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前　言

近年来，为了提高软件需求和软件设计的质量，软件工程界提出了各种需求工程和软件建模技术。然而，在需求和设计之间仍然存在一条很难逾越的鸿沟，从而很难有效地将需求转换为相应的设计。为此，软件架构的概念应运而生，并试图在软件需求与软件设计之间架起一座桥梁，着重解决软件系统的结构和需求向实现平坦过渡的问题。在此背景下，人们逐渐认识到软件架构的重要性，并认为对软件架构系统而深入地研究将会成为提高软件生产率和解决软件维护问题最有希望的途径。然而，在专业的系统架构设计师的培养方面，国内还刚刚起步，企业对系统架构设计师的需求远远得不到满足。

根据原信息产业部和原人事部联合发布的国人部发［2003］39号文件，开始把系统架构设计师列入计算机技术与软件专业技术资格（水平）考试（以下简称为“软考”）系列，该级别的考试从2009年下半年开始，并且与系统分析师、信息系统项目管理师并列为高级资格。这将为培养专业的系统架构设计师人才，推进国家信息化建设和软件产业化发展起到巨大的作用。

1．目的

作为一种刚刚兴起的职业，一个刚刚开考的级别，系统架构设计师考试将是一个难度很大的考试。主要原因是考试范围比较广泛，除涉及计算机软件、网络专业的课程外，还有数学、外语、信息化和知识产权等领域的课程。考试不但注重广度，而且还有一定的深度，特别是在架构设计相关的知识领域中，试题的难度会比较大。总之，系统架构设计师考试不但要求考生具有扎实的专业理论基础知识，还要具备丰富的架构设计实践经验。

根据希赛教育网的调查，系统架构设计师考生最渴望得到的就是一本能全面反映考试大纲内容，同时又比较精简的备考书籍。系统架构设计师平常工作比较忙，工作压力大，没有多少时间用于学习理论知识，也无暇去总结自己的实践经验，希望能有一本书，从中找到解答试题的捷径，以及论文写作的方法。软考的组织者和领导者也希望能有一本书帮助考生复习和备考，从而提高考试合格率，为国家信息化建设和信息产业发展培养更多的IT高级人才。

鉴于此，为了帮助广大考生顺利通过系统架构设计师考试，希赛IT教育研发中心组织有关专家，在清华大学出版社的大力支持下，编写和出版了本书，作为系统架构设计师考试的指定用书。

2．内容

本书着重对考试大纲规定的内容有重点地细化和深化，内容涵盖了最新的系统架构设计师考试大纲（2009版）的所有知识点，给出了系统架构设计案例分析试题的解答方法和实际案例。对于系统架构设计论文试题，本书给出了论文的写作方法、考试法则、常见的问题及解决办法，以及论文评分标准和论文范文。由于编写组成员均为软考第一线的辅导专家，负责和参与了考试大纲的制定、历年的软考辅导、教程编写、软考阅卷等方面的工作，因此，本书凝聚了软考专家的知识、经验、心得和体会，集成了专家们的精力和心血。

古人云：“温故而知新”，又云：“知己知彼，百战不殆”。对考生来说，阅读本书就是一个“温故”的过程，必定会从中获取到新知识。同时，通过阅读本书，考生还可以清晰地把握命题思路，掌握知识点在试题中的变化，以便在系统架构设计师考试中洞察先机，提高通过的概率。

3．作者

本书由希赛IT教育研发中心组编，由希赛顾问团首席顾问张友生博士、希赛教育金牌讲师王勇先生主编，希赛顾问团架构设计专业首席顾问温昱先生担任技术指导。

全书共分为21章。第1、2章由王勇编写，第3、4章由施游编写，第5、6章由桂阳编写，第7章由胡钊源编写，第9、15章由陈志风编写，第8章由彭雪阳编写，第11章由邓子云编写，第10、12、18、20、21章由张友生编写，第13章由唐强编写，第14章由李雄编写，第16、17章由何玉云编写，第19章由罗永红编写。

4．致谢

在本书出版之际，要特别感谢全国计算机技术与软件专业技术资格（水平）考试办公室的命题专家们，我们在本书中引用了各级别部分考试原题，使本书能够尽量方便读者的阅读。同时，本书在编写的过程中参考了许多高水平的资料和书籍（详见参考文献列表），在此，对这些参考文献的作者表示真诚的感谢。

感谢清华大学出版社柴文强老师，他在本书的策划、选题的申报、写作大纲的确定，以及编辑、出版等方面付出了辛勤的劳动和智慧，给予了我们很多的支持和帮助。

感谢希赛教育的系统架构设计师学员，正是他们的想法汇成了本书的源动力，他们的意见使本书更加贴近读者。

5．交流

由于我们的水平有限，且本书涉及的知识点较多，书中难免有不妥和错误之处。我们诚恳地期望各位专家和读者不吝指教和帮助，对此，将深为感激。

有关本书的反馈意见，读者可在希赛教育网（http://www.educity.cn）论坛“书评在线”版块中的“希赛IT教育研发中心”栏目与我们交流，我们会及时地在线解答读者的疑问。

希赛IT教育研发中心　

2009年1月


第1章　操作系统

根据考试大纲要求，在操作系统方面，要求考生掌握以下知识点。

（1）操作系统的类型和结构。

（2）操作系统的基本原理。

（3）网络操作系统及网络管理。

（4）嵌入式操作系统与实时操作系统。

本章主要介绍操作系统方面的基本知识。有关网络管理方面的知识，将在第4章中介绍；有关嵌入式操作系统与实时操作系统方面的知识，将在第3章介绍。

1.1　操作系统的类型与结构

操作系统是计算机系统中的核心系统软件，负责管理和控制计算机系统中硬件和软件资源，合理地组织计算机工作流程和有效利用资源，在计算机与用户之间起接口的作用。

1.1.1　操作系统的类型

根据使用环境和对作业的处理方式，操作系统可分为批处理操作系统、分时操作系统、实时操作系统、网络操作系统和分布式操作系统。

（1）批处理操作系统把用户提交的作业分类，把一批中的作业编成一个作业执行序列。批处理又可分为联机批处理和脱机批处理。批处理系统的主要特征有用户脱机使用计算机、成批处理和多道程序运行。

（2）分时操作系统采用分时技术，使多个用户同时以会话方式控制自己程序的运行，每个用户都感到似乎各自有一台独立的、支持自己请求服务的系统。分时技术把处理机的运行时间分成很短的时间片，按时间片轮流把处理机分配给各联机作业使用。若某个作业在分配给它的时间片内不能完成其计算，则该作业暂时中断，把处理机让给另一作业使用，等待下一轮时再继续运行。分时系统的主要特征有交互性、多用户同时性和独立性。

（3）实时操作系统往往是专用的，系统与应用很难分离，常常紧密结合在一起。实时系统并不强调资源利用率，而更关心及时性（时间紧迫性）、可靠性和完整性。实时系统又分为实时过程控制与实时信息处理两种。实时系统的主要特征有提供即时响应、高可靠性。

（4）网络操作系统按照网络架构的各个协议标准进行开发，包括网络管理、通信、资源共享、系统安全和多种网络应用服务等。在网络系统中，各计算机的操作系统可以互不相同，它需要有一个环境支持互连的网络环境下的异种计算机系统之间的进程通信，实现协同工作和应用集成。网络操作系统的主要特征有互操作性、协作处理。

（5）分布式操作系统要求一个统一的操作系统，实现系统操作的统一性，负责全系统的资源分配和调度，为用户提供统一的界面。它是一个逻辑上紧密耦合的系统，目前还没有真正实现的网络操作系统。

希赛教育专家提示：不管哪种操作系统，都应该具有5个基本功能，即处理机管理、存储管理、设备管理、文件管理和作业管理。

1.1.2　操作系统的结构

操作系统的结构可以分为无序结构、层次结构、面向对象结构、对称多处理结构和微内核结构。

（1）无序结构，又称整体结构或模块组合结构。它以大型表格和队列为中心，操作系统的各部分程序围绕着表格运行，整个系统是一个程序。这种操作系统常称为面向过程的操作系统。操作系统由许多标准的、可兼容的基本单位构成（称为模块），各模块相对独立，模块之间通过规定的接口相互调用。模块化设计方法的优点是缩短了系统的开发周期，缺点是模块之间调用关系复杂、相互依赖，从而使分析、移植和维护系统较易出错。

（2）层次结构。把一个大型复杂的操作系统分解成若干个单向依赖的层次，由多层的正确性保证操作系统的可靠性。层次结构清晰，大大地简化了接口的设计，且有利于系统功能的增加或删改，易于保证可靠性，也便于维护和移植。

（3）面向对象结构。基于面向对象程序设计的概念，采用了各种不同的对象技术。在计算机系统中对象是操作系统管理的信息和资源的抽象，是一种抽象的数据类型。可以把对象作为系统中的最小单位，由对象、对象操作、对象保护组成的操作系统，就是面向对象的操作系统。例如Windows Server中有执行体对象（如进程、线程、文件和令牌等）和内核对象（如时钟、事件和信号等）。面向对象结构的优点是适用于网络操作系统和分布式操作系统中。

（4）对称多处理结构。如果一个操作系统在系统中的所有处理机运行且共享同一内存（内存储器、主存、实存），这样的系统就是一个对称多处理系统。优点是适合共享存储器结构的多处理机系统，即紧耦合的多处理机系统。

（5）微内核结构。把系统的公共部分抽象出来，形成一个底层核心，提供最基本的服务，其他功能以服务器形式建立在微内核之上。它具有良好的模块化和结构化特征，模块之间和上下层之间通过消息来通信。建立在微内核上的服务器可以根据不同的需要构造，从而形成不同的操作系统。

现代操作系统大多拥有两种工作状态：核心态和用户态。我们使用的一般应用程序工作在用户态，而内核模块和最基本的操作系统核心工作在核心态。

微内核结构由一个非常简单的硬件抽象层和一组比较关键的原语或系统调用组成，这些原语仅仅包括了建立一个系统必需的几个部分，如线程管理、地址空间和进程间通信等。微内核的目标是将系统服务的实现和系统的基本操作规则分离开来。例如，进程的输入输出锁定服务可以由运行在微内核之外的一个服务组件来提供。这些非常模块化的用户态服务用于完成操作系统中比较高级的操作，这样的设计使内核中最核心部分的设计更简单。一个服务组件的失效并不会导致整个系统的崩溃，内核需要做的，仅仅是重新启动这个组件，而不必影响其他的部分。

微内核技术的主要优点如下。

（1）统一的接口，在用户态和核心态之间无须进程识别。

（2）可伸缩性好，能适应硬件更新和应用变化。

（3）可移植性好，所有与具体机器特征相关的代码全部隔离在微内核中。如果操作系统要移植到不同的硬件平台上，只需修改微内核中极少代码即可。

（4）实时性好，微内核可以方便地支持实时处理。

（5）安全可靠性高，微内核将安全性作为系统内部特性来进行设计，对外仅使用少量应用编程接口。

（6）支持分布式系统，支持多处理器的架构和高度并行的应用程序。

（7）真正面向对象的操作系统。

由于操作系统核心常驻内存，而微内核结构精简了操作系统的核心功能，内核规模比较小，一些功能都移到了外存上，所以微内核结构十分适合嵌入式的专用系统，对于通用性较广的系统，将使CPU（Central Processing Unit，中央处理单元）的通信开销增大，从而影响到计算机的运行速度。

1.2　处理器管理

在单用户多任务的操作系统中，或者多用户多任务的操作系统中，系统同时运行多个程序，这些程序的并行运行势必形成对系统资源的竞争使用。因此，操作系统必须能够处理和管理这种并行运行的程序，使之对资源的使用按照良性的顺序进行。

1.2.1　进程的状态

进程是一个程序关于某个数据集的一次运行。进程是程序的一次运行活动，是一个动态的概念，而程序是静态的概念，是指令的集合。进程具有动态性和并发性，程序是进程运行所对应的运行代码，一个进程对应于一个程序，一个程序可以同时对应于多个进程。在操作系统中进程是进行系统资源分配、调度和管理的最小单位（注意，现代操作系统中还引入了线程（thread）这一概念，它是处理器分配资源的最小单位）。从静态的观点看，进程由程序、数据和进程控制块（Process Control Block, PCB）组成；从动态的观点看，进程是计算机状态的一个有序集合。

PCB是进程存在的唯一标志，描述了进程的基本情况。其中的内容可分为调度信息和执行信息两大部分。调度信息供进程调度使用，包括进程当前的一些基本属性；执行信息即现场，刻画了进程的执行情况。PCB随着进程的建立而产生，随着进程的完成而撤销。

一个进程从创建而产生至撤销而消亡的整个生命周期，可以用一组状态加以刻画。为了便于管理进程，把进程划分为几种状态，分别有三态模型和五态模型。

1．三态模型

按照进程在执行过程中的不同状况，至少可以定义三种不同的进程状态。

（1）运行态：占有处理器正在运行。

（2）就绪态：具备运行条件，等待系统分配处理器以便运行。

（3）等待态（阻塞态）：不具备运行条件，正在等待某个事件的完成。

一个进程在创建后将处于就绪状态。每个进程在执行过程中，任一时刻当且仅当处于上述三种状态之一。同时，在一个进程执行过程中，它的状态将会发生改变。图1-1表示进程的状态转换。

[image: alt]


图1-1　进程三态模型及其状态转换

运行状态的进程将由于出现等待事件而进入等待状态，当等待事件结束之后等待状态的进程将进入就绪状态，而处理器的调度策略又会引起运行状态和就绪状态之间的切换。引起进程状态转换的具体原因如下。

（1）运行态→等待态：等待使用资源，如等待外设传输；等待人工干预。

（2）等待态→就绪态：资源得到满足，如外设传输结束；人工干预完成。

（3）运行态→就绪态：运行时间片到；出现有更高优先权进程。

（4）就绪态→运行态：CPU空闲时选择一个就绪进程。

2．五态模型

在三态模型中，总是假设所有的进程都在内存中。事实上，可能出现这样一些情况，例如由于进程的不断创建，系统的资源已经不能满足进程运行的要求，这个时候就必须把某些进程挂起，对换到磁盘镜像区中，暂时不参与进程调度，起到平滑系统操作负荷的目的。引起进程挂起的原因是多样的，主要有如下几种原因。

（1）系统中的进程均处于等待状态，处理器空闲，此时需要把一些阻塞进程对换出去，以腾出足够的内存装入就绪进程运行。

（2）进程竞争资源，导致系统资源不足，负荷过重，此时需要挂起部分进程以调整系统负荷，保证系统的实时性或让系统正常运行。

（3）把一些定期执行的进程（如审计程序、监控程序和记账程序）对换出去，以减轻系统负荷。

（4）用户要求挂起自己的进程，以便根据中间执行情况和中间结果进行某些调试、检查和改正。

（5）父进程要求挂起自己的后代子进程，以进行某些检查和改正。

（6）操作系统需要挂起某些进程，检查运行中资源使用情况，以改善系统性能；或当系统出现故障或某些功能受到破坏时，需要挂起某些进程以排除故障。

图1-2给出了具有挂起进程功能的系统中的进程状态。在此类系统中，进程增加了两个新状态：静止就绪态和静止阻塞态。为了区别，而把三态模型中的等待态改名为活跃阻塞态，就绪态改名为活跃就绪态。静止就绪态表明进程具备运行条件但目前在二级存储器（辅存）中，只有当它被对换到内存才能被调度执行。静止阻塞态则表明进程正在等待某一个事件且在二级存储器中。
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图1-2　具有挂起功能系统的进程状态及其转换

引起进程状态转换的具体原因如下。

（1）活跃阻塞态→静止阻塞态：如果当前不存在活跃就绪进程，那么至少有一个等待态进程将被对换出去成为静止阻塞态；操作系统根据当前资源状况和性能要求，可以决定把活跃阻塞态进程对换出去成为静止阻塞态。

（2）静止阻塞态→静止就绪态：引起进程等待的事件发生之后，相应的静止阻塞态进程将转换为静止就绪态。

（3）静止就绪态→活跃就绪态：当内存中没有活跃就绪态进程，或者静止就绪态进程具有比活跃就绪态进程更高的优先级，系统将把静止就绪态进程转换成活跃就绪态。

（4）活跃就绪态→静止就绪态：操作系统根据当前资源状况和性能要求，也可以决定把活跃就绪态进程对换出去成为静止就绪态。

（5）静止阻塞态→活跃阻塞态：当一个进程等待一个事件时，原则上不需要把它调入内存。但是，当一个进程退出后，内存已经有了一大块自由空间，而某个静止阻塞态进程具有较高的优先级并且操作系统已经得知导致它阻塞的事件即将结束，此时便发生了这一状态变化。

不难看出，一个挂起进程等同于不在内存的进程，因此挂起的进程将不参与进程调度直到它们被对换进内存。一个挂起进程具有如下特征：

（1）该进程不能立即被执行。

（2）挂起进程可能会等待一个事件，但所等待的事件是独立于挂起条件的，事件结束并不能导致进程具备执行条件。

（3）进程进入挂起状态是由于操作系统、父进程或进程本身阻止它的运行。

（4）结束进程挂起状态的命令只能通过操作系统或父进程发出。

（5）阻塞态。进入阻塞态通常是因为在等待I/O完成或等待分配到所需资源。

1.2.2　信号量与PV操作

对于本知识点的考查，重点在于理解信号量与PV操作的基本概念，能够正确地理解在互斥、同步方面的控制应用，并能够灵活地运用，相对来说是个难点。

在操作系统中，进程之间经常会存在互斥（都需要共享独占性资源时）和同步（完成异步的两个进程的协作）两种关系。为了有效地处理这两种情，W. Dijkstra在1965年提出信号量和PV操作。

（1）信号量：是一种特殊的变量，表现形式是一个整型S和一个队列。

（2）P操作：S＝S－1，若S＜0，进程暂停执行，进入等待队列。

（3）V操作：S＝S＋1，若S≤0，唤醒等待队列中的一个进程。

1．互斥控制

互斥控制是为了保护共享资源，不让多个进程同时访问这个共享资源。换句话说，就是阻止多个进程同时进入访问这些资源的代码段，这个代码段称为临界区，而这种一次只允许一个进程访问的资源称为临界资源。为了实现进程互斥地进入自己的临界区，代码可以如下所示。

[image: alt]


由于只允许一个进程进入，因此信号量S的初值应该为1。该值表示可以允许多少个进程进入，当S＜0时，其绝对值就是等待使用临界资源的进程数，也就是等待队列中的进程数。而当一个进程从临界区出来时，执行V操作（S＝S＋1），如果等待队列中还有进程（S≤0），则调入一个新的进程（唤醒）。

2．同步控制

最简单的同步形式是进程A在另一个进程B到达L2以前，不应前进到超过点L1，这样就可以使用如下程序：
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因此，要确保进程B执行V操作之前，不让进程A的运行超过L1，就要设置信号量S的初值为0。这样，如果进程A先执行到L1，那么执行P操作（S＝S－1）后，则S＜0，就停止执行。直到进程B执行到L2时，执行V操作（S＝S＋1），唤醒A以继续执行。

3．生产者-消费者问题

生产者-消费者是一个经典的问题，它不仅要解决生产者进程与消费者进程的同步关系，还要处理缓冲区的互斥关系，因此通常需要三个信号量来实现，如表1-1所示。

表1-1　生产者-消费者问题

[image: alt]


如果对缓冲区的读写无须进行互斥控制的话，那么就可以省去mutex信号量。

4．理解P、V操作

信号量与PV操作的概念比较抽象，在历年的考试中总是难倒许多考生，其实主要还是没有能够正确地理解信号量的含义。

（1）信号量与P、V操作是用来解决并发问题的，而在并发问题中最重要的是互斥与同步两个关系，也就是说只要有这两个关系存在，信号量就有用武之地。因此，在解题时，应该先从寻找互斥与同步关系开始。这个过程可以套用简单互斥、简单同步、生产者-消费者问题。

（2）通常来说，一个互斥或一个同步关系可以使用一个信号量来解决，但要注意经常会忽略一些隐藏的同步关系。例如，在生产者-消费者问题中，就有两个同步关系，一个是判断是否还有足够的空间给生产者存放产物，另一个是判断是否有足够的内容让消费者使用。

（3）信号量的初值通常就是表示资源的可用数。而且通常对于初始为0的信号量，会先做V操作。

（4）在资源使用之前，将会使用P操作；在资源用完之后，将会使用V操作。在互斥关系中，P、V操作是在一个进程中成对出现的；而在同步关系中，P、V操作一定是在两个进程甚至是多个进程中成对出现的。

5．实际应用

在考试时，可能会出现一些需要综合应用的问题，需要考生根据基本的概念，结合实际问题进行解答。

例如，在某并发系统中，有一个发送进程A、一个接收进程B、一个环形缓冲区BUFFER、信号量S1
 和S2
 。发送进程不断地产生消息并写入缓冲区BUFFER，接收进程不断地从缓冲区BUFFER取消息。假设发送进程和接收进程可以并发地执行，那么，当缓冲区的容量为N时，如何使用P、V操作才能保证系统的正常工作。发送进程A和接收进程B的工作流程如图1-3所示。请在图1-3中的（1）～（4）处填写正确的操作。
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图1-3　P、V操作实例一

根据题意，很显然，这是一个“生产者-消费者”问题，根据该问题的特性，通常需要三个信号量来实现：两个用来管理缓冲区同步，信号量empty表示空闲缓冲区数量，初值为缓冲区最大数N，信号量full表示已填充缓冲区数量，初值为0；一个用于管理互斥，由信号量mutex保证只有一个进程在写缓冲区，初值为1。但在本题中，进程A和进程B允许并发地访问缓冲区，因此无须管理互斥，就不需要使用信号量mutex了。因此，只需定义两个信号量：S1
 和S2
 ，初值为N的S1
 在此承担的是信号量empty的功能，初值为0的S2
 在此则承担的是信号量full的功能。

通过这样的分析，不难得出：（1）处应该是P（S1
 ），将空闲缓冲区数量减1；（2）处应该是V（S2
 ），将已填充的缓冲区数量加1；（3）处则是P（S2
 ）；（4）处为V（S1
 ）。

在这个例子的基础上，如果系统中有多个发送进程和接收进程，进程间的工作流程如图1-4所示，其中空（1）～（4）的内容与图1-3相同。发送进程产生消息并顺序地写入环形缓冲区BUFFER，接收者进程顺序地从BUFFER中取消息，且每条消息只能读取一次。为了保证进程间的正确通信，增加了信息量SA
 和SB
 。请说明信息量SA
 和SB
 的物理意义，在图1-4中的（5）和（6）处填入正确的内容，并从图1-4的（a）～（1）中选择4个位置正确地插入P（SA
 ），V（SA
 ），P（SB
 ），V（SB
 ）。
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图1-4　P、V操作实例二

图1-4所涉及的问题在普通的“生产者-消费者”问题上增加了一些复杂度：“系统中有多个发送进程和接收进程”，根据题意，可以得知它要完成的控制是发送进程顺序写入，接收进程顺序读取，而且每条消息都只能够读取一次。这显然是两个互斥的问题，即多个发送进程在写缓冲区时是互斥关系，多个接收进程在读缓冲区时也是互斥关系。因此，信号量SA
 和SB
 分别实现用来完成两个进程的互斥控制。

（1）SA
 ：初值为1，表示允许同时对缓冲区进行写操作的进程数量。

（2）SB
 ：初值为1，表示允许同时对缓冲区进行读操作的进程数量。

当然，两个对调也是可以的。在发送进程和接收进程中分别有一组信号量SA
 和SB
 的P、V操作。因此，接下来的问题就是找插入点。互斥控制的要点在于判断出临界区的范围，也就是哪部分程序必须互斥进入，否则将出现问题。根据这一点，可以进行如下分析。

（1）发送进程：在进程产生消息之后准备写入缓冲区时，需要进行互斥判断，因此在位置（b）应插入P（SA
 ）；而直到完成“i＝（i＋1）mod N”操作后，才完成缓冲区操作，因此必须在位置（f）插入V（SA
 ）。

（2）接收进程：由于接收进程是负责读数据的，如果数据区是空的则应该等待，因此必须先完成P（S2
 ）操作，来决定其是否需要阻塞。如果没有阻塞时，再进入临界区，因此应该在位置（h）处操作P（SB
 ）；而“对读取的消息进行处理”已显然在临界区之外，因此应该在位置（k）插入V（SB
 ）。

1.2.3　死锁问题

死锁是指多个进程之间互相等待对方的资源，而在得到对方资源之前又不释放自己的资源，这样，造成循环等待的一种现象。如果一个进程在等待一个不可能发生的事件，则进程就死锁了。如果一个或多个进程产生死锁，就会造成系统死锁。

1．死锁发生的必要条件

产生死锁的根本原因在于系统提供的资源个数少于并发进程所要求的该类资源数。产生死锁有4个必要条件：互斥条件、不可抢占条件、保持与等待条件（部分分配条件）、循环等待条件。

（1）互斥条件：即一个资源每次只能被一个进程使用。

（2）保持与等待条件：有一个进程已获得了一些资源，但请求其他资源时被阻塞，因此对已获得的资源保持不放。

（3）不可抢占条件：有些系统资源是不可抢占的，当某个进程已获得这种资源后，系统不能强行收回，只能由进程使用完时自己释放。

（4）循环等待条件：若干个进程形成环形链，每个都占用对方要申请的下一个资源。

2．银行家算法

所谓银行家算法，是指在分配资源之前先看清楚，资源分配后是否会导致系统死锁。如果会死锁，则不分配，否则就分配。

按照银行家算法的思想，当进程请求资源时，系统将按如下原则分配资源。

（1）当一个进程对资源的最大需求量不超过系统中的资源数时，可以接纳该进程。

（2）进程可以分期请求资源，但请求的总数不能超过最大需求量。

（3）当系统现有的资源不能满足进程尚需资源数时，对进程的请求可以推迟分配，但总能使进程在有限的时间里得到资源。

（4）当系统现有的资源能满足进程尚需资源数时，必须测试系统现存的资源能否满足该进程尚需的最大资源数，若能满足则按当前的申请量分配资源，否则也要推迟分配。

对于这些内容，关键在于融会贯通地理解与应用。为了帮助考生更好地理解，下面通过一个例子来说明银行家算法的应用。

假设系统中有三类互斥资源R1
 、R2
 和R3
 ，可用资源数分别是9，8和5。在T0
 时刻系统中有P1
 、P2
 、P3
 、P4
 和P5
 这个5进程，这些进程对资源的最大需求量和已分配资源数如表1-2所示。进程按照P1
 →P2
 →P4
 →P5
 →P3
 序列执行，系统状态安全吗？如果按P2
 →P4
 →P5
 →P1
 →P3
 的序列执行呢？

表1-2　进程对资源的最大需求量和已分配资源数
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在这个例子中，先看一下未分配的资源还有哪些？根据试题给出的条件，从表1-2中可以看出，很明显，还有2个R1
 未分配，1个R2
 未分配，而R3
 全部分配完毕。

按照P1
 →P2
 →P4
 →P5
 →P3
 的顺序执行时，首先执行P1
 ，这时由于其R1
 、R2
 和R3
 的资源数都未分配够，因而开始申请资源，得到还未分配的2个R1
 ，1个R2
 。但其资源仍不足（没有R3
 资源），从而进入阻塞状态，并且这时所有资源都已经分配完毕。因此，后续的进程都无法得到能够完成任务的资源，全部进入阻塞，死锁发生了。

而如果按照P2
 →P4
 →P5
 →P1
 →P3
 的序列执行时：

（1）首先执行P2
 ，它还差1个R2
 资源，系统中还有1个未分配的R2
 ，因此满足其要求，能够顺利结束进程，释放出2个R1
 、2个R2
 、1个R3
 。这时，未分配的资源就是4个R1
 、2个R2
 、1个R3
 。

（2）然后执行P4
 ，它还差一个R3
 ，而系统中刚好有一个未分配的R3
 ，因此满足其要求，也能够顺利结束，并释放出其资源。因此，这时系统就有5个R1
 、4个R2
 、1个R3
 。根据这样的方式推下去，会发现按这种序列可以顺利地完成所有的进程，而不会出现死锁现象。

从这个例子中可以体会到，死锁的4个条件是如何起作用的。只要打破任何一个条件，都不会产生死锁。

3．解决死锁的策略

对待死锁的策略主要有如下几种。

（1）死锁预防。破坏导致死锁必要条件中的任意一个就可以预防死锁。例如，要求用户申请资源时一次性申请所需要的全部资源，这就破坏了保持和等待条件；将资源分层，得到上一层资源后，才能够申请下一层资源，它破坏了环路等待条件。预防通常会降低系统的效率。

（2）死锁避免。避免是指进程在每次申请资源时判断这些操作是否安全，例如，使用银行家算法。死锁避免算法的执行会增加系统的开销。

（3）死锁检测。死锁预防和避免都是事前措施，而死锁的检测则是判断系统是否处于死锁状态，如果是，则执行死锁解除策略。

（4）死锁解除。这是与死锁检测结合使用的，它使用的方式就是剥夺。即将某进程所拥有的资源强行收回，分配给其他的进程。

1.2.4　管程与线程

管程由管程名、局部子管程的变量说明、使用共享资源并在数据集上进行操作的若干过程以及对变量赋初值的语句4个基本部分组成。每一个管程管理一个临界资源。当有几个进程调用某管程时，仅允许一个进程进入管程，其他调用者必须等待，也就是申请进程必须互斥地进入管程。方法是通过调用特定的管程入口进入管程，然后通过管程中的一个过程使用临界资源。当某进程通过调用请求访问某临界资源而未能满足时，管程调用相应同步原语使该进程等待，并将它排在等待队列上。当使用临界资源的进程访问完该临界资源并释放之后，管程又调用相应的同步原语唤醒等待队列中的队首进程。为了表示不同的等待原因，设置条件变量，条件变量是与普通变量不同的变量，条件变量不能取任何值，只是一个排队栈。

线程是进程的活动成分，是处理器分配资源的最小单位，它可以共享进程的资源与地址空间，通过线程的活动，进程可以提供多种服务（对服务器进程而言）或实行子任务并行（对用户进程而言）。每个进程创建时只有一个线程，根据需要在运行过程中创建更多的线程（前者也可称“主线程”）。显然，只有主线程的进程才是传统意义下的进程。内核负责线程的调度，线程的优先级可以动态地改变。采用线程机制的最大优点是节省开销，传统的进程创建子进程的办法内存开销大，而且创建时间也长。

在多线程系统中，一个进程可以由一个或多个线程构成，每一线程可以独立运行，一个进程的线程共享这个进程的地址空间。有多种方法可以实现多线程系统，一种方法是核心级线程，另一种方法是用户级线程，也可以把两者组合起来。

多线程实现的并行避免了进程间并行的缺点：创建线程的开销比创建进程要小，同一进程的线程共享进程的地址空间，所以线程切换（处理器调度）比进程切换快。例如，Windows Server内核采用基于优先级的方案选定线程执行的次序。高优先级线程先于低优先级线程执行，内核周期性地改变线程的优先级，以确保所有线程均能执行。

1.3　文件管理

文件管理是对外部存储设备上以文件方式存放的信息的管理。文件的结构是指文件的组织形式，从用户观点所看到的文件组织形式，称为文件的逻辑结构。文件的物理结构是指文件在存储设备上的存放方法，侧重于提高存储器的利用效率和降低存取时间。文件的存储设备通常划分为大小相同的物理块，物理块是分配和传输信息的基本单位。用户通过对文件的访问（读写）来完成对文件的查找、修改、删除和添加等操作。常用的访问方法有两种，即顺序访问和随机访问。

1.3.1　文件的逻辑组织

文件的逻辑组织是为了方便用户的使用，逻辑结构是用户可见的结构。文件的逻辑结构可以分为无结构的字符流文件和有结构的记录文件两种，后者也称为有格式文件。记录文件由记录组成，即文件内容划分成多个记录，以记录为单位组织和使用信息。

常用的记录式结构有连续结构、多重结构、转置结构和顺序结构。

（1）连续结构。连续结构是一种把记录按生成的先后顺序排列的逻辑结构。连续结构的特点是适用性强，可用于所有文件，且记录的排列顺序与记录的内容无关。缺点是搜索性能较差。

（2）多重结构。多重文件把记录按键和记录名排列成行列式结构，一个包含n个记录名、m个键的文件构成一个，m×n维行列式。

（3）转置结构。转置结构把含有相同键的记录指针全部指向该键，也就是说，把所有与同一键对应的记录的指针连续地置于目录中该键的位置下。转置结构最适合于给定键后的记录搜索。

（4）顺序结构。顺序结构把文件中的键按规定的顺序排列起来。

用户通过对文件的存取来完成对文件的修改、追加和搜索等操作，常用的存取方法有顺序存取法、随机存取法（直接存取法）和按键存取法。

1.3.2　文件的物理组织

在文件系统中，文件的存储设备通常划分为若干个大小相等的物理块。文件的物理结构是指文件在存储设备上的存储方法，常用的文件物理结构有连续文件、串联文件和索引文件。

（1）连续文件（顺序文件）。连续文件是一种最简单的物理文件结构，它把一个在逻辑上连续的文件信息依次存放到物理块中。连续文件的优点是一旦知道文件在文件存储设备上的起始位置和文件长度，就能进行存取。连续文件适合于顺序存取，在连续存取相邻信息时，存取速度快。其缺点是在文件建立时必须指定文件的信息长度，以后不能动态增长，一般不宜于需要经常修改的文件。

（2）串联文件（链接文件）。串联文件用非连续的物理块来存放文件信息，这些物理块之间没有顺序关系，其中每个物理块设有一个指针，指向下一个物理块的地址，这样，所有的物理块都被链接起来，形成一个链接队列。串联文件的优点是可以解决存储器的碎片问题，提高存储空间利用率。由于串联文件只能按照队列中的链接指针顺序查找，因此搜索效率低，一般只适用于顺序访问，不适用于随机存取。

（3）索引文件。索引文件是另一种对文件存储不连续分配的方法。为每个文件建立一张索引表，索引表中的每一表项指出文件信息所在的逻辑块号和与之对应的物理块号。索引文件既可以满足文件动态增长的要求，又可以方便而迅速地实现随机存取。对一些大的文件，当索引表的大小超过一个物理块时，会发生索引表的分配问题。一般采用多级（间接索引）技术，这时在由索引表指出的物理块中存放的不是文件住处而是文件信息的物理块地址。这样，如果一个物理块能存储n个地址，则一级间接索引将使可寻址的文件长度变成n2
 块，对于更大的文件可以采用二级甚至三级间接索引（例如，UNIX操作系统采用三级索引结构）。

索引文件的优点是既适用于顺序存取，又适用于随机存取。缺点是索引表增加了存储空间的开销。另外，在存取文件时至少需要访问两次磁盘，一次是访问索引表，另一次是根据索引表提供的物理块号访问文件信息。为了提高效率，一种改进的方法是在对某个文件进行操作之前，预先把索引表调入内存。这样，文件的存取就能直接在内存的索引表中确定相应的物理块号，从而只需要访问一次磁盘。

1.3.3　树形目录结构

文件控制块的集合称为文件目录，文件目录也被组织成文件，常称为目录文件。文件管理的一个重要方面是对文件目录进行组织和管理。文件系统一般采用一级目录结构、二级目录结构和多级目录结构。DOS、UNIX和Windows系统都是采用多级树形目录结构。

在多级树形目录结构中，整个文件系统有一个根，然后在根上分枝，任何一个分枝上都可以再分枝，枝上也可以长出树叶。根和枝称为目录或文件夹，而树叶则是一个个的文件。实践证明，这种结构的文件系统效率比较高。例如，图1-5就是一个树形目录结构，其中方框代表目录，圆形代表文件。

在树形目录结构中，树的根节点为根目录，数据文件作为树叶，其他所有目录均作为树的节点。系统在建立每一个目录时，都会自动为它设定两个目录文件：一个是“．”，代表该目录自己；另一个是“..”，代表该目录的父目录。对于根目录，“．”和“..”都代表其自己。
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图1-5　树形文件结构

从逻辑上讲，用户在登录到系统中之后，每时每刻都处在某个目录之中，此目录被称作工作目录或当前目录，工作目录是可以随时改变的。

对文件进行访问时，需要用到路径的概念。路径是指从树形目录中的某个目录层次到某个文件的一条道路。在树形目录结构中，从根目录到任何数据文件之间，只有一条唯一的通路，从树根开始，把全部目录文件名与数据文件名依次用“/”连接起来，构成该数据文件的路径名，且每个数据文件的路径名是唯一的。这样，可以解决文件重名问题，不同路径下的同名文件不一定是相同的文件。例如，在图1-5中，根目录下的文件f1和/D1/W1目录下的文件f1可能是相同的文件，也可能是不相同的文件。

用户在对文件进行访问时，要给出文件所在的路径。路径又分相对路径和绝对路径。绝对路径是指从根目录开始的路径，也称为完全路径；相对路径是从用户工作目录开始的路径。应该注意到，在树形目录结构中到某一确定文件的绝对路径和相对路径均只有一条。绝对路径是确定不变的，而相对路径则随着用户工作目录的变化而不断变化。

用户要访问一个文件时，可以通过路径名来引用。例如，在图1-5中，如果当前目录是D1，则访问文件f2的绝对路径是/D1/W2/f2，相对路径是W2/f2。如果当前目录是W1，则访问文件f2的绝对路径仍然是/D1/W2/f2，但相对路径变为../W2/f2。

在Windows系统中，有两种格式的文件，分别是FAT32（FAT16）文件和NTFS文件。NTFS在使用中产生的磁盘碎片要比FAT32少，安全性也更高，而且支持单个文件的容量更大，超过了4GB，特别适合现在的大容量存储。NTFS可以支持的分区（如果采用动态磁盘，则称为卷）大小可以达到2TB，而Windows 2000中的FAT32支持分区的大小最大为32GB。

1.3.4　存储空间管理

由于文件存储设备是分成许多大小相同的物理块，并以块为单位交换信息，因此，文件存储设备的管理实质上是对空闲块的组织和管理问题，它包括空闲块的组织、空闲块的分配与空闲块的回收等问题。

1．空闲表法

空闲表法属于连续分配，系统为外存上的所有空闲区建立一张空闲表，每个空闲区对应一个空闲表项，包括序号、第一空闲盘块号和空闲盘块数。

2．空闲链表法

将所有空闲盘区拉成一条空闲链，根据构成链所用的基本元素的不同，可把链表分成两种形式。

（1）空闲盘块链。将磁盘上所有空闲区空间以盘块为单位拉成一条链，当用户因创建文件而请求分配存储空间时，系统从链首开始，依次摘下适当数目的空闲盘块链给用户。当用户因删除文件而释放存储空间时，系统将回收的盘块依次插入空闲盘块链的末尾。空闲盘块链分配和回收一个盘块的过程非常简单，但在为一个文件分配盘块时，可能要重复多次操作。

（2）空闲盘区链。将磁盘上所有空闲盘区拉成一条链，在每个盘区上包含若干用于指示下一个空闲盘区的指针，指明盘区大小的信息。分配盘块时，通常采用首次适应算法（显式链接法）。在回收时，要将回收区与空闲盘区相合并。

3．位图法

位图（bitmap）用二进制位表示磁盘中的一个盘块的使用情况，0表示空闲，1表示已分配。磁盘上的所有盘块都与一个二进制位相对应，由所有的二进制位构成的集合称为位图。位图法的优点是很容易找到一个或一组相邻的空闲盘块。位图小，可以把它保存在内存中，从而节省了磁盘的启动操作。

4．成组链接法

成组链接法是指将空闲表和空闲链表法结合形成的一种空闲盘块管理方法，适用于大型文件系统。

1.4　存储管理

对于本知识点，主要考查虚拟存储器（虚存），特别是页式存储管理。所谓虚拟存储技术，即在内存中保留一部分程序或数据，在外存中放置整个地址空间的副本。程序运行过程中可以随机访问内存中的数据或程序，但需要的程序或数据不在内存时，就将内存中部分内容根据情况写回外存，然后从外存调入所需程序或数据，实现作业内部的局部转换，从而允许程序的地址空间大于实际分配的存储区域。它在内存和外存之间建立了层次关系，使得程序能够像访问内存一样访问外存，主要用于解决内存的容量问题。其逻辑容量由内存和外存容量之和以及CPU可寻址的范围来决定，其运行速度接近于内存速度，成本也下降了。可见，虚拟存储技术是一种性能非常优越的存储器管理技术，故被广泛地应用于大、中、小型及微型机中。

1.4.1　地址变换

由进程中的目标代码、数据等虚拟地址组成的虚拟空间称为虚拟存储器，虚拟存储器允许用户用比内存容量大得多的地址空间来编程，以运行比内存实际容量大得多的程序。用户编程所用的地址称为逻辑地址（虚地址），而实际的内存地址则称为物理地址（实地址）。每次访问内存时都要进行逻辑地址到物理地址的转换，这种转换是由硬件完成的，而内存和外存间的信息动态调度是硬件和操作系统两者配合完成的。

（1）静态重定位。静态重定位是在虚空间程序执行之前由装配程序完成地址映射工作。静态重定位的优点是不需要硬件的支持。缺点是无法实现虚拟存储器，必须占用连续的内存空间且难以做到程序和数据的共享。

（2）动态重定位。动态重定位是在程序执行过程中，在CPU访问内存之前，将要访问的程序或数据地址转换为内存地址。动态重定位依靠硬件地址变换机构完成，其优点主要是可以对内存进行非连续分配；提供了虚拟存储器的基础；有利于程序段的共享。

1.4.2　存储组织

虚拟存储器可以分为单一连续分区、固定分区、可变分区、可重定位分区、非请求页式、请求页式和段页式7种。

（1）单一连续分区。把所有用户区都分配给唯一的用户作业，当作业被调度时，进程全部进入内存，一旦完成，所有内存恢复空闲，因此，它不支持多道程序设计。

（2）固定分区。这是支持多道程序设计的最简单的存储管理方法，它把内存划分成若干个固定的和大小不同的分区，每个分区能够装入一个作业，分区的大小是固定的，算法简单，但是容易生成较多的存储器碎片。

（3）可变分区。引入可变分区后虽然内存分配更灵活，也提高了内存利用率，但是由于系统在不断地分配和回收中，必定会出现一些不连续的小的空闲区。尽管这些小的空闲区的总和超过某一个作业要求的空间，但是由于不连续而无法分配，产生了碎片。解决碎片的方法是拼接（紧凑），即向一个方向（例如向低地址端）移动已分配的作业，使那些零散的小空闲区在另一方向连成一片。分区的拼接技术，一方面是要求能够对作业进行重定位，另一方面系统在拼接时要耗费较多的时间。

（4）可重定位分区。这是克服固定分区碎片问题的一种存储分配方法，它能够把相邻的空闲存储空间合并成一个完整的空区，还能够整理存储器内各个作业的存储位置，以达到消除存储碎片和紧缩存储空间的目的。紧缩工作需要花费大量的时间和系统资源。

（5）页式。页式存储组织的基本原理是将各进程的虚拟空间划分为若干个长度相等的页，把内存空间以与页相等的大小划分为大小相等的片或页面，采用请求调页或预调页技术实现内外存的统一管理。页式存储组织的主要优点是利用率高，产生的内存碎片小，内存空间分配及管理简单。主要缺点是要有相应的硬件支持，增加了系统开销；请求调页的算法如选择不当，有可能产生抖动现象。

（6）段式：一个作业是由若干个具有逻辑意义的段（如主程序、子程序、数据段等）组成。段式存储管理中，允许程序（作业）占据内存中若干分离的分区。分段系统中的虚地址是一个有序对（段号，段内位移）。系统为每一个作业建立一个段表，其内容包括段号与内存起始地址的对应关系、段长和状态等。状态指出这个段是否已调入内存，若已调入内存，则指出这个段的起始地址位置，状态同时也指出这个段的访问权限。如果该段尚未调入内存，则产生缺段中断，以便装入所需要的段。段式存储管理的主要优点是便于多道程序共享内存，便于对存储器的保护，各段程序修改互不影响。其缺点是内存利用率低，内存碎片浪费大。

现在，最常见的虚存组织有分段技术、分页技术和段页式技术三种。这三种存储组织的总结如表1-3所示。

表1-3　常见的虚存组织
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说明：段内偏移也称为段内地址，页内偏移也称为页内地址。





例如，某页式存储系统的地址变换过程如图1-6所示。假定页面的大小为8K，图1-6中所示的十进制逻辑地址9612经过地址变换后，形成的物理地址a应为十进制多少呢？

因为8K＝213
 ，所以页内地址有13位。逻辑地址9612转换成二进制，得到10010110001100，这里的低13位为页内偏移量，最高一位则为页号，所以逻辑地址9612的页号为1，根据图1-6的对照表，即物理块号为3（二进制形式为11）。把物理块号和页内偏移地址拼合得到110010110001100，再转换为十进制，得到25996。

希赛教育专家提示：在现行的虚存组织方面，最常见的就是段页式管理。在进行虚实地址转换时，可以采用的公式如下
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图1-6　页式存储系统的地址变换过程

其中x为基号，s为段号，p为段内页号，d为页内偏移，n的值为d的总位数，（x）表示x里的内容。

1.4.3　存储管理

在虚拟存储器的管理中，涉及载入（调入）、放置（放入分区）和置换（swapping）等问题。

（1）调入策略。即何时将一页或一段从外存中调入内存，通常有两种策略，一种是请求调入法，即需要使用时才调入；另一种是先行调入法，即将预计要使用的页／段先行调入内存。

（2）放置策略。也就是调入后，放在内存的什么位置，这与内存管理基本上是一致的。

（3）置换策略。由于实际内存是小于虚存的，因此可能会发生内存中已满，但需要使用的页不在内存中这一情况（称为缺页中断）。这时就需要进行置换，即将一些内存中的页淘汰到外存，腾出空间给要使用的页，这个过程也称为swapping。

1．置换算法

常见的置换算法如下。

（1）最优（Optimized, OPT）算法。选择淘汰不再使用或者将来才使用的页，这是理想的算法，但难以实现，常用于淘汰算法的比较。

（2）随机（Rand）算法。随机地选择淘汰的页，开销小，但可能选中立即就要访问的页。

（3）先进先出（First In and First Out, FIFO）算法。选择淘汰在内存驻留时间最长的页，这似乎很合理，但可能淘汰立即要使用的页。另外，使用FIFO算法时，在未给予进程分配足够的页面时，有时会出现给予进程的页面数越多，缺页次数反而增加的异常现象，这称为Belady现象。例如，若某个进程访问页面的顺序（称为页面访问序列）是432143543215，当进程拥有三个主存页面时，发生缺页率比拥有4个主存页面时要小。

（4）最近最少使用（Least Recently Used, LRU）算法。选择淘汰离当前点时刻最近的一段内使用得最少的页。例如，若某个进程拥有三个主存页面，已访问页面的顺序是4314，现在如果要访问第2页，则需要淘汰第3页，因为第1，4页刚刚使用了。这个算法的主要出发点是，如果某页被访问了，则它可能马上就要被访问。OPT算法和LRU算法都不会发生Belady异常现象。

2．局部性原理

存储管理策略的基础是局部性原理，即进程往往会不均匀地高度局部化地访问内存。局部性分为时间局部性和空间局部性。时间局部性是指最近访问存储位置，很可能不久的将来还要访问；空间局部性是指存储访问有成组的倾向，当访问了某个位置后，很可能也要访问其附近的位置。

根据局部性原理的特征性，Denning阐述了程序性能的工作集理论。工作集是进程频繁访问的页面的集合。工作集理论指出，为使进程有效地运行，它的页面工作集应驻留内存中。否则，由于进程频繁地从外存请求页面，而出现称为“颠簸”（抖动）的过度的页面调度活动。此时，处理页面调度的时间超过了程序的执行时间。显然，此时CPU的有效利用率会急速下降。

通常用两种等价的方法确定进程的工作集，一种是将工作集确定为在定长的页面访问序列（工作集窗口）中的页面集合，另一种是将工作集确定为在定长时间间隔中涉及到页面的集合。工作集的大小依赖于工作集窗口的大小，在进程执行时，工作集会发生变化。有时，当进程进入另一个完全不同的执行阶段时，工作集会出现显著的变化。不过在一个进程的执行过程中，工作集的大小处于稳定状态的时间基本上占绝大多数。

另一种控制颠簸的技术是控制缺页率。操作系统规定缺页率的上下限，当一个进程的缺页率高于上限时，表明该进程需要更大的内存空间，则分配较多的内存页面给它；当进程的缺页率低于下限时，表明该进程占用的内存空间过大，可以适当地收回若干内存页面。

1.5　作业管理

操作系统中用来控制作业的进入、执行和撤销的一组程序称为作业管理程序，这些控制功能也能通过把作业细化，通过进程的执行来实现。

在作业管理中，系统为每一个作业建立一个作业控制块（Job Control Block, JCB），系统通过JCB感知作业的存在。JCB包括的主要内容有作业名、作业状态、资源要求、作业控制方式、作业类型以及作业优先权等。

1.5.1　作业的状态

一个作业从交给计算机系统到执行结束退出系统，一般都要经历提交、后备、执行和完成4个状态。其状态转换如图1-7所示。
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图1-7　作业的状态及其转换

（1）提交状态。作业由输入设备进入外存储器（也称输入井）的过程称为提交状态。处于提交状态的作业，其信息正在进入系统。

（2）后备状态。当作业的全部信息进入外存后，系统就为该作业建立一个作业控制块。

（3）执行状态。一个后备作业被作业调度程序选中分配了必要的资源并进入了内存，作业调度程序同时为其建立了相应的进程后，该作业就由后备状态变成了执行状态。

（4）完成状态。当作业正常运行结束，它所占用的资源尚未全部被系统回收时的状态为完成状态。

1.5.2　作业调度

处理器调度通常分为三级调度，即低级调度、中级调度和高级调度。

（1）高级调度。高级调度也称为作业调度，主要功能是在批处理作业的后备作业队列中选择一个或者一组作业，为它们建立进程，分配必要的资源，使它们能够运行起来。

（2）中级调度。中级调度也称为交换调度，决定进程在内、外存之间的调入、调出。其主要功能是在内存资源不足时将某些处于等待状态或就绪状态的进程调出内存，腾出空间后，再将外存上的就绪进程调入内存。

（3）低级调度。低级调度也称为进程调度，主要功能是确定处理器在就绪进程间的分配。

作业调度主要完成从后备状态到执行状态的转变，及从执行状态到完成状态的转变。作业调度算法有如下几种。

（1）先来先服务（First Come and First Served, FCFS）。按作业到达的先后次序调度，它不利于短作业。

（2）短作业优先（Short Job First, SJF）。按作业的估计运行时间调度，估计运行时间短的作业优先调度。它不利于长作业，可能会使一个估计运行时间长的作业迟迟得不到服务。

（3）响应比高者优先（Highest Response_ratio Next, HRN）。对FCFS方式和SJF方式的一种综合平衡。FCFS方式只考虑每个作业的等待时间而未考虑执行时间的长短，而SJF方式只考虑执行时间而未考虑等待时间的长短。因此，这两种调度算法在某些极端情况下会带来某些不便。HRN调度策略同时考虑每个作业的等待时间长短和估计需要的执行时间长短，从中选出响应比最高的作业投入执行。响应比R定义：
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其中T为该作业估计需要的执行时间，W为作业在后备状态队列中的等待时间。每当要进行作业调度时，系统计算每个作业的响应比，选择其中R最大者投入执行。这样，即使是长作业，随着它等待时间的增加，W/T也就随着增加，也就有机会获得调度执行。这种算法是介于FCFS和SJF之间的一种折中算法。由于长作业也有机会投入运行，在同一时间内处理的作业数显然要少于SJF法，从而采用HRN方式时其吞吐量将小于采用SJF法时的吞吐量。另外，由于每次调度前要计算响应比，系统开销也要相应增加。

（4）优先级调度。根据作业的优先级别，优先级高者先调度。

1.6　设备管理

在计算机系统中，除了处理器和内存之外，其他的大部分硬设备称为外部设备，包括输入／输出设备、外存设备及终端设备等。为了完成上述主要任务，设备管理程序一般要提供下述功能。

（1）提供和进程管理系统的接口。当进程要求设备资源时，该接口将进程要求转达给设备管理程序。

（2）进行设备分配。按照设备类型和相应的分配算法把设备和其他有关的硬件分配给请求该设备的进程，并把未分配到所请求设备或其他有关硬件的进程放入等待队列。

（3）实现设备和设备、设备和CPU等之间的并行操作。

（4）进行缓冲区管理。主要减少外部设备和内存与CPU之间的数据速度不匹配的问题，系统中一般设有缓冲区（器）来暂放数据。设备管理程序负责进行缓冲区分配、释放及有关的管理工作。

1.6.1　数据传输控制方式

在计算机中，输入／输出（Input/Output, I/O）系统可以有5种不同的工作方式，分别是程序控制方式、程序中断方式、DMA（Direct Memory Access，直接内存存取）方式、通道方式和输入／输出处理机。

（1）程序控制方式。CPU直接利用I/O指令编程，实现数据的输入输出。CPU发出I/O命令，命令中包含了外设的地址信息和所要执行的操作，相应的I/O系统执行该命令并设置状态寄存器；CPU不停地（定期地）查询I/O系统以确定该操作是否完成。由程序主动查询外设，完成主机与外设间的数据传送，方法简单，硬件开销小。

（2）程序中断方式。CPU利用中断方式完成数据的输入／输出，当I/O系统与外设交换数据时，CPU无须等待也不必去查询I/O的状态，当I/O系统完成了数据传输后则以中断信号通知CPU。然后CPU保存正在执行程序的现场，转入I/O中断服务程序完成与I/O系统的数据交换。然后返回原主程序继续执行。与程序控制方式相比，中断方式因为CPU无须等待而提高了效率。在系统中具有多个中断源的情况下，常用的处理方法有多中断信号线法、中断软件查询法、雏菊链法、总线仲裁法和中断向量表法。

（3）DMA方式。使用DMA控制器（Direct Memory Access Controler, DMAC）来控制和管理数据传输。DMAC和CPU共享系统总线，并且具有独立访问存储器的能力。在进行DMA时，CPU放弃对系统总线的控制而由DMAC控制总线；由DMAC提供存储器地址及必需的读写控制信号，实现外设与存储器之间的数据交换。DMAC获取总线的方式有三种：暂停方式、周期窃取方式和共享方式。

（4）通道方式。通道是一种通过执行通道程序管理I/O操作的控制器，它使主机与I/O操作之间达到更高的并行程度。在具有通道处理机的系统中，当用户进程请求启动外设时，由操作系统根据I/O要求构造通道程序和通道状态字，将通道程序保存在内存中，并将通道程序的首地址放到通道地址字中，然后执行启动I/O指令。按照所采取的传送方式，可将通道分为字节多路通道、选择通道和数组多路通道三种。

（5）输入输出处理机。输入输出处理机也称为外围处理机，它是一个专用处理机，也可以是一个通用的处理机，具有丰富的指令系统和完善的中断系统。专用于大型、高效的计算机系统处理外围设备的输入输出，并利用共享存储器或其他共享手段与主机交换信息，从而使大型、高效的计算机系统更加高效地工作。与通道相比，输入输出处理机具有比较丰富的指令系统，结构接近于一般的处理机，有自己的局部存储器。

1.6.2　磁盘调度算法

访问磁盘的时间由三部分构成：寻道（查找数据所在的磁道）时间、等待（旋转等待扇区）时间和数据传输时间，其中寻道时间（查找时间）是决定因素。

（1）FCFS算法。有些文献称为FIFO算法。FCFS是一种最简单的磁盘调度算法，按先来先服务的次序，未作优化。这种算法的优点是公平、简单，且每个进程的请求都能依次得到处理，不会出现某一进程的请求长期得不满足的情况。此算法未对寻道进行优化，致使平均寻道时间可能较长。

（2）SSTF（Shortest Seek Time First，最短寻道时间优先）算法。选择这样的进程，其要求访问的磁道距当前磁头所在的磁道距离最近，以使每次寻道的时间最短。FCFS会引起读写头在盘面上的大范围移动，SSTF查找距离磁头最短（也就是查找时间最短）的请求作为下一次服务的对象。SSTF查找模式有高度局部化的倾向，会推迟一些请求的服务，甚至引起无限拖延（这种现象称为“饥饿”）。

（3）SCAN（电梯）算法。不仅考虑到欲访问的磁道与当前磁道的距离，而且优先考虑的是磁头的当前移动方向，是在磁头前进方向上的最短查找时间优先算法，它排除了磁头在盘面局部位置上的往复移动。SCAN算法在很大程度上消除了SSTF算法的不公平性，但仍有利于对中间磁道的请求。SCAN算法的缺陷是当磁头刚由里向外移动过某一磁道时，恰有一进程请求访问此磁道，这时进程必须等待，待磁头由里向外，然后再从外向里扫描完所有要访问的磁道后，才处理该进程的请求，致使该进程的请求被严重地推迟。

（4）N-SCAN（N步SCAN）算法。这是对SCAN算法的改良，磁头的移动与SCAN算法是一样的，不同的是扫描期间只对那些在扫描开始前已等待服务的请求提供服务。在服务期间，新到达的请求即使在磁头前进方向上也得不到服务，直到下一个新扫描周期开始。N-SCAN算法的实质是把FCFS和SCAN的优点结合起来，以便取得较好的性能。如果新到达的请求按优化次序排列，则下一个扫描周期必然花费最少的磁头移动时间。

（5）C-SCAN（循环扫描）算法。这是对SCAN算法的另一种改良，是单向服务的N步SCAN算法，C-SCAN算法规定磁头单向移动。C-SCAN算法彻底消除了对两端磁道请求的不公平。

1.6.3　虚设备与SPOOLing技术

SPOOLing（Simultaneous Peripheral Operation On Line）的意思是外部设备同时联机操作，又称为假脱机输入输出操作或排队转储技术，采用一组程序或进程模拟一台输入输出处理器。它在输入和输出之间增加了“输入井”和“输出井”的排队转储环节。SPOOLing系统的组成如图1-8所示。
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图1-8　SPOOLing系统示意图

从图1-8可以看出，SPOOLing系统主要包括以下三个部分。

（1）输入井和输出井。这是在磁盘上开辟出来的两个存储区域。输入井模拟脱机输入时的磁盘，用于存放I/O设备输入的数据；输出井模拟脱机输出时的磁盘，用于存放用户程序的输出数据。因此，SPOOLing系统必须有高速、大容量、随机存取的外存的支持。

（2）输入缓冲区和输出缓冲区。这是在内存中开辟的两个缓冲区。输入缓冲区用于暂存有输入设备送来的数据，以后再传送到输出井。输出缓冲区用于暂存从输出井送来的数据，以后再传送到输出设备。

（3）输入进程和输出进程。输入进程模拟脱机输入时的外围控制机，将用户要求的数据由输入设备送到输入缓冲区，再送到输入井。当CPU需要输入设备时，直接从输入井读入内存。输出进程模拟脱机输出时的外围控制机，把用户要求输入的数据先从内存送到输出井，待输出设备空闲时，再将输出井中的数据经过输出缓冲区送到输出设备上。

SPOOLing技术的主要特点如下。

（1）提高了I/O速度。从对低速I/O设备进行的I/O操作变为对输入井或输出井的操作，如同脱机操作一样，提高了I/O速度，缓和了CPU与低速I/O设备速度不匹配的矛盾。

（2）设备并没有分配给任何进程。在输入井或输出井中，分配给进程的是一存储区和建立一张I/O请求表。

（3）实现了虚拟设备功能。多个进程同时使用一独享设备，而对每一进程而言，都认为自己独占这一设备，不过，该设备是逻辑上的设备。采用SPOOLing技术可以将低速的独占设备改造成一种可共享的设备，而且一台物理设备可以对应若干台虚拟的同类设备。

1.7　网络操作系统

网络操作系统是指能使网络上各计算机方便而有效地共享网络资源，为用户提供所需的各种服务的操作系统软件。

1.7.1　网络操作系统概述

如果网络操作系统相等地分布在网络上的所有节点，则称之为对等式网络操作系统；如果网络操作系统的主要部分驻留在中心节点，则称为集中式网络操作系统。集中式网络操作系统下的中心节点称为服务器，使用由中心节点所管理资源的应用称为客户。因此，集中式网络操作系统下的运行机制是C/S（Client/Server，客户端／服务器）架构。

网络操作系统除了具备单机操作系统所需的功能外，还应具有下列功能。

（1）提供高效可靠的网络通信能力。

（2）提供多项网络服务功能，如远程管理、文件传输、电子邮件和远程打印等。

网络操作系统一般具有以下特征。

（1）硬件独立。网络操作系统应当独立于具体的硬件平台，即系统应该可以运行于各种硬件平台之上。为此，Microsoft提出了HAL（Hardware Abstraction Layer，硬件抽象层）的概念。HAL与具体的硬件平台无关，一旦改变具体的硬件平台，只要改变其HAL，系统就可以作平稳转换。

（2）网络特性。应当管理计算机资源并提供良好的用户界面。

（3）可移植性和可集成性。

（4）多用户、多任务。在多进程系统中，为了避免两个进程并行处理所带来的问题，可以采用多线程的处理方式。支持多处理机技术是对现代网络操作系统的基本要求。

1.7.2　网络操作系统的组成

网络操作系统由网络驱动程序、子网协议和应用层协议三个方面组成。网络操作系统通过网络驱动程序与网络硬件通信，因此它是作为网卡和子网协议间的联系体来工作的。子网协议是经过网络发送应用和系统管理信息所必须的通信协议。应用层协议则与子网协议进行通信，并实现网络操作系统对网络用户的服务。

（1）网络驱动程序。网络驱动程序涉及OSI/RM（Open System Interconnection/Reference Model，开放系统互连参考模型）的第2层（数据链路层）和第3层（网络层），是网卡和高层协议间的接口。网络驱动程序把网卡如何对来自和发往高层的包所使用的方法进行了屏蔽，使高层不必了解收发操作的复杂性，而网络驱动程序本身则必须对网卡的操作有详细的了解。由于对标准的具体实现不同，网络驱动程序也就不同。正因为这样，网络集成商对所使用的网卡必须选择配对的驱动程序，并将所用的网络驱动程序同网络操作系统集成到一起。

（2）子网协议。子网协议涉及OSI/RM的第3层、第4层（传输层）和第5层（会话层）。第3层建立在第2层提供的点到点连接上，主要任务是如何对通信量进行路由选择，提供拥塞和流量控制，提供统一的网络寻址方法，以便令牌环和以太网络能理解。第4层可对第3层提供的服务进行提高，能确保可靠的数据交付。第5层提供有序的会话服务，如在会话上可提供会话控制、权标管理和活动管理。

（3）应用层协议。应用层协议最重要的是NCP（Netware Core Protocol）。NCP作为应用层的协议，提供的主要功能包括在不同方式下打开文件；关闭打开的文件；从打开的文件读取数据块；将数据块写入打开的文件；获取目录项表；处理服务器数据库；提供高级连接服务；提供同步操作。

1.8　例题分析

在对操作系统知识的考查中，主要考查操作系统的基本原理。为了帮助考生了解操作系统试题的题型和难度，本节分析5道典型的试题。

例题1

如果一个索引式文件的索引节点有10个直接块，1个一级间接块，1个二级间接块，1个三级间接块。假设每个数据块的大小是512个字节，一个索引指针占用4个字节。假设索引节点已经在内存中，那么访问该文件偏移地址在6000字节的数据需要再访问　（1）　
 次磁盘。

（1）A．1

　　B．2

　　C．3

　　D．4

例题1分析

由于本题中的索引式文件索引节点只有10个直接块，而每个块的大小是512个字节，所以直接块只能容纳5120个字节。6000字节的数据在第一级间接块中，访问第一级间接块中的数据需要访问2次磁盘。所以第1题正确答案为B。

例题1答案

（1）B

例题2

若操作系统中有n个作业Ji
 （i＝1，2，…，n），分别需要Ti
 （i＝1，2，…，n）的运行时间，采用　（2）　
 的作业调度算法可以使平均周转时间最短。

（2）A．先来先服务

　　B．最短时间优先

　　C．响应比高者优先

　　D．优先级

例题2分析

假定n个作业Ji
 （i＝1，2，…，n）的运行时间为T1
 ＜T2
 ＜T3
 ＜…＜Ti
 ＜Ti＋1
 ＜…Tn
 ，如果采用最短时间优先调度算法，则n个作业总的周转时间为
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假设Ti＋1
 比Ti
 先运行，即交换Ti＋1
 和Ti
 的位置可得
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由此可见，最短作业优先调度算法能获得最短的周转时间。

例题2答案

（2）B

例题3

某工厂仓库有一名保管员，该仓库可存放n箱零件。该工厂生产车间有m名工人，只要仓库空闲，工人将生产好的整箱零件放入仓库，并由保管员登记入库数量。该工厂销售部有k名销售员，只要仓库库存数能满足客户要求，便可提货，并由保管员登记出库数量。规定工人和销售员不能同时进入仓库，但是工人和工人，销售员和销售员可以同时进入仓库。其工作流程如图1-9所示。

[image: alt]


图1-9　工作流程图

为了利用PV操作正确地协调工人和销售员进程之间的工作，设置了信号量S1
 、S2
 和S3
 ，它们的初值分别为n、0和1。图1-9中的a和b应填写　（3）　
 ，e和f应分别填写　（4）　
 ，c、d、g和h应分别填写　（5）　
 。

（3）A．P（S1
 ）、V（S1
 ）

　　B．P（S1
 ）、V（S2
 ）

　　C．P（S2
 ）、V（S2
 ）

　　D．P（S2
 ）、V（S1
 ）

（4）A．P（S1
 ）、V（S1
 ）

　　B．P（S1
 ）、V（S2
 ）

　　C．P（S2
 ）、V（S2
 ）

　　D．P（S2
 ）、V（S1
 ）

（5）A．P（S1
 ）、V（S1
 ）、P（S2
 ）、V（S2
 ）

　　B．P（S1
 ）、V（S1
 ）、P（S3
 ）、V（S3
 ）

　　C．P（S2
 ）、V（S2
 ）、P（S3
 ）、V（S3
 ）

　　D．P（S3
 ）、V（S3
 ）、P（S3
 ）、V（S3
 ）

例题3分析

在本题中，信号量S1
 表示仓库空闲位置个数，初值为n；S2
 表示仓库中零件箱数，初值为0；S3
 用于实现对保管员的互斥访问，初值为1。对于工人进程，首先应执行P（S1
 ），看仓库中是否有空闲位置，若有，则将零件送入仓库，然后执行V（S2
 ），表明仓库中已有一箱零件，通知销售员可以提货。然后执行P（S3
 ），看保管员是否空闲，若空闲，登记入库数，然后执行V（S3
 ），使保管员处于空闲状态，所以第3题正确答案为B。对于销售员进程，首先执行P（S2
 ），看仓库中是否有货物，若有，可以提货，然后执行V（S1
 ），表明已经提走一箱零件，空闲出一个位置，工人进程可以放置货物。然后执行P（S3
 ），看保管员是否空闲，若空闲，登记出库数，然后V（S3
 ），使保管员处于空闲状态，所以第4题和第5题的正确答案都为D。

例题3答案

（3）B

（4）D

（5）D

例题4

某磁盘盘组共有10个盘面，每个盘面上有100个磁道，每个磁道有32个扇区，假定物理块的大小为2个扇区，分配以物理块为单位。若使用位图管理磁盘空间，则位图需要占用　（6）　
 字节空间。若采用空白文件管理磁盘空间，且空白文件目录的每个表项占用5个字节，则当空白文件数目大于　（7）　
 时，空白文件目录占用的字节数大于位图占用的字节数。

（6）A．32000

　　B．3200

　　C．2000

　　D．1600

（7）A．400

　　B．360

　　C．320

　　D．160

例题4分析

已知磁盘盘组共有10个盘面，每个盘面上有100个磁道，每个磁道有32个扇区，则一共有10×100×32＝32000个扇区。试题又假定物理块的大小为2个扇区，分配以物理块为单位，即一共有16000个物理块。因此，位图所占的空间为16000/8＝2000字节。

若采用空白文件管理磁盘空间，且空白文件目录的每个表项占用5个字节，2000/5＝400，因此，当空白文件数目大于400时，空白文件目录占用的字节数大于位图占用的字节数。

例题4答案

（6）C

（7）A

例题5


　（8）　
 操作需要特权指令执行。

（8）A．读取当前时钟

　　B．清除一块内存

　　C．关闭中断

　　D．从用户态切换到管态

例题5分析

在多任务的计算机系统中，特权指令主要用于系统资源的分配和管理，包括改变系统的工作方式、修改虚拟存储器管理的段表和页表、I/O指令、设置时钟、设置控制寄存器和关闭中断等。总的来说，不允许用户程序直接使用的指令称为特权指令。在本题中，A、B、D选项可以由用户程序直接使用，而关闭中断是不可以直接由用户程序使用的。

例题5答案

（8）C


第2章　数据库系统

现在的大型系统几乎都是基于数据库的系统，作为系统架构设计师，要深入了解数据库方面的知识，系统掌握有关数据库建模和设计的技术。根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括数据库管理系统的类型、数据库管理系统结构和性能评价、常用的关系型数据库管理系统、数据库模式、数据库规范化、分布式数据库系统、并行数据库系统、数据仓库与数据挖掘技术、数据库工程、备份恢复。

（2）系统架构设计案例分析和论文。数据库建模、数据库设计、数据库系统的备份与恢复。

2.1　数据库管理系统

数据管理技术的发展大致经历了人工管理阶段、文件系统阶段、数据库阶段和高级数据库技术阶段。数据库是长期储存在计算机内的、有组织的、可共享的数据的集合。

数据库管理系统（DataBase Management System, DBMS）是一种负责数据库的定义、建立、操作、管理和维护的软件系统。其目的是保证数据安全可靠，提高数据库应用的简明性和方便性。DBMS的工作机理是把用户对数据的操作转化为对系统存储文件的操作，有效地实现数据库三级之间的转化。数据库管理系统的主要职能有数据库的定义和建立、数据库的操作、数据库的控制、数据库的维护、故障恢复和数据通信。

数据库系统（DataBase System, DBS）是实现有组织地、动态地存储大量关联数据、方便多用户访问的计算机软件、硬件和数据资源组成的系统。一个典型的DBS包括数据库、硬件、软件（应用程序）和数据库管理员（DataBase Administrator, DBA）4个部分。根据计算机的系统结构，DBS可分成集中式、客户端／服务器式、并行式和分布式4种。

与文件系统阶段相比，数据库技术的数据管理方式具有以下特点。

（1）采用复杂的数据模型表示数据结构，数据冗余小，易扩充，实现了数据共享。

（2）具有较高的数据和程序独立性。数据库的独立性包括物理独立性和逻辑独立性。

（3）数据库系统为用户提供了方便的用户接口。

（4）数据库系统提供4个方面的数据控制功能，分别是并发控制、恢复、完整性和安全性。数据库中各个应用程序所使用的数据由数据库系统统一规定，按照一定的数据模型组织和建立，由系统统一管理和集中控制。

（5）增加了系统的灵活性。

高级数据库技术阶段的主要标志是分布式数据库系统和面向对象数据库系统的出现。分布式数据库系统的主要特点是数据在物理上分散存储，在逻辑上是统一的。分布式数据库系统的多数处理就地完成，各地的计算机由数据通信网络相联系。面向对象数据库系统是面向对象的程序设计技术与数据库技术相结合的产物。面向对象数据库系统的主要特点是具有面向对象技术的封装性和继承性，提高了软件的可重用性。

2.2　数据库模式

DBS的设计目标是允许用户逻辑地处理数据，而不必涉及这些数据在计算机中是怎样存放的，在数据组织和用户应用之间提供某种程度的独立性。数据库技术中采用分级的方法，将数据库的结构划分为多个层次。最著名的是美国ANSI/SPARC数据库系统研究组于1975年提出的三级划分法，如图2-1所示。
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图2-1　数据库系统结构层次

1．三级模式

从图2-1可以看出，数据库系统可以分为外模式、概念模式和内模式三个层次。

（1）概念模式（模式、逻辑模式）。用以描述整个数据库中数据库的逻辑结构，描述现实世界中的实体及其性质与联系，定义记录、数据项、数据的完整性约束条件及记录之间的联系，是数据项值的框架。概念模式通常还包含有访问控制、保密定义和完整性检查等方面的内容，以及概念／物理之间的映射。概念模式是数据库中全体数据的逻辑结构和特征的描述，是所有用户的公共数据视图。一个数据库只有一个概念模式。

（2）外模式（子模式、用户模式）。用以描述用户看到或使用的那部分数据的逻辑结构，用户根据外模式用数据操作语句或应用程序去操作数据库中的数据。外模式主要描述组成用户视图的各个记录的组成、相互关系、数据项的特征、数据的安全性和完整性约束条件。外模式是数据库用户（包括程序员和最终用户）能够看见和使用的局部数据的逻辑结构和特征的描述，是数据库用户的数据视图，是与某一应用有关的数据的逻辑表示。一个数据库可以有多个外模式。一个应用程序只能使用一个外模式。

（3）内模式。是整个数据库的最低层表示，不同于物理层，它假设外存是一个无限的线性地址空间。内模式定义的是存储记录的类型、存储域的表示、存储记录的物理顺序，指引元、索引和存储路径等数据的存储组织。内模式是数据物理结构和存储方式的描述，是数据在数据库内部的表示方式。一个数据库只有一个内模式。

概念模式是数据库的中心与关键；内模式依赖于概念模式，独立于外模式和存储设备；外模式面向具体的应用，独立于内模式和存储设备；应用程序依赖于外模式，独立于概念模式和内模式。

2．三个级别

与三级模式相对应，数据库系统可以划分为三个抽象级，分别是用户级、概念级和物理级。

（1）用户级数据库。对应于外模式，是最接近于用户的一级数据库，是用户看到和使用的数据库，又称用户视图。用户级数据库主要由外部记录组成，不同用户视图可以互相重叠，用户的所有操作都是针对用户视图进行。一个数据库可有多个不同的用户视图，每个用户视图由数据库某一部分的抽象表示所组成。

（2）概念级数据库。对应于概念模式，介于用户级和物理级之间，是所有用户视图的最小并集，是DBA看到和使用的数据库，所以又称为DBA视图。概念级数据库由概念记录组成，一个数据库应用系统只有一个DBA视图，它把数据库作为一个整体的抽象表示。概念级模式把用户视图有机地结合成一个整体，综合平衡考虑所有用户要求，实现数据的一致性、最大限度降低数据冗余、准确地反映数据间的联系。

（3）物理级数据库。对应于内模式，是数据库的低层表示，它描述数据的实际存储组织，是最接近于物理存储的级，又称为内部视图。

希赛教育专家提示：物理级数据库由内部记录组成，物理级数据库并不是真正的物理存储，而是最接近于物理存储的级。

3．两级独立性

DBS两级独立性是指物理独立性和逻辑独立性。三个抽象级间通过两级映射（外模式／模式映射，模式／内模式映射）进行相互转换，使得数据库的三级形成一个统一的整体。

（1）物理独立性。物理独立性是指用户的应用程序与存储在磁盘上的数据库中的数据是相互独立的。当数据的物理存储改变时，应用程序不需要改变。物理独立性存在于概念模式和内模式之间的映射转换，说明物理组织发生变化时应用程序的独立程度。

（2）逻辑独立性。逻辑独立性是指用户的应用程序与数据库中的逻辑结构是相互独立的。当数据的逻辑结构改变时，应用程序不需要改变。逻辑独立性存在于外模式和概念模式之间的映射转换，说明概念模式发生变化时应用程序的独立程度。

希赛教育专家提示：逻辑独立性比物理独立性更难实现。

2.3　数据模型

设计DBS时，一般先用图或表的形式抽象地反映数据彼此之间的关系，称为建立数据模型。现有的数据库系统均是基于某种数据模型的，因此，了解数据模型的基本概念是学习数据库系统的基础。

2.3.1　关系模型的分类

数据模型主要有两大类，分别是概念数据模型（实体联系模型）和基本数据模型（结构数据模型）。

概念数据模型是按照用户的观点来对数据和信息建模，主要用于数据库设计。概念模型主要用实体-联系方法（Entity-Relationship Approach）表示，所以也称E-R模型。有关E-R模型的设计方法，请参考2.5节。

基本数据模型是按照计算机系统的观点来对数据和信息建模，主要用于DBMS的实现。基本数据模型是数据库系统的核心和基础，通常由数据结构、数据操作和完整性约束三部分组成，其中数据结构是对系统静态特性的描述，数据操作是对系统动态特性的描述，完整性约束是一组完整性规则的集合。

常用的基本数据模型有层次模型、网状模型、关系模型和面向对象模型。

（1）层次模型。用树型结构表示实体类型及实体间联系。层次模型的优点是记录之间的联系通过指针来实现，查询效率较高。缺点是只能表示1∶n联系，虽然有多种辅助手段实现m∶n联系，但较复杂，用户不易掌握。由于层次顺序的严格和复杂，引起数据的查询和更新操作很复杂，应用程序的编写也比较复杂。

（2）网状模型。用有向图表示实体类型及实体间联系。网状模型的优点是记录之间的联系通过指针实现，m∶n联系也容易实现，查询效率高。其缺点是编写应用程序比较复杂，程序员必须熟悉数据库的逻辑结构。

（3）关系模型。用表格结构表达实体集，用外键（外码）表示实体间联系。其优点有：建立在严格的数学概念基础上；概念单一（关系），结构简单、清晰，用户易懂易用；存取路径对用户透明，从而数据独立性、安全性好，简化数据库开发工作。缺点主要是由于存取路径透明，查询效率往往不如非关系数据模型。

（4）面向对象模型。用面向对象观点来描述现实世界实体的逻辑组织、对象间限制和联系等的模型。一个面向对象数据库系统是一个持久的、可共享的对象库的存储和管理者，而一个对象库是由一个面向对象模型所定义的对象的集合体。面向对象数据库模式是类的集合，面向对象模型提供了一种类层次结构。在面向对象数据库模式中，一组类可以形成一个类层次，一个面向对象数据库可能有多个类层次。在一个类层次中，一个类继承其所有超类的全部属性、方法和消息。面向对象的数据库系统在逻辑上和物理上从面向记录上升为面向对象、面向可具有复杂结构的一个逻辑整体。允许用自然的方法，并结合数据抽象机制在结构和行为上对复杂对象建立模型，从而大幅度提高管理效率，降低用户使用复杂性。

2.3.2　关系模型

先学习几个相关的基本概念。

（1）域：一组具有相同数据类型的值的集合。

（2）笛卡儿积：给定一组域D1
 、D2
 、…Dn
 ，这些域中可以有相同的。它们的笛卡儿积为D1
 ×D2
 ×…×Dn
 ＝｛（d1
 ，d2
 ，…，d）｜dj
 ∈Dj
 ，j＝1，2，…，n｝。其中每一个元素（d1
 ，d2
 ，…，dn
 ）叫作一个n元组（简称为元组）。元组中的每一个值dj
 叫作一个分量。

（3）关系：D1
 ×D2
 ×…×Dn
 的子集叫作在域D1
 、D2
 、…、Dn
 上的关系，用R（D1
 ，D2
 ，…，Dn
 ）表示。这里R表示关系的名字，n是关系的目或度。

关系中的每个元素是关系中的元组，通常用t表示。关系是笛卡儿积的子集，所以关系也是一个二维表，表的每行对应一个元组，表的每列对应一个域。由于域可以相同，为了加以区分，必须对每列起一个名字，称为属性。

若关系中某一属性组（一个或多个属性）的值能唯一地标识一个元组，则称该属性组为候选码（候选键）。若一个关系有多个候选码，则选定其中一个作为主码（主键）。主码的所有属性称为主属性，不包含在任何候选码中的属性称为非码属性（非主属性）。在最简单的情况下，候选码只包含一个属性。在最极端的情况下，关系模式中所有属性的组合构成关系模式的候选码，称为全码。

关系可以有三种类型：基本关系（基本表、基表）、查询表和视图表。基本表是实际存在的表，它是实际存储数据的逻辑表示。查询表是查询结果对应的表。视图表是由基本表或其他视图表导出的表，是虚表，不对应实际存储的数据。

基本关系具有以下6条性质。

（1）列是同质的，即每一列中的分量是同一类型的数据，来自同一个域。

（2）不同的列可出自同一个域，称其中的每一列为一个属性，不同的属性要给予不同的属性名。

（3）列的顺序无所谓，即列的次序可以任意交换。

（4）任意两个元组不能完全相同。但在大多数实际关系数据库产品中，例如Oracle等，如果用户没有定义有关的约束条件，它们都允许关系表中存在两个完全相同的元组。

（5）行的顺序无所谓，即行的次序可以任意交换。

（6）分量必须取原子值，即每一个分量都必须是不可分的数据项。

关系的描述称为关系模式，一个关系模式应当是一个五元组，它可以形式化地表示为R（U，D，DOM，F）。其中R为关系名，U为组成该关系的属性名集合，D为属性组U中属性所来自的域，DOM为属性向域的映像集合，F为属性间数据的依赖关系集合。关系模式通常可以简记为R（A1
 ，A2
 ，…，An
 ）。其中R为关系名，A1
 、A2
 、…、A为属性名。

关系实际上就是关系模式在某一时刻的状态或内容。也就是说，关系模式是型，关系是它的值。关系模式是静态的、稳定的，而关系是动态的、随时间不断变化的，因为关系操作在不断地更新着数据库中的数据。但在实际当中，常常把关系模式和关系统称为关系，读者可以从上下文中加以区别。

在关系模型中，实体以及实体间的联系都是用关系来表示。在一个给定的现实世界领域中，相应于所有实体及实体之间联系的关系的集合构成一个关系数据库。

关系数据库也有型和值之分。关系数据库的型也称为关系数据库模式，是对关系数据库的描述，是关系模式的集合。关系数据库的值也称为关系数据库，是关系的集合。关系数据库模式与关系数据库通常统称为关系数据库。

2.3.3　规范化理论

设有一个关系模式R（SNAME, CNAME, TNAME TADDRESS），其属性分别表示学生姓名、选修的课程名、任课教师姓名和任课教师地址。仔细分析一下，就会发现这个模式存在下列存储异常的问题。

（1）数据冗余。如果某门课程有100个学生选修，那么在R的关系中就要出现100个元组，这门课程的任课教师姓名和地址也随之重复出现100次。

（2）修改异常。由于上述冗余问题，当需要修改这个教师的地址时，就要修改100个元组中的地址值，否则就会出现地址值不一致的现象。

（3）插入异常。如果不知道听课学生名单，这个教师的任课情况和家庭地址就无法进入数据库；否则就要在学生姓名处插入空值。

（4）删除异常。如果某门课程的任课教师要更改，那么原来任课教师的地址将随之丢失。

因此，关系模式R虽然只有4个属性，但却是性能很差的模式。如果把R分解成下列两个关系模式：R1
 （SNAME, CNAME）和R2
 （CNAME, TNAME, TADDRESS），则能消除上述的存储异常现象。

为什么会产生这些异常呢？与关系模式属性值之间的联系直接有关。在模式R中，学生与课程有直接联系，教师与课程有直接联系，而教师与学生无直接联系，这就产生了模式R的存储异常。因此，模式设计强调“每个联系单独表达”是一条重要的设计原则，把R分解成R1
 和R2
 是符合这条原则的。

1．函数依赖

设R（U）是属性U上的一个关系模式，X和Y是U的子集，r为R的任一关系，如果对于r中的任意两个元组u，v，只要有u［X］＝v［X］，就有u［Y］＝v［Y］，则称X函数决定Y，或称Y函数依赖于X，记为X→Y。

从函数依赖的定义可以看出，如果有X→U在关系模式R（U）上成立，并且不存在X的任一真子集X′
 使X′
 →U成立，那么称X是R的一个候选键。也就是X值唯一决定关系中的元组。由此可见，函数依赖是键概念的推广，键是一种特殊的函数依赖。

在R（U）中，如果X→Y，并且对于X的任何一个真子集X′
 ，都有X′
 →Y不成立，则称Y对X完全函数依赖。若X→Y，但Y不完全函数依赖于X，则称Y对X部分函数依赖。

在R（U）中，如果X→Y（Y不是X的真子集），且Y→X不成立，Y→Z，则称Z对传递函数依赖。

设U是关系模式R的属性集，F是R上成立的只涉及到U中属性的FD集，则有以下三条推理规则。

（1）自反性：若Y⊆X⊆U，则X→Y在R上成立。

（2）增广性：若X→Y在R上成立，且Z⊆U，则XZ→YZ在R上成立。

（3）传递性：若X→Y和Y→Z在R上成立，则X→Z在R上成立。

这里XZ、YZ等写法表示X∪Z、Y∪Z。上述三条推理规则是函数依赖的一个正确的和完备的推理系统。根据上述三条规则还可以推出另外三条常用的推理规则。

（1）并规则：若X→Y和X→Z在R上成立，则X→YZ在R上成立。

（2）分解规则：若X→Y在R上成立，，且Z⊆Y，则X→Z在R上成立。

（3）伪传递规则：若X→Y和WY→Z在R上成立，则WX→Z在R上成立。

在关系模式R（U，F）中为F所逻辑蕴含的函数依赖全体叫做F的闭包，记作F＋
 。

设F为属性集U上的一组函数依赖，X是U的子集，那么相对于F属性集X的闭包用X＋
 表示，它是一个从F集使用推理规则推出的所有满足X→A的属性A的集合：

X＋
 ＝｛属性A｜X→A在F＋
 中｝

如果G＋
 ＝F＋
 ，就说函数依赖集F覆盖G（F是G的覆盖，或G是F的覆盖），或F与G等价。

如果函数依赖集F满足下列条件，则称F为一个极小函数依赖集，也称为最小依赖集或最小覆盖。

（1）F中任一函数依赖的右部仅含有一个属性。

（2）F中不存在这样的函数依赖X→A，使得F与F-｛X→A｝等价。

（3）F中不存在这样的函数依赖X→A，X有真子集Z使得F-｛X→A｝∪｛Z→A｝与F等价。

2．范式

（1）第一范式（1NF）。如果关系模式R的每个关系r的属性值都是不可分的原子值，那么称R是第一范式的模式，r是规范化的关系。关系数据库研究的关系都是规范化的关系。

（2）第二范式（2NF）。若关系模式R是1NF，且每个非主属性完全函数依赖于候选键，那么称R是2NF模式。

（3）第三范式（3NF）。如果关系模式R是1NF，且每个非主属性都不传递依赖于R的候选码，则称R是3NF。

（4）BC范式（BCNF）。若关系模式R是1NF，且每个属性都不传递依赖于R的候选键，那么称R是BCNF模式。

上述4种范式之间有如下联系：

1NF⊃2NF⊃3NF⊃BCNF

3．关系模式分解

如果某关系模式存在存储异常问题，则可通过分解该关系模式来解决问题。把一个关系模式分解成几个子关系模式，需要考虑的是该分解是否保持函数依赖，是否是无损联接。

无损联接分解的形式定义如下：设R是一个关系模式，F是R上的一个函数依赖（FD）集。R分解成数据库模式δ＝｛R1
 ，…，RK
 ｝。如果对R中每一个满足F的关系r都有下式成立：
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那么称分解δ相对于F是无损联接分解，否则称为损失联接分解。

下面是一个很有用的无损联接分解判定定理。

设ρ＝｛R1
 ，R2
 ｝是R的一个分解，F是R上的FD集，那么分解ρ相对于F是无损分解的充分必要条件是（R1
 ∩R2
 ）→（R1
 -R2
 ）或（R1
 ∩R2
 ）→（R2
 -R1
 ）

希赛教育专家提示：这两个条件只要有任意一个条件成立就可以。

设数据库模式δ＝｛R1
 ，…，RK
 ｝是关系模式R的一个分解，F是R上的FD集，δ中每个模式Ri
 上的FD集是Fi
 。如果｛F1
 ，F2
 ，…，Fk
 ｝与F是等价的（即相互逻辑蕴涵），那么称分解δ保持FD。如果分解不能保持FD，那么δ的实例上的值就可能有违反FD的现象。

2.4　数据库的控制功能

DBMS运行的基本工作单位是事务，事务是用户定义的一个数据库操作序列，这些操作序列要么全做要么全都不做，是一个不可分割的工作单位。事务具有以下特性（ACID特性）。

（1）原子性（atomicity）。事务是数据库的逻辑工作单位，事务的所有操作在数据库中要么全做要么全都不做。

（2）一致性（consistency）。事务的执行使数据库从一个一致性状态变到另一个一致性状态。

（3）隔离性（isolation）。一个事务的执行不能被其他事务干扰。

（4）持续性（durability，永久性）。指一个事务一旦提交，它对数据库的改变必须是永久的，即便系统出现故障时也是如此。

事务通常以BEGIN TRANSACTION（事务开始）语句开始，以COMMIT或ROLLBACK语句结束。COMMIT称为事务提交语句，表示事务执行成功地结束，把事务对数据库的修改写入磁盘（事务对数据库的操作首先是在缓冲区中进行的）。ROLLBACK称为事务回滚语句，表示事务执行不成功地结束，即把事务对数据库的修改进行恢复。

从终端用户来看，事务是一个原子，是不可分割的操作序列。事务中包括的所有操作要么都做，要么都不做（就效果而言）。事务不应该丢失，或被分割地完成。

2.4.1　并发控制

在多用户共享系统中，许多事务可能同时对同一数据进行操作，称为并发操作。此时数据库管理系统的并发控制子系统负责协调并发事务的执行，保证数据库的完整性不受破坏，同时避免用户得到不正确的数据。

1．并发操作的问题

数据库的并发操作带来的主要问题有丢失更新问题、不一致分析问题（读过时的数据）和依赖于未提交更新的问题（读脏数据）。这三个问题需要DBMS的并发控制子系统来解决。

（1）丢失更新（丢失修改）。两个事务T1
 和T2
 读入同一数据并修改，T2
 提交的结果破坏了T1
 提交的结果，T1
 的修改被丢失。

（2）读过时的数据（不可重复读）。事务T1
 读取某一数据，事务T2
 读取并修改了同一数据，T1
 为了对读取值进行校对再读此数据，得到了不同的结果。例如，T1
 读取B＝100，T2
 读取B并把B改为200，T1
 再读B得200，与第一次读取值不一致。

（3）读脏数据。事务T1
 修改某一数据，事务T2
 读取同一数据，而T1
 由于某种原因被撤销，则T2
 读到的数据就为“脏”数据，即不正确的数据。例如，T1
 把C由100改为200，T2
 读到C为200，而事务T1
 由于被撤销，其修改宣布无效，C恢复为原值100，而T2
 却读到了C为200，与数据库内容不一致。

例如，假设某三个事务T1
 、T2
 和T3
 并发执行的过程如表2-1所示。

表2-1　事务并发执行的过程
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在表2-1中，事务T1
 、T2
 分别对数据D1
 、D2
 和D3
 进行读写操作，在t4
 时刻，事务T1
 将D1
 、D2
 和D3
 相加存入X1
 ，X1
 等于450。在t8
 时刻，事务T2
 将D3
 减去D2
 存入D2
 ，D2
 等于200。在t13
 时刻，事务T1
 将D1
 、D2
 和D3
 相加存入X1
 ，X1
 等于550，验算结果不对。这种情况就属于不可重复读。在t14
 时刻事务T3
 将D2
 加50存入D2
 ，D2
 等于150。这样，就丢失了事务T2
 对D2
 的修改，这种情况就属于丢失更新。

2．封锁的类型

处理并发控制的主要方法是采用封锁技术，主要有两种类型的封锁，分别是X封锁和S封锁。

（1）排他型封锁（X封锁）。如果事务T对数据A（可以是数据项、记录、数据集以至整个数据库）实现了X封锁，那么只允许事务T读取和修改数据A，其他事务要等事务T解除X封锁以后，才能对数据A实现任何类型的封锁。可见，X封锁只允许一个事务独锁某个数据，具有排他性。

（2）共享型封锁（S封锁）。X封锁只允许一个事务独锁和使用数据，要求太严。需要适当从宽，如可以允许并发读，但不允许修改，这就产生了S封锁概念。S封锁的含义是：如果事务T对数据A实现了S封锁，那么允许事务T读取数据A，但不能修改数据A，在所有S封锁解除之前决不允许任何事务对数据A实现X封锁。

3．封锁协议

在多个事务并发执行的系统中，主要采取封锁协议来进行处理。

（1）一级封锁协议。事务T在修改数据R之前必须先对其加X锁，直到事务结束才释放。一级封锁协议可防止丢失更新，并保证事务T是可恢复的。但不能保证可重复读和不读脏数据。

（2）二级封锁协议。一级封锁协议加上事务T在读取数据R之前先对其加S锁，读完后即可释放S锁。二级封锁协议可防止丢失更新，还可防止读脏数据。但不能保证可重复读。

（3）三级封锁协议。一级封锁协议加上事务T在读取数据R之前先对其加S锁，直到事务结束才释放。三级封锁协议可防止丢失更新、防止读脏数据与数据重复读。

（4）两段锁协议。所有事务必须分两个阶段对数据项加锁和解锁。其中扩展阶段是在对任何数据进行读、写操作之前，首先要申请并获得对该数据的封锁；收缩阶段是在释放一个封锁之后，事务不能再申请和获得任何其他封锁。若并发执行的所有事务均遵守两段封锁协议，则对这些事务的任何并发调度策略都是可串行化的（可以避免丢失更新、不可重复读和读脏数据问题）。遵守两段封锁协议的事务可能发生死锁。

所谓封锁的粒度，即是被封锁数据目标的大小，在关系数据库中封锁粒度有属性值、属性值集、元组、关系、某索引项（或整个索引）、整个关系数据库和物理页（块）等几种。

希赛教育专家提示：封锁粒度小则并发性高，但开销大；封锁粒度大则并发性低，但开销小。综合平衡照顾不同需求以合理选取适当的封锁粒度是很重要的。

4．死锁

采用封锁的方法固然可以有效防止数据的不一致性，但封锁本身也会产生一些麻烦，最主要的就是死锁问题。死锁是指多个用户申请不同封锁，由于申请者均拥有一部分封锁权而又需等待另外用户拥有的部分封锁而引起的永无休止的等待。死锁是可以避免的，目前采用的办法有如下几种。

（1）预防法。采用一定的操作方式以避免死锁的出现，如顺序申请法、一次申请法等即是此类方法。顺序申请法是指对封锁对象按序编号，用户申请封锁时必须按编号顺序（从小到大或反之）申请，这样能避免死锁发生；一次申请法是指用户在一个完整操作过程中必须一次性申请它所需要的所有封锁，并在操作结束后一次性归还所有封锁，这样能避免死锁的发生。

（2）死锁的解除法。允许产生死锁，并在死锁产生后通过解锁程序以解除死锁。这种方法中需要有两个程序，一个是死锁检测程序，用它测定死锁是否发生；另一个是解锁程序，一旦检测到系统已产生死锁，则启动解锁程序以解除死锁。

2.4.2　备份与恢复技术

数据库系统中可能发生各种各样的故障，大致可以分以下几类。

（1）事务内部的故障。事务内部的故障有的是可以通过事务程序本身发现的，有的是非预期的，不能由事务程序处理。例如，输入数据违反完整性约束、运算溢出、并行事务发生死锁而被选中撤销该事务等。事务故障意味着事务没有到达预期的终点（COMMIT或者显式的ROLLBACK），因此，数据库可能处于不正确状态。这样，系统就要强行回滚此事务，即撤销该事务已经做出的任何对数据库的修改，使得该事务好像根本没有启动一样。

（2）系统范围内的故障。系统故障是指造成系统停止运转的任何事件，使得系统要重新启动。例如，中央处理器故障、操作系统故障和突然停电等，这类故障影响正在运行的所有事务，但不破坏数据库。这时内存中的内容，尤其是数据库缓冲区中的内容都将丢失，使得运行事务都非正常终止，从而造成数据库可能处于不正确的状态。数据库恢复子系统必须在系统重新启动时让所有非正常终止的事务回滚，把数据库恢复到正确的状态。

（3）介质故障。系统故障常称为软故障（soft crash），介质故障称为硬故障（hard crash）。硬故障是指外存故障，如磁盘的磁头碰撞、瞬时的强磁场干扰等。这类故障将破坏数据库或部分数据库，并影响正存取这部分数据的所有事务。这类故障比前两类故障发生的可能性小得多，但破坏性最大。

（4）计算机病毒。计算机病毒是一种人为的故障或破坏，是一些恶作剧者研制的一种计算机程序，这种程序与其他程序不同，它像微生物学所称的病毒一样可以繁殖和传播，并造成对计算机系统包括数据库的危害。

总结各类故障，对数据库的影响有两种可能性，一是数据库本身被破坏；二是数据库没有被破坏，但数据可能不正确，这是因为事务的运行被终止所造成的。

1．数据备份

备份（转储）是指DBA定期地将整个数据库复制到磁带或另一个磁盘上保存起来的过程。这些备用的数据文本称为后备副本（后援副本）。当数据库遭到破坏后就可以利用后备副本将数据库恢复，这时，数据库只能恢复到备份时的状态，从那以后的所有更新事务必须重新运行才能恢复到故障时的状态。

备份可分为静态备份（冷备份）和动态备份（热备份）。静态备份是指备份期间不允许（或不存在）对数据库进行任何存取、修改活动。静态备份简单，但备份必须等待用户事务结束才能进行，同样，新的事务必须等待备份结束才能执行。显然，这会降低数据库的可用性。动态备份是指备份期间允许对数据库进行存取或修改，即备份和用户事务可以并发执行。动态备份可克服静态备份的缺点，但是，备份结束时后援副本上的数据并不能保证正确有效。

备份还可以分为海量备份和增量备份。海量备份是指每次备份全部数据库。增量备份则指每次只备份上次备份后更新过的数据。如果数据库很大，事务处理又十分频繁，则增量备份方式是很有效的。

2．日志文件

事务日志是针对数据库改变所做的记录，它可以记录针对数据库的任何操作，并将记录结果保存在独立的文件中。这种文件就称为日志文件。对于任何一个事务，事务日志都有非常全面的记录，根据这些记录可以将数据文件恢复成事务前的状态。从事务动作开始，事务日志就处于记录状态，事务执行过程中对数据库的任何操作都记录在内，直到用户提交或回滚后才结束记录。

日志文件是用来记录对数据库每一次更新活动的文件，在动态备份方式中，必须建立日志文件，后援副本和日志文件综合起来才能有效地恢复数据库；在静态备份方式中，也可以建立日志文件，当数据库毁坏后可重新装入后援副本把数据库恢复到备份结束时刻的正确状态，然后利用日志文件把已完成的事务进行重做处理，对故障发生时尚未完成的事务进行撤销处理。这样不必重新运行那些已完成的事务程序就可把数据库恢复到故障前某一时刻的正确状态。

例如，在热备份期间的某时刻t1
 ，系统把数据A＝100备份到了磁带上，而在时刻t2
 ，某一事务对A进行了修改，使A＝200。备份结束，后备副本上的A已是过时的数据了。为此，必须把备份期间各事务对数据库的修改活动登记下来，建立日志文件。这样，后备副本加上日志文件就能把数据库恢复到某一时刻的正确状态。

事务在运行过程中，系统把事务开始、事务结束（包括COMMIT和ROLLBACK），以及对数据库的插入、删除、修改等每一个操作作为一个登记记录存放到日志文件中。每个记录包括的主要内容有执行操作的事务标识、操作类型、更新前数据的旧值（对插入操作而言此项为空值）和更新后的新值（对删除操作而言此项为空值）。登记的次序严格按并行事务操作执行的时间次序，同时遵循“先写日志文件”的规则。写一个修改到数据库中和写一个表示这个修改的日志记录到日志文件中是两个不同的操作，有可能在这两个操作之间发生故障，即这两个写操作只完成了一个。如果先写了数据库修改，而在日志记录中没有登记这个修改，则以后就无法恢复这个修改了。因此，为了安全，应该先写日志文件，即首先把修改记录写到日志文件上，然后再写数据库的修改。这就是“先写日志文件”的原则。

3．数据恢复

把数据库从错误状态恢复到某一个已知的正确状态的功能，称为数据库的恢复。数据恢复的基本原理就是冗余，建立冗余的方法有数据备份和登录日志文件等。可根据故障的不同类型，采用不同的恢复策略。

1）事务故障的恢复

事务故障的恢复是由系统自动完成的，对用户是透明的（不需要DBA的参与）。其步骤如下。

（1）反向扫描日志文件，查找该事务的更新操作。

（2）对该事务的更新操作执行逆操作。

（3）继续反向扫描日志文件，查找该事务的其他更新操作，并做同样处理。

（4）如此处理下去，直至读到此事务的开始标记，事务故障恢复完成。

2）系统故障的恢复

系统故障的恢复在系统重新启动时自动完成，不需要用户干预。其步骤如下。

（1）正向扫描日志文件，找出在故障发生前已经提交的事务，将其事务标识记入重做（Redo）队列。同时找出故障发生时尚未完成的事务，将其事务标识记入撤销（Undo）队列。

（2）对撤销队列中的各个事务进行撤销处理。反向扫描日志文件，对每个Undo事务的更新操作执行逆操作。

（3）对重做队列中的各个事务进行重做处理。正向扫描日志文件，对每个Redo事务重新执行日志文件登记的操作。

3）介质故障与病毒破坏的恢复

介质故障与病毒破坏的恢复步骤如下。

（1）装入最新的数据库后备副本，使数据库恢复到最近一次备份时的一致性状态。

（2）从故障点开始反向扫描日志文件，找出已提交事务标识并记入Redo队列。

（3）从起始点开始正向扫描日志文件，根据Redo队列中的记录，重做已完成的任务，将数据库恢复至故障前某一时刻的一致状态。

4）有检查点的恢复技术

检查点记录的内容可包括建立检查点时刻所有正在执行的事务清单，以及这些事务最近一个日志记录的地址。采用检查点的恢复步骤如下。

（1）从重新开始文件中找到最后一个检查点记录在日志文件中的地址，由该地址在日志文件中找到最后一个检查点记录。

（2）由该检查点记录得到检查点建立时所有正在执行的事务清单队列（A）。

（3）建立重做队列（R）和撤销队列（U），把A队列放入U队列中，R队列为空。

（4）从检查点开始正向扫描日志文件，若有新开始的事务T1
 ，则把T1
 放入U队列；若有提交的事务T2
 ，则把T2
 从U队列移到R队列；直至日志文件结束。

（5）对U队列的每个事务执行Undo操作，对R队列的每个事务执行Redo操作。

2.4.3　数据库的安全性

DBS的信息安全性在技术上可以依赖于两种方式，一种是DBMS本身提供的用户身份识别、视图、使用权限控制和审计等管理措施，大型数据库管理系统如Oracle和Sybase等均有此功能；另一种就是靠数据库的应用程序来实现对数据库访问进行控制和管理，例如Dbase、Foxbase和Foxpro等开发的数据库应用程序，很多数据的安全控制都由应用程序里面的代码来实现。

1．用户认证

用户的身份认证是用户使用DBMS系统的第一个环节，用户的身份鉴别是DBMS识别什么用户能做什么事情的依据。

（1）口令认证。口令（password，密码）是一种身份认证的基本形式，用户在建立与DBMS的访问连接前必须提供正确的用户账号（userid）和口令。DBMS与自身保存的用户列表中的用户标识和口令比较，如果匹配则认证成功，允许用户使用数据库系统；如果不匹配，则返回拒绝信息。这种认证判断过程往往是数据库登录的第一步，用户账户（account）的账号和口令是口令认证方式中的核心，用户信息可以保存在数据库内、操作系统内或者集中的目录服务器（Directory Server）用户身份证书库内。

（2）强身份认证。在网络环境下，客户端到DBMS服务器可能经过多个环节，在身份认证期间，用户的信息和口令可能会经过很多不安全的节点（如路由器和服务器），而被信息的窃听者窃取。强身份认证过程使认证可以结合信息安全领域一些更深入的技术保障措施，来强化用户身份的鉴别。例如，与用户证书、智能卡和用户指纹识别等多种身份识别技术相结合。

2．用户角色

按每个用户指定操作权限在用户数目比较多的时候往往是一项非常繁重的工作，所以DBMS提供角色来描述具有相同操作权限的用户集合，不同角色的用户授予不同的数据管理和访问操作权限。一般可以将权限角色分为三类，分别是数据库登录权限类、资源管理权限类和DBA权限类。

有了数据库登录权限的用户才能进入DBMS，才能使用DBMS所提供的各类工具和实用程序。同时，数据对象的创建者（owner）可以授予这类用户以数据查询、建立视图等权限。这类用户只能查阅部分数据库信息，不能修改数据库中的任何数据。

具有资源管理权限的用户，除了拥有上一类的用户权限外，还有创建数据库表、索引等数据对象的管理权限，可以在权限允许的范围内修改、查询数据库，还能将自己拥有的权限授予其他用户，可以申请审计。

具有DBA权限的用户将具有数据库管理的全部权限，包括访问任何用户的任何数据，授予（或回收）用户的各种权限，创建各种数据对象，完成数据库的整库备份、装入重组及进行全系统的审计等工作。

当然，不同的DBMS可能对用户角色的定义不尽相同，权限划分的细致程度也远超过上面三种基本的类型。而基于角色的用户权限管理是现在每个主流数据库产品（如IBM DB2、Oracle、Sybase和MS SQL Server等）和一些专用的数据库产品（如NCR Teradata、Hyperion Essbase等）都具有的特性。

3．数据授权

同一类功能操作权限的用户，对数据库中数据对象管理和使用的范围又可能是不同的，因此DBMS除了要提供基于功能角色的操作权限控制外，还提供了对数据对象的访问控制，访问控制可以根据对控制用户访问数据对象的粒度从大到小分为4个层次。

（1）数据库级别。判断用户是否可以使用访问数据库里的数据对象，包括表、视图和存储过程。

（2）表级。判断用户是否可以访问关系里面的内容。

（3）行级。判断用户是否能访问关系中一行记录的内容。

（4）属性级。判断用户是否能访问表关系中一个列（属性、字段）的内容。

管理员把某用户可查询的数据和元素在逻辑上归并起来，简称一个或多个用户视图，并赋予名称，再把该视图的各种使用权限授予该用户（也可以授予多个用户）。

DBMS对于用户的访问存取控制有以下两个基本的原则。

（1）隔离原则。用户只能存取他自己所有的和已经取得授权的数据对象。

（2）控制原则。用户只能按他所取得的数据存取方式存取数据，不能越权。

数据库授权可以分为静态授权和动态授权。一般意义上，可以把静态授权理解成为是DBMS的隐性授权，也就是说，用户（或DBA）对他自己拥有的信息是不需要有指定的授权动作就拥有全权管理和操作的权限的。与静态授权相对应，只有数据对象的所有者或者DBA默认地拥有对数据的存取权，动态授权才允许这些用户把这些权力授予其他的用户。现在DBMS支持的SQL（Structured Query Language，结构化查询语言）语言里面有专门的授权语句。

4．数据库视图

视图可以被看成是虚拟表或存储查询。可通过视图访问的数据不作为独特的对象存储在数据库内。数据库内存储的是SELECT语句，SELECT语句的结果集构成视图所返回的虚拟表。用户可以用引用表时所使用的方法，在SQL语句中通过引用视图名称来使用虚拟表。使用视图可以实现下列功能。

（1）将用户限定在表中的特定行上。例如，只允许雇员看见工作跟踪表内记录其工作的行。

（2）将用户限定在特定列上。例如，对于那些不负责处理工资单的雇员，只允许他们看见雇员表中的姓名、工作电话和部门列，而不能看见任何包含工资信息或个人信息的列。

（3）将多个表中的列连接起来，使它们看起来像一个表。

（4）聚合信息而非提供详细信息。例如，显示一个列的和，或列的最大值和最小值。

如果需要限制用户使用的数据，可以将视图作为一种安全机制。通过定义SELECT语句以检索将在视图中显示的数据来创建视图。SELECT语句引用的数据表称为视图的基表。

5．审计功能

如果身份认证是一种事前的防范措施，审计则是一种事后监督的手段。跟踪也是DBMS提供的监视用户动作的功能，然而，审计和跟踪是两个不同的概念，主要是两者的目的不同。跟踪主要是满足系统调试的需要，捕捉到的用户行为记录往往只用于分析，而并不长久地保存；而审计作为一种安全检查的措施，会把系统的运行状况和用户访问数据库的行为记录以日志保存下来，这种日志往往作为一种稽查用户行为的证据。

根据审计对象的区分，有两种方式的审计，即用户审计和系统审计。用户审计时，DBMS的审计系统记下所有对自己表或视图进行访问的企图（包括成功的和不成功的）及每次操作的用户名、时间和操作代码等信息。这些信息一般都被记录在操作系统或DBMS的日志文件里面，利用这些信息可以对用户进行审计分析。系统审计由DBA进行，其审计内容主要是系统一级命令及数据对象的使用情况。

2.4.4　数据库的完整性

数据库的完整性是指数据的正确性和相容性。数据库是否具备完整性关系到DBS能否真实地反映现实世界，因此维护数据库的完整性是非常重要的。

1．完整性约束条件

保证数据完整性的方法之一是设置完整性检查，即对数据库中数据设置一些约束条件，这是数据的语义体现。数据的完整性约束条件一般在数据模式中给出，并在运行时做检查，当不满足条件时立即向用户通报以便采取措施。

完整性约束条件一般指的是对数据库中数据本身的某些语法、语义限制，数据间的逻辑约束，以及数据变化时应遵守的规则等。所有这些约束条件一般均以谓词逻辑形式表示，即以具有真假值的原子公式及命题连接词（并且、或者、否定）所组成的逻辑公式表示。完整性约束条件作用对象可以是关系、元组和列三种。

数据库中数据的语法、语义限制与数据间的逻辑约束称为静态约束。它反映了数据及数据间固有的逻辑特性，是最重要的一类完整性约束。静态约束包括静态列级约束（对数据类型的约束、对数据格式的约束、对取值范围或取值集合的约束、对空值的约束、其他约束）、静态元组约束和静态关系约束（实体完整性约束、参照完整性约束、函数依赖约束、统计约束）。

数据库中的数据变化应遵守的规则称为数据动态约束，它反映了数据库状态变迁的约束。动态约束包括动态列级约束（修改列定义时的约束、修改列值时的约束）、动态元组约束和动态关系约束。

2．完整性控制

完整性控制机制应该具有定义功能（提供定义完整性约束条件的机制）和检查功能（检查用户发出的操作请求是否违背了完整性约束条件）。如果发现用户的操作请求违背了约束条件，则采取一定的动作来保证数据的完整性。数据库的完整性可分为实体完整性、参照完整性和用户定义的完整性。

1）实体完整性

实体完整性要求主码中的任一属性不能为空，所谓空值是“不知道”或“无意义”的值。之所以要保证实体完整性，主要是因为在关系中，每一个元组的区分是依据主码值的不同，若主码值取空值，则不能标明该元组的存在。

2）参照完整性

若基本关系R中含有与另一基本关系S的主码PK相对应的属性组FK（FK称为R的外码），则参照完整性要求，对R中的每个元组在FK上的值必须是S中某个元组的PK值，或者为空值。参照完整性的合理性在于，R中的外码只能对S中的主码引用，不能是S中主码没有的值。例如，对于学生和选课表两个关系，选课表中的学号是外码，它是学生表的主键，若选课表中出现了某个学生表中没有的学号，即某个学生还没有注册，却已有了选课记录，这显然是不合理的。

对于参照完整性，需要明确以下问题。

（1）外码能否接受空值问题，根据实际应用决定。

（2）在被参照关系中删除元组的问题。

●　级联删除：将参照关系中所有外码值与被参照关系中要删除元组主码值相同的元组一起删除。如果参照关系同时又是另一个关系的被参照关系，则这种删除操作会继续级联下去。

●　受限删除（一般系统默认）：仅当参照关系中没有任何元组的外码值与被参照关系中要删除元组的主码值相同时，系统才可以执行删除操作，否则拒绝执行删除操作。

●　置空删除：删除被参照关系的元组，并将参照关系中相应元组的外码值置为空值。

（3）在参照关系中插入元组的问题。

●　受限插入：仅当被参照关系中存在相应的元组，其主码值与参照关系插入元组的外码值相同时，系统才执行插入操作，否则拒绝此操作。

●　递归插入：首先向被参照关系中插入相应的元组，其主码值等于参照关系插入元组的外码值，然后向参照关系插入元组。

3）用户定义的完整性

实体完整性和参照完整性适用于任何关系型DBMS。除此之外，不同的关系数据库系统根据其应用环境的不同，往往还需要一些特殊的约束条件。用户定义的完整性就是针对某一具体关系数据库的约束条件，它反映某一具体应用所涉及的数据必须满足的语义要求。

如果在一条语句执行完后立即检查，则称立即执行约束；如果在整个事务执行结束后再进行检查，则称延迟执行约束。完整性规则的五元组表示为（D，O，A，C，P），其中D表示约束作用的数据对象，O表示触发完整性检查的数据库操作，A表示数据对象必须满足的断言或语义约束，C表示选择A作用的数据对象值的谓词，P表示违反完整性规则时触发的过程。

4）触发器

触发器是在关系型DBMS中应用得比较多的一种完整性保护措施。触发器的功能一般比完整性约束要强得多。一般而言，在完整性约束功能中，当系统检查出数据中有违反完整性约束条件时，则仅给出必要提示以通知用户，仅此而已。而触发器的功能则不仅仅起提示作用，它还会引起系统内自动进行某些操作以消除违反完整性约束条件所引起的负面影响。

所谓触发器，其抽象的含义即是一个事件的发生必然触发（或导致）另外一些事件的发生，其中前面的事件称为触发事件，后面的事件称为结果事件。触发事件一般即为完整性约束条件的否定，而结果事件即为一组操作用以消除触发事件所引起的不良影响。在目前数据库中，事件一般表示为数据的插入、修改和删除等操作。

希赛教育专家提示：触发器除了有完整性保护功能外，还有安全性保护功能。

2.4.5　数据库性能

数据库性能的调整是数据库管理员的日常工作之一。性能调整工作可以从逻辑上和物理上两个方面进行。

1．SQL的性能优化

SQL语句是用户访问关系数据库中数据的唯一方法，通常在一个关系数据库上，服务器的SQL进程会使用该服务器60％～90％的资源。大部分数据库效率的问题都是由于SQL语句编写不善引起的，所以SQL语句的性能优化十分重要。

为了编写出高效的SQL语句，首先应按照一定的具体规范来编写SQL语句，建议每一个DBA都应该收集和整理一份SQL编码规范。其次是在真实数据库上对这些SQL语句进行性能测试和跟踪并不断调整，达到最优后才正式上线运行。最后需要强调的是，随着数据量的变化和数据库版本升级后，往往会导致部分SQL性能下降，所以对SQL的跟踪优化是DBA的一项持续不断的工作。

2．数据库的性能优化

DBS是一组程序作用在数据文件上对外提供服务，所以其本身的性能优化也十分重要，对其进行的优化工作主要是相应的参数调整，步骤一般如下。

（1）通过监视DBS的内存对象，获得系统性能指标，发现系统的性能缺陷及原因。

（2）针对导致系统性能缺陷的原因，进行相应的参数调整（如增加数据缓冲区的大小）。

（3）跟踪参数调整后系统的各项性能指标，看是否达到预期要求，否则继续调整。

以上三步反复循环迭代，持续进行，保证数据库本身运行状态的最优。

例如，Oracle通常利用定时执行statspacke.snap包收集数据库的运行状态，然后利用程序spreport.sql对两个采集点之间的数据产生报表，以分析这段时间数据库的各种运行指标。Sybase数据库用sp_sysmon、sp_monitor、sp_configure命令来采集和分析一定时间段内数据库的各种运行指标。

3．查询优化

可以通过如下方法来优化查询。

（1）把数据、日志、索引放到不同的I/O设备上，增加读取速度。数据量（尺寸）越大，提高I/O越重要。

（2）纵向、横向分割表，减少表的尺寸。

（3）根据查询条件，建立索引，优化索引、优化访问方式，限制结果集的数据量。注意填充因子要适当（最好是使用默认值0）。索引应该尽量小，尽量使用字节数小的列建索引，不要对有限的几个值的列建单一索引。

（4）用OR的子句可以分解成多个查询，并且通过UNION连接多个查询。它们的速度只与是否使用索引有关，如果查询需要用到联合索引，用UNION all执行的效率更高。

（5）在查询SELECT语句中用WHERE子句限制返回的行数，避免表扫描。如果返回不必要的数据，则浪费了服务器的I/O资源，加重了网络的负担，降低了性能。如果表很大，在表扫描期间将表锁住，禁止其他的联接访问表，后果很严重。

（6）注意使用DISTINCT，在没有必要时不要用，它同UNION一样会使查询变慢。

（7）在IN后面值的列表中，将出现最频繁的值放在最前面，出现最少的放在最后面，减少判断的次数。

（8）一般在GROUP BY和HAVING子句之前就能剔除多余的行，所以尽量不要用它们来做剔除行的工作。

（9）尽量将数据的处理工作放在服务器上，减少网络的开销，如使用存储过程。存储过程是编译好、优化过，并且被组织到一个执行规划里，且存储在数据库中的SQL语句（存储过程是数据库服务器端的一段程序），是控制流语言的集合，速度当然快。存储过程有两种类型，一种类似于SELECT查询，用于检索数据，检索到的数据能够以数据集的形式返回给客户；另一种类似于INSERT或DELETE查询，它不返回数据，只是执行一个动作。有的服务器允许同一个存储过程既可以返回数据又可以执行动作。

（10）不要在一句话里再三地使用相同的函数，浪费资源，将结果放在变量里再调用更快。

另外，还可以针对大量只读查询操作进行优化，常见的方法如下。

（1）数据量小的数据，可以考虑不存储在数据库中，而是通过程序常量的方式解决。

（2）需要存储在数据库中的数据，可以考虑采用物化视图（索引视图）。当DBA在视图上创建索引时，这个视图就被物化（执行）了，并且结果集被永久地保存在唯一聚簇索引中，保存方式与一个有聚簇索引的表的保存方式相同。物化视图减除了为引用视图的查询动态建立结果集的管理开销，优化人员可以在查询中使用视图索引，而不需要在FROM子句中直接指定视图。

（3）数据存储时可以考虑适当的数据冗余，以减少数据库表之间的连接操作，提高查询效率。

（4）针对数据的特点，采取特定的索引类型。例如，位图索引等。

2.5　数据库工程

数据库工程是指基于DBS生存周期的所有活动的集合，其中包括数据库的规划、设计、实现和管理等。在DBS的管理方面，主要是对数据库进行控制，也就是2.4节所讨论的内容。

数据库设计是指对一个给定的应用环境，提供一个确定最优数据模型与处理模式的逻辑设计，以及一个确定数据库存储结构与存取方法的物理设计，建立起能反映现实世界信息和信息联系及满足用户数据要求和加工要求，以能够被某个DBMS所接受，同时能实现系统目标并有效存取数据的数据库。

2.5.1　数据库设计阶段

基于DBS生存期的数据库设计分成5个阶段，分别为规划、需求分析、概念设计、逻辑设计和物理设计。

1．规划

规划阶段的主要任务是进行建立数据库的必要性及可行性分析，确定DBS在组织中和信息系统中的地位，以及各个数据库之间的联系。有关这方面的详细知识，请阅读8.5节。

2．需求分析

需求分析可以通过三步来完成，即需求信息的收集、分析整理和评审，其目的在于对系统的应用情况做全面详细的调查，确定企业组织的目标，收集支持系统总的设计目标的基础数据和对这些数据的要求，确定用户的需求，并把这些要求写成用户和数据设计者都能够接受的文档。有关这方面的详细知识，请阅读8.6节。

3．概念设计

概念设计（概念结构设计）阶段的目标是对需求说明书提供的所有数据和处理要求进行抽象与综合处理，按一定的方法构造反映用户环境的数据及其相互联系的概念模型，即用户的数据模型或企业数据模型。这种概念数据模型与DBMS无关，是面向现实世界的、极易被用户所理解的数据模型。为保证所设计的概念数据模型能正确、完全地反映用户的数据及其相互关系，便于进行所要求的各种处理，在本阶段设计中可吸收用户参与和评议设计。在进行概念结构设计时，可先设计各个应用的视图，即各个应用所看到的数据及其结构，然后再进行视图集成，以形成一个单一的概念数据模型。这样形成的初步数据模型还要经过数据库设计者和用户的审查与修改，最后形成所需的概念数据模型。

有关概念模型的建立，请阅读2.6节。对概念模型的要求如下。

（1）概念模型是对现实世界的抽象和概括，它应真实、充分地反映现实世界中事物和事物之间的联系，有丰富的语义表达能力，能表达用户的各种需求，包括描述现实世界中各种对象及其复杂联系、用户对数据对象的处理要求和手段。

（2）概念模型应简洁、明晰，独立于机器、容易理解、方便数据库设计人员与应用人员交换意见，使用户能积极地参与数据库的设计工作。

（3）概念模型应易于变动。当应用环境和应用要求改变时，容易对概念模型修改和补充。

（4）概念模型应很容易向关系、层次或网状等各种数据模型转换，易于从概念模式导出与DBMS有关的逻辑模式。

4．逻辑设计

逻辑设计（逻辑结构设计）主要是把概念模式转换成DBMS能处理的模式。转换过程中要对模式进行评价和性能测试，以便获得较好的模式设计。逻辑设计的主要内容包括初始模式的形成、子模式设计、应用程序设计梗概、模式评价和修正模式（通过模式分解或模式合并来实现规范化）。

逻辑设计的目的是把概念设计阶段设计好的基本E-R图转换为与选用的具体机器上的DBMS所支持的数据模型相符合的逻辑结构，包括数据库模式和外模式。

逻辑设计过程中的输入信息如下。

（1）独立于DBMS的概念模式，即概念设计阶段产生的所有局部和全局概念模式。

（2）处理需求，即需求分析阶段产生的业务活动分析结果。

（3）约束条件，即完整性、一致性、安全性要求及响应时间要求等。

（4）DBMS特性，即特定的DBMS所支持的模式、子模式和程序语法的形式规则。

逻辑设计过程输出的信息有DBMS可处理的模式、子模式、应用程序设计指南、物理设计指南。

5．物理设计

物理设计（物理结构设计）是指对一个给定的逻辑数据模型选取一个最适合应用环境的物理结构的过程。所谓数据库的物理结构，主要是指数据库在物理设备上的存储结构和存取方法。

物理设计的步骤如下。

（1）设计存储记录结构，包括记录的组成、数据项的类型和长度，以及逻辑记录到存储记录的映射。

（2）确定数据存储安排。

（3）设计访问方法，为存储在物理设备上的数据提供存储和检索的能力。

（4）进行完整性和安全性的分析、设计。

（5）程序设计。

2.5.2　设计约束和原则

在进行数据库设计的过程中，性能标准和性能约束的要求是设计者必须考虑的。通常性能约束也被看做需求的一部分，而性能标准是从不同的性能约束中推导出来的。一些典型的约束有：查询响应时间的上限，系统破坏后的恢复时间，为维护安全性和完整性而需要的特殊数据，等等。对最终结构进行性能标准的估价除了上述的响应时间外，还有更新、存储以及再组织的代价。数据库设计过程的输出，主要有两部分：一部分是完整的数据库结构，其中包括逻辑结构与物理结构；另一部分是基于数据库结构和处理需求的应用程序的设计准则。这些输出都是以说明书的形式出现的。

为了使数据库设计更合理有效，需要有效的指导原则，这种指导原则称为数据库设计方法学。一个好的数据库设计方法学应该能在合理的期限内，以合理的工作量产生一个有实用价值的数据库结构。这里“实用价值”是指满足用户关于功能、性能、安全性、完整性及发展需求等诸方面的要求，同时又服从于特定DBMS的约束，且可用简单的数据模型来表示。方法学还具有足够的通用性、灵活性和可再生产性（不同的设计者应用同一方法学于同一设计问题时，应得到相同或类似的结果）。它有自顶向下、逐步求精的数据库结构设计过程，对数据库结构和应用软件采取“多步设计评审方法”，其目的是要尽早发现系统设计中的错误，并在生存期的早期阶段给予纠正，以减少系统研制的成本。它有分析式、启发式或过程式的设计技术和定量（前面已讲到的如查询响应时间等）及定性的数据库评价原则。数据库定性分析是指其灵活性、适应性、新用户对设计的可理解性、与其他系统兼容性、对新环境的可改变性、恢复和重启动能力、对模块增生的分割和接受能力等。在数据库设计方法学中，信息需求渗透到数据库设计的整个过程，并且需要有三种基本类型的描述机制。

（1）实现设计过程的最终结果将用DBMS的DDL（Data Definition Language，数据定义语言）表示。DDL完全是针对现有的DBMS而言的。

（2）信息输入的描述。包括需求信息的收集和分析，数据元素及其联系的同义词、异义词和重叠定义等。这些都不容易用软件工具实现，可能要用一些人工方式。

（3）在信息输入和DDL描述之间的其他中间步骤的结果的描述。主要的中间结果是实体联系图，它是概念设计的产物，在概念设计和逻辑设计之间起桥梁作用。

希赛教育专家提示：基于生存期的设计方法学进行设计并不是数据库设计的唯一途径。近年来由于设计辅助工具、第四代语言和程序自动生成技术的发展，快速原型法也是数据库设计中常用的方法。

为了使数据库结构能适应应用中可能发生的变化，在数据库设计中，要充分注意数据库结构的可扩充性。例如，在设计数据库的时候要考虑到哪些数据字段将来可能会发生变更；给文本字段留足余量；估算未来5～10年的扩充数据量等。

2.6　数据库建模

本知识点主要考查E-R图的画法，各实体之间的关系，如何消除冲突，E-R图向关系模式的转换等。

2.6.1　E-R图的画法

E-R模型（简称E-R图）是描述概念世界，建立概念模型的实用工具。E-R图包括如下三个要素。

（1）实体（型）：用矩形框表示，框内标注实体名称。

（2）属性：用椭圆形表示，并用连线与实体连接起来。

（3）实体之间的联系：用菱形框表示，框内标注联系名称，并用连线将菱形框分别与有关实体相连，并在连线上注明联系类型。

例如，图2-2就是一个教学系统的E-R图（为了简单起见，省略了部分实体的属性和联系的属性）。
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图2-2　某教学系统E-R图

E-R图中的联系归结为如下三种类型。

（1）一对一联系（1∶1）。设A、B为两个实体集。若A中的每个实体至多和B中的一个实体有联系；反过来，B中的每个实体至多和A中的一个实体有联系，称A对B或B对A是1∶1联系。注意，1∶1联系不一定都是一一对应的关系。可能存在着无对应。例如，在图2-2中，一个班只有一个班主任，一个班主任不能同时在其他班再兼任班主任，由于老师紧缺，某个班的班主任也可能暂缺。

（2）一对多联系（1∶n）。如果A实体集中的每个实体可以和B中的几个实体有联系，而B中的每个实体至少和A中的一个实体有联系，那么A对B属于1∶n联系。例如，在图2-2中，一个班级有多个学生，而一个学生只能编排在一个班级，班级与学生属于一对多的联系。

（3）多对多联系（m∶n）。若实体集A中的每个实体可与B中的多个实体有联系；反过来，B中的每个实体也可以与A中的多个实体有联系，称A对B或B对A是m∶n联系。例如，在图2-2中，一个学生可以选修多门课程，一门课程由多个学生选修，学生和课程间存在多对多的联系。

希赛教育专家提示：有时联系也有属性，这类属性不属于任一实体，只能属于联系。

2.6.2　E-R图的集成

在数据库的概念结构设计过程中，先设计各子系统的局部E-R图，设计过程可分为以下几个步骤。

（1）确定局部视图的范围。

（2）识别实体及其标识。

（3）确定实体间的联系。

（4）分配实体及联系的属性。

各子系统的局部E-R图设计好后，下一步就是要将所有的分E-R图综合成一个系统的总体E-R图，一般称为视图的集成。视图集成通常有两种方式。

（1）多个局部E-R图一次集成。这种方式比较复杂，做起来难度较大。

（2）逐步集成，用累加的方式一次集成两个局部E-R图。这种方式每次只集成两个局部E-R图，可以降低复杂度。

由于各子系统应用所面临的问题不同，且通常是由不同的设计人员进行局部视图设计，这就导致各个局部E-R图之间必定会存在许多不一致的问题，称之为冲突。因此，合并E-R图时并不能简单地将各个局部E-R图画到一起，而是必须着力消除各个局部E-R图中的不一致，以形成一个能被全系统中所有用户共同理解和接受的统一的概念模型。

各局部E-R图之间的冲突主要有三类。

（1）属性冲突。包括属性域冲突和属性取值冲突。属性冲突理论上好解决，只要换成相同的属性就可以了，但实际上需要各部门协商，解决起来并不简单。

（2）命名冲突。包括同名异义和异名同义。处理命名冲突通常也像处理属性冲突一样，通过讨论和协商等行政手段加以解决。

（3）结构冲突。包括同一对象在不同应用中具有不同的抽象，以及同一实体在不同局部E-R图中所包含的属性个数和属性排列次序不完全相同。对于前者的解决办法是把属性变换为实体或实体变换为属性，使同一对象具有相同的抽象。对于后者的解决办法是使该实体的属性取各局部E-R图中属性的并集，再适当调整属性的次序。

另外，实体间的联系在不同的局部E-R图中可能为不同的类型，其解决方法是根据应用的语义对实体联系的类型进行综合或调整。

在初步的E-R图中，可能存在一些冗余的数据和实体间冗余的联系。冗余数据和冗余联系容易破坏数据库的完整性，给数据库维护增加困难，应当予以消除。消除冗余的主要方法为分析方法，即以数据字典和数据流图为依据，根据数据字典中关于数据项之间逻辑关系的说明来消除冗余。

在集成之后，还需要对E-R模型进行评审。评审的作用在于确认建模任务是否全部完成，通过评审可以避免重大的疏漏或错误。

2.6.3　E-R图向关系模式的转换

E-R图向关系模式的转换属于数据库的逻辑设计阶段的工作，该阶段需要把E-R模型转换为某种DBMS能处理的关系模式，具体转换规则如下。

（1）一个实体转换为一个关系模式，实体的属性就是关系的属性，实体的码（关键字）就是关系的码。

（2）一个1∶1联系可以转换为一个独立的关系模式，也可以与任意一端对应的关系模式合并。如果转换为一个独立的模式，则与该联系相连的各实体的码以及联系本身的属性均转换为关系的属性，每个实体的码均是该关系的候选键。如果与某一端实体对应的关系模式合并，则需要在该关系模式的属性中加入另一个关系模式的码和联系本身的属性。

（3）一个1∶n联系可以转换为一个独立的关系模式，也可以与任意n端对应的关系模式合并。如果转换为一个独立的模式，则与该联系相连的各实体的码以及联系本身的属性均转换为关系的属性，而关系的码为n端实体的码。如果与n端实体对应的关系模式合并，则需要在该关系模式的属性中加入1端关系模式的码和联系本身的属性。

（4）一个m∶n联系转换为一个独立的关系模式，与该联系相连的各实体的码以及联系本身的属性均转换为关系的属性，而关系的码为各实体码的组合。

（5）三个以上实体间的一个多元联系可以转换为一个独立的关系模式，与该联系相连的各实体的码以及联系本身的属性均转换为关系的属性，而关系的码为各实体码的组合。

另外，还有4种情况是需要特别注意的。

（1）多值属性的处理。如果E-R图中某实体具有一个多值属性，则应该进行优化，把该属性提升为一个实体。或者在转化为关系模式时，将实体的码与多值属性单独构成一个关系模式。

（2）BLOB型属性的处理。典型的BLOB是一张图片或一个声音文件，由于它们的容量比较大，必须使用特殊的方式来处理。处理BLOB的主要思想就是让文件处理器（如数据库管理器）不去理会文件是什么，而是关心如何去处理它。因此，从优化的角度考虑，应采用的设计方案是将BLOB字段与关系的码独立为一个关系模式。

（3）派生属性的处理。因为派生属性可由其他属性计算得到，因此，在转化成关系模式时，通常不转换派生属性。

（4）在对象-关系数据模型中，这里的关系模式就对应类，关系模式的属性就对应类的属性。

2.7　常见的数据库管理系统

目前，常见的DBMS主要有Oracle、Sybase、DB2和MS SQL Server等，本节简单介绍这些DBMS。

2.7.1　Oracle

Oracle的结构包括数据库的内部结构、外存储结构、内存储结构和进程结构。在Oracle中，数据库不仅指物理上的数据，还包括处理这些数据的程序，即DBMS本身。Oracle提供了PL/SQL、Designer/2000、Forms等开发和设计工具。

除了以关系格式存储数据外，Oracle 8以上的版本支持面向对象的结构（如抽象数据类型）。一个对象可以与其他对象建立联系，也可以包含其他对象，还可以用一个对象视图支持面向对象的接口数据而无须对表做任何修改。

无论是面向对象的结构还是关系结构，Oracle数据库都将其数据存储在物理的数据文件中。数据库结构提供数据存储到文件的逻辑图，允许不同类型的数据分开存储，这些逻辑划分即是表空间。在Oracle中，除了存储数据的文件外，还有DBMS的代码文件、日志文件和其他一些控制文件、跟踪文件等。外存储结构主要包括表空间和文件结构。

Oracle数据库在运行中使用两种类型的内存结构，分别是系统全局区和程序全局区。系统全局区是数据库运行时存放系统数据的内存区域，它由所有服务器进程和客户进程共享；程序全局区是单个存放Oracle进程工作时需要的数据和控制信息的，程序全局区不能共享。

2.7.2　Sybase

为满足企业级分布式计算应用的要求，Sybase采用了基于构件方式的多层（常用三层）C/S架构。构件的主要优点是其自包含性和可重用性，系统中任何一个构件当被另一个具有同样功能的构件取代时，都无须对周围的构件进行重编码或修改。

第一层为客户应用程序。负责实现在客户系统上的数据显示和操作以及对用户输入做合理性检验。Sybase的开发工具产品系列（如Power Builder等）处在这一层。

第二层为基于构件方式的中间件层。该层能为分布式异构环境提供全局性的数据访问及事务管理控制。Sybase的中间件层产品主要有Omni Connect、Open Client和Open Server等。

第三层为服务器应用软件。它负责数据存取及完整性控制。Sybase数据库产品系列（如Adaptive Server Enterprise、Sybase MPP、Sybase IQ和SQL Anywhere等）处于这一层。

Sybase这种架构的高适应性体现在企业可依据其特定的和变化中的分布式应用的需要来定制各个层次中的构件。Sybase的这些产品能优化地集成在一起协同运行，但它们彼此又是相互独立的，都能容易地与第三方产品实现集成，因而用户可灵活地构建一个完整的异构分布式系统。

2.7.3　Informix

Informix是美国Informix公司（已被IBM公司收购）的主要产品。Informix是一个跨平台、全功能的关系型DBMS，后改造为面向对象型DBMS，它具有各种特性，并且能够十分方便地与各种图形用户界面前端工具相连接。

Informix动态服务器采用多线程架构实现，这意味着只需较少的进程完成数据库活动，同时也意味着一个数据库进程可以通过线程形式为多于一个的应用服务。通常称这样一组进程为数据库服务器。根据需要，可以为数据库服务器动态分配一个进程，故称之为动态服务器。多线程架构还可以有更好的可伸缩性。这意味着，当增加更多用户时，数据库服务器只需要少量额外资源，这得益于多线程服务器实现本质上的可伸缩性的效率。

Informix的软件开发工具主要有Informix-SQL、Informix-ESQL和Informix-4GL等，它们具有不同的功能和特点，既能单独使用，也可根据实际需要相互配合使用。

2.7.4　SQL Server

SQL Server是微软公司的数据库产品，SQL Server的分布式架构把应用程序对数据库的访问和数据库引擎分离开来。SQL Server的核心数据库服务器运行在基于Windows的服务器之上。基于Windows的服务器一般通过以太局域网与多个客户机系统连接。这些客户机系统一般是运行SQL Server客户机软件的PC。这些PC既可以是单独的桌面系统，又可以是其他网络服务的平台，如IIS Web服务器。

SQL Server与流行的开发工具和桌面应用程序紧密集成，例如，可以从由Visual Basic、Visual C++、PowerBuilder、Delphi、Visual FoxPro和许多其他PC开发环境下开发的客户应用程序中访问SQL Server数据库。SQL Server与流行开发工具所使用的几种数据访问接口兼容，例如，可以通过Microsoft JET Engine和Data Access Objects（DAO）、Remote Data Objects（RDO）、ActiveX Data Objects（ADO）、OLE DB、ODBC（Open Database Connectivity，开放数据库互连）、SQL Server内置DB-Library以及第三方开发工具来访问SQL Server数据库。对于无缝桌面数据库访问，SQL Server使用OLE DB提供者和ODBC驱动程序，这些驱动程序允许从任何与ODBC或者OLE DB兼容的桌面应用程序中访问SQL Server数据库。OLE DB和ODBC可以从数百个简化设计的桌面应用程序中为特定的查询、数据分析、自定义报表打开SQL Server数据库。桌面集成减少了自定义的编程工作。SQL Server对ODBC的支持允许其他平台，如Macintosh或各种UNIX系统访问SQL Server数据库。

SQL Server的4个基本服务器组件包括Open Data Services、MS SQL Server、SQL Server Agent和MSDTC。

2.7.5　DB2

DB2是IBM公司研制的一种关系型数据库系统。DB2主要应用于大型应用系统，具有较好的可伸缩性，可支持从大型机到单用户环境，应用于OS/2、Windows等平台下。

DB2提供了高层次的数据利用性、完整性、安全性、可恢复性，以及小规模到大规模应用程序的执行能力，具有与平台无关的基本功能和SQL命令。DB2采用了数据分级技术，能够使大型机数据很方便地下载到局域网数据库服务器，使得C/S用户和基于局域网的应用程序可以访问大型机数据，并使数据库本地化及远程连接透明化。它以拥有一个非常完备的查询优化器而著称，其外部连接改善了查询性能，并支持多任务并行查询。

DB2具有很好的网络支持能力，每个子系统可以连接十几万个分布式用户，可同时激活上千个活动线程，对大型分布式应用系统尤为适用。

2.8　并行数据库系统

并行DBS是在并行机上运行的具有并行处理能力的DBS。并行DBS是数据库技术与并行计算技术相结合的产物。并行计算技术利用多处理机并行处理产生的规模效益来提高系统的整体性能，为DBS提供了一个良好的硬件平台。

一个并行DBS应该实现如下目标。

（1）高性能。并行DBS通过将数据库管理技术与并行处理技术有机结合，发挥多处理机结构的优势，从而提供比相应的大型机系统要高得多的性能价格比和可用性。

（2）高可用性。并行DBS可通过数据复制来增强数据库的可用性。

（3）可扩充性。DBS的可扩充性是指系统通过增加处理和存储能力而平滑地扩展性能的能力。

2.8.1　并行数据库的结构

从硬件结构来看，根据处理机与磁盘及内存的相互关系可以将并行计算机分为三种基本的架构，分别是共享内存（Share Memory, SM）结构、共享磁盘（Share Disk, SD）结构和无共享资源（Share-Nothing, SN）结构，并行DBS以这三种架构为基础。

1．SM结构

SM结构由多个处理机、一个共享内存和多个磁盘存储器构成。多处理机和共享内存由高速通信网络连接，每个处理机可直接存取一个或多个磁盘，即所有内存与磁盘被所有处理机共享。SM结构如图2-3所示。
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图2-3　SM结构

SM结构的优势在于实现简单和负载均衡，但是这种结构的系统由于硬件成员之间的互连很复杂，故成本比较高。由于访问共享内存和磁盘会成为瓶颈，为了避免访问冲突增多而导致系统性能下降，节点数目必须限制在100个以下，可扩充性比较差。另外，内存的任何错误都将影响到多个处理机，系统的可用性不是很好。

2．SD结构

SD结构由多个具有独立内存的处理机和多个磁盘构成，每个处理机都可以读写任何磁盘，多个处理机和磁盘存储器由高速通信网络连接。SD结构如图2-4所示。
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图2-4　SD结构

SD结构具有成本低、可扩充性好、可用性强，容易从单处理机系统迁移，以及负载均衡等优点。该结构的不足之处在于实现起来比较复杂，以及存在潜在的性能问题。

3．SN结构

SN结构由多个处理节点构成，每个处理节点具有自己独立的处理机、内存和磁盘存储器，多个处理机节点由高速通信网络连接。SN结构如图2-5所示。
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图2-5　SN结构

在SN结构中，由于每个节点可视为分布式DBS中的局部场地（拥有自己的数据库软件），因此分布式数据库设计中的多数设计思路，如数据库分片、分布事务管理和分布查询处理等，都可以借鉴。SN结构成本较低，它最大限度地减少了共享资源，具有极佳的可伸缩性，节点数目可达数千个，并可获得接近线性的伸缩比。而通过在多个节点上复制数据又可实现高可用性。SN结构的不足之处在于实现比较复杂，以及节点负荷难以均衡，往往只是根据数据的物理位置而不是系统的实际负载来分配任务。并且，系统中新节点的加入将导致重新组织数据库以均衡负载。

2.8.2　并行数据库的组织

并行数据库的组织主要涉及到并行粒度和操作算法问题。

并行粒度是指查询执行的并行程度，按照粒度从粗到细，主要有不同用户事务间的并行、同一事务内不同查询间的并行、同一查询内不同操作间的并行和同一操作内的并行性4种。

并行操作算法有并行连接算法、并行扫描算法和并行排序算法等。由于连接运算是数据库系统中最常用且最耗时的操作，因此对并行连接操作的研究最多。学者们提出了基于嵌套循环的并行连接算法、基于合并扫描的并行连接算法、基于Hash的并行连接算法和基于索引的并行连接算法等。

并行数据库以提高系统性能为宗旨，强调数据分布的均匀性。数据划分是并行查询处理的重要基础，根据存放关系的节点数目的不同，数据划分技术可分为完全划分（完全分布）和变量划分（部分分布）两种类型。完全划分将每一个关系分布存储到所有节点上，这种方法不适合小关系及节点数目大的系统；变量划分将每一个关系只分布存储到部分节点上，其中节点数目是关系大小和访问频率的一个函数，从而使数据分布更为灵活。

划分数据时可以依据一个属性的值，也可以同时依据多个属性的值，前者称为一维数据划分，后者称为多维数据划分。常用的划分方法有轮转法、Hash法和值域划分法、用户定义划分法、模式划分法和Hybrid_Range划分法等。

2.9　数据仓库与数据挖掘

企业常见的数据处理工作大致可以分成两大类：OLTP（On-Line Transaction Processing，联机事务处理）和OLAP（On-Line Analytical Processing，联机分析处理）。OLTP是传统的关系型数据库的主要应用；OLAP是数据仓库系统的主要应用，支持复杂的分析操作，侧重决策支持，并且提供直观易懂的查询结果。

2.9.1　联机分析处理

OLTP是传统关系型数据库的重要应用之一，主要是基本的、日常的事务处理，例如银行交易、电信计费和民航订票等，对响应时间要求比较高，强调的是密集数据更新处理的性能和系统的可靠性及效率。OLTP用短小和中等复杂程度的查询语句，读取或修改数据库中一个比较小的部分，数据访问方式是小的随机磁盘访问。

OLTP是事件驱动、面向应用的。OLTP的基本特点是：对响应时间要求非常高；用户数量非常庞大，主要是操作人员；数据库的各种操作基于索引进行；对数据库的事务均已预先定义，查询简单，一般不牵涉到多表连接操作。

OLAP使得数据分析人员能够从多角度对数据进行快速、一致、交互地存取，从而获得对数据的更深入的了解。OLAP的目标是满足决策支持或者在多维环境下特定的查询和报表需求。表2-2列出了OLTP与OLAP之间的比较。

表2-2　OLTP与OLAP的比较
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OLAP是使分析人员、管理人员或执行人员能够从多角度对信息进行快速、一致、交互地存取，从而获得对数据的更深入了解的一类软件技术。OLAP的目标是满足决策支持或者满足在多维环境下特定的查询和报表需求，它的技术核心是“维”的概念。维是人们观察客观世界的角度，是一种高层次的类型划分。维一般包含着层次关系，这种层次关系有时会相当复杂。通过把一个实体的多项重要的属性定义为多个维，使用户能对不同维上的数据进行比较。因此，OLAP也可以说是多维数据分析工具的集合。

OLAP的基本多维分析操作有钻取、切片和切块、旋转等。

（1）钻取：改变维的层次，变换分析的粒度。它包括向上钻取和向下钻取。向上钻取是在某一维上将低层次的细节数据概括到高层次的汇总数据，或者减少维数；而向下钻取则相反，它从汇总数据深入到细节数据进行观察或增加新维。

（2）切片和切块：在一部分维上选定值后，关心度量数据在剩余维上的分布。如果剩余的维只有两个，则是切片；如果有三个，则是切块。

（3）旋转：变换维的方向，即在表格中重新安排维的放置（例如行列互换）。OLAP有多种实现方法，根据存储数据的方式不同，可以分为ROLAP（Relational OLAP，基于关系数据库的OLAP实现）、MOLAP（Multidimensional OLAP，基于多维数据组织的OLAP实现）和HOLAP（Hybrid OLAP，基于混合数据组织的OLAP实现）。

（1）ROLAP：以关系数据库为核心，以关系型结构进行多维数据的表示和存储。ROLAP将多维数据库的多维结构划分为两类表：一类是事实表，用来存储数据和维关键字；另一类是维表，即对每个维至少使用一个表来存放维的层次、成员类别等维的描述信息。维表和事实表通过主关键字和外关键字联系在一起，形成了“星型模式”。对于层次复杂的维，为避免冗余数据占用过大的存储空间，可以使用多个表来描述，这种星型模式的扩展称为“雪花模式”。

（2）MOLAP：以多维数据组织方式为核心，也就是说，MOLAP使用多维数组存储数据。多维数据在存储中将形成立方块（cube）的结构，在MOLAP中对立方块的旋转、切块、切片是产生多维数据报表的主要技术。

（3）HOLAP：低层是关系型的，高层是多维矩阵型的；或者反之。这种方式具有更好的灵活性。

还有其他一些实现OLAP的方法，如提供一个专用的SQL Server，对某些存储模式（如星型、雪片型）提供对SQL查询的特殊支持。

OLAP工具是针对特定问题的联机数据访问与分析，它通过多维的方式对数据进行分析、查询和报表。多维分析是指对以多维形式组织起来的数据采取切片、切块、钻取和旋转等各种分析动作，以求剖析数据，使用户能从多个角度、多侧面地观察数据库中的数据，从而深入理解包含在数据中的信息。

2.9.2　数据仓库的概念

数据仓库（Data Warehouse）是一个面向主题的、集成的、相对稳定的，且随时间变化的数据集合，用于支持管理决策。

1．数据仓库的特征

（1）面向主题。操作型数据库的数据组织面向事务处理任务（面向应用），各个业务系统之间各自分离，而数据仓库中的数据是按照一定的主题域进行组织。主题是一个抽象的概念，是指用户使用数据仓库进行决策时所关心的重点方面，一个主题通常与多个操作型信息系统相关。例如，一个保险公司所进行的事务处理（应用问题）可能包括汽车保险、人寿保险、健康保险和意外保险等，而公司的主要主题范围可能是顾客、保险单、保险费和索赔等。

（2）集成的。在数据仓库的所有特性中，这是最重要的。面向事务处理的操作型数据库通常与某些特定的应用相关，数据库之间相互独立，并且往往是异构的。而数据仓库中的数据是在对原有分散的数据库数据抽取、清理的基础上经过系统加工、汇总和整理得到的，必须消除源数据中的不一致性，以保证数据仓库内的信息是关于整个企业的一致的全局信息。

（3）相对稳定的（非易失的）。操作型数据库中的数据通常实时更新，数据根据需要及时发生变化。数据仓库的数据主要供企业决策分析之用，所涉及的数据操作主要是数据查询，一旦某个数据进入数据仓库以后，一般情况下将被长期保留，也就是数据仓库中一般有大量的查询操作，但修改和删除操作很少，通常只需要定期地加载、刷新。

（4）随时间变化。操作型数据库主要关心当前某一个时间段内的数据，而数据仓库中的数据通常包含历史信息，系统记录了企业从过去某一时点（如开始应用数据仓库的时点）到目前的各个阶段的信息，通过这些信息，可以对企业的发展历程和未来趋势做出定量分析和预测。

数据仓库反映历史变化的属性主要表现在如下方面。

（1）数据仓库中的数据时间期限要远远长于传统操作型数据系统中的数据时间期限，传统操作型数据系统中的数据时间期限可能为数十天或数个月，数据仓库中的数据时间期限往往为数年甚至几十年。

（2）传统操作型数据系统中的数据含有“当前值”的数据，这些数据在访问时是有效的，当然数据的当前值也能被更新，但数据仓库中的数据仅仅是一系列某一时刻（可能是传统操作型数据系统）生成的复杂的快照。

（3）传统操作型数据系统中可能包含也可能不包含时间元素，如年、月、日、时、分、秒等，而数据仓库中一定会包含时间元素。

2．数据仓库与传统数据的区别

数据仓库虽然是从传统数据库系统发展而来，但是两者还是存在着诸多差异，如从数据存储的内容看，数据库只存放当前值，而数据仓库则存放历史值。数据库数据的目标是面向业务操作人员的，为业务处理人员提供数据处理的支持；而数据仓库则是面向中高层管理人员的，为其提供决策支持等。表2-3详细说明了数据仓库与传统数据库的区别。

表2-3　数据仓库与传统数据库的比较
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3．数据仓库的分类

从结构的角度看，有三种数据仓库模型，分别是企业仓库、数据集市和虚拟仓库。

（1）企业仓库。企业仓库收集跨越整个企业的各个主题的所有信息，它提供全企业范围的数据集成，数据通常来自多个操作型数据库和外部信息提供者，并且是跨多个功能范围的。它通常包含详细数据和汇总数据。

（2）数据集市。数据集市包含对特定用户有用的、企业范围数据的一个子集，它的范围限定选定的主题。

（3）虚拟仓库。虚拟仓库是操作型数据库上视图的集合。

2.9.3　数据仓库的结构

从数据仓库的概念结构来看，一般来说，数据仓库系统要包含数据源、数据准备区、数据仓库数据库、数据集市／知识挖掘库以及各种管理工具和应用工具，如图2-6所示。
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图2-6　数据仓库的概念结构

数据仓库建立之后，首先要从数据源中抽取相关的数据到数据准备区，在数据准备区中经过净化处理后再加载到数据仓库数据库，最后根据用户的需求将数据导入数据集市和知识挖掘库中。当用户使用数据仓库时，可以利用包括OLAP在内的多种数据仓库应用工具向数据集市／知识挖掘库或数据仓库进行决策查询分析或知识挖掘。数据仓库的创建、应用可以利用各种数据仓库管理工具辅助完成。

1．数据仓库的参考框架

数据仓库的参考框架由数据仓库基本功能层、数据仓库管理层和数据仓库环境支持层组成。

（1）数据仓库基本功能层。数据仓库的基本功能层部分包含数据源、数据准备区、数据仓库结构、数据集市或知识挖掘库，以及存取和使用部分。本层的功能是从数据源抽取数据，对所抽取的数据进行筛选、清理，将处理过的数据导入或者说加载到数据仓库中，根据用户的需求设立数据集市，完成数据仓库的复杂查询、决策分析和知识的挖掘等。

（2）数据仓库管理层。数据仓库的正常运行除了需要数据仓库功能层提供的基本功能外，还需要对这些基本功能进行管理与支持的结构框架。数据仓库管理层由数据仓库的数据管理和数据仓库的元数据管理组成。数据仓库的数据管理层包含数据抽取、新数据需求与查询管理，数据加载、存储、刷新和更新系统，安全性与用户授权管理系统以及数据归档、恢复及净化系统4部分。

（3）数据仓库环境支持层。数据仓库的环境支持层由数据仓库数据传输层和数据仓库基础层组成。数据仓库中不同结构之间的数据传输需要数据仓库的传输层来完成。数据仓库的传输层包含数据传输和传送网络、客户端／服务器代理和中间件、复制系统以及数据传输层的安全保障系统。

2．数据仓库的架构

大众观点的数据仓库的架构如图2-7所示。
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图2-7　数据仓库架构

（1）数据源。数据源是数据仓库系统的基础，是整个系统的数据源泉。通常包括企业内部信息和外部信息。内部信息包括存放于RDBMS中的各种业务处理数据和各类文档数据。外部信息包括各类法律法规、市场信息和竞争对手的信息等。

（2）数据的存储与管理。数据的存储与管理是整个数据仓库系统的核心，是数据仓库的真正关键所在。数据仓库的组织管理方式决定了它有别于传统数据库，同时也决定了其对外部数据的表现形式。要决定采用什么产品和技术来建立数据仓库的核心，则需要从数据仓库的技术特点着手分析。针对现有各业务系统的数据，进行抽取、清理，并有效集成，按照主题进行组织。数据仓库按照数据的覆盖范围可以分为企业级数据仓库和部门级数据仓库（通常称为数据集市）。

（3）OLAP服务器。对分析需要的数据进行有效集成，按多维模型予以组织，以便进行多角度、多层次的分析，并发现趋势。

（4）前端工具。主要包括各种报表工具、查询工具、数据分析工具、数据挖掘工具以及各种基于数据仓库或数据集市的应用开发工具。其中数据分析工具主要针对OLAP服务器，报表工具、数据挖掘工具主要针对数据仓库。

2.9.4　数据挖掘的概念

数据挖掘（Data Mining）技术是人们长期对数据库技术进行研究和开发的结果。

从技术上来看，数据挖掘就是从大量的、不完全的、有噪声的、模糊的、随机的实际应用数据中，提取隐含在其中的、人们事先不知道的，但又是潜在有用的信息和知识的过程。这个定义包括好几层含义：数据源必须是真实的、大量的、含噪声的；发现的是用户感兴趣的知识；发现的知识要可接受、可理解、可运用；并不要求发现放之四海而皆准的知识，仅支持特定的发现问题。

从业务角度来看，数据挖掘是一种新的业务信息处理技术，其主要特点是对业务数据库中的大量业务数据进行抽取、转换、分析和其他模型化处理，从中提取辅助业务决策的关键性数据。

数据挖掘与传统的数据分析（如查询、报表、联机应用分析）的本质区别是数据挖掘是在没有明确假设的前提下去挖掘信息、发现知识。数据挖掘所得到的信息应具有先知、有效和可实用三个特征。先前未知的信息是指该信息是预先未曾预料到的，即数据挖掘是要发现那些不能靠直觉发现的信息或知识，甚至是违背直觉的信息或知识，挖掘出的信息越是出乎意料，就可能越有价值。

数据挖掘通过预测未来趋势及行为，做出前摄的、基于知识的决策。数据挖掘的目标是从数据库中发现隐含的、有意义的知识，主要有以下5类功能。

（1）自动预测趋势和行为。数据挖掘自动在大型数据库中寻找预测性信息，以往需要进行大量手工分析的问题如今可以迅速直接由数据本身得出结论。

（2）关联分析。数据关联是数据库中存在的一类重要的可被发现的知识。若两个或多个变量的取值之间存在某种规律性，就称为关联。关联可分为简单关联、时序关联和因果关联。关联分析的目的是找出数据库中隐藏的关联网。有时并不知道数据库中数据的关联函数，即使知道也是不确定的，因此关联分析生成的规则带有可信度。

（3）聚类。数据库中的记录可被划分为一系列有意义的子集，即聚类。聚类增强了人们对客观现实的认识，是概念描述和偏差分析的先决条件。聚类技术主要包括传统的模式识别方法和数学分类学。

（4）概念描述。概念描述就是对某类对象的内涵进行描述，并概括这类对象的有关特征。概念描述分为特征性描述和区别性描述，前者描述某类对象的共同特征，后者描述不同类对象之间的区别。生成一个类的特征性描述只涉及该类对象中所有对象的共性。生成区别性描述的方法很多，如决策树方法、遗传算法等。

（5）偏差检测。数据库中的数据常有一些异常记录，从数据库中检测这些偏差很有意义。偏差包括很多潜在的知识，如分类中的反常实例、不满足规则的特例、观测结果与模型预测值的偏差、量值随时间的变化等。偏差检测的基本方法是寻找观测结果与参照值之间有意义的差别。

2.9.5　数据挖掘常用技术

常见和应用最广泛的数据挖掘方法有如下几种。

（1）决策树。利用信息论中的互信息（信息增益）寻找数据库中具有最大信息量的属性，建立决策树的一个节点，再根据该属性的不同取值建设树的分支；在每个分支子集中重复建立树的下层节点和分支的过程。国际上最早的、也是最有影响的决策树方法是Quiulan研究的ID3方法。

（2）神经网络。模拟人脑神经元结构，完成类似统计学中的判别、回归和聚类等功能，是一种非线性的模型，主要有三种神经网络模型，分别是前馈式网络、反馈式网络和自组织网络。人工神经网络最大的长处是可以自动地从数据中学习，形成知识，这些知识有些是过去未曾发现的，因此它具有较强的创新性。神经网络的知识体现在网络连接的权值上，神经网络的学习主要表现在神经网络权值的逐步计算上。

（3）遗传算法。模拟生物进化过程的算法，它由三个基本过程组成，分别是繁殖（选择）、交叉（重组）和变异（突变）。采用遗传算法可以产生优良的后代，经过若干代的遗传，将得到满足要求的后代，即问题的解。

（4）关联规则挖掘算法。关联规则是描述数据之间存在关系的规则，一般分为两个步骤：首先求出大数据项集，然后用大数据项集产生关联规则。

除了上述的常用方法外，还有粗集方法、模糊集合方法和最邻近算法等。无论采用哪种方法完成数据挖掘，从功能上可以将数据挖掘的分析方法划分为6种，即关联分析、序列分析、分类分析、聚类分析、预测和时间序列分析。

（1）关联分析。关联分析主要用于发现不同事件之间的关联性，即一个事件发生的同时，另一个事件也经常发生。关联分析的重点在于快速发现那些有实用价值的关联发生的事件。其主要依据是事件发生的概率和条件概率应该符合一定的统计意义。

（2）序列分析。序列分析技术主要用于发现一定时间间隔内接连发生的事件。这些事件构成一个序列，发现的序列应该具有普遍意义，其依据除了统计上的概率之外，还要加上时间的约束。

（3）分类分析。分类分析通过分析具有类别的样本的特点，得到决定样本属于各种类别的规则或方法。利用这些规则和方法对未知类别的样本分类时应该具有一定的准确度。其主要方法有基于统计学的贝叶斯方法、神经网络方法和决策树方法等。

（4）聚类分析。聚类分析是根据物以类聚的原理，将本身没有类别的样本聚集成不同的组，并且对每一个这样的组进行描述的过程。其主要依据是聚到同一个组中的样本应该彼此相似，而属于不同组的样本应该足够不相似。

（5）预测。预测与分类分析相似，但预测是根据样本的已知特征估算某个连续类型的变量的取值的过程，而分类则只是用于判别样本所属的离散类别而已。预测常用的技术是回归分析。

（6）时间序列分析。时间序列分析的是随时间而变化的事件序列，目的是预测未来发展趋势，或者寻找相似发展模式或者是发现周期性发展规律。

2.9.6　数据挖掘的流程

数据挖掘是指一个完整的过程，该过程从大型数据库中挖掘先前未知的，有效的，可实用的信息，并使用这些信息做出决策或丰富知识。数据挖掘的流程大致如下。

（1）问题定义。在开始数据挖掘之前最先的也是最重要的要求就是熟悉背景知识，弄清用户的需求。缺少了背景知识，就不能明确定义要解决的问题，就不能为挖掘准备优质的数据，也很难正确地解释得到的结果。要想充分发挥数据挖掘的价值，必须对目标要有一个清晰明确的定义，即决定到底想干什么。

（2）建立数据挖掘库。要进行数据挖掘必须收集要挖掘的数据资源。一般建议把要挖掘的数据都收集到一个数据库中，而不是采用原有的数据库或数据仓库。这是因为大部分情况下需要修改要挖掘的数据，而且还会遇到采用外部数据的情况。另外，数据挖掘还要对数据进行各种纷繁复杂的统计分析，而数据仓库可能不支持这些数据结构。

（3）分析数据。分析数据就是通常所进行的对数据深入调查的过程。从数据集中找出规律和趋势，用聚类分析区分类别，最终要达到的目的就是搞清楚多因素相互影响的、十分复杂的关系，发现因素之间的相关性。

（4）调整数据。通过上述步骤的操作，对数据的状态和趋势有了进一步的了解，这时要尽可能对问题解决的要求能进一步明确化、进一步量化。针对问题的需求对数据进行增删，按照对整个数据挖掘过程的新认识组合或生成一个新的变量，以体现对状态的有效描述。

（5）模型化。在问题进一步明确，数据结构和内容进一步调整的基础上，就可以建立形成知识的模型。这一步是数据挖掘的核心环节，一般运用神经网络、决策树、数理统计和时间序列分析等方法来建立模型。

（6）评价和解释。上面得到的模式模型，有可能是没有实际意义或没有实用价值的，也有可能是其不能准确反映数据的真实意义，甚至在某些情况下是与事实相反的，因此需要评估，确定哪些是有效的、有用的模式。评估的一种办法是直接使用原先建立的挖掘数据库中的数据来进行检验，另一种办法是另找一批数据并对其进行检验，还有一种办法是在实际运行的环境中取出新鲜数据进行检验。

数据挖掘是一个多种专家合作的过程，也是一个在资金上和技术上高投入的过程。这一过程要反复进行，在反复过程中，不断地趋近事物的本质，不断地优选问题的解决方案。

2.10　例题分析

在系统架构设计师的考试中，对于数据库系统的考查，上午试题主要考查基本概念和对概念的理解，下午试题（案例分析和论文试题）主要考查数据库建模、数据库设计方面的实践经验。

例题1

在某学校的综合管理系统设计阶段，教师实体在学籍管理子系统中被称为“教师”，而在人事管理子系统中被称为“职工”，这类冲突被称为　（1）　
 。

（1）A．语义冲突

　　B．命名冲突

　　C．属性冲突

　　D．结构冲突

例题1分析

分E-R图之间主要有命名冲突、属性冲突和结构冲突，因此，选项A错误。

选项B正确，因为命名冲突是指相同意义的属性，在不同的分E-R图上有着不同的命名，或是名称相同的属性在不同的分E-R图中代表着不同的意义，这些也要进行统一。

选项C错误，因为属性冲突是指同一属性可能会存在于不同的分E-R中，由于设计人员不同或是出发点不同，对属性的类型、取值范围和数据单位等可能会不一致，这些属性对旧的数据将来只能以一种形式在计算机中存储，这就需要在设计阶段进行统一。

选项D错误，因为结构冲突是指同一实体在不同的分E-R图中有不同的属性，同一对象在某一分E-R图中被抽象为实体，而在另一分E-R图中又被抽象为属性，需要统一。

例题1答案

（1）B

例题2

从结构的角度看，数据仓库有三种模型：企业仓库、　（2）　
 和虚拟仓库。数据挖掘就是要智能化和自动化地把数据转换为有用的信息和知识，目前已有多种数据挖掘方法。如果需要一个示例库（该库中的每个元组都有一个给定的类标识）做训练集时，该方法称为　（3）　
 。

（2）A．用户仓库

　　B．产品仓库

　　C．关系型OLAP

　　D．数据集市

（3）A．关联规则挖掘

　　B．特征描述

　　C．聚类分析

　　D．分类分析

例题2分析

从结构的角度看，有三种数据仓库模型，分别是企业仓库、数据集市和虚拟仓库。企业仓库收集跨越整个企业的各个主题的所有信息，它提供全企业范围的数据集成，数据通常来自多个操作型数据库和外部信息提供者，并且是跨多个功能范围的。它通常包含详细数据和汇总数据；数据集市包含对特定用户有用的、企业范围数据的一个子集，它的范围限定选定的主题；虚拟仓库是操作型数据库上视图的集合。

根据2.9.5节中的数据挖掘技术介绍，知道（3）的答案是D。

例题2答案

（2）D

（3）D

例题3

数据仓库通过数据转移从多个数据源中提取数据，为了解决不同数据源格式不统一的问题，需要进行　（4）　
 操作。

（4）A．简单转移

　　B．清洗

　　C．集成

　　D．聚集和概括

例题3分析

数据仓库从大量的业务数据中提取数据，以方便进行OLAP，是决策支持系统的基础。因此，其数据已不是简单的业务数据的堆积，而是面向分析的大量数据，从业务数据到数据仓库中的数据，需要经过一系列的处理。简单转移是指字段数据进行统一处理，以达到不同数据源提取到的数据的类型、结构、域上的统一；清洗是对业务数据逻辑结构上的统一，进行字段间的合并，构成新的字段，并相应对数据进行处理；集成是针对不同的业务数据，构建新的实体并组织数据：聚集和概括是指对相关数据进行统计汇总等操作后做为数据仓库中的数据。

例题3答案

（4）B

例题4

设关系模式R＜U，F＞，其中U＝｛A，B，C，D，E｝，F＝｛A→BC，C→D，BC→E，E→A｝，则分解ρ＝｛R1
 （ABCE），R2
 （CD）｝满足　（5）　
 。

（5）A．具有无损连接性、保持函数依赖

　　B．不具有无损连接性、保持函数依赖

　　C．具有无损连接性、不保持函数依赖

　　D．不具有无损连接性、不保持函数依赖

例题4分析

首先看分解是否保持函数依赖。在F中有4个函数依赖。A→BC、BC→E和E→A在R1
 中得到了保持，C→D在R2
 中得到了保持，因此分解是保持函数依赖的。

另外，再根据下列定理判断是否无损连接。

设ρ＝｛R1
 ，R2
 ｝是R的一个分解，F是R上的FD集，那么分解ρ相对于F是无损联接分解的充分必要条件是（R1
 ∩R2
 ）→（R1
 －R2
 ）或（R1
 ∩R2
 ）→（R2
 －R1
 ）。

在本题中，R1
 ∩R2
 ＝｛C｝，R1
 －R2
 ＝ABE，R2
 －R1
 ＝D，因为在F中有C→D成立，因此分解是无损连接。

例题4答案

（5）A

例题5

在关于数据挖掘的描述中，正确的是　（6）　
 。

（6）A．数据挖掘可以支持人们进行决策

　　B．数据挖掘可以对任何数据进行

　　C．数据挖掘与机器学习概念相同

　　D．数据来源质量对数据挖掘结果的影响不大

例题5分析

数据挖掘是一种新的商业信息处理技术，其主要特点是对商业数据库中的大量业务数据进行抽取、转换、分析和其他模型化处理，从中提取辅助商业决策的关键性数据。简而言之，数据挖掘其实是一类深层次的数据分析方法，数据来源质量对数据挖掘结果的影响很大。

例题5答案

（6）A


第3章　嵌入式系统

随着信息技术的发展，嵌入式系统的应用越来越广，同时，在我国软件产业发展的规划中，也把嵌入式系统应用软件作为一个重点发展方面。因此，系统架构设计师必须熟悉有关嵌入式系统的基础知识，掌握嵌入式系统架构设计技术。

根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括嵌入式系统的特点、嵌入式系统的硬件组成与设计、嵌入式系统应用软件及开发平台、嵌入式系统网络、嵌入式系统数据库、嵌入式操作系统与实时操作系统。

（2）系统架构设计案例分析。包括实时系统和嵌入式系统特、实时任务调度和多任务设计、中断处理和异常处理、嵌入式系统开发设计。

3.1　嵌入式系统概论

嵌入式系统是一种以应用为中心，以计算机技术为基础，可以适应不同应用对功能、可靠性、成本、体积和功耗等方面的要求，集可配置、可裁减的软、硬件于一体的专用计算机系统。它具有很强的灵活性，主要由嵌入式硬件平台、相关支撑硬件、嵌入式操作系统、支撑软件以及应用软件组成。

3.1.1　嵌入式系统的特点

嵌入式系统具有以下特点。

（1）系统专用性强。嵌入式系统是针对具体应用的专门系统。它的个性化很强，软件和硬件结合紧密。一般要针对硬件进行软件的开发和移植，根据硬件的变化和增减对软件进行修改。

（2）软、硬件依赖性强。嵌入式系统的专用性决定了其软、硬件的互相依赖性很强，两者必须协同设计，以达到共同实现预定功能的目的，并满足性能、成本和可靠性等方面的严格要求。

（3）系统实时性强。在嵌入式系统中，有相当一部分系统对外来事件要求在限定的时间内及时做出响应，具有实时性。

（4）处理器专用。嵌入式系统的处理器一般是为某一特定目的和应用而专门设计的，通常具有功耗低、体积小、集成度高等优点，能够把许多在通用计算机上需要由板卡完成的任务和功能集成到芯片内部，从而有利于嵌入式系统的小型化和移动能力的增强。

（5）多种技术紧密结合。嵌入式系统通常是计算机技术、半导体技术、电力电子技术及机械技术与各行业的具体应用相结合的产物。通用计算机技术也离不开这些技术，但它们相互结合的紧密程度不及嵌入式系统。

（6）系统透明性。嵌入式系统在形态上与通用计算机系统差异很大，它的输入设备往往不是常见的鼠标和键盘之类的设备，甚至没有输出装置，用户可能根本感觉不到它所使用的设备中有嵌入式系统的存在，即使知道也不必关心这个嵌入式系统的相关情况。

（7）系统资源受限。嵌入式系统为了达到结构紧凑、可靠性高及降低系统成本的目的，其存储容量、I/O设备数量和处理器的处理能力都比较有限。

3.1.2　实时系统的概念

简单地说，实时系统可以看成对外部事件及时响应的系统。现实世界中，并非所有的嵌入式系统都具有实时特性，所有的实时系统也不一定都是嵌入式的。但这两种系统并不互相排斥，兼有这两种特性的系统称为实时嵌入式系统（Real-Time Embedded System，RTES），通常简称为实时系统。先介绍与RTES相关的几个概念。

（1）逻辑（或功能）正确。指系统对外部事件的处理能够产生正确的结果。

（2）时间正确。指系统对外部事件的处理必须在预定的周期内完成。

（3）死线（deadline）。指系统必须对外部事件处理的最迟时间界限，错过此界限可能产生严重后果。通常，计算必须在到达死线前完成。

（4）实时系统。指功能正确和时间正确同时满足的系统，二者同等重要。换言之，实时系统有时间约束并且是死线驱动的。但是在某些系统中，为了保证功能正确性，有可能牺牲时间正确性。

根据对错失死线的容忍程度不同，可以将RTES分为软RTES和硬RTES。

（1）硬RTES。必须满足其灵活性接近零死线要求的RTES。死线必须满足，否则就会产生灾难性后果，并且死线之后得到的处理结果或是零级无用，或是高度贬值。在硬RTES中，错失死线后的处理结果价值为零，错失死线的惩罚是灾难性的。

（2）软RTES。必须满足死线的要求，但是有一定灵活性。死线可以包含可变的容忍等级、平均的时间死线，甚至是带有不同程度的可接受性的响应时间的统计分布。在软RTES中，错失死线后处理结果的价值根据应用的性质随时间按某种关系下降，死线错失不会导致系统失败。由于一个或多个错失的死线对软RTES的运行没有决定性的影响，一个软RTES不必预测是否可能有悬而未决的死线错失。相反，软RTES在探知到错失一个死线时可以启动一个恢复进程。

希赛教育专家提示：在RTES中，任务开始时与同死线或完成时间同样重要，由于任务缺少需要的资源（如CPU和内存等），就有可能阻碍任务的开始并直接导致错失任务的完成死线，因此，死线问题演变成资源的调度问题。

3.2　嵌入式系统的基本架构

嵌入式系统一般都由软件和硬件两个部分组成，其中嵌入式处理器、存储器和外部设备构成整个系统的硬件基础。嵌入式系统的软件部分可以分为三个层次，分别是系统软件、支撑软件和应用软件，其中系统软件和支撑软件是基础，应用软件则是最能体现整个嵌入式系统的特点和功能的部分。

3.2.1　硬件架构

微处理器是整个嵌入式系统的核心，负责控制系统的执行。外部设备是嵌入式系统同外界交互的通道，常见的外部设备有flash存储器、键盘、输入笔、触摸屏和液晶显示器等，在很多嵌入式系统中还有与系统用途紧密相关的各种专用外设。嵌入式系统中经常使用的存储器有三种类型，分别是RAM、ROM和混合存储器。系统的存储器用于存放系统的程序代码、数据和系统运行的结果。

嵌入式系统的核心部件是各种类型的嵌入式处理器，根据目前的使用情况，嵌入式处理器可以分为如下几类。

（1）嵌入式微处理器。由通用计算机中的CPU演变而来，在功能上跟普通的微处理器基本一致，但是它具有体积小、功耗低、质量轻、成本低及可靠性高的优点。通常，嵌入式微处理器和ROM（Read Only Memory，只读存储器）、RAM（Random Access Memory，随机存取存储器）、总线接口及外设接口等部件安装在一块电路板上，称为单板计算机。

（2）嵌入式微控制器。又称为单片机，整个计算机系统都集成到一块芯片中。嵌入式微控制器一般以某一种微处理器内核为核心，芯片内部集成有存储器、总线、总线逻辑、定时器／计数器、监督定时器、并口／串口、数模／模数转换器、闪存等必要外设。与嵌入式微处理器相比，嵌入式微控制器的最大特点是单片化，因而体积更小、功耗和成本更低，可靠性更高。

（3）嵌入式数字信号处理器。一种专门用于信号处理的处理器，DSP（Digital Signal Processor，数字信号处理器）是芯片内部采用程序和数据分开的结构，具有专门的硬件乘法器，广泛采用流水线操作，提供特殊的DSP指令，可以用来快速实现各种数字信号的处理算法。目前，DSP在嵌入式系统中使用非常广泛，如数字滤波、快速傅立叶变换及频谱分析等。

（4）嵌入式片上系统。一种在一块芯片上集成很多功能模块的复杂系统，例如，把微处理器内核、RAM、USB（Universal Serial Bus，通用串行总线）、IEEE 1394和Bluetooth（蓝牙）等集成到一个芯片中，构成一个嵌入式片上系统，从而大幅度缩小了系统的体积、降低了系统的复杂度、增强了系统的可靠性。在大量生产时，生产成本也远远低于单元部件组成的电路板系统。根据用途不同，嵌入式片上系统可以分为通用片上系统和专用片上系统两类。专用类的嵌入式片上系统一般是针对某一或某些系统而设计的。

3.2.2　软件架构

随着嵌入式技术的发展，特别是在后PC时代，嵌入式软件系统得到了极大的丰富和发展，形成了一个完整的软件体系，如图3-1所示。这个体系自底向上由三部分组成，分别是嵌入式操作系统、支撑软件和应用软件。
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图3-1　嵌入式系统的软件架构

嵌入式操作系统（Embedded Operating System, EOS）由操作系统内核、应用程序接口和设备驱动程序接口等几部分组成。嵌入式操作一般采用微内核结构。操作系统只负责进程的调度、进程间的通信、内存分配及异常与中断管理最基本的任务，其他大部分的功能则由支撑软件完成。

嵌入式系统中的支撑软件由窗口系统、网络系统、数据库管理系统及Java虚拟机等几部分组成。对于嵌入式系统来讲，软件的开发环境大部分在通用台式计算机和工作站上运行。但从逻辑上讲，它仍然被认为是嵌入式系统支撑软件的一部分。支撑软件一般用于一些浅度嵌入的系统中，如智能手机、个人数字助理等。

嵌入式系统中的应用软件是系统整体功能的集中体现。系统的能力总是通过应用软件表现出来的。

3.3　嵌入式操作系统

EOS是指运行在嵌入式计算机系统上支持嵌入式应用程序的操作系统，是用于控制和管理嵌入式系统中的硬件和软件资源、提供系统服务的软件集合。EOS是嵌入式软件的一个重要组成部分。它的出现提高了嵌入式软件开发的效率，提高了应用软件的可移植性，有力地推动了嵌入式系统的发展。

随着各种类型EOS的成熟和发展，与通用系统的开发方法相似，基于操作系统的开发方案逐渐成为开发的主流。EOS作为应用软件的运行平台，已经成为许多嵌入式系统的关键。

3.3.1　特点与分类

与通用操作系统相比，EOS主要有以下特点。

（1）微型化。EOS的运行平台是嵌入式计算机系统。这类系统一般没有大容量的内存，几乎没有外存，因此，EOS必须做得小巧，以尽量少占用系统资源。为了提高系统速度和可靠性，嵌入式系统中的软件一般都固化在存储器芯片中，而不是存放在磁盘等载体中。

（2）代码质量高。在大多数应用中，存储空间依然是宝贵的资源，这就要求程序代码的质量要高，代码要尽量精简。

（3）专业化。嵌入式系统的硬件平台多种多样，处理器的更新速度快，每种都是针对不同的应用领域而专门设计的。因此，EOS要有很好的适应性和移植性，还要支持多种开发平台。

（4）实时性强。嵌入式系统广泛应用于过程控制、数据采集、通信和多媒体信息处理等要求实时响应的场合，因此实时性成为EOS的又一特点。

（5）可裁减、可配置。应用的多样性要求EOS具有较强的适应能力，能够根据应用的特点和具体要求进行灵活配置和合理裁减，以适应微型化和专业化的要求。

嵌入式操作系统的实时性上，可以分为实时嵌入式操作系统（Real-Time embedded Operating System, RTOS）和非实时嵌入式操作系统两类。

（1）实时嵌入式操作系统。RTOS支持实时系统工作，其首要任务是调度一切可利用资源，以满足对外部事件响应的实时时限，其次着眼于提高系统的使用效率。RTOS主要用在控制、通信等领域。目前，大多数商业嵌入式操作系统都是RTOS。与通用操作系统相比，RTOS在功能上具有很多特性。RTOS和通用操作系统之间的功能也有很多相似之处，如它们都支持多任务，支持软件和硬件的资源管理以及都为应用提供基本的操作系统服务。RTOS特有的不同于通用操作系统的功能主要有：满足嵌入式应用的高可靠性；满足应用需要的上、下裁减能力；减少内存需求；运行的可预测性；提供实时调度策略；系统的规模紧凑；支持从ROM或RAM上引导和运行；对不同的硬件平台具有更好的可移植性。

（2）非实时嵌入式操作系统。这类操作系统不特别关注单个任务响应时限，其平均性能、系统效率和资源利用率一般较高，适合于实时性要求不严格的消费类电子产品，如个人数字助理、机顶盒等。

3.3.2　一般结构

与通用计算机系统上的操作系统一样，EOS隔离了用户与计算机系统的硬件，为用户提供了功能强大的虚拟计算机系统，如图3-2所示。EOS主要由应用程序接口、设备驱动和操作系统内核等几部分组成。
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图3-2　EOS的一般结构

EOS是一个按时序方式调度执行、管理系统资源并为应用代码提供服务的基础软件。每个EOS都有一个内核。另一方面，EOS也可以是各种模块的有机组合，包括内核、文件系统、网络协议栈和其他部件。但是，大多数内核都包含以下三个公共部件。

（1）调度器。EOS的心脏，提供一组算法决定何时执行哪个任务。

（2）内核对象。特殊的内核构件，帮助创建嵌入式应用。

（3）内核服务。内核在对象上执行的操作或通用操作。

3.3.3　多任务调度机制

首先介绍几个基本概念。

（1）任务。任务是独立执行的线程，线程中包含独立的、可调度的指令序列。实时应用程序的设计过程包括如何把问题分割成多个任务，每个任务是整个应用的一个组成部分，每个任务被赋予一定的优先级，有自己的一套寄存器和栈空间。在大多数典型的抢占式调度内核中，在任何时候，无论是系统任务还是应用任务，其状态都会处于就绪、运行和阻塞三个状态之一。另外，某些商业内核还定义了挂起、延迟等颗粒更细的状态。

（2）任务对象。任务是由不同的参数集合和支持的数据结构定义。在创建任务时，每个任务都拥有一个相关的名字，一个唯一的标识号ID，一个优先级、一个任务控制块、一个堆栈和一个任务的执行例程，这些部件一起组成一个任务对象。

（3）多任务。多任务是操作系统在预定的死线内处理多个活动的能力。多任务的运行使CPU的利用率得到最大地发挥，并使应用程序模块化。随着调度的任务数量的增加，对CPU的性能需求也随之增加，主要是由于线程运行的上下文切换增加的缘故。

（4）调度器。调度器是每个内核的心脏，提供决定何时哪个任务运行的算法。多数实时内核是基于优先级调度的。

（5）可调度实体。可调度实体是一个可以根据预定义的调度算法，竞争到系统执行时间的内核对象。

（6）上下文切换。每个任务都有自己的上下文，它是每次被调度运行时所要求的寄存器状态，当多任务内核决定运行另外的任务时，它保存正在运行的任务的上下文，恢复将要运行下一任务的上下文，并运行下一任务，这个过程称为上下文切换。在任务运行时，其上下文是高度动态的。调度器从一个任务切换到另一个任务所需要的时间称为上下文切换开销。

（7）可重入性。指一段代码被一个以上的任务调用，而不必担心数据的破坏。具有可重入性的函数任何时候都可以被中断，一段时间以后继续运行，相应数据不会遭到破坏。

（8）分发器。分发器是调度器的一部分，执行上下文切换并改变执行的流程。分发器完成上下文切换的实际工作并传递控制。任何时候，执行的流程通过三个区域之一：应用任务、ISR（Interrupt Service Routines，中断服务程序）或内核。

根据如何进入内核的情况，分发的情况也有所不同。当一个任务是用系统调用时，分发器通常在每个任务的系统调用完成后退出内核。在这种情况下，分发器通常以调用—调用为基础，因此，它可以协调由此引起的任何系统调用的任务状态转移。另一方面，如果一个ISR做系统调用，则分发器将被越过，直到ISR全部完成它的执行。

当前，大多数内核支持两种普遍的调度算法，即基于优先级的抢占调度算法和时间轮转调度算法。

1．基于优先级的抢占调度

基于优先级的抢占调度又可以分为静态优先级和动态优先级。静态优先级是指应用程序在执行的过程中各任务的优先级固定不变。在静态优先级系统中，各任务以及它们的时间约束在程序编译时是已知的；动态优先级是指应用程序在执行的过程中各任务的优先级可以动态改变。这种类型的调度，在任何时候运行的任务是所有就绪任务中具有最高优先级的任务，任务在创建时被赋予了优先级，任务的优先级可以由内核的系统调用动态更改，这使得嵌入式应用对于外部事件的响应更加灵活，从而建立真正的实时响应系统。

一般情况下，可以采用单调执行速率调度法（Rate Monotonic Scheduling, RMS）来给任务分配优先级，基本原则是执行最频繁的任务优先级最高。RMS做了如下假设。

（1）所有的任务都是周期性的。

（2）任务间不需要同步，没有共享资源，没有任务间的数据交换等问题。

（3）系统采用抢占式调度，总是优先级最高且就绪的任务被执行。

（4）任务的死线是其下一周期的开始。

（5）每个任务具有不随时间变化的定长时间。

（6）所有的任务具有同等重要的关键性级别。

（7）非周期性任务不具有硬死线。

要使一个具有n个任务的实时系统中的所有任务都满足硬实时条件，必须使下述定理成立。

RSM定理：[image: alt]


式中，Ei
 是任务i最长执行时间，Ti
 是任务i的执行周期，Ei
 /Ti
 是任务i所需的CPU时间。

希赛教育专家提示：基于RSM定理，要所有的任务满足硬实时条件，则所有有时间要求的任务总的CPU利用时间（或利用率）应当小于70％。通常，作为实时系统设计的一条原则，CPU利用率应当在60％～70％之间。

2．时间轮转调度

时间轮转调度算法为每个任务提供确定份额的CPU执行时间。显然，纯粹的时间轮转调度是不能满足实时系统要求的。取而代之的是，基于优先级抢占式扩充时间轮转调度，对于优先级相同的任务使用时间片获得相等的CPU执行时间。内核在满足以下条件时，把CPU控制权转交给下一个就绪态的任务。

（1）当前任务已无事可做。

（2）当前任务的时间片还没用完任务就已经结束了。

如图3-3所示，任务Task1、Task2、Task3具有相同的优先级，它们按照时间片运行，任务Task2被更高优先级的任务Task4抢占，当Task4执行完毕后恢复Task2的执行。
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图3-3　时间轮转调度

3．任务操作

内核提供任务管理服务，也提供一个允许开发者操作任务的系统调用。典型的任务操作有任务创建和删除、任务调度控制、任务信息获取。

3.3.4　内核对象

RTOS的用户可以使用内核对象来解决实时系统设计中的问题，如并发、同步与互斥、数据通信等。内核对象包括信号量、消息队列、管道、事件与信号等。

1．信号量

为了同步一个应用的多个并发线程和协调它们对共享资源的互斥访问，内核提供了一个信号量对象和相关的信号量管理服务。信号量是一个内核对象，就像一把锁，任务获取了该信号量就可以执行期望的操作或访问相关资源，从而达到同步或互斥的目的。

信号量可以分为如下三类。

（1）二值信号量。二值信号量只能有两个值：0或1，当其值为0时，认为信号量不可使用；当其值为1时，认为信号量是可使用的。当二值信号量被创建时，既可以初始化为可使用的，也可以初始化为不可使用的。二值信号量通常作为全局资源，被需要信号量的所有任务共享。

（2）计数信号量。计数信号量使用一个计数器赋予一个数值，表示信号量令牌的个数，允许多次获取和释放。初始化时，如果计数值为0，表示信号量不可用；计数值大于0，表示信号量可用。每获取一次信号量，其计数值就减1；每释放一次信号量，其计数值就加1。在有些系统中，计数信号量允许实现的计数是有界的，有些则无界。同二值信号量一样，计数信号量也可用做全局资源。

（3）互斥信号量。互斥信号量是一个特殊的二值信号量，它支持所有权、递归访问、任务删除安全和优先级反转，以避免互斥固有的问题。互斥信号量初始为开锁状态，被任务获取后转到闭锁状态，当任务释放该信号量时又返回开锁状态。

通常，内核支持以下几种操作：创建和删除信号量操作、获取和释放信号量操作、清除信号量的等待队列操作以及获取信号量信息操作。

2．消息队列

多数情况下，任务活动同步并不足以满足实时响应的要求，任务之间还必须能够交换信息。为了实现任务之间的数据交换，内核提供了消息队列对象和消息队列的管理服务。

消息队列是一个类似于缓冲区的对象，通过它任务和ISR可以发送和接收消息，实现数据通信。消息队列暂时保存来自发送者的消息，直到有接收者准备读取这些消息为止。

大多数内核支持以下消息队列操作：创建和删除消息队列、发送和接收消息以及获取消息队列的信息等。

3．管道

管道是提供非结构化数据交换和实现任务同步的内核对象。每个管道有两个端口，一端用来读，另一端用来写。数据在管道中就像一个非结构的字节流，数据按照FIFO方式从管道中读出。一般EOS内核支持两类管道对象。

（1）命名管道。具有一个类似于文件名的名字，像文件或设备，出现在文件系统中，需要使用命名管道的任何任务或ISR都可以用该名字对其进行引用。

（2）无名管道。一般动态创建，且必须使用创建时返回的描述符才可引用此类型的管道。

通常，管道支持以下几种操作：创建和删除一个管道，读、写管道，管道控制和管道上的轮询。

4．事件

某些特殊的EOS提供一个特殊的寄存器作为每个任务控制块的一部分，称为事件寄存器。它是一个属于任务的对象，并由一组跟踪指定事件的二值事件标志组成。EOS支持事件寄存器机制，创建一个任务时，内核同时创建一个事件寄存器作为任务控制块的一部分。经过事件寄存器，一个任务可以检查控制它执行的特殊事件是否出现。一个外部源（例如，另一个任务或中断处理程序）可以设置该事件寄存器的位，通知任务一个特殊事件的发生。任务说明它所希望接收的事件组，这组事件保存在寄存器中，同样，到达的事件也保存在接收的事件寄存器中。另外，任务还可以指示一个时限说明它愿意等待某个事件多长时间。如果时限超过，没有指定的事件达到任务，则内核唤醒该任务。

5．信号

信号是当一个事件发生时产生的软中断，它将信号接收者从其正常的执行路径移开并触发相关的异步处理。本质上，信号通知其他任务或ISR运行期间发生的事件，与正常中断类似，这些事件与被通知的任务是异步的。信号的编号和类型依赖于具体的嵌入式系统的实现。通常，嵌入式系统均提供信号设施，任务可以为每个希望处理的信号提供一个信号处理程序，或是使用内核提供的默认处理程序，也可以将一个信号处理程序用于多种类型的信号。信号可以有被忽略、挂起、处理或阻塞4种不同的响应处理。

6．条件变量

条件变量是一个与共享资源相关的内核对象，它允许一个任务等待其他任务创建共享资源需要的条件。一个条件变量实现一个谓词，谓词是一组逻辑表达式，涉及共享资源的条件。谓词计算的结果是真或假，如果计算为真，则任务假定条件被满足，并且继续运行；反之，任务必须等待所需要的条件。当任务检查一个条件变量时，必须原子性地访问，所以，条件变量通常跟一个互斥信号量一起使用。

一个任务在计算谓词条件之前必须首先获取互斥信号量，然后计算谓词条件，如果为真，条件满足继续执行后续操作；否则，条件不满足，原子性地阻塞该任务并先释放互斥信号量。条件变量不是共享资源同步访问的机制，大多数开发者使用条件变量，让任务等待一个共享资源到达一个所需的状态。

3.3.5　内核服务

大多数嵌入式处理器架构都提供了异常和中断机制，允许处理器中断正常的执行路径。这个中断可能由应用软件触发，也可由一个错误或不可预知的外部事件来触发。而大多数EOS则提供异常和中断处理的“包裹”功能，使嵌入式系统开发者避免底层细节。

1．异常与中断

异常是指任何打断处理器正常执行，迫使处理器进入特权执行模式的事件。异常可以分为同步异常和异步异常。同步异常是指程序内部与指令执行相关的事件引起的异常，如内存偶地址校准异常、除数为零异常等；异步异常是指与程序指令不相关的外部事件产生的异常，如系统复位异常、数据接收中断等。

同步异常可以分为精确异常和不精确异常。精确异常是指处理器的程序计数器可以精确地指出引起异常的指令。而在流水线或指令预取的处理器上则不能精确地判断引起异常的指令或数据，这时的异常称为不精确异常。

异步异常可以分为可屏蔽的异常和不可屏蔽的异常。可以被软件阻塞或开放的异步异常称为可屏蔽的异常；否则，为不可屏蔽异常。不可屏蔽的异常总是被处理器处理，如，硬件复位异常。许多处理器具有一个专门的不可屏蔽中断（Non Mask Able Interrupt，NMI）请求线，任何连接到NMI请求线的硬件都可以产生不可屏蔽中断。

所有的处理器按照定义的次序处理异常，虽然每一种嵌入式处理器处理异常的过程不尽相同，但一般都会按照优先级次序来处理。从应用程序的观点看，所有的异常都具有比操作系统内核对象更高的优先级，包括任务、队列和信号量等。

中断也称为外部中断，是一个由外部硬件产生的事件引起的异步异常，大多数嵌入式处理器架构中将中断归为异常的一类。实时内核最重要的指标是中断关了多长时间。所有的实时系统在进入临界代码时都要关中断，执行完临界代码之后再开中断。中断延迟时间是指关中断的最长时间与开始执行中断服务子程序的第一条指令的时间之和，中断恢复时间是微处理器返回到被中断的程序代码所需要的时间。

从应用的观点来看，异常和外部中断是外部硬件和应用程序通信的一种机制。一般来讲，异常和中断可以在如下两个方面用在设计中：内部错误和特殊条件管理、硬件并发和服务请求管理。

2．计时器

计时器是实时嵌入式系统的一个组成部分。时间轮转调度算法、存储器定时刷新、网络数据包的超时重传以及目标机监视系统的时序等都严格依赖于计时器。许多嵌入式系统用不同形式的计时器来驱动时间敏感的活动，即硬件计时器和软件计时器。硬件计时器是从物理计时芯片派生出来的，超时后可以直接中断处理器，硬件计时器对精确的延迟操作具有可预测的性能。而软件计时器是通过软件功能调度的软件事件，能够对非精确的软件事件进行有效的调度，使用软件计时器可以减轻系统的中断负担。

这里有几个相关概念，需要考生了解。

（1）实时时钟。存在于嵌入式系统内部，用来追踪时间、日期的硬件计时设备。

（2）系统时钟。用来追踪从系统加电启动以来的事件时间或流失时间，可编程的间隔计时器驱动系统时钟，计时器每中断一次，系统时钟的值就递增一次。

（3）时钟节拍。也称为时钟滴答，是特定的周期性中断。中断之间的间隔取决于不同的应用，一般在10～200ms之间。而且时钟节拍率越快，系统的额外开销就越大。

（4）可编程计时器。一般是集成在嵌入式系统内部的专门计时硬件，用做事件计数器、流失时间指示器和速率可控的周期事件产生器等。使用独立的硬件计时器可以有效地降低处理器的负载。

（5）软件计时器。是应用程序安装的计数器，每次时钟中断会递减一次，当计数器到达0时，应用的计时器超时，系统会调用安装的超时处理函数进行有关处理。

3．I/O管理

从系统开发者的观点看，I/O操作意味着与设备的通信，对设备初始化、执行设备与系统之间的数据传输以及操作完成后通知请求者。从系统的观点看，I/O操作意味着对请求定位正确的设备，对设备定位正确的驱动程序，并保证对设备的同步访问。

I/O设备、相关的驱动程序等共同组合成嵌入式系统的I/O子系统。图3-4是一个典型的微内核系统的层次模型图。
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图3-4　I/O子系统层次模型

I/O子系统定义一组标准的I/O操作函数，以便于对应用隐藏设备的特性。所有的设备驱动程序都符合并支持这个函数集，给应用提供一个能够跨越各种类型I/O的设备的统一接口。

I/O子系统通常维护一个统一的设备驱动程序表，使用I/O子系统的工具函数，可以将任何驱动程序安装到此哀或从表中删除。另外，还使用一个设备表来跟踪为每个设备所创建的实例。

3.3.6　常见的嵌入式操作系统

本节介绍目前最常见的4种嵌入式操作系统。

1．VxWorks

VxWorks具有良好的持续发展能力、高性能的内核以及友好的用户开发环境。

（1）十分灵活，具有多达1800个功能强大的应用程序接口（Application Programming Interface，API）。

（2）适用面广，可以适用于从最简单到最复杂的产品设计。

（3）可靠性高，可以用于从防抱死刹车系统到星际探索的关键任务。

（4）适用性强，可以用于所有流行的CPU平台。

2．Palm

Palm是一种32位的嵌入式操作系统，提供了串行通信接口和红外线传输接口，利用它可以方便地与其他外部设备通信、传输数据；拥有开放的OS应用程序接口，开发商可根据需要自行开发所需的应用程序。Palm是一套具有强开放性的系统。在编写程序时，Palm充分考虑了掌上电脑内存相对较小的情况，因此它只占有非常小的内存。由于基于Palm编写的应用程序占用的空间也非常小（通常只有几十千字节），所以，基于Palm的掌上电脑虽然只有几兆字节的内存，但可以运行众多应用程序。

由于Palm产品的最大特点是使用简便、机体轻巧，因此决定了Palm应具有以下特点。

（1）操作系统的节能功能。由于掌上电脑要求使用电源尽可能小，因此在Palm的应用程序中，如果没有事件运行，则系统设备进入半休眠的状态；如果应用程序停止活动一段时间，则系统自动进入休眠状态。

（2）合理的内存管理。Palm的存储器全部是可读写的快速RAM，动态RAM类似于PC（Personal Computer，个人计算机）上的RAM，它为全局变量和其他不需永久保存的数据提供临时的存储空间；存储RAM类似于PC上的硬盘，可以永久保存应用程序和数据。

（3）Palm的数据是以数据库的格式来存储的，为保证程序处理速度和存储器空间，在处理数据的时候，Palm不是把数据从存储堆复制到动态堆后再进行处理，而是在存储堆中直接处理。

（4）Palm与同步软件结合可以使掌上电脑与PC上的信息实现同步，把台式机的功能扩展到了掌上电脑。

3．Windows CE

Windows CE也是一个开放的、可升级的32位嵌入式操作系统，是基于掌上电脑类的电子设备操作。Windows CE的图形用户界面相当出色。与PC上的Windows不同的是，Windows CE是所有源代码全部由微软自行开发的嵌入式新型操作系统，其操作界面虽来源于PC上的Windows，但Windows CE是基于Win32 API重新开发的、新型的信息设备平台。Windows CE具有模块化、结构化和基于Win32应用程序接口以及与处理器无关等特点。Windows CE不仅继承了传统的Windows图形界面，并且在Windows CE平台上可以使用PC上的Windows的编程工具（如Visual Basic、Visual C＋＋等）、使用同样的函数、使用同样的界面风格，使绝大多数的应用软件只需简单的修改和移植就可以在Windows CE平台上继续使用。

Windows CE的设计目标是：模块化及可伸缩性、实时性能好，通信能力强大，支持多种CPU。它的设计可以满足多种设备的需要，这些设备包括了工业控制器、通信集线器以及销售终端之类的企业设备，还有像照相机、电话和家用娱乐器材之类的消费产品。一个典型的基于Windows CE的嵌入系统通常为某个特定用途而设计，并在不联机的情况下工作。它要求所使用的操作系统体积较小，内建有对中断的响应功能。

Windows CE的特点如下。

（1）具有灵活的电源管理功能，包括睡眠／唤醒模式。

（2）使用了对象存储技术，包括文件系统、注册表及数据库。它还具有很多高性能、高效率的操作系统特性，包括按需换页、共享存储、交叉处理同步和支持大容量堆等。

（3）拥有良好的通信能力。广泛支持各种通信硬件，也支持直接的局域连接以及拨号连接，并提供与PC、内部网以及Internet的连接，还提供与PC上的Windows的最佳集成和通信。

（4）支持嵌套中断。允许更高优先级别的中断首先得到响应，而不是等待低级别的ISR完成。这使得该操作系统具有嵌入式操作系统所要求的实时性。

（5）更好的线程响应能力。对高级别中断服务线程的响应时间上限的要求更加严格，在线程响应能力方面的改进，帮助开发人员掌握线程转换的具体时间，并通过增强的监控能力和对硬件的控制能力帮助他们创建新的嵌入式应用程序。

（6）256个优先级别。可以使开发人员在控制嵌入式系统的时序安排方面有更大的灵活性。

（7）Windows CE的API是Win32 API的一个子集，支持近1500个Win32 API。有了这些API，足可以编写任何复杂的应用程序。当然，在Windows CE系统中，所提供的API也可以随具体应用的需求而定。

4．Linux

Linux是一个类似于UNIX的操作系统，不仅能够运行于PC平台，还在嵌入式系统方面大放光芒。在各种嵌入式Linux迅速发展的状况下，Linux逐渐形成了可与WindowsCE等嵌入式操作系统进行抗衡的局面。嵌入式Linux的特点如下。

（1）精简的内核，性能高、稳定，多任务。

（2）适用于不同的CPU，支持多种架构，如X86、ARM、ALPHA和SPARC等。

（3）能够提供完善的嵌入式图形用户界面以及嵌入式X-Windows。

（4）提供嵌入式浏览器、邮件程序、音频和视频播放器、记事本等应用程序。

（5）提供完整的开发工具和软件开发包，同时提供PC上的开发版本。

（6）用户可定制，可提供图形化的定制和配置工具。

（7）常用嵌入式芯片的驱动集，支持大量的周边硬件设备，驱动丰富。

（8）针对嵌入式的存储方案，提供实时版本和完善的嵌入式解决方案。

（9）完善的中文支持，强大的技术支持，完整的文档。

（10）开放源码，丰富的软件资源，广泛的软件开发者的支持，价格低廉，结构灵活，适用面广。

3.4　嵌入式系统数据库

嵌入式DBMS就是在嵌入式设备上使用的DBMS。由于用到嵌入式DBMS的系统多是移动信息设备，诸如掌上电脑、PDA（Personal Digital Assistant，个人数字助理）和车载设备等移动通信设备。因此，嵌入式数据库也称为移动数据库或嵌入式移动数据库，其作用主要是解决移动计算环境下数据的管理问题，移动数据库是移动计算环境中的分布式数据库。

在嵌入式系统中引入数据库技术，主要是因为直接在EOS或裸机之上开发信息管理应用程序存在如下缺点。

（1）所有的应用都要重复进行数据的管理工作，增加了开发难度和代价。

（2）各应用之间的数据共享性差。

（3）应用软件的独立性、可移植性差，可重用度低。

在嵌入式系统中引入DBMS可以在很大程度上解决上述问题，提高应用系统的开发效率和可移植性。

3.4.1　使用环境的特点

嵌入式数据库系统是一个包含嵌入式DBMS在内的跨越移动通信设备、工作站或台式机以及数据服务器的综合系统，系统所具有的这个特点以及该系统的使用环境对嵌入式DBMS有着较大的影响，直接影响到嵌入式DBMS的结构。其使用环境的特点可以简单地归纳如下。

（1）设备随时移动性。嵌入式数据库主要用在移动信息设备上，设备的位置经常随使用者一起移动。

（2）网络频繁断接。移动设备或移动终端在使用的过程中，位置经常发生变化，同时也受到使用方式、电源、无线通信及网络条件等因素的影响。所以，一般并不持续保持网络连接，而是经常主动或被动地间歇性断接（断开和连接）。

（3）网络条件多样化。由于移动信息设备位置的经常变化，因此移动信息设备同数据服务器在不同的时间可能通过不同的网络系统连接。这些网络在网络带宽、通信代价、网络延迟和服务质量等方面可能有所差异。

（4）通信能力不对称。由于受到移动设备的资源限制，移动设备与服务器之间的网络通信能力是非对称的。移动设备的发送能力都非常有限，使得数据服务器到移动设备的下行通信带宽和移动设备到数据服务器之间的上行带宽相差很大。

3.4.2　关键技术

一个完整的嵌入式DBMS由若干子系统组成，包括主DBMS、同步服务器、嵌入式DBMS和连接网络等几个子系统，如图3-5所示。
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图3-5　嵌入式数据库系统组成

（1）嵌入式DBMS。嵌入式DBMS是一个功能独立的单用户DBMS，可以独立于同步服务器和主DBMS运行，对嵌入式系统中的数据进行管理；也可以通过同步服务器连接到主服务器上，对主数据库中的数据进行操作；还可以通过多种方式进行数据同步。

（2）同步服务器。同步服务器是嵌入式数据库和主数据库之间的连接枢纽，保证嵌入式数据库和主数据库中数据的一致性。

（3）数据服务器。数据服务器的主数据库及DBMS可以采用Oracle或Sybase等大型通用数据库系统。

（4）连接网络。主数据库服务器和同步服务器之间一般通过高带宽、低延迟的固定网络进行连接。移动设备和同步服务器之间的连接根据设备具体情况可以是无线局域网、红外连接、通用串行线或公众网等。

1．移动DBMS的关键技术

嵌入式移动数据库在实际应用中必须解决好数据的一致性（复制性）、高效的事务处理和数据的安全性等问题。

（1）数据的一致性。嵌入式移动数据库的一个显著特点是，移动数据终端之间以及与同步服务器之间的连接是一种弱连接，即低带宽、长延迟、不稳定和经常性断接。为了支持用户在弱环境下对数据库的操作，现在普遍采用乐观复制方法，允许用户对本地缓存上的数据副本进行操作。待网络重新连接后再与数据库服务器或其他移动数据终端交换数据修改信息，并通过冲突检测和协调来恢复数据的一致性。

（2）高效的事务处理。移动事务处理要解决在移动环境中频繁的、可预见的断接情况下的事务处理。为了保证活动事务的顺利完成，必须设计和实现新的事务管理策略和算法。

（3）数据的安全性。许多应用领域的嵌入式设备是系统中数据管理或处理的关键设备，因此嵌入式设备上的DBS对存取权限的控制较严格。同时，许多嵌入式设备具有较高的移动性、便携性和非固定的工作环境，也带来潜在的不安全因素。而且某些数据的个人隐私性又很高，因此在防止碰撞、磁场干扰、遗失和盗窃等方面对个人数据的安全性需要提供充分的保证。

2．移动DBMS的特性

移动DBMS的计算环境是传统分布式DBMS的扩展，它可以看做是客户端与固定服务器节点动态连接的分布式系统。因此，移动计算环境中的DBMS是一种动态分布式DBMS。由于嵌入式移动DBMS在移动计算的环境下应用在EOS之上，所以它有自己的特点和功能需求。

（1）微核结构。考虑到嵌入式设备的资源有限，嵌入式移动DBMS应采用微型化技术实现，在满足应用的前提下紧缩其系统结构以满足嵌入式应用的需求。

（2）对标准SQL的支持。嵌入式移动DBMS应能提供对标准SQL的支持。支持SQL92标准的子集，支持数据查询（连接查询、子查询、排序和分组等）、插入、更新、删除多种标准的SQL语句，充分满足嵌入式应用开发的需求。

（3）事务管理功能。嵌入式移动DBMS应具有事务处理功能，自动维护事务的完整性、原子性等特性；支持实体完整性和引用完整性。

（4）完善的数据同步机制。数据同步是嵌入式数据库最重要的特点。通过数据复制，可以将嵌入式数据库或主数据库的变化情况应用到对方，保证数据的一致性。

（5）支持多种连接协议。嵌入式移动DBMS应支持多种通信连接协议。可以通过串行通信、TCP/IP、红外传输和蓝牙等多种连接方式实现与嵌入式设备和数据库服务器的连接。

（6）完备的嵌入式数据库的管理功能。嵌入式移动DBMS应具有自动恢复功能，基本无须人工干预就可以进行嵌入式数据库管理并能够提供数据的备份和恢复，保证用户数据的安全可靠。

（7）支持多种EOS。嵌入式移动DBMS应能支持Windows CE、Palm等多种目前流行的EOS，这样才能使嵌入式移动DBMS不受移动终端的限制。

另外，一种理想的状态是用户只用一台移动终端（如手机）就能对与它相关的所有移动数据库进行数据操作和管理。这就要求前端系统具有通用性，而且要求移动数据库的接口有统一、规范的标准。前端管理系统在进行数据处理时自动生成统一的事务处理命令，提交当前所连接的数据服务器执行。这样就有效地增强了嵌入式移动DBMS的通用性，扩大了嵌入式移动数据库的应用前景。

希赛教育专家提示：在嵌入式移动DBMS中还需要考虑诸多传统计算环境下不需要考虑的问题，例如，对断接操作的支持、对跨区长事务的支持、对位置相关查询的支持、对查询优化的特殊考虑，以及对提高有限资源的利用率和对系统效率的考虑等。为了有效地解决这些问题，诸如复制与缓存技术、移动事务处理、数据广播技术、移动查询处理与查询优化、位置相关的数据处理及查询技术、移动信息发布技术、移动Agent等技术仍在不断地发展和完善，会进一步促进嵌入式移动DBMS的发展。

3.4.3　实例介绍

本节简单介绍SQL Anywhere Studio和Adaptive Server Anywhere嵌入式DBMS。

SQL Anywhere Studio主要用于笔记本计算机、手持设备和智能电器等领域。SQLAnywhere Studio提供了一系列的工具，包括如下这些。

（1）Adaptive Server Anywhere嵌入式DBMS。这个DBMS可以单机运行，也可以作为数据库服务器运行。

（2）UltraLite提交工具。通过该工具，DBS可以分析出一个特定的应用系统需要哪些DBMS的功能，并根据实际需要对数据库进行精简。

（3）MobiLink同步服务器。SQL Anywhere Studio支持双向的信息同步。在同步环境下通过MobiLink来完成，在异步环境下通过SQL Remote来完成。

（4）PowerDesigner Physical Architect数据库模型设计工具。

（5）PowerDynamo Web动态页面服务器。

（6）JConnect JDBC（Java DataBase Connectivity，Java数据库互连）驱动器。

（7）Sybase Central图形化管理工具。用于对数据库、移动用户和数据复制提供便利。

Adaptive Server Anywhere嵌入式DBMS的主要特性如下。

（1）支持多种操作系统。Adaptive Server Anywhere可支持多种常见的操作系统，同时，Adaptive Server Anywhere占用的资源很少，却具有强大的功能，包括参照完整性、存储过程、触发器、行级锁、自动的时间表和自动恢复功能等。

（2）支持Java。Adaptive Server Anywhere全面支持Java技术，支持Java存储过程和数据类型，并且支持开发人员在数据库中创建和存储Java类，从而可以在服务器中实现复杂的商业应用。

（3）支持Internet应用。SQL Anywhere Studio可以支持各种Internet标准，可以很好地利用已有的Web应用程序，一方面可以支持Web应用，另一方面可以将应用程序和数据信息在本地保存，使得通信断接时，移动用户仍可以运行应用程序。

（4）支持多种应用程序接口。Adaptive Server Any where支持使用ODBC、JDBC、OpenClientTM、OLEDB和嵌入式开发数据库应用程序。通过技术，开发人员可以使用这些数据库接口对移动信息设备和智能电器进行数据访问。

（5）易于管理。由于Adaptive Server Anywhere的自管理和自调优功能，所以系统很少需要DBA干预。图形化管理工具Sybase Central易于使用，可以方便地集中管理远程数据库和同步环境。SQL Anywhere Studio提供了企业系统和远程设备之间可伸缩的双向信息复制技术。

（6）系统规模配置灵活。通常，DBMS和应用是分离的，即使应用只用到了DBMS的一部分功能，DBMS仍然包括了所有的功能模块，致使DBMS过于庞大。为此，开发应用时，先以Adaptive Server Anywhere为数据库开发平台开发应用程序，然后对应用分析，找出必需的功能模块，生成一个精简的DBMS，从而减少系统资源的占用。

3.5　嵌入式系统网络

嵌入式网络是用于连接各种嵌入式系统，使之可以互相传递信息、共享资源的网络系统。嵌入式系统在不同的场合采用不同的连接技术，如在家庭居室采用家庭信息网，在工业自动化领域采用现场总线，在移动信息设备等嵌入式系统则采用移动通信网。此外，还有一些专用连接技术用于连接嵌入式系统。

3.5.1　现场总线网

现场总线（Field Bus）也被称做工业自动化领域的计算机局域网，是一种将数字传感器、变换器、工业仪表及控制执行机构等现场设备与工业过程控制单元、现场操作站等互相连接而成的网络。它具有全数字化、分散、双向传输和多分支的特点，是工业控制网络向现场级发展的产物。现场总线是一种低带宽的底层控制网络，位于生产控制和网络结构的底层，因此也被称为底层网，主要应用于生产现场，在测量控制设备之间实现双向的、串行的、多节点的数字通信。

现场总线控制系统（Field Control System，FCS）是运用现场总线连接各控制器及仪表设备而构成的控制系统。FCS将控制功能彻底下放到现场，降低了安装成本和维护费用。实际上，FCS是一种开放的、具有互操作性的、彻底分散的分布式控制系统。

嵌入式现场控制系统将专用微处理器置入传统的测量控制仪表，使其具备数字计算和数字通信能力。它采用双绞线、电力线或光纤等作为总线，把多个测量控制仪表连接成网络，并按照规范标准的通信协议，在位于现场的多个微机化测量控制设备之间以及现场仪表与远程监控计算机之间，实现数据传输与信息交换，形成了各种适用实际需要的自动控制系统。FCS把单个分散的测量控制设备变成网络节点，以现场总线为纽带，使这些分散的设备成为可以互相沟通信息，共同完成自动控制任务的网络系统。借助于现场总线技术，传统上的单个分散控制设备变成了互相沟通、协同工作的整体。

现场总线主要有总线型与星型两种拓扑结构。FCS通常由现场总线仪表、控制器、现场总线线路、监控和组态计算机组成。这里的仪表、控制器、计算机都需要通过现场总线网卡、通信协议软件连接到网上。因此，现场总线网卡、通信协议软件是现场总线控制系统的基础和神经中枢。

现场总线克服了在传统的集散控制系统中通信由专用网络实现所带来的缺陷。把基于专用网络的解决方案变成了基于标准的解决方案，同时把集中与分散相结合的集散控制结构变成了全分布式的结构。把控制功能彻底放到现场，依靠现场设备本身来实现基本的控制功能。归纳起来，FCS有如下优点。

（1）全数字化。将企业管理与生产自动化有机结合一直是工业界梦寐以求的理想，但只有在FCS出现以后这种理想才有可能高效、低成本地实现。

（2）全分布。在FCS中各现场设备有足够的自主性，它们彼此之间相互通信，完全可以把各种控制功能分散到各种设备中，而不再需要一个中央控制计算机，实现真正的分布式控制。

（3）双向传输。传统4～20mA电流信号，一条线只能传递一路信号。现场总线设备则在一条线上既可以向上传递传感器信号，也可以向下传递控制信息。

（4）自诊断。现场总线仪表本身具有自诊断功能，而且这种诊断信息可以送到中央控制室，以便于维护，而这一点在只能传递一路信号的传统仪表中是做不到的。

（5）节省布线及控制室空间。传统控制系统的每个仪表都需要一条线连到中央控制室，在中央控制室装备一个大配线架。而在FCS系统中多台现场设备可串行连接在一条总线上，这样只需极少的线进入中央控制室，大量节省了布线费用，同时也降低了中央控制室的造价。

（6）多功能。数字、双向传输方式使得现场总线仪表可以摆脱传统仪表功能单一的制约，可以在一个仪表中集成多种功能，做成多变量变送器，甚至集检测、运算、控制于一体的变送控制器。

（7）开放性。1999年年底，现场总线协议已被IEC批准正式成为国际标准，从而使现场总线成为一种开放的技术。

（8）互操作性。现场总线标准保证不同厂家的产品可以互操作，这样就可以在一个企业中由用户根据产品的性能、价格，选用不同厂商的产品集成在一起，避免了传统控制系统中必须选用同一厂家的产品限制，促进了有效的竞争，降低了控制系统的成本。

（9）智能化与自治性。现场总线设备能处理各种参数、运行状态信息及故障信息，具有很高的智能。能在部件，甚至网络故障的情况下独立工作，大大提高了整个控制系统的可靠性和容错能力。

（10）可靠性。由于FCS中的设备实现了智能化，因此与使用模拟信号的设备相比，从根本上提高了测量与控制的精确度，减小了传送误差。同时，由于系统结构的简化，设备与连线减少，现场仪表内部功能加强，使得信号的往返传输大为减少。进一步提高了系统的可靠性。

3.5.2　嵌入式因特网

随着Internet和嵌入式技术的飞速发展，越来越多的信息电器，如Web可视电话、机顶盒以及信息家电等嵌入式系统产品都要求与Internet连接，来共享Internet所提供的方便、快捷、无处不在的信息资源和服务，即嵌入式Internet技术。

1．嵌入式因特网的接入方式

（1）直接接入式因特网。嵌入式设备上集成了TCP/IP协议栈及相关软件，这类设备可以作为Internet的一个节点，分配有IP地址，与Internet直接互联。这种接入方式的特点是：设备可以直接连接到Internet，对Internet进行透明访问，不需要专门的接入设备，设备的协议标准化；需要的处理器性能和资源相对较高，需要占用IP资源。由于目前IPv4资源紧张，这种方案在IPv6网中可能更容易现实。

（2）通过网关接入因特网。即采用瘦设备方案，设备不直接接入Internet，不需要复杂的TCP/IP协议全集，而是通过接入设备接入Internet。这种接入方式的特点是：对接入设备的性能和资源要求较低，接入设备的协议栈开销较小，不需要分配合法的IP地址，可以降低系统的整体成本；设备可以实现多样化、小型化。

2．嵌入式TCP/IP协议栈

嵌入式TCP/IP协议栈完成的功能与完整的TCP/IP协议栈是相同的，但是由于嵌入式系统的资源限制，嵌入式协议栈的一些指标和接口等与普通的协议栈可能有所不同。

（1）嵌入式协议栈的调用接口与普通的协议栈不同。普通协议栈的套接字接口是标准的，应用软件的兼容性好，但是实现标准化接口的代码开销、处理和存储开销都是巨大的。因此，多数厂商在将标准的协议栈接口移植到嵌入式系统上的时候，都作了不同程度的修改简化，建立了高效率的专用协议栈，它们所提供的API与通用协议栈的API不一定完全一致。

（2）嵌入式协议栈的可裁剪性。嵌入式协议栈多数是模块化的，如果存储器的空间有限，可以在需要时进行动态安装，并且都省去了接口转发、全套的因特网服务工具等几个针对嵌入式系统非必需的部分。

（3）嵌入式协议栈的平台兼容性。一般协议栈与操作系统的结合紧密，大多数协议栈是在操作系统内核中实现的。协议栈的实现依赖于操作系统提供的服务，移植性较差。嵌入式协议栈的实现一般对操作系统的依赖性不大，便于移植。许多商业化的嵌入式协议栈支持多种操作系统平台。

（4）嵌入式协议栈的高效率。嵌入式协议栈的实现通常占用更少的空间，需要的数据存储器更小，代码效率高，从而降低了对处理器性能的要求。

3.6　嵌入式系统软件开发环境

嵌入式系统的软件开发方法不同于通用的开发方法，而是采用交叉式开发方法。本节主要介绍嵌入式系统软件开发的交叉编译环境的基本概念和特点，以及常用的几种软件调试方法。

3.6.1　嵌入式系统开发概述

嵌入式系统的软件开发采用交叉平台开发方法（Cross Platform Development，CPD），即软件在一个通用的平台上开发，而在另一个嵌入式目标平台上运行。这个用于开发嵌入式软件的通用平台称为宿主机系统，被开发的嵌入式系统称为目标机系统。而当软件执行环境和开发环境一致时的开发过程则称为本地开发。

图3-6是一个典型的CPD环境，通常包含三个高度集成的部分。

（1）运行在宿主机和目标机上的强有力的交叉开发工具和实用程序。

（2）运行在目标机上的高性能、可裁剪的RTOS。

（3）连接宿主机和目标机的多种通信方式，如以太网、串口线、ICE（In-Circuit Emulator，在线仿真器）和ROM仿真器等。
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图3-6　典型交叉平台开发环境

宿主机提供的基本开发工具有交叉编译器、交叉链接器和源代码调试器等，作为目标机的嵌入式系统则可能提供一个动态装载器、链接装载器、监视器和一个调试代理等。在目标机和宿主机之间有一组连接，通过这组连接程序代码映像从宿主机下载到目标机，这组连接同时也用来传输宿主机和目标机调试代理之间的信息。

目前，嵌入式系统中常用的目标文件格式是COFF（Common Object File Format）和ELF（Executable Linking Format）。另外，一些系统还需要有一些专门工具将上述格式转换成二进制代码格式才可使用。典型地，一个目标文件包含如下内容。

（1）关于目标文件的通用信息，如文件尺寸、启动地址、代码段和数据段等具体信息。

（2）机器架构特定的二进制指令和数据。

（3）符号表和重定位表。

（4）调试信息。

3.6.2　开发过程

嵌入式系统软件的开发过程可以分为项目计划、可行性分析、需求分析、概要设计、详细设计、程序建立、下载、调试、固化、测试及运行等几个阶段。

项目计划、可行性分析、需求分析、概要设计及详细设计等几个阶段，与通用软件的开发过程基本一致，都可按照软件工程方法进行，如采用原型化方法、结构化方法等。

希赛教育专家提示：由于嵌入式软件的运行和开发环境不同，开发工作是交又进行的，所以每一步都要考虑到这一点。

程序建立阶段的工作是根据详细设计阶段产生的文档进行的，主要是源代码编写、编译链接等子过程，这些工作都在宿主机上进行，不需要用到目标机。产生应用程序的可执行文件后，就要用到交叉开发环境进行调试，根据实际情况可以选用3.6.3节中的调试方法之一或其有效组合来进行。由于嵌入式系统对安全性和可靠性的要求比通用计算机系统要高，所以，在对嵌入式系统进行白盒测试时，要求有更高的代码覆盖率。

最后，要将经调试后正确无误的可执行程序固化到目标机上。根据嵌入式系统硬件配置的不同，可以固化在EPROM（Erasable Programmable ROM，可擦除可编程ROM）和Flash等存储器中，也可固化在DOC（Disk On Chip）等电子盘中，通常还要借助一些专用编程器进行。

3.6.3　调试方法

通用系统与嵌入式系统的软件调试过程存在着明显的差异。对于通用系统，调试工具与被调试的程序位于同一台计算机上，调试工具通过操作系统的调试接口来控制被调试的程序。但是在嵌入式系统中，由于资源的限制，不能在其上直接开发应用程序，调试过程通常也以交叉方式进行。在实际开发实践中，经常采用的调试方法有直接测试法、调试监控法、在线仿真法、片上调试法及模拟器法等。

1．直接调试法

直接调试法是将目标代码下载到目标机上，让其执行，通过观察指示灯来判断程序的运行状态。在嵌入式系统发展的早期一般采用这种方式进行，其基本步骤如下。

（1）在宿主机上编写程序。

（2）在宿主机上编译、链接生成目标机可执行程序代码。

（3）将可执行代码写入到目标机的存储器中。

（4）在目标机运行程序代码。

（5）判断程序的运行情况，如有错误则纠正错误。重复以上步骤，直到正确位置。

（6）将可执行代码固化到目标机，开发完成。

这种方法是最原始的调试方法，程序运行时产生的问题，只有通过检查源代码来解决，因而开发效率很低。

2．调试监控法

调试监控法也叫插桩法。目标机和宿主机一般通过串口、并口或以太网相连接，采用这种方法还需要在宿主机的调试器内和目标机的操作系统上分别启动一个功能模块，然后通过这两个功能模块的相互通信来实现对应用程序的调试。在目标机上添加的模块叫做桩（调试服务器、调试监控器），主要有两个作用：监视和控制被调试的程序；与宿主机上的调试程序通信，接受控制指令，返回结果等。

在进行调试的时候，宿主机上的调试器通过连接线路向调试监控器发送各种请求，实现目标机内存读写和寄存器访问、程序下载、单步跟踪和设置断点等操作。来自宿主机的请求和目标机的响应都按照预定的通信协议进行交互。

使用插桩法作为调试手段时，开发应用程序的基本步骤如下。

（1）在宿主机上编写程序的源代码。

（2）在宿主机编译、链接生成目标机可执行程序。

（3）将目标机可执行代码下载到目标机的存储器中。

（4）使用调试器进行调试。

（5）在调试器帮助下定位错误。

（6）在宿主机上修改源代码，纠正错误。重复上述步骤直到正确为止。

（7）将可执行代码固化到目标机上。

相对于直接测试法，插桩法明显地提高了开发效率，降低了调试的难度，缩短了产品的开发周期，有效降低了开发成本。但是插桩法仍有明显的缺点，主要体现在以下几个方面。

（1）调试监控器本身的开发是个技术难题。

（2）调试监控器在目标机要占用一定的系统资源，如CPU时间、存储空间以及串口或网络接口等外设资源。

（3）调试时，不能响应外部中断，对有时间特性的程序不适合。

（4）在调试过程中，被调试的程序实际上在调试监控器所提供的环境中运行，这个环境可能会与实际目标程序最终的运行环境有一定的差异，这种差异有可能导致调试通过的程序最后仍不能运行。

为了克服插桩法的缺点，出现了一种改良的方法，即ROM仿真器法。

ROM仿真器可以认为是一种用于替代目标机上ROM芯片的硬件设备，ROM仿真器一端跟宿主机相连，一端通过ROM芯片的引脚插座和目标机相连。对于嵌入式处理器来说，ROM仿真器像是一个只读存储器；而对于宿主机来说，像一个调试监控器。ROM仿真器的地址可以实时映射到目标机的ROM地址空间里，所以它可以仿真目标机的ROM。ROM仿真器在目标机和宿主机之间建立了一条高速信息通道，其典型的应用就是跟插桩法相结合，形成一种功能更强的调试方法。该方法具有如下优点。

（1）不必再开发调试监控器。

（2）由于是通过ROM仿真器上的串行口、并行口或网络接口与宿主机连接，所以不必占用目标机上的系统资源。

（3）ROM仿真器代替了目标机上原来的ROM，所以不必占用目标机上的存储空间来保存调试监控器。

（4）另外，即使目标机本身没有ROM，调试依然可以进行，并且不需要使用专门工具向ROM写入程序和数据。

3．在线仿真法

ICE是一种用于替代目标机上CPU的设备。对目标机来说，ICE就相当于它的CPU，在线仿真器本身就是一个嵌入式系统，有自己的CPU、内存和软件。ICE的CPU可以执行目标机的所有指令，但比一般的CPU有更多的引脚，能够将内部信号输出到被控制的目标机上。ICE的存储器也被映射到用户的程序空间，因此，即使没有目标机，仅用ICE也可以进行程序的调试。

ICE和宿主机一般通过串口、并口或以太网相连接。在连接ICE和目标系统时，用ICE的CPU引出端口替代目标机的CPU。在用ICE调试程序时，在宿主机运行一个调试器界面程序，该程序根据用户的操作指令控制目标机上的程序运行。

ICE能实时地检查运行程序的处理器的状态，设置硬件断点和进行实时跟踪，所以提供了更强的调试功能。ICE支持多种事件的触发断点，这些事件包括内存读写、I/O读写及中断等。ICE的一个重要特性就是实时跟踪，ICE上有大容量的存储器用来保存每个指令周期的信息，这个功能使用户可以知道事件发生的精确时序，特别适于调试实时应用、设备驱动程序和对硬件进行功能测试。但是，ICE的价格一般都比较昂贵。

4．片上调试法

片上调试（In Circuit Debugger，ICD）是CPU芯片内部的一种用于支持调试的功能模块。按照实现的技术，ICD可以分为仿调试监控器、后台调试模式（Background Debugging Mode，BDM）、连接测试存取组（Joint Test Access Group，JTAG）和片上仿真（On Chip Emulation，OnCE）等几类。

目前使用较多的是采用BDM技术的CPU芯片。这种芯片的外面有跟调试相关的引脚，这些引脚在调试的时候被引出，形成一个与外部相连的调试接口，这种CPU具有调试模式和执行模式两种不同的运行模式。当满足了特定的触发条件时，CPU进入调试模式，在调试模式下，CPU不再从内存中读取指令，而是通过其调试端口读取指令，通过调试端口还可以控制CPU进入和退出调试模式。这样，在宿主机上的调试器就可以通过调试端口直接向目标机发送要执行的指令，使调试器可以读写目标机的内存和寄存器，控制目标程序的运行以及完成各种复杂的调试功能。

该方法的主要优点是：不占用目标机的通信端口等资源，调试环境和最终的程序运行环境基本一致，无须在目标机上增加任何功能模块即可进行：支持软、硬断点，支持跟踪功能，可以精确计量程序的执行时间：支持时序逻辑分析等功能。

该方法的主要缺点是：实时性不如ICE法强，使用范围受限，如果目标机不支持片上调试功能，则该方法不适用；实现技术多样，标准不完全统一，工具软件的开发和使用均不方便。

5．模拟器法

模拟器是运行于宿主机上的一个纯软件工具，它通过模拟目标机的指令系统或目标机操作系统的系统调用来达到在宿主机上运行和调试嵌入式应用程序的目的。

模拟器适合于调试非实时的应用程序，这类程序一般不与外部设备交互，实时性不强，程序的执行过程是时间封闭的，开发者可以直接在宿主机上验证程序的逻辑正确性。当确认无误后，将程序写入目标机上就可正确运行。

模拟器有两种主要类型：一类是指令级模拟器，在宿主机模拟目标机的指令系统。另一类是系统调用级模拟器，在宿主机上模拟目标操作系统的系统调用。指令级的模拟器相当于宿主机上的一台虚拟目标机，该目标机的处理器种类可以与宿主机不同。比较高级的指令级模拟器还可以模拟目标机的外部设备，如键盘、串口和网络接口等。系统调用级的模拟器相当于在宿主机上安装了目标机的操作系统，使得基于目标机的操作系统的应用程序可以在宿主机上运行。被模拟的目标机操作系统的类型可以跟宿主机的不同。两种类型的模拟器相比较，指令级模拟器所提供的运行环境与实际目标机更为接近。

使用模拟器的最大好处是在实际的目标机不存在的条件下就可以为其开发应用程序，并且在调试时利用宿主机的资源提供更详细的错误诊断信息。但模拟器还有如下一些不足之处。

（1）模拟器环境和实际运行环境差别很大，无法保证在模拟条件下通过的应用程序也能在真实环境中正确运行。

（2）模拟器不能模拟所有的外部设备，但嵌入式系统通常包含诸多外设，但模拟器只能模拟少数部分。

（3）模拟器的实时性差，对于实时类应用程序的调试结果可能不可靠。

（4）运行模拟器需要宿主机配置较高。

尽管模拟器有很多的不足之处，但在项目开发的早期阶段，其价值是不可估量的，尤其对那些实时性不强的应用，模拟器调试不需要特殊的硬件资源，是一种非常经济的方法。

希赛教育专家提示：从软件工程的角度来看，调试与测试是不同的。而本节中的“调试”相当于测试和调试的统一体，而且更加侧重于测试。有关软件测试和软件调试更加详细的知识，请阅读8.8节。

3.7　例题分析

在系统架构设计师考试中，有关嵌入式系统的试题可能出现在上午的考试（信息系统综合知识）中，也可能出现在下午的考试（案例分析和论文试题）中。为了帮助考生理解有关基础概念，本节分析5道典型的上午考试试题。

例题1

在嵌入式系统中，采用查询方式实现输入／输出的主要原因是　（1）　
 。

（1）A．速度最快

　　B．CPU可以不介入

　　C．实现起来比较容易

　　D．在对多个事件查询工作时，能对突发事件做出实时响应

例题1分析

在计算机的输入／输出系统方式中，速度最快的是DMA，在数据传输过程中CPU可以不介入：在对多个事件查询工作时，能对突发事件做出实时响应的是程序中断方式；程序控制方式的最大优点就是实现起来比较容易。在嵌入式系统中，为了简化系统的设计，通常采用查询方式实现输入／输出。

例题1答案

（1）C

例题2

嵌入式系统大都采用RTOS，　（2）　
 不是对RTOS时间性能的评价指标。

（2）A．上下文切换时间

　　B．最大中断延迟时间

　　C．任务调度算法

　　D．任务执行时间

例题2分析

RTOS的首要任务是调度一切可利用资源，以满足对外部事件响应的实时时限，满足嵌入式应用的高可靠性，提供实时调度策略。从试题给出的4个选项来看，上下文切换时间、最大中断延迟时间、任务调度算法都会影响系统的实时性，而任务执行时间的长短不会影响RTOS的时间性能。

例题2答案

（2）D

例题3

以下关于优先级继承的叙述中，错误的是　（3）　
 。

（3）A．优先级继承是用来解决优先级反转问题的技术

　　B．优先级反转是用来解决优先级继承问题的技术

　　C．当发生一个任务由于等待比它低优先级任务释放资源而被阻塞时，暂时提高低优先级的优先级，使其尽快地执行，并释放高优先级所需的资源

　　D．优先级继承是由RTOS完成的

例题3分析

优先级反转是实时系统中由于任务间需要共享资源以及同步而引起的高优先级任务被低优先级任务阻塞的现象。优先级反转使得高优先级任务的执行时间无法预测，增加了实时系统的不确定性。

解决优先级反转可以采用优先级继承机制。多数支持优先级继承的RTOS要求释放资源的顺序与获得资源的顺序相反。当允许资源可按任何顺序释放时，若一个任务拥有多个共享资源，优先级被提升多次。释放资源时，任务优先级须调节适当，否则将导致非受限的优先级反转。解决优先级反转的最好方法是通过详细的系统设计，以避免优先级反转。

例题3答案

（3）B

例题4

关于RTOS的任务调度器，以下描述中正确的是　（4）　
 。

（4）A．任务之间的公平性是最重要的调度目标

　　B．大多数RTOS调度算法都是可抢占式（可剥夺式）的

　　C．RTOS调度器都采用了基于时间片轮转的调度算法

　　D．RTOS调度算法只是一种静态优先级调度算法

例题4分析

任务调度器负责任务的调度，RTOS最重要的调度目标就是满足系统的实时性要求。目前，大多数RTOS支持两种普遍的调度算法，即基于优先级的抢占调度算法和时间轮转调度算法，其中多数RTOS采用前者。

优先级可分为静态优先级和动态优先级，这种类型的调度，在任何时候运行的任务是所有就绪任务中具有最高优先级的任务，任务在创建时被赋予了优先级。

例题4答案

（4）B

例题5

以下叙述中，正确的是（5）

（5）A．宿主机与目标机之间只需要建立逻辑连接即可

　　B．在嵌入式系统中，调试器与被调试程序一般位于同一台机器上

　　C．在嵌入式系统开发中，通常采用的是交叉编译器

　　D．宿主机与目标机之间的通信方式只有串口和并口两种

例题5分析

嵌入式系统的软件开发采用交叉平台开发方法，连接宿主机和目标机的通信方式有多种，如以太网、串行口、并行口、ICE或ROM仿真器等。宿主机提供的基本开发工具是交叉编译器、交叉链接器和源代码调试器。在目标机和宿主机之间有一组连接，通过这组连接程序，代码映像从宿主机下载到目标机，这组连接同时也用来传输宿主机和目标机调试代理之间的信息。在实际开发实践中，经常采用的调试方法有直接测试法、调试监控法、在线仿真法、片上调试法及模拟器法等。

例题5答案

（5）C


第4章　数据通信与计算机网络

由于现在的信息系统大多数是基于局域网或因特网的，因此，作为一名合格的系统架构设计师，必须掌握有关计算机网络的基础知识。根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括数据通信的基础知识、开放系统互连参考模型、常用的协议标准、网络互连与常用网络设备、计算机网络的分类与应用、网络管理。

（2）系统架构设计案例分析。包括网络应用系统的设计。

4.1　数据通信基础知识

计算机网络是计算机技术与数据通信技术的产物，要想深入地了解网络通信的工作原理，就必须对信道特性、数据调制与编码技术等相关知识有深入的了解。

4.1.1　信道特性

本节介绍香农定理、奈奎斯特定理、数据传输速率与波特率的计算等基础知识。

1．信道的最高码元传输速率

任何实际的信道都不是理想的，在传输信号时会产生各种失真以及带来多种干扰。码元传输的速率越高，或信号传输的距离越远，在信道输出端的波形的失真就越严重。根据奈氏（Nyquist）准则（奈奎斯特定理），理想码元传输速率N＝2W（Baud），其中W是理想低通信道的带宽，单位为赫兹（Hz）；Baud是波特，是码元传输速率的单位，1波特为每秒传送1个码元。

希赛教育专家提示：实际信道所能传输的最高码元速率，要明显地低于奈氏准则给出的上限数值。波特（Baud）和比特（bit）是两个不同的概念。波特是码元传输的速率单位（每秒传输多少个码元）。码元传输速率也称为调制速率、波形速率或符号速率。比特是信息量的单位。比特速率为单位时间内传送数据量的多少，也称为数据传输速率。信息的传输速率bps（比特／秒）与码元的传输速率（Baud）在数量上有一定的关系。若1个码元只携带1bit的信息量，则bps和Baud在数值上相等。若1个码元携带n bit的信息量，则N Baud的码元传输速率所对应的信息传输速率为（N×n）bps。

2．信道的极限信息传输速率

香农（Shannon）用信息论的理论推导出了带宽受限且有高斯白噪声干扰的信道的极限、无差错的信息传输速率。信道的极限信息传输速率C可表达为
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其中W为信道带宽（以Hz为单位），s为信道内所传信号的平均功率，N为信道内部的高斯噪声功率。

香农公式表明：信道的带宽或信道中的信噪比越大，则信息的极限传输速率就越高。若信道带宽W或信噪比S/N没有上限（当然，实际信道不可能是这样的），则信道的极限信息传输速率C也就没有上限。实际信道上能够达到的信息传输速率要比香农的极限传输速率低不少。

3．码元与调制技术

码元是一个数据信号的基本单位，码元有多少个不同种类取决于其使用的调制技术。调制技术与码元、位之间的关系如表4-1所示。

表4-1　码元种类与调制方式
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码元种类数N与其携带的位数n之间的关系为
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4．信道速率计算

香农定理、奈奎斯特定理、数据传输速率与波特率的计算公式如图4-1所示。
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图4-1　三种常用公式比较

4.1.2　数据调制与编码

人类在长期的社会活动中需要不断地交往和传递信息，这种传递信息的过程就叫做通信。在通过通信媒体发送信息之前，信息必须被编码形成信号。当将数据由一地传送到另一地时，必须将其转换为信号。

1．模拟通道传送模拟数据

模拟数据通过模拟通道传送的调制方式主要有调幅（Amplitude Modulation，AM）、调频（Frequency Modulation，FM）和调相（Phase Modulation，PM）几种方式。

调幅技术最常见的应用是收音机，调幅是载波频率固定，载波的振幅随着原始数据的幅度变化而变化；调频和调相都属于调度调制。调频即载波的频率随着基带数字信号而变化，调相即载波的初始相位随着基带数字信号而变化。

2．数字通道传送模拟数据

模拟数据必须转变为数字信号才能在数字通道上传送，这个过程称为“数字化”。脉码调制（Pulse Code Modulation，PCM）是模拟数据数字化的主要方法，PCM要经过采样、量化和编码三个步骤。

（1）要据奈奎斯特采样定理，取样速率大于模拟信号的最高频率的2倍。例如，人耳能识别的最高频率为22kHz，因此，采样率一般必须达到44kHz。

（2）量化是将样本的连续值转换成离散值，采用的方法类似于求圆周长时用内切正多边形的方法。而平时提到的8位、16位的声音，指的就是28
 、216
 位量化。

（3）编码就是将量化后的样本值变成相应的二进制代码。

3．模拟通道传送数字数据

计算机拨号上网，电话网络传送的是模拟数据，而计算机只能收发数字数据，这就涉及到模拟信道传送数字信号的变换问题，也就是一个数据调制与解调的问题。数字数据调制为模拟信号，选取某一频率的正弦信号作为载波用以运载所要传送的数字数据。用待传送的数字数据改变载波的幅值、频率或相位，到达目的地后进行分离。而在接收端则通过解调以还原信号。具体的调制技术，请参考表4-1。

4．数字通道传送数字数据

在数据通信中，编码的作用是用信号来表示数字信息。例如，单极性编码、极化编码和双极性编码等。

（1）非归零编码（Non-Return Zero，NRZ）。归零指的是编码信号量是否回归到零电平。非归零编码的码元信号的电压位或正或负（当“1”出现时电平翻转，“0”出现时电平不翻转）。与采用线路空闲态代表0比特的单极性编码法不同，在非归零编码系统中，如果线路空闲，意味着没有任何信号正在传输中。非归零编码又可以分为非归零电平编码（No Return Zero-Level，NRZ-L）和非归零反相编码（None Return Zero-Inverse，NRZ-I）。

在NRZ-L编码方式中，信号的电平是根据它所代表的比特位决定的。一个正电压值代表比特0，一个负电压值代表比特1（或相反）。在NRZ-L中，当数据流中存在一连串1或0时，也会出现与单极性编码中同样的同步问题。

在NRZ-I编码方式中，信号电平的一次反转代表比特1。也就是说，用从正电平到负电平的一次跃迁（而不是电压值本身）来代表一个比特1。0比特由没有电平变化的信号代表。NRZ-I相对NRZ-L的优点在于：因为每次遇到比特1都发生电平跃迁，这能提供一种同步机制。

（2）归零编码（Return Zero，RZ）。码元中间的信号回归到0电平（正电平到零电平的转换表示码元0，负电平到零电平的转换表示码元1）。

（3）双相位编码。现在对同步问题最好的解决方案就是双相位编码。通过不同方向的电平翻转（低到高代表0，高到低代表1），不仅可以提高抗干扰性，还可以实现自同步。双相位编码有两种方法，第一种是曼彻斯特编码，主要用在以太局域网中；第二种是差分曼彻斯特编码，主要用在令牌环局域网中。

曼彻斯特编码用低到高的电平转换表示0，用高到低的电平转换表示1（注意，某些文献中关于此定义有相反的描述，也是正确的）。差分曼彻斯特编码是在曼彻斯特编码的基础上加上了翻转特性，遇0翻转，遇1不变，常用于令牌环网。要注意的一个知识点是：使用曼彻斯特编码和差分曼彻斯特编码时，每传输1比特的信息，就要求线路上有2次电平状态变化（2 Baud），因此要实现100Mbps的传输速率，就需要有200MHz的带宽，即编码效率只有50％。

（4）mBnX编码。正是因为曼彻斯特编码的编码效率不高，所以在带宽资源宝贵的广域网与高速局域网中，显得不能得到有效利用。mBnX编码是将m，比特位编码成n位波特（代码位）的编码，如表4-2所示。

表4-2　mBnX编码
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希赛教育专家提示：数据通信中还有另一类编码，称为差错控制编码（校验码）。它的作用是通过对信息序列作某种变换，使原来彼此独立、相关性极小的信息码元产生某种相关性，从而在接收端就利用这种特性来检查或进而纠正信息码元在信道传输中所造成的差错。

4.2　网络架构

在网络架构方面，主要考查开放系统互连参考模型、网络地址与网络协议、子网掩码、网络分类、802.3系列协议、虚拟局域网以及计算机网络系统平台的划分等。

4.2.1　网络的分类

不同传输距离的网络可以分为局域网、城域网和广域网三种。局域网的相关技术是由处理近距离传输设计和发展而来的，而广域网的相关技术是由处理远距离传输设计和发展而来的，城域网则是为一个城市网络设计的相关技术。

1．局域网

局域网（Local Area Network，LAN）是在传输距离较短的前提下所发展的相关技术的集合，用于将小区域内的各种计算机设备和通信设备互联在一起组成资源共享的通信网络。在局域网中常见的传输媒介有双绞线、细／粗同轴电缆、微波、射频信号和红外线等。其主要特点如下。

（1）距离短。0.1～25km，可以是一个建筑物内、一个校园内或办公室内。

（2）速度度快。4Mbps～1Gbps，从早期的4Mbps、10Mbps及100Mbps发展到现在的1000Mbps（1Gbps），而且还在不断向前发展。

（3）高可靠性。由于距离很近，传输相当可靠，有极低的误码率。

（4）成本较低。由于覆盖的地域较小，因此传输媒介、网络设备的价格都相对较便宜，管理也比较简单。

根据技术的不同，局域网有以太网（Ethernet）、令牌环网络（Token Ring）、Apple Talk网络和ArcNet网络等几种类型。现在，几乎所有的局域网都是基于以太网实现的。当然，随着应用需求的不断提高，也对局域网技术提出了新的挑战，出现了一批像FDDI（Fiber Distributed Data Interface，光纤分布式数据接口）一样的技术。

2．广域网

广域网（Wide Area Network，WAN）是在传输距离较长的前提下所发展的相关技术的集合，用于将大区域范围内的各种计算机设备和通信设备互联在一起组成一个资源共享的通信网络。其主要特点如下。

（1）长距离。跨越城市，甚至联通全球进行远距离连接。

（2）低速率。这是与局域网的速度相比而言的，一般情况下，广域网的传输速率是以Kbps为单位。现在也出现了许多像ISDN（Integrated Services Digital Network，综合业务数字网）和ADSL（Asymmetric Digital Subscriber Line，非对称数字用户线路）这样的高速广域网，其传输速率也能达到Mbps，当然费用也大大地提高了。

（3）高成本。相对于城域网和局域网来说，广域网的架设成本是很昂贵的，当然它所带来的经济效益也是极大的。

WAN由通信子网与资源子网两部分组成，通信子网通常由通信节点和通信链路组成。通信节点往往就是一台计算机，它一方面提供通信子网与资源子网的接口，另一方面对其他节点而言又是一个存储转发节点。作为网络接口节点，它能提供信息的接口，并对传输及网络信息进行控制。通信子网中，软件必须遵循网络协议，实现对链路及节点存储器的管理，还必须提供与主处理器、终端集中器进行信息交换的接口。资源子系统是指连在网上的各种计算机、终端和数据库等。这不仅指硬件，也包括软件和数据资源。通信子网主要使用分组交换技术，根据网络通信原理，局域网与广域网的互联一般是通过第三层设备路由器实现的。

3．城域网

城域网（Metropolitan Area Network，MAN）的覆盖范围介于局域网和广域网之间，城域网的主要技术是DQDB（Distributed Queue Dual Bus，分布式队列双总线），即IEEE802.6。DQDB是由双总线构成的，所有的计算机都连接在上面。

所谓宽带城域网，就是在城市范围内，以IP（Internet Protocol，网际协议）和ATM（Asynchronous Transfer Mode，异步传输模式）电信技术为基础，以光纤作为传输媒介，集数据、语音和视频服务于一体的高带宽、多功能及多业务接入的多媒体通信网络。

4.2.2　网络互连模型

在网络互连方面，国际上通用的模型是开放系统互连参考模型（Open System Interconnection/Reference Model，OSI/RM），该模型最初用来作为开发网络通信协议族的一个工业参考标准，是各个层上使用的协议国际化标准。严格遵守OSI/RM模型，不同的网络技术之间可以轻而易举地实现互操作。整个OSI/RM模型共分7层，从下往上分别是物理层、数据链路层、网络层、传输层、会话层、表示层和应用层。

1．物理层

物理层的所有协议规定了不同种类的传输设备、传输媒介如何将数字信号从一端传送到另一端，而不管传送的是什么数据。它是完全面向硬件的，通过一系列协议定义了通信设备的机械、电气、功能和规程特征。

（1）机械特征。规定线缆与网络接口卡的连接头的形状、几何尺寸、引脚线数、引线排列方式和锁定装置等一系列外形特征。

（2）电气特征。规定了在传输过程中多少伏特的电压代表1，多少伏特的电压代表0。

（3）功能特征。规定了连接双方每个连接线的作用，即哪些是用于传输数据的数据线，哪些是用于传输控制信息的控制线，哪些是用于协调通信的定时线，哪些是用于接地的地线。

（4）规程特征。具体规定了通信双方的通信步骤。

2．数据链路层

数据链路层在物理层已能将信号发送到通信链路中的基础上，负责建立一条可靠的数据传输通道，完成相邻节点之间有效地传送数据的任务。正在通信的两个站点在某一特定时刻，一个发送数据，一个接收数据。数据链路层通过一系列协议实现以下功能。

（1）封装成帧。把数据组成一定大小的数据块（帧），然后以帧为单位发送、接收和校验数据。

（2）流量控制。根据接收站的接收情况，发送数据的一方实时地进行传输速率控制，以免出现发送数据过快，接收方来不及处理而丢失数据的情况。

（3）差错控制。当接收到数据帧后，接收数据的一方对其进行检验，如果发现错误，则通知发送方重传。

（4）传输管理。在发送端与接收端通过某种特定形式的对话来建立、维护和终止一批数据的传输过程，以此对数据链路进行管理。

就发送端而言，数据链路层将来自上层的数据按一定规则转化为比特流送到物理层进行处理；就接收端而言，它通过数据链路层将来自物理层的比特流合并成完整的数据帧供上层使用。最典型的数据链路层协议是IEEE（Institute of Electrical and Electronics Engineers，美国电气和电子工程师协会）开发的802系列规范，在该系列规范中将数据链路层分成了两个子层：逻辑链路控制（Logic Link Control，LLC）层和介质访问控制（Media Access Control，MAC）层。LLC层负责建立和维护两台通信设备之间的逻辑通信链路：MAC层控制多个信息通道复用一个物理介质。MAC层提供对网卡的共享访问与网卡的直接通信。网卡在出厂前会被分配给唯一的由12位十六进制数表示的MAC地址（物理地址），MAC地址可提供给LLC层来建立同一个局域网中两台设备之间的逻辑链路。

IEEE 802规范目前主要包括以下内容。

（1）802.1：802协议概论，其中802.1A规定了局域网体系结构，802.1B规定了寻址、网络互连与网络管理。

（2）802.2：LLC协议。

（3）802.3：以太网的CSMA/CD（Carrier Sense Multiple Access/Collision Detect，载波监听多路访问／冲突检测）协议。其中802.3i规定了10Base-T访问控制方法与物理层规范，802.3u规定了100Base-T访问控制方法与物理层规范，802.3ab-规定了1000Base-T访问控制方法与物理层规范，802.3z规定了1000Base-SX和1000Base-LX访问控制方法与物理层规范。

（4）802.4：令牌总线（Token Bus）访问控制方法与物理层规范。

（5）802.5：令牌环访问控制方法。

（6）802.6：城域网访问控制方法与物理层规范。

（7）802.7：宽带局域网访问控制方法与物理层规范。

（8）802.8：FDDI访问控制方法与物理层规范。

（9）802.9：局域网上的语音／数据集成规范。

（10）802.10：局域网安全互操作标准。

（11）802.11：无线局域网（Wireless Local Area Network，WLAN）标准协议。

（12）802.12：100VG-Any局域网访问控制方法与物理层规范。

（13）802.14：协调混合光纤同轴网络的前端和用户站点间数据通信的协议。

（14）802.15：无线个人网技术标准，其代表技术是蓝牙。

（15）802.16：无线MAN空中接口规范。

3．网络层

网络层用于从发送端向接收端传送分组，负责确保信息到达预定的目标。其存在的主要目的是解决以下问题。

（1）通信双方并不相邻。在计算机网络中，通信双方可能是相互邻接的，但也可能并不是邻接的。当一个数据分组从发送端发送到接收端时，就可能要经过多个其他网络节点。这些节点暂时存储“路过”的数据分组，再根据网络的“交通状况”选择下一个节点将数据分组发出去，直到发送到接收方为止。

（2）由于OSI/RM模型出现在许多网络协议之后，因此，为了与使用这些已经存在的网络协议的计算机进行互联，就需要解决异构网络的互联问题。

4．传输层

传输层实现发送端和接收端的端到端的数据分组传送，负责保证实现数据包无差错、按顺序、无丢失和无冗余地传输。在传输层上，所执行的任务包括检错和纠错。它的出现是为了更加有效地利用网络层所提供的服务。它的作用主要体现在以下两方面。

（1）将一个较长的数据分成几个小数据包发送。在网络中实际传递的每个数据帧都是有一定大小限制的。假设要传送一个字串“123456789”，由于网络服务程序一次只能传送一个数字（当然在实际中不可能这么小，这里仅是为了方便讲解所做的假设），因此网络就需要将其分成9次来传递。就发送端而言，当然是从1传到9，但是由于每个数据分组传输的路径不会完全相同（因为它是要根据当时的网络“交通状况”而选择路径的），先传送出去的包不一定会先被收到，因此接收端所收到的数据的排列顺序是与发送的顺序不同的。而传输层的协议就给每一个数据组加入排列组合的记号，以便接收端能根据这些记号将它们重组成原来的顺序。

（2）解决通信双方不只有一个数据连接的问题。这个问题从字面上可能不容易理解，来看一个例子，例如用一台计算机与另一台计算机连接复制数据的同时，又通过一些交谈程序进行对话。这个时候，复制的数据与对话的内容是同时到达的，传输的协议负责将它们分开，分别传给相应的程序端口，这也就是端到端的通信。

5．会话层

会话层主要负责管理远程用户或进程间的通信。该层提供名字查找和安全验证等服务，允许两个程序能够相互识别并建立和维护通信连接。会话层还提供数据同步和检查点功能，这样当网络失效时，会对失效后的数据进行重发。在OSI/RM模型中，会话层的规范具体包括通信控制、检查点设置、重建中断的传输链路、名字查找和安全验证服务。

6．表示层

表示层以下的各层只关心从源地到目的地可靠地传输数据，而表示层则关心的是所传送信息的语义与语法。它负责将收到的数据转换为计算机内的表示方法或特定程序的表示方法。也就是说，它负责通信协议的转换、数据的翻译、数据的加密、数据的压缩和字符的转换等工作。在OSI/RM模型中，表示层的规范具体包括数据编码方式的约定和本地句法的转换。各种表示数据的格式的协议也属于表示层，如数据压缩和编码等。

7．应用层

应用层是直接提供服务给使用者的应用软件的层，例如电子邮件和在线交谈程序都属于应用层的范畴。应用层可实现网络中一台计算机上的应用程序与另一台计算机上的应用程序之间的通信，就像在同一台计算机上操作一样。在OSI/RM模型中应用层的规范具体包括各类应用过程的接口和用户接口。

8．模型的工作模式

当接收数据时，数据是自下而上传输的；当发送数据时，数据是自上而下传输的。在网络数据通信的过程中，每一层要完成特定的任务。当传输数据的时候，每一层接收上一层格式化后的数据，对数据进行操作，然后把它传给下一层。当接收数据的时候，每一层接收下一层传过来的数据，对数据进行解包，然后把它传给上一层。这就实现了对等层之间的逻辑通信。OSI/RM模型并未确切描述用于各层的协议和服务，它仅仅告诉我们每一层该做些什么。

为了便于考生复习，下面对OSI/RM模型各层的主要功能进行了总结和归纳，如表4-3所示。

表4-3　各层的主要功能
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4.2.3　常用的网络协议

本节主要介绍TCP（Transmission Control Protocol，传输控制协议）/IP协议族中的一些主要协议。TCP/IP不是一个简单的协议，而是一组小的、专业化协议。TCP/IP最大的优势之一是其可路由性，这也就意味着它可以携带能被路由器解释的网络编址信息。TCP/IP还具有灵活性，可在多个网络操作系统或网络介质的联合系统中运行。然而，由于它的灵活性，TCP/IP需要更多的配置。TCP/IP协议族可被大致分为应用层、传输层、网际层和网络接口层4层，如图4-2所示。
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图4-2　TCP/IP协议族

希赛教育专家提示：图4-2中的分层只是一种“大致”的分法，各种文献的分法略有不同。特别是与OSI/RM层次的对应关系上，也是一种大致的对应关系，而不是严格的对应关系。图4-2中的虚线表示某个协议是基于哪个低层协议的，例如，TFTP（Trivial File Transfer Protocol，简单文件传输协议）是基于UDP（User Datagram Protocol，用户数据报协议）的，而FTP（File Transport Protocol，文件传输协议）是基于TCP协议的，NFS（Net File System，网络文件系统）即可基于UDP协议来实现，也可基于TCP协议来实现。

1．应用层

TCP/IP的应用层大致对应于OSI/RM模型的应用层和表示层，应用程序通过本层协议利用网络。这些协议主要有FTP、TFTP、HTTP（Hypertext Transfer Protocol，超文本传输协议）、SMTP（Simple Mail Transfer Protocol，简单邮件传输协议）、DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）、NFS、Telnet（远程登录协议）、DNS（Domain Name System，域名系统）和SNMP（Simple Network Management Protocol，简单网络管理协议）等。

●　FTP。FTP是网络上两台计算机传送文件的协议，是通过Internet把文件从客户端复制到服务器上的一种途径。

●　TFTP。TFTP是用来在客户端与服务器之间进行简单文件传输的协议，提供不复杂、开销不大的文件传输服务。TFTP协议设计的时候是进行小文件传输的，因此它不具备通常FTP的许多功能，只能从文件服务器上获得或写入文件，不能列出目录，也不进行认证。

●　HTTP。HTTP是用于从WWW服务器传输超文本到本地浏览器的传送协议。它可以使浏览器更加高效，使网络传输减少。它不仅保证计算机正确快速地传输超文本文档，还确定传输文档中的哪一部分，以及哪部分内容首先显示等。

●　SMTP。SMTP是一种提供可靠且有效的电子邮件传输的协议。SMTP是建模在FTP文件传输服务上的一种邮件服务，主要用于传输系统之间的邮件信息并提供与来信有关的通知。

●　DHCP。DHCP分为两个部分，一个是服务器端，另一个是客户端。所有的IP网络设定数据都由DHCP服务器集中管理，并负责处理客户端的DHCP要求；而客户端则会使用从服务器分配下来的IP环境数据。DHCP通过租约的概念，有效且动态地分配客户端的TCP/IP设定。DHCP分配的IP地址可以分为三种方式，分别是固定分配、动态分配和自动分配。

●　NFS。NFS是FreeBSD支持的文件系统中的一种，允许一个系统在网络上与他人共享目录和文件。通过使用NFS，用户和程序可以像访问本地文件一样访问远端系统上的文件。

●　Telnet。Telnet是登录和仿真程序，它的基本功能是允许用户登录进入远程主机系统。以前，Telnet是一个将所有用户输入送到远方主机进行处理的简单的终端程序。它的一些较新的版本在本地执行更多的处理，于是可以提供更好的响应，并且减少了通过链路发送到远程主机的信息数量。

●　DNS。DNS用于命名组织到域层次结构中的计算机和网络服务。在Internet上域名与IP地址之间是一一对应的，域名虽然便于人们记忆，但机器之间只能互相认识IP地址，它们之间的转换工作称为域名解析，域名解析需要由专门的域名解析服务器来完成，DNS就是进行域名解析的服务器。DNS通过对用户友好的名称查找计算机和服务。当用户在浏览器中输入域名时，DNS服务可以将此名称解析为与之相关的其他信息，如IP地址。

●　SNMP。SNMP是为了解决Internet上的路由器管理问题而提出的，指一系列网络管理规范的集合，包括协议本身、数据结构的定义和一些相关概念。目前，SNMP已成为网络管理领域中事实上的工业标准，并被广泛支持和应用，大多数网络管理系统和平台都是基于SNMP的。

2．传输层

TCP/IP的传输层大致对应于OSI/RM模型的会话层和传输层，主要包括TCP和UDP，这些协议负责提供流量控制、错误校验和排序服务。所有的服务请求都使用这些协议。

●　TCP。TCP是整个TCP/IP协议族中最重要的协议之一，它在IP协议提供的不可靠数据服务的基础上，采用了重发技术，为应用程序提供了一个可靠的、面向连接的、全双工的数据传输服务。TCP协议一般用于传输数据量比较少，且对可靠性要求高的场合。

●　UDP。UDP是一种不可靠的、无连接的协议，可以保证应用程序进程间的通信。与同样处在传输层的面向连接的TCP相比较，UDP是一种无连接的协议，它的错误检测功能要弱得多。可以这样说，TCP有助于提供可靠性，而UDP则有助于提高传输的高速率。UDP协议一般用于传输数据量大，对可靠性要求不是很高，但要求速度快的场合。

3．网际层

TCP/IP的网际层对应于OSI/RM模型的网络层，包括IP、ICMP（Internet Control Message Protocol，网际控制报文协议）、IGMP（Internet Group Management Protocol，网际组管理协议）以及ARP（Address Resolution Protocol，地址解析协议）和RARP（Reverse Address Resolution Protocol，反向地址解析协议）。这些协议处理信息的路由及主机地址解析。

●　IP。IP所提供的服务通常被认为是无连接的和不可靠的，因此把差错检测和流量控制之类的服务授权给了其他的各层协议，这正是TCP/IP能够高效率工作的一个重要保证。网际层的功能主要由IP来提供，除了提供端到端的分组分发功能外，IP还提供了很多扩充功能。例如，为了克服数据链路层对帧大小的限制，网络层提供了数据分块和重组功能，这使得很大的IP数据包能以较小的分组在网上传输。

网际层的另一个重要服务是在互相独立的局域网上建立互联网络，即网际网。网间的报文来往根据它的目的IP地址通过路由器传到另一网络。

●　ARP。ARP用于动态地完成IP地址向物理地址的转换。物理地址通常是指主机的网卡地址（MAC地址），每一网卡都有唯一的地址。

●　RARP。RARP用于动态完成物理地址向IP地址的转换。

●　ICMP。ICMP是一个专门用于发送差错报文的协议。由于IP协议是一种尽力传送的通信协议，即传送的数据可能丢失、重复、延迟或乱序传递，所以IP协议需要一种尽量避免差错并能在发生差错时报告的机制。

●　IGMP。IGMP允许Internet主机参加多播，即是IP主机用做向相邻多目路由器报告多目组成员的协议。多目路由器是支持组播的路由器，向本地网络发送IGMP查询。主机通过发送IGMP报告来应答查询。组播路由器负责将组播包转发到网络中所有组播成员。

4．网络接口层

TCP/IP的网络接口层大致对应于OSI/RM模型的数据链路层和物理层，TCP/IP协议不包含具体的物理层和数据链路层，只定义了网络接口层作为物理层的接口规范。网络接口层处在TCP/IP协议的最底层，主要负责管理为物理网络准备数据所需的全部服务程序和功能。该层处理数据的格式化并将数据传输到网络电缆，为TCP/IP的实现基础，其中可包含IEEE 802.3的CSMA/CD、IEEE 802.5的Token Ring等。

5．端口

在TCP/IP网络中，传输层的所有服务都包含端口号，它们可以唯一区分每个数据包包含哪些应用协议。端口系统利用这种信息来区分包中的数据，尤其是端口号使一个接收端计算机系统能够确定它所收到的IP包类型，并把它交给合适的高层软件。

端口号和设备IP地址的组合通常称作插口（socket）。任何TCP/IP实现所提供的服务都用知名的1～1023之间的端口号。这些知名端口号由Internet号分配机构（Internet Assigned Numbers Authority，IANA）来管理。例如，SMTP所用的TCP端口号是25，POP3所用的TCP端口号是110，DNS所用的UDP端口号为53，WWW服务使用的TCP端口号为80。FTP在客户端与服务器的内部建立两条TCP连接，一条是控制连接，端口号为21；另一条是数据连接，端口号为20。

256～1023之间的端口号通常由UNIX系统占用，以提供一些特定的UNIX服务。也就是说，提供一些只有UNIX系统才有的、其他操作系统可能不提供的服务。

希赛教育专家提示：在实际应用中，用户可以改变服务器上各种服务的保留端口号，但要注意，在需要服务的客户端也要改为同一端口号。

4.2.4　网络地址与掩码

连接到Internet上的每台计算机都必须有一个唯一地址，称为IP地址。IP地址是一个4字节（共32位）的数字，被分为4段，每段8位，段与段之间用句点分隔。为了便于表达和识别，IP地址以十进制形式表示（例如212.152.200.12），每段所能表示的十进制数最大不超过255。IP地址由两部分组成，即网络号和主机号。网络号标识的是Internet上的一个子网，而主机号标识的是子网中的某台主机。

1．IP地址的分类

IP地址可分为5类，分别是A类、B类、C类、D类和E类，大量使用的仅为A类、B类、C类。

（1）A类地址。最前面1位为0，然后用7位来标识网络号，24位标识主机号。即A类地址的第一段取值介于1～126之间。A类地址通常为大型网络而提供，全世界总共只有126个可能的A类网络，每个A类网络最多可以连接224
 －2台主机（两个保留地址）。

（2）B类地址。最前面2位是10，然后用14位来标识网络号，16位标识主机号。因此，B类地址的第一段取值介于128～191之间，第一段和第二段合在一起表示网络号。B类地址适用于中等规模的网络，每个B类网络最多可以连接216
 －2台主机（两个保留地址）。

（3）C类地址。最前面3位是110，然后用21位来标识网络号，8位标识主机号。因此，C类地址的第一段取值介于192～223之间，前三段合在一起表示网络号。最后一段标识网络上的主机号。C类地址适用于校园网等小型网络，每个C类网络最多可以有28
 －2台主机（两个保留地址）。

（4）D类地址。最前面4位为1110，D类地址不分网络地址和主机地址，它是一个专门保留的地址。它并不指向特定的网络，目前D类地址被用在多点广播中。多点广播地址用来一次寻址一组计算机，它标识共享同一协议的一组计算机。

（5）E类地址。最前面5位为11110，E类地址也不分网络地址和主机地址，为将来使用所保留。

希赛教育专家提示：有几种特殊的情况需要注意。例如，主机号全为1的地址用于广播，称为广播地址。网络号全为0，则后面的主机号表示本网地址。主机号全为0，此时的网络号就是本网的地址。网络号全为1的地址和32位全为0的地址为保留地址。

2．子网掩码

子网是指一个组织中相连的网络设备的逻辑分组。一般情况下，子网可表示为某地理位置内（某大楼或相同局域网中）的所有机器。将网络划分成一个个逻辑段（即子网）的目的是便于更好地管理网络，同时提高网络性能，增强网络安全性。另外，将一个组织内的网络划分成各个子网，只需要通过单个共享网络地址，即可将这些子网连接到因特网上，从而减缓了因特网IP地址的耗尽趋势。

掩码是一个32位二进制数字，用点分十进制来描述。默认情况下，掩码包含两个域，分别为网络域和主机域。这些内容分别对应网络号和本地可管理的网络地址部分，通过使用掩码可将本地可管理的网络地址部分划分成多个子网。

例如，假设某个IP地址为176.68.160.12/22，则表示使用22位作为网络地址，那么主机地址就占10位。因此，此子网的主机数可以有210
 －2个。该IP地址是个B类地址，默认掩码为255.255.0.0（B类地址的前16位为网络地址）。但这个地址中前22位作为网络地址，则子网掩码第三个字节的前6位为子网域，用1表示：剩余的位数为主机域，用0表示。即1111110000000000，将这个二进制信息转换成十进制作为掩码的后半部分，则可得出完整掩码为255.255.252.0。

3．IPv6

前面介绍的IP地址协议的版本号是4（简称为IPv4），它的下一个版本就是IPv6。IPv6正处在不断发展和完善的过程中，它在不久的将来将取代目前被广泛使用的IPv4。

与IPv4相比，IPv6具有以下几点优势。

（1）IPv6具有更大的地址空间。IPv4中规定IP地址长度为32位，而IPv6中IP地址的长度为128位。

（2）IPv6使用更小的路由表。IPv6的地址分配一开始就遵循聚类的原则，这使得路由器能在路由表中用一条记录表示一个子网，大大减小了路由器中路由表的长度，提高了路由器转发数据包的速度。

（3）IPv6增加了增强的组播支持及对流的支持，这使得网络上的多媒体应用有了长足发展的机会，为服务质量（Quality of Service，QoS）控制提供了良好的网络平台。

（4）IPv6加入了对自动配置的支持。这是对DHCP协议的改进和扩展，使得网络（尤其是局域网）的管理更加方便和快捷。

（5）IPv6具有更高的安全性。在使用IPv6网络时用户可以对网络层的数据进行加密并对IP报文进行校验，极大地增强了网络的安全性。

4.2.5　虚拟局域网

虚拟局域网（Virtual Local Area Network，VLAN）是由一些主机、交换机或路由器等组成的一个虚拟的局域网。虚拟局域网超越了传统局域网的物理位置局限，终端系统可以分布于网络中不同的地理位置，但都属于同一逻辑广播域。

1．VLAN的功能

管理员能够很容易地控制不同VLAN间的互相访问能力，可以将同一部门或属于同一访问功能组的用户划分在同一VLAN中，VLAN内的用户之间可以通过交换机或路由器相互连通。网络管理员甚至还可以通过VLAN的安全访问列表来控制不同VLAN之间的访问。

VLAN能够对广播信息进行有效的控制，最大限度地减少对终端工作站、网络服务器和处理关键业务数据的骨干部分的性能影响。采用VLAN还便于管理的更改，而整个网络范围内与用户增加、移动和物理位置变更相关的对管理工作的要求，也大为减少。这从很大程度上方便了网络系统的安全访问控制管理。

通过VLAN运行机制，可以给网络安全带来很多好处，例如信息只到达应该到达的地点，因此可防止大部分基于网络监听的入侵手段；通过VLAN设置的访问控制，也使在虚拟网外的网络节点不能直接访问虚拟网内节点。但是，VLAN技术也带来了新的问题：执行虚拟网交换的设备越来越复杂，从而成为被攻击的对象；基于网络广播原理的入侵监控技术在高速交换网络内需要特殊的设置：基于MAC的VLAN不能防止MAC欺骗攻击，因此采用基于MAC的VLAN划分将面临假冒MAC地址的攻击。因此，VLAN的划分最好基于交换机端口，但这要求整个网络桌面使用交换端口或每个交换端口所在的网段机器均属于相同的VLAN。

如果一个VLAN跨越多个交换机，则属于同一VLAN的工作站要通过Trunk（干道）线路互相通信。Trunk是一种封装技术，它是一条点到点的链路，主要功能就是仅通过一条链路就可以连接多个交换机从而扩展已配置的多个VLAN。还可以采用通过Trunk技术和上级交换机级连的方式来扩展端口的数量，达到近似堆叠的功能，节省了网络硬件的成本，从而扩展整个网络。Trunk承载的VLAN范围，默认是1～1005，用户可以修改，但必须有一个Trunk协议。使用Trunk时，相邻端口上的协议要一致。

2．VLAN的划分方法

目前，实现VLAN的划分有多种方法。

（1）按交换机端口号划分。将交换设备端口进行分组来划分VLAN，例如，一个交换设备上的端口1，2，5，7所连接的客户工作站可以构成VLAN A，而端口3，4，6，8则构成VLAN B等。在最初的实现中，VLAN是不能跨越交换设备的，后来进一步的发展使得VLAN可以跨越多个交换设备。目前，按端口号划分VLAN仍然是构造VLAN的一个最常用的方法。这种方法比较简单并且非常有效。但仅靠端口分组而定义VLAN将无法使得同一个物理分段（或交换端口）同时参与到多个VLAN中。而且更重要的是，当一个客户站从一个端口移至另一个端口时，网管人员将不得不对VLAN成员进行重新配置。

（2）按MAC地址划分。由网管人员指定属于同一个VLAN中的各客户端的MAC地址。由于MAC地址是固化在网卡中的，故移至网络中另外一个地方时将仍然保持其原先的VLAN成员身份而无须网管人员对之进行重新的配置。从这个意义讲，用MAC地址定义的VLAN可以看成是基于用户的VLAN。另外，在这种方式中，同一个MAC地址可以处于多个VLAN中。这种方法的缺点是所有的用户在最初都必须被配置到（手工方式）至少一个VLAN中，只有在这种手工配置之后方可实现对VLAN成员的自动跟踪。

（3）按第三层协议划分。在决定VLAN成员身份时，主要考虑协议类型（支持多协议的情况下）或网络层地址（如TCP/IP网络的子网地址）。这种类型的VLAN划分需要将子网地址映射到VLAN，而交换设备则根据子网地址将各机器的MAC地址同一个VLAN联系起来。交换设备将决定不同网络端口上连接的机器属于同一个VLAN。在第三层定义VLAN有许多优点。首先，可以根据协议类型进行VLAN的划分，这对于那些基于服务或基于应用VLAN策略的网管人员无疑是极具吸引力的。其次，用户可以自由地移动他们的机器而无须对网络地址进行重新配置，并且在第三层上定义VLAN将不再需要报文标识，从而可以消除因在交换设备之间传递VLAN成员信息而花费的开销。与前两种方法相比，第三层VLAN方法的最大缺点就是性能问题。对报文中的网络地址进行检查将比对帧中的MAC地址进行检查开销更大。正是由于这个原因，使用第三层协议进行VLAN划分的交换设备一般都比使用第二层协议的交换设备更慢。但第三层交换机的出现，大大改善了VLAN成员间的通信效率。

（4）IP组播VLAN。在这种方法中，各站点可以自由地动态决定（通过编程的方法）参加到哪一个或哪一些IP组播组中。一个IP组播组实际上是用一个D类地址表示的，当向一个组播组发送一个IP报文时，此报文将被传送到此组中的各个站点处。从这个意义上讲，可以将一个IP组播组看成是一个VLAN。但此VLAN中的各个成员都只具有临时性的特点。由IP组播定义VLAN的动态特性可以达到很高的灵活性，并且借助于路由器，这种VLAN可以很容易地扩展到整个WAN上。

（5）基于策略的VLAN。基于策略的方法允许网络管理员使用任何VLAN策略的组合来创建满足其需求的VLAN。通过VLAN策略把设备指定给VLAN，当一个策略被指定到一个交换机时，该策略就在整个网络上应用，而设备被置入VLAN中。从设备发出的帧总是经过重新计算，以使VLAN成员身份能随着设备产生的流量类型而改变。基于策略的VLAN可以使用上面提到的任一种划分VLAN的方法，并可以把不同方法组合成一种新的策略来划分VLAN。

（6）按用户定义、非用户授权划分。基于用户定义、非用户授权来划分VLAN是指为了适应特别的VLAN网络，根据特殊的网络用户的特殊要求来定义和设计VLAN，而且可以让非VLAN群体用户访问VLAN，但是需要提供用户密码，在得到VLAN管理的认证后才可以加入一个VLAN。

希赛教育专家提示：在上述6种划分方法中，各方法的侧重点不同，所达到的效果也不尽相同。目前在网络产品中融合多种划分VLAN的方法，以便根据实际情况寻找最合适的途径。同时，随着管理软件的发展，VLAN的划分逐渐趋向于动态化。

4.3　通信设备

在介绍通信设备之前，需要了解多路复用技术。采用多路复用技术能把多个信号组合起来在一条物理信道上进行传输，在远距离传输时可大大节省电缆的安装和维护费用。多路复用技术可以分为频分多路复用（Frequency Division Multiplexing，FDM）和时分多路复用（Time Division Multiplexing，TDM）两种。

FDM按频谱划分信道，多路基带信号被调制在不同的频谱上。因此它们在频谱上不会重叠，即在频率上正交，但在时间上是重叠的，可以同时在一个信道内传输。FDM的优点是信道复用率高，允许复用路数多，分路也很方便。因此，FDM已成为现代模拟通信中最主要的一种复用方式，在模拟式遥测、有线通信、微波接力通信和卫星通信中得到广泛应用。

TDM将一条物理信道按时间分成若干个时间片轮流地分配给多个信号使用。每一时间片由复用的一个信号占用，而不像FDM那样，同一时间同时发送多路信号。这样，利用每个信号在时间上的交叉，就可以在一条物理信道上传输多个数字信号。TDM不仅仅局限于传输数字信号，也可以同时交叉传输模拟信号。

希赛教育专家提示：对于模拟信号，有时可以把时分多路复用和频分多路复用技术结合起来使用。一个传输系统可以频分成许多条子通道，每条子通道再利用时分多路复用技术来细分。在宽带局域网络中可以使用这种混合技术。

4.3.1　传输介质

网络传输介质是指在网络中传输信息的载体，常用的传输介质分为有线传输介质和无线传输介质两大类。无线传输介质是指在两个通信设备之间不使用任何物理连接，而是通过空间传输的一种技术。无线传输介质主要有微波、红外线和激光等，它们的抗干扰性都比较差；有线传输介质是指在两个通信设备之间实现的物理连接部分，它能将信号从一方传输到另一方，主要有双绞线（Twist-Pair）、同轴电缆和光纤三种。

1．双绞线

（1）物理特性：双绞线由按规则螺旋结构排列的两对或四对绝缘线组成。一对线可以作为一条通信电路，各个线对螺旋排列的目的是使各线对之间的电磁干扰最小。

（2）传输特性：双绞线最普遍的应用是语音信号的模拟传输。使用双绞线通过调制解调器（Modem）传输模拟数据信号时，数据传输速率目前单向可达56Kbps，双向可达33.6Kbps，24条音频通道总的数据传输速率可达230Kbps。使用双绞线发送数字数据信号，一般总的数据传输速率可达2Mbps。

（3）连通性：双绞线可用于点对点连接，也可用于多点连接。

（4）地理范围：双绞线用于远程中继线时，最大距离可达15km；用于10Mbps局域网时，与集线器的距离最大为100m。

（5）抗干扰性：在低频传输时，其抗干扰能力相当于同轴电缆。在10～100kHz时，其抗干扰能力低于同轴电缆。

（6）价格：双绞线的价格低于其他传输介质，并且安装、维护方便。

双绞线分为屏蔽双绞线（Shielded Twisted Pair，STP）和非屏蔽双绞线（Unshielded Twisted Pair，UTP）。屏蔽双绞线在双绞线与外层绝缘封套之间有一个金属屏蔽层。屏蔽层可减少辐射，防止信息被窃听，也可阻止外部电磁干扰的进入，使屏蔽双绞线比同类的非屏蔽双绞线具有更高的传输速率。非屏蔽双绞线电缆具有以下优点：无屏蔽外套，直径小，节省所占用的空间；重量轻，易弯曲，易安装；将串扰减至最小或加以消除；具有阻燃性：具有独立性和灵活性，适用于结构化综合布线。

对于双绞线，用户最关心的是表征其性能的几个指标。这些指标包括衰减、近端串扰、阻抗特性、分布电容、直流电阻、衰减串扰比及回波损耗等。目前，常见的双绞线有三种线型，分别是5类线、超5类线和6类线，前者线径细而后者线径粗。

（1）5类线。电缆增加了绕线密度，外套一种高质量的绝缘材料，传输频率为100MHz，用于语音传输和最高传输速率为100Mbps的数据传输，主要用于100Base-T和10Base-T网络。这是最常用的以太网电缆。

（2）超5类线。具有衰减小，串扰少，并且具有更高的衰减与串扰的比值和信噪比、更小的时延误差，性能得到很大提高。主要用于千兆位以太网。

（3）6类线。电缆的传输频率为1MHz～250MHz，6类布线系统在200MHz时综合衰减串扰比应该有较大的余量，它提供2倍于超5类的带宽。6类布线的传输性能远远高于超5类标准，最适用于传输速率高于1Gb/s的应用。6类与超5类的一个重要的不同点在于：改善了在串扰以及回波损耗方面的性能，对于新一代全双工的高速网络应用而言，优良的回波损耗性能是极重要的。6类标准中取消了基本链路模型，布线标准采用星型的拓扑结构，要求的布线距离为：永久链路的长度不能超过90m，信道长度不能超过100m。

2．同轴电缆

（1）物理特性：同轴电缆也由两根导体组成，有粗细之分，它由套置单根内导体的空心圆柱体构成。内导体是实芯或者是绞合的，外导体是整体的或纺织的。内导体用规则间距的绝缘环或硬的电媒体材料来固定，外导体用护套或屏蔽物包着。

（2）传输特性：50Ω电缆专用于数字传输，一般使用曼彻斯特编码，数据速率可达2Mbps。CATV（Community Antenna Television，有线电视网）电缆可用于模拟和数字信号，对模拟信号，高达300～400MHz的频率是可能的；对数字信号，已能达到50Mbps传输速率。

（3）连通性：同轴电缆可用于点对点连接，也可用于多点连接。

（4）地理范围：典型基带电缆的最大距离限于数千米，而宽带网络则可以延伸到数十千米的范围。

（5）抗干扰性：同轴电缆的结构使得它的抗干扰能力较强，同轴电缆的抗干扰性取决于应用和实现。一般对较高频率来说，它优于双绞线的抗干扰性。

（6）价格：安装质量好的同轴电缆的成本介于双绞线和光纤之间，维护方便。

3．光纤

（1）物理特性：光学纤维是一种直径极细（2～125µm）、柔软、能传导光波的介质。各种玻璃和塑料都可用来制造光学纤维。光缆具有圆柱形的形状，由三个同心部分组成：纤芯、包层和护套。

（2）传输特性：光纤利用全内反射来传输经信号编码的光束。它分多模和单模方式两种，多模的带宽为200MHz～3GHz/km，单模的带宽为3～50GHz/km。

（3）连通性：光纤最普通的使用是在点到点的链路上。

（4）地理范围：光纤信号衰减极小，它可以在6～8km的距离内不使用中继器实现高速率数据传输。

（5）抗干扰性：不受电磁干扰和噪声干扰的影响。

（6）价格：目前光纤系统比双绞线系统和同轴电缆系统贵，但随着技术的进步，它的价格会下降以与其他材料竞争。

单模光纤中，模内色散是比特率的主要制约因素。由于其比较稳定，如果需要的话，可以通过增加一段一定长度的“色散补偿单模光纤”来补偿色散。零色散补偿光纤就是使用一段有很大负色散系数的光纤来补偿在1550nm处具有较高色散的光纤，使得光纤在1550nm附近的色散很小或为0，从而可以实现光纤在1550nm处具有更高的传输速率。

多模光纤中，模式色散与模内色散是影响带宽的主要因素。技术工艺能够很好地控制折射率分布曲线，给出优秀的折射率分布曲线，对渐变型多模光纤，可限制模式色散而得到高的模式带宽。

单模光纤的光纤跳线一般用黄色表示，接头和保护套为蓝色，传输距离较长，窄芯线，需要激光源，耗散小，高效。多模光纤的光纤跳线一般用橙色表示，也有的用灰色表示，接头和保护套用米色或者黑色，传输距离较短，宽芯线，聚光好，耗散大，低效。

一般来说，多模光纤要比单模光纤便宜。如果对传输距离或传送数据的速率要求不严格，那么，多模光纤在大多情况下都可以表现得很好。单模光纤虽然成本高，但是具有散射小的特点，可以应用在长距离传输或者需要高速数据速率的场合。

为了便于记忆，把有线传输的介质归纳成表4-4。

表4-4　有线传输介质比较
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在有关传输介质方面，还需要掌握各种以太网所使用的介质类型，如表4-5所示。

表4-5　以太网常用传输介质
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4.3.2　网络设备

常见的网络设备简介如下。

（1）网卡。也称为网络适配器或网络接口卡（Network Interface Card，NIC），工作于数据链路层。网卡及其驱动程序已基本实现了网络协议中底部两层的功能。它们具体负责主机向媒体收／发信号，实现帧一级协议的有关功能。

（2）集线器。也称为线集中器（Hub），工作于物理层，它收集多个端口传来的数据帧并广播出去。集线器把节点都集中到总线上并相互连接在一起，也可以在Hub之间相互用双绞线进一步互联接通。例如，可以先把每个小房间里的计算机连接在相应的一个Hub上，再把这些Hub互相连接而构成一个LAN网络。Hub可分为共享式Hub、堆栈式Hub和交换式Hub。共享式Hub和堆栈式Hub整体作为一个网段；而交换式Hub的每一个端口都允许作为一个网段，速度非常快。

（3）重发器。也称为中继器或转发器，工作在物理层。因为信号在传输媒体的线路上传输一段距离后必然会发生衰减或者畸变，通过重发器放大增强信号并进行转发就可以保证信号可靠传输。采用重发器把两条（或更多条）干线连接起来，可以使这两个干线段成为同一个局域网。重发器连接的两个网段，必须是同一种类型的局域网。

（4）网桥。也称为桥接器（bridge），工作在数据链路层，把网段互相连接起来。在网桥中可以进行两个网段之间的数据链路层的协议转换。网桥最重要的功能是对数据进行过滤，即在网桥中保存着所连接的每个网段上所有站点的地址。当收到一个帧时，可以只让必要的数据信息通过网桥或只向相应的网段转发。

（5）交换机。也称为交换器。一台具有基本功能的以太网交换机的工作原理相当于一个具有很多个端口的多端口网桥，即是一种在LAN中互联多个网段，并可进行数据链路层和物理层协议转换的网络互联设备。当一个以太网的信息帧到达交换机的一个端口时，交换机根据在该帧内的目的地址，采用快速技术把该帧迅速地转发到另一个相应的端口（相应的主机或网段）。目前在以太网交换机中最常用的高速切换技术有直通式和存储转发式两类。交换机可以分为二层交换机、三层交换机和多层交换机。二层交换机工作在数据链路层，起到多端口网桥的作用，主要用于局域网互联。三层交换机工作在网络层，利用IP地址进行交换，相当于带路由功能的二层交换机。多层交换机工作在高层（传输层以上），这是带协议转换的交换机。

（6）路由器。在广域网通信过程中，需要采用一种称为路由的技术，根据地址来寻找到达目的地的路径，路由器就是实现这个过程的网络设备。路由器在属于不同网络段的广域网和局域网间根据地址建立路由，并将数据送到最终目的地。路由器工作于网络层，它根据IP地址转发数据报，处理的是网络层的协议数据单元。路由器通过逻辑地址进行网络间的信息转发，可完成异构网络之间的互联互通，但只能连接使用相同网络层协议的子网。

按应用范围的不同，路由协议可分为两类：在一个AS（Autonomous System，自治系统）内的路由协议称为内部网关协议（Interior Gateway Protocol，IGP），AS之间的路由协议称为外部网关协议（Exterior Gateway Protocol，EGP）。所谓自治系统，是指一个互联网络，就是把整个Internet划分为许多较小的网络单位，这些小的网络有权自主地决定在本系统中应采用何种路由选择协议。常用的内部网关协议有RIP（Routing Information Protocol，路由信息协议）-1、RIP-2、IGRP（Interior Gateway Routing Protocol，内部网关路由协议）、IS-IS和OSPF等。其中RIP-1、RIP-2和IGRP采用的是距离向量算法，IS-IS和OSPF采用的是链路状态算法。还有一种称为EIGRP（Enhanced IGRP）的协议，这是Cisco的私有路由协议，综合了距离矢量和链路状态的优点，它的特点包括快速收敛、减少带宽占用、支持多种网络层协议、无缝连接数据链路层协议和拓扑结构。

（7）网关。也称为网间连接器、信关或联网机，是网络层以上的中继系统。用网关连接两个不兼容的系统要在高层进行协议转换，因此，网关也称为协议转换器。

（8）调制解调器。应用在广域网上，作为末端系统和通信系统之间信号转换的设备。它分为同步和异步两种，分别连接路由器的同步端口和异步端口，同步用于专线、帧中继和X.25等高速网络连接，异步用于PSTN的低速连接。调制解调器工作于物理层，它的主要作用是信号变换，即把模拟信号变换成数字信号，或者把数字信号变换成模拟信号。

4.4　网络接入技术

本节主要介绍几种常见的接入网技术，包括电话线、HFC、FDDx＋LAN和xDSL接入技术等。

1．异步传输模式

电路交换网络都是按照时分多路复用的原理将信息从一个节点送到另一个节点的。根据工作模式的不同，可以分为如下两种模式。

（1）同步传输模式。根据要求的数据速率，将一个逻辑信道分配为1个以上的时槽，在连接生存期时，时槽是固定分配的，即采用的是同步时分复用模式。

（2）异步传输模式。异步传输模式采用了与前面不同的方法分配时槽，它把用户数据组成为53位的信元，信元随机到达，中间可以有间隙，信元准备好就可以进入信道，即采用的是统计时分复用模式。

在ATM中，信元不仅是传输的基本单位，还是交换的信息单位，它是虚电路式分组交换的一个特例。与分组相比，由于信元是固定长度的，因此可以高速地进入处理和交换。ATM的典型数据速率为150Mbps，ATM是面向连接的，所以在高速交换时要尽量减少信元的丢失。ATM建立了4层架构，表4-6总结了它们的功能以及与OR层次的对应关系。

表4-6　ATM层次结构
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2．帧中继

帧中继协议在数据链路层实现，没有专门定义物理层接口（可以使用X.21、V.35、G.703和G.704等接口协议）。在帧中继之上，可以承载IP数据报，而且其他协议甚至远程网桥协议都可以在帧中继上透明传输。

帧中继使用的最核心协议是公共信道D进行信令传输控制协议（Link Access Procedure on the D channel，LAPD）。帧中继支持交换虚电路（Switching Virtual Circuit,SVC）和固定虚电路（Permanent Virtual Circuit，PVC）两种虚电路技术。控制交换虚电路的信息是在信令信道上传送的。这些消息采用的是LAPF（Link Access Procedure on the F channel）协议；帧中继协议在早期并没有建立交换虚电路的信令，只能够通过网络管理建立永久虚电路。PVC的管理协议控制端到端的连接，是通过带外信令的无编号信息帧传送的。

使用帧中继进行远程连网的主要优点是：透明传输、面向连接，帧长可变，速率高，能够应对突发数据传输、没有流量控制和重传、开销小。但它并不适于对延迟敏感的应用（音频和视频），无法保证可靠的提交。

3．综合业务数据网

ISDN可以分为窄带ISDN（N-ISDN）和宽带ISDN（B-ISDN）两种。其中，N-ISDN是将数据、声音、视频信号集成进一根数字电话线路的技术。它的服务由两种信道构成：一是传送数据的运载信道（又称为B信道，每个信道64Kbps），二是用于处理管理信号及调用控制的信令信道（又称为D信道，每个信道16Kbps或64Kbps）。然后将这两类信道进行组合，形成两种不同的ISDN服务，分别是基速率接口（ISDN BRI）和主速率接口（ISDN PRI）。

（1）基速率接口。一般由2B＋D组成，常用于小型办公室与家庭，用户可以用1B做数据通信，另1B保留为语音通信，但无法使用D通道。当然，如果需要，也可以同时使用2B通道（128Kbps）做数据通信。

（2）主速率接口。PRI包括两种，一是美国标准23B＋1D（64Kbps的D信道），达到与T1相同的1.544Mbps的DS1速度：二是欧洲标准30B＋2D（64Kbps信道），达到与E1相同的2.048Mbps的速度。另外，电话公司通常可以将若干个B信道组合成不同的H信道。

N-ISDN定义了物理层、数据链路层和网络层的部分功能。在物理层建立了一个64Kbps的线路交换连接，还提供了网络终端适配器的物理接口；在数据链路层则使用了LAPD来管理所有的控制和信令功能；而在网络层处理所有的线路交换及分组交换服务。

B-ISDN的关键技术是ATM，采用5类双绞线或光纤，数据速率可达155Mbps，可以传输无压缩的高清晰度电视。

4．同步光纤网络

同步光纤网络（Synchronous Optical Network，SONET）和同步数字体系（Synchronous Digital Hierarchy，SDH）是一组有关光纤信道上同步数据传输的标准协议，常用于物理层构架和同步机制。两者均为传输网络物理层技术，传输速率可高达10Gbps，除了使用的复用机制上有所不同，而其余技术均相似。SDH的网络元素主要有同步光纤线路系统、终端复用器、分插复用器和同步数字交叉连接设备。典型的SDH应用是在光纤上的双环应用。SDH每秒传送8K SDH帧，SDH是提供字节同步的物理层介质。

IP over SDH是以SDH网络作为IP数据网络的物理传输网络，它使用链路适配及成帧协议对IP数据包进行封装，然后按字节同步的方式把封装后的IP数据包映射到SDH的同步净荷封装中。目前广泛使用PPP（Point to Point Protocol，点对点协议）对IP数据包进行封装，并采用HDLC（High-Level Data Link Control，高级数据链路控制）的帧格式。PPP提供多协议封装、差错控制和链路初始化控制等功能，而HDLC帧格式负责同步传输链路上PPP封装的IP数据帧的定界。

5．Internet接入与接口层协议

Internet是世界上最大的互联网络，而一个端用户需要连接到Internet，就需要选择一个接入点，而提供接入服务的运营商被称为ISP（Internet Service Provider，Internet服务提供商），在我国主要的ISP是各大电信运营机构。选择了接入点之后，就需要根据实际的情况来选择接入方式：终端方式或主机方式。而采用主机方式接入，根据通信线路的不同，可以分为SLIP（Serial Line Internet Protocol，串行线路网际协议）/PPP/PPPoE（PPP over Ethernet，以太网上的PPP）方式和DDN（Digital Data Network，数字数据网）专线方式。

（1）终端方式。用户使用通信软件的拨号功能，通过Modern拨通对方主机（ISP的已经连接在Internet上的主机），然后输入用户名、密码，成为其一个远程终端。它并没有实现真正意义上的Internet连接，因此只能够使用有限的服务（通常包括E-mail、Telnet，但不能够使用WWW服务）。

（2）以SLIP/PPP/PPPoE方式。通过拨入ISP的远程访问服务器来实现连接。可以实现真正意义上的连接，通常是使用电话接入技术，通过电信运营商的PSTN资源。

（3）以DDN专线方式入网。就是申请一条DDN专线，连接到ISP的Internet主机上，它通常使用的是电信运营商的PDN资源。

在接入Internet时，需要对用户进行认证、分配IP地址、协商其他通信细节等。常见的接口层协议如下。

（1）SLIP协议。提供了串行通信线路上封装IP数据报的简单方法，但其具有以下不足：事先需要知道对方的IP地址，不支持动态IP地址分配：只支持IP协议；没有校验字段，需上层进行差错控制。

（2）PPP协议。有效的点对点通信协议，采用HDLC封装，可用于不同传输媒体，解决了SLIP的限制。远程服务器可以为本地客户端提供一个动态IP地址，支持IP、IPX（Internetwork Packet eXchange protocol，互联网分组交换协议）等多种网络协议，具有差错检测功能，提供一组网络控制协议。

（3）PPPoE协议。利用了PPP的优点、结合以太网的优势，可实现多台客户端同时接入Internet。它继承了以太网的快速和PPP拨号的简捷、用户验证、IP分配等方面的优势。PPPoE的运行包含发现和PPP会话两个阶段。发现阶段以广播方式寻找可以连接的接入集线器，并获得其MAC地址，然后选择需要连接的主机并确定所建立的PPP会话识别标记；在会话阶段，用户主机与接入集线器运用PPP会话连接参数进行PPP会话。

6．FTTx和LAN接入

光纤通信是指利用光导纤维（光纤）传输光波信号的一种通信方法。相对于以电为媒介的通信方式而言，光纤通信的主要优点包括：传输频带宽，通信容量大；传输损耗小；抗电磁干扰能力强：线径细、重量轻；资源丰富等。随着光纤通信技术的平民化，以及高速以太网的发展，现在许多宽带智能小区就是采用以千兆以太网技术为主干、充分利用光纤通信技术完成接入的。

实现高速以太网的宽带技术常用的方式是FTTx＋LAN，即光纤十局域网。根据光纤深入用户的程度，可以分为5种：FTTC（Fiber To The Curb，光纤到路边）、FTTZ（Fiber To The Zone，光纤到小区）、FTTB（Fiber To The Building，光纤到大楼）、FTTF（Fiber To The Floor，光纤到楼层）和FTTH（Fiber To The Home，光纤到户）。

无源光纤网络（Passive Optical Network，PON）是实现FFTB的关键性技术，在光分支点不需要节点设备，只需安装一个简单的光分支器即可，因此具有节省光缆资源、带宽资源共享、节省机房投资、设备安全性高、建网速度快和综合建网成本低等优点。目前，PON技术主要有APON（ATM-PON，基于ATM的无源光网络）和EPON（EthernetPON，基于以太网的无源光网络）两种。

（1）APON。分别选择ATM和PON作为网络协议和网络平台，其上、下行方向的信息传输都采用ATM传输方案，下行速率为622Mbps或155Mbps，上行速率为155Mbps。光节点到前端的距离可长达10～20km，或者更长。采用无源双星型拓扑，使用时分复用和时分多址技术，可以实现信元中继、局域网互联、电路仿真和普通电话业务等。

（2）EPON。是以太网技术发展的新趋势，其下行速率为1000Mbps或者100Mbps，上行为100Mbps。在EPON中，传送的是可变长度的数据包，最长可为65535个字节；而在APON中，传送的是53个字节的固定长度信元。它简化了网络结构、提高了网络速度。

7．电话线路接入

利用普通电话线接入是成本最低、应用最广的接入技术，表4-7总结了各种常见技术。

表4-7　多种接入技术比较
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8．同轴和光纤接入

同轴光纤技术（Hybrid Fiber-Coaxial，HFC）是将光缆敷设到小区，然后通过光电转换节点，利用CATV的总线式同轴电缆连接到用户，提供综合电信业务的技术。这种方式可以充分利用CATV原有的网络，建网快、造价低，逐渐成为最佳的接入方式之一。HFC是由光纤干线网和同轴分配网通过光节点站结合而成，一般光纤干网采用星型拓扑，同轴电缆分配网采用树型结构。

在同轴电缆的技术方案中，用户端需要使用一个称为Cable Modern（电缆调制解调器）的设备，它不单纯是一个调制解调器，还集成了调谐器、加／解密设备、桥接器、网络接口卡、虚拟专网代理和以太网集线器的功能于一身，无须拨号、可提供随时在线的永远连接。其上行速度已达10Mbps以上，下行速率更高。其采用的复用技术是FDM，使用的编码格式是64QAM调制。

9．无线接入

先介绍多址技术的概念。多址技术可以分为频分多址（Frequency Division Multiple Access，FDMA）、时分多址（Time Division Multiple Access，TDMA）和码分多址（Code Division Multiple Access，CDMA）。FDMA是采用调频的多址技术，业务信道在不同的频段分配给不同的用户；TDMA是采用时分的多址技术，业务信道在不同的时间分配给不同的用户；CDMA是采用扩频的码分多址技术，所有用户在同一时间、同一频段上，根据不同的编码获得业务信道。

移动通信技术经历了三个发展时期，第一代移动通信系统是模拟通信，采用的是FDMA调制技术，其频谱利用率低；第二代移动通信系统是现在常用的数字通信系统，采用的是TDMA的数字调制方式，对系统的容量限制较大；第三代移动通信（3rd Generation，3G）技术则采用了CDMA数字调制技术，能够满足大容量、高质量、综合业务、软切换的要求。3G的主流技术有W-CDMA、CDMA2000和TD-SCDMA三种。

（1）W-CDMA（宽带CDMA）。这是基于GSM（Global System for Mobile Communications，全球移动通信系统）网发展出来的3G技术规范，该标准提出了在GSM基础上的升级演进策略：“GSM（2G）→GPRS→EDGE→W-CDMA（3G）”。

（2）CDMA2000。这是由窄带CDMA（CDMA-IS95）技术发展而来的宽带CDMA技术，该标准提出了在CDMA-IS95基础上的升级演进策略：“CDMAIS95（2G）→CDMA20001x→CDMA20003x（3G）”。CDMA20003x与CDMA2000lx的主要区别在于应用了多路载波技术，通过采用三载波使带宽提高。

（3）TD-SCDMA（时分同步CDMA）。由我国大唐电信公司提出的3G标准，该标准提出不经过2.5代的中间环节，直接向3G过渡，非常适用于GSM系统向3G升级。

无线网络技术从服务范围上可以分为无线局域网、无线城域网和无线广域网技术。无线城域网技术主要是在成熟的微波传输技术的基础上发展起来的，其中LMDS（Local Multipoint Distribution Services，区域多点分配服务）和MMDS（Multichannel Microwave Distribution System，多通道微波分配系统）比较常见。无线广域网主要是卫星通信技术。表4-8　对这三个技术的关键知识点做了总结。

表4-8　主要无线广域网技术
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4.5　无线局域网

作为因特网的延伸手段，WLAN通过无线介质发送和接收数据，而无须线缆介质。WLAN的数据传输速率可以达到11Mbps（802.11b标准），传输距离可远至20km以上。与有线网络相比，WLAN具有以下特点。

（1）可移动性。不受布线接点位置的限制。

（2）数据传输速率高，大于1Mbps。

（3）抗干扰性强。能实现很低的误码率。

（4）保密性较强。可使用户进行有效的数据提取，又不至于泄密。

（5）高可靠性。数据传输几乎没有丢包现象产生。

（6）兼容性好。采用CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance，载波监听多路访问／冲突避免）介质访问协议，遵从IEEE 802.3以太网协议。与标准以太网及目前的几种主流网络操作系统完全兼容，用户已有的网络软件不做任何修改就可在无线网上运行。

（7）快速安装。无线局域网的安装工作非常简单，它无须施工许可证，不需要布线或开挖沟槽。

4.5.1　无线局域网技术实现

目前常用的计算机无线通信手段有光波和无线电波。其中光波包括红外线和激光，红外线和激光易受天气影响，也不具备穿透能力，故难以实际应用。无线电波包括短波、超短波和微波等，其中采用微波通信具有很大的发展潜力。

微波扩展频谱通信（Spread Spectrum Communication，SSC）简称扩频通信，其基本特征是使用比发送的信息数据速率高许多倍的伪随机码把载有信息数据的基带信号的频谱进行扩展，形成宽带的低功率频谱密度的信号来发射。增加带宽可以在较低的信噪比情况下以相同的信息传输率来可靠地传输信息，甚至在信号被噪声淹没的情况下，只要相应地增加信号带宽，仍然能够保持可靠的通信，也就是可以用扩频方法以宽带传输信息来换取信噪比上的好处。

扩频通信技术在发射端以扩频编码进行扩频调制，在接收端以相关解调技术收取信息，这一过程使其具有许多优良特性，如抗干扰能力强；隐蔽性强，保密性好；多址通信能力强；抗多径干扰能力强；且有较好的安全机制。

实现扩频通信的基本工作方式有4种，分别是直接序列扩频（Direct Sequence Spread Spectrum，DSSS）、跳变频率（Frequency Hopping，FH）、跳变时间（Time Hopping，TH）和线性调频（Chirp Modulation，CM）。目前使用最多、最典型的扩频工作方式是DSSS方式。

4.5.2　无线局域网国际标准

无线接入技术区别于有线接入的特点之一是标准不统一，不同的标准有不同的应用。目前比较流行的有802.11标准、蓝牙标准以及HomeRF（家庭网络）标准等。

1．802.11标准

802.11是1997年IEEE最初制定的一个WLAN标准，主要用于解决办公室无线局域网和校园网中用户与用户终端的无线接入，其业务范畴主要限于数据存取，速率最高只能达2Mbps。由于它在速率、传输距离、安全性、电磁兼容能力及服务质量方面均不尽人意，从而产生了其系列标准。

（1）802.11b：将速率扩充至11Mbps，并可在5.5Mbps、2Mbps及1Mbps之间进行自动速率调整；也提供了MAC层的访问控制和加密机制，以提供与有线网络相同级别的安全保护；还提供了可选择的40位及128位的共享密钥算法，从而成为目前802.11系列的主流产品。而802.11b＋还可将速率增强至22Mbps。

（2）802.11a：工作于5GHz频段，最高速率提升至54Mbps。

（3）802.llg：依然工作于2.4GHz频段，与802.11b兼容，最高速率也提升至54Mbps。

（4）802.11c：为MAC/LLC性能增强。

（5）801.11d：对应802.11b版本，解决那些不能使用2.4GHz频段国家的使用问题。

（6）802.11e：是一个瞄准扩展服务质量的标准，其分布式控制模式可提供稳定合理的服务质量，而集中控制模式可灵活支持多种服务质量策略。

（7）802.11f：用于改善802.11协议的切换机制，使用户能在不同无线信道或接入设备点间漫游。

（8）802.11h：可用于比802.11a更好地控制发信功率（借助PC技术）和选择无线信道（借助动态频率选择技术），而与802.11e一起，可适应欧洲的更严格标准。

（9）802.11i、802.1x：主要着重于安全性，802.11i能支持鉴别和加密算法的多种框架协议，支持企业、公众及家庭应用；802.1x的核心为具有可扩展认证协议，可对以太网端口鉴别，扩展至无线应用。

（10）802.11j：解决802.11a与欧洲HiperLAN/2网络的互连互通。

（11）802.11/WNG：解决IEEE 802.11与欧洲电信标准化协会的BRAN-HiperLAN及日本的ARAB-iSWAN统一建成全球一致的WLAN公共接口。

（12）802.11n：已将速率增强至108/320Mbps，并已进一步改进其管理开销及效率。

（13）802.11/RRM：与无线电资源管理有关的标准，以增强802.11的性能。

（14）802.11/HT：用于进一步增强802.11的传输能力，取得更高的吞吐量。

（15）802.11Plus：拟制订802.11WLAN与GPRS/UMTS之类多频、多模运行标准，可有松耦合及紧耦合两种类型。

2．HiperLAN

ETSI（European Telecommunications Sdandards Institute，欧洲电信标准协会）的宽带无线电接入网络小组着手制定Hiper（High Performance Radio）接入泛欧标准，已推出HiperLAN1和HiperLAN2。HiperLAN1推出时，数据速率较低，没有被人们重视。在2000年，HiperLAN2标准制定完成，HiperLAN2标准的最高数据速率能达到54Mbps。HiperLAN2标准详细定义了WLAN的检测功能和转换信令，用以支持许多无线网络，支持动态频率选择、无线信元转换、链路自适应、多束天线和功率控制等。该标准在WLAN性能、安全性、服务质量等方面也给出了一些定义。

HiperLAN1对应IEEE 802.11b，HiperLAN2与IEEE 802.11a具有相同的物理层，它们可以采用相同的部件，并且HiperLAN2强调与3G整合。

3．蓝牙

对于802.11来说，蓝牙（IEEE 802.15）的出现不是为了竞争而是相互补充。蓝牙是一种极其先进的大容量近距离无线数字通信的技术标准，其目标是实现最高数据传输速度1Mbps（有效传输速率为721Kbps ）。它的最大传输距离为10cm～10m，通过增加发射功率可达到100m。蓝牙比802.11更具移动性，例如，802.11限制在办公室和校园内，而蓝牙却能把一个设备连接到LAN和WAN，甚至支持全球漫游。此外，蓝牙成本低、体积小，可用于更多的设备。

4．家庭网络的HomeRF

HomeRF主要为家庭网络而设计，是IEEE 802.11与数字无绳电话标准的结合，旨在降低语音数据成本。HomeRF也采用了扩频技术，工作在2.4GHz频带，能同步支持4条高质量语音信道。但目前HomeRF的传输速率只有1～2Mbps，FCC建议增加到10Mbps。

5．WiMax

802.16标准定义了无线MAN空中接口规范（正式的名称为IEEEWirelessMAN*标准）。这一无线宽带接入标准可以为无线城域网中的“最后一公里”连接提供缺少的一环。对于许多家用及商用客户而言，通过DSL或有线基础设施的宽带接入仍然不可行。许多客户都在DSL服务范围之外和／或不能得到宽带有线基础设施的支持（商业区通常没有布线）。但是依靠无线宽带，这些问题都可迎刃而解。因为其无线特性，而使无线宽带部署速度更快，扩展能力更强，灵活性更高，因此能够为那些无法享受到或不满意其有线宽带接入的客户提供服务。802.16的MAC层改善了系统总吞吐量和带宽效率，并确保数据时延受到控制。

4.5.3　无线局域网联接方式

常用的无线网络设备有网卡、AP（Access Point，访问点）、无线网桥和无线路由器等。无线网络产品的多种使用方法可以组合出适合各种情况的无线联网设计，可以方便地解决许多以线缆方式难以联网的用户需求。例如，数万米远的两个局域网相联，其间或有河流、湖泊相隔，拉线困难且线缆安全难保障，或在城市中敷设专线要涉及审批复杂，周期很长的市政施工问题，无线网能以比线缆低几倍的费用在几天内实现。无线网也可方便地实现不经过大的施工改建而使旧式建筑具有智能大厦的功能。无线网络应用的典型方式有以下几种。

1．对等网方式

对等网方式有两种形式，即把两个局域网相联或把一个远程站点联入一个局域网。如果是两个局域网相联，则在两个局域网中分别接入无线路由器或无线网桥。如一边是单机，则在其机内插入无线网卡即可。视通信距离来联接相应天线，用无线网络软件设置相应的ID号、中断号和地址，即可调试天线的方向、视角。当无线网络软件指示接收质量为良好或合用时，即认为无线链路接通，双方就可做网络设置和操作了。如果网络中已有路由器，而且天线与网络有相当距离，如数十米至数百米，则应使用无线网桥尽量靠近天线以缩短射频电缆长度，降低射频信号衰减，把无线网桥和路由器以数字线缆相连。这种方式的一种扩展是在两点间的距离过远或有遮挡时，在中间增加一个无线路由器来做中继，网络的设置也作相应变动。

2．无线Hub方式

在一个建筑物或不大的区域内有多个定点或移动点要联入一个局域网时，可用此方式。

希赛教育专家提示：各站点要与无线Hub使用相同的网络ID以顺利互通，又要有各自的地址号以相互区别。

3．一点多址方式

当要把地理上有相当距离的多个局域网相联时，则可在每个局域网中接入无线网桥。这时主站或转接站使用全向天线，各从站视距离使用定向或全向天线与之相联。各无线网桥均使用同样的网络ID以支持扩频通信，使用各自的地址（网段）以相区别。正确的网络设置，可以使各工作站、服务器之间互访。当需要把10km之内的多个定点站点或2km之内的多个活动站点（各站点均是单机）联入网内时，可以用无线网桥的Hub工作方式来方便地实现。

4．不同协议网络间互联

在联网的两边各用与当地网络环境和对方网络环境相配套的设备和相应的网络设置即可实现。

上述只是几种典型的联网方式，在实际工作中可以组合使用，变化出所需要的方式。

4.6　网络应用

在网络应用方面，主要考查邮件服务、电子商务、CDMA、3G、域名、带宽和URL地址等基本概念和应用。

1．万维网

WWW（万维网）是一个支持交互式访问的分布式超媒体系统。超媒体系统（在超文本的基础上，结合语音、图形、图像和动画等信息）直接扩充了传统的超文本系统（非线性的、用“链接”整合的信息结构）。Web文档用超文本标记语言（HyperText Markup Language，HTML）来撰写。除了文本外，文档还包括指定文档版面与格式的标签，在页面中可以包含图形、音频和视频等各种多媒体信息。

在WWW中，依赖于标准化的URL地址来定位信息的内容。在进行页面访问时采用的超文本传送协议，其服务端口就是HTTP服务端口（80端口）。首先，浏览器软件与HTTP端口建立一个TCP连接，然后发送GET命令，Web服务器根据命令取出文档，发送给浏览器，最后浏览器释放连接，显示文档。

2．电子邮件

电子邮件是现在数据量、使用量最大的一个因特网应用，它用来完成人际之间的消息通信。与它相关的有以下三个协议。

（1）SMTP（简单邮件传送协议）。用于邮件的发送，工作在25号端口上。

（2）POP3（Post Office Protocol 3，邮局协议的第3个版本）。用于接收邮件，工作在110号端口上。

（3）IMAP（Interactive Mail Access Protocol，交互式邮件存取协议）。邮件访问协议，是用于替代POP3协议的新协议，工作在143号端口上。

3．DNS

网络用户希望用有意义的名字来标识主机，而不是IP地址。为了解决这个需求，应运而生的是域名服务系统DNS。它运行在TCP协议之上，负责将域名转换成实际相对应的IP地址，从而在不改变底层协议的寻址方法的基础上，为使用者提供一个直接使用符号名来确定主机的平台。

DNS是一个分层命名系统，名字由若干个标号组成，标号之间用圆点分隔。最右边的是主域名，最左边的是主机名，中间的是子域名。

通常写域名时，最后是不加“．”的，其实这只是一个缩写，最后一个“．”代表的是“根”，如果采用全域名写法，还需要加上这个小点。这在配置DNS时就会见到。

除了以上讲述的名字语法规则和管理机构的设立外，域名系统中还包括一个高效、可靠、通用的分布式系统用于名字到地址的映射。将域名映射到IP地址的机制由若干个称为名字服务器的独立、协作的系统组成。

DNS实际上是一个服务器软件，运行在指定的计算机上，完成域名到IP地址的转换。它把网络中的主机按树型结构分成域和子域，子域名或主机名在上级域名结构中必须是唯一的。每一个子域都有域名服务器，它管理着本域的域名转换，各级服务器构成一棵树。这样，当用户使用域名时，应用程序先向本地域名服务器请求，本地服务器先查找自己的域名库，如果找到该域名，则返回IP地址；如果未找到，则分析域名，然后向相关的上级域名服务器发出申请：这样传递下去，直至有一个域名服务器找到该域名，并返回IP地址。如果没有域名服务器能识别该域名，则认为该域名不可知。

充分利用机器的高速缓存，暂存解析后的IP地址，可以提高DNS的查询效率。用户有时会连续访问相同的因特网地址，DNS在第一次解析该地址后，将其存放在高速缓存中，当用户再次请求时，DNS可直接从缓存中获得IP地址。

4．IIS

IIS（Internet Information Server，Internet信息服务器）作为当今流行的Web服务器之一，提供了强大的Internet和Intranet服务功能。Windows Server系统中自带Internet信息服务，在可靠性、方便性、安全性、扩展性和兼容性等方面进行了增强。

5．FTP

FTP的传输模式包括Bin（二进制）和ASCII（文本文件）两种，除了文本文件之外，都应该使用二进制模式传输。FTP应用的连接模式是：在客户端和服务器之间需建立两条TCP连接，一条用于传送控制信息（21端口），另一条用于传送文件内容（20端口）。匿名FTP的用户名一般为anonymous。

6．其他应用

（1）Gopher。因特网早期的一种全文检索服务，WWW出现后，被取代。

（2）WebMail。是指利用浏览器通过Web方式来收发电子邮件的服务或技术。

（3）Usenet。新闻组是一个电子讨论组，用户可以在这里与遍及全球的用户共享信息及对某些问题的看法。

（4）VOD。视频点播，通过视频压缩、流技术及组播协议实现。

（5）NetMeeting。网络会议，通过视频压缩、流技术及组播协议实现。

4.7　网络管理

在网络管理方面，主要考查代理服务器、网络管理工具等。

4.7.1　代理服务器

代理服务器是介于浏览器和Web服务器之间的一台服务器，当用户通过代理服务器上网浏览时，浏览器不是直接到Web服务器去取回网页，而是向代理服务器发出请求，由代理服务器来取回浏览器所需要的信息并传送给用户的浏览器。

代理服务器的作用主要体现在以下5个方面。

（1）提高访问速度。因为客户要求的数据存于代理服务器的硬盘中，因此下次这个客户或其他客户再要求相同目的站点的数据时，就会直接从代理服务器的硬盘中读取，代理服务器起到了缓存的作用。对热门站点而言，有很多客户访问时，代理服务器的优势更为明显。

（2）可以起到防火墙的作用。因为所有使用代理服务器的用户都必须通过代理服务器访问远程站点，因此在代理服务器上就可以设置相应的限制，以过滤或屏蔽掉某些信息。这是局域网网管对局域网用户访问范围限制最常用的办法，也是局域网用户为什么不能浏览某些网站的原因。拨号用户如果使用代理服务器，同样必须服从代理服务器的访问限制。

（3）通过代理服务器访问一些不能直接访问的网站。因特网上有许多开放的代理服务器，这些代理服务器的访问权限是不受限制的，客户在访问权限受到限制时，如果刚好代理服务器在客户的访问范围之内，那么客户通过代理服务器访问目标网站就成为可能。国内的高校多使用教育网，不能出国，但通过代理服务器，就能实现访问因特网，这就是高校内代理服务器热的原因所在。

（4）安全性得到提高。无论是上聊天室还是浏览网站，目的网站只能知道用户来自于代理服务器，而用户的真实IP则无法测知，这就使得用户的安全性得以提高。

（5）共享IP地址。由于中国的IP地址比较紧张，通过代理服务器可以节约一些IP地址。

代理技术主要有以下6个方面的优点。

（1）代理易于配置。因为代理是一个软件，所以它较过滤路由器更易配置，配置界面十分友好。如果代理实现得好，可以对配置协议要求较低，从而避免配置错误。

（2）代理能生成各项记录。因代理工作在应用层，它检查各项数据，所以可以按一定准则，让代理生成各项日志、记录。这些日志、记录对于流量分析、安全检验是十分重要和宝贵的。当然，也可以用于计费等应用。

（3）代理能灵活、完全地控制进出流量和内容。

（4）代理能过滤数据内容。

（5）代理能为用户提供透明的加密机制。

（6）代理可以方便地与其他安全手段集成。

代理技术的缺点主要有以下6个方面。

（1）代理速度较路由器慢。

（2）代理对用户不透明。

（3）对于每项服务代理可能要求不同的服务器。

（4）代理服务通常要求对客户、过程之一或两者进行限制。

（5）代理服务不能保证免受所有协议弱点的限制。

（6）代理不能改进底层协议的安全性。

4.7.2　网络管理工具

现在网络管理平台有很多，而真正具有OSI定义的网管5大功能的系统却不多，典型的系统包括HP的Open View、IBM的Net View和Tivoli、SUN的SunNet、Cabletron的SPECTRUM。Cisco Work则是最适用于Cisco网络设备密集的网络的实用性网络管理系统。

在进行网络维护时，经常需要监视网络数据流并对其进行分析，这也称为网络监视，而常见的网络监视器包括Ethereal、NetXRay和sniffer。

（1）Ethereal。提供了对TCP、UDP、SMB、Telnet和FTP等常用协议的支持，覆盖了大部分应用需求。

（2）NetXRay。主要用做以太网中的网管软件，能够对IP、NetBEUI和TCP、UDP等协议进行详细分析。

（3）Sniffer。使网络接口处于混杂模式，以截获网络内容。它是最完善、应用最广泛的一种网络监视器。

另外，在操作系统中有4个十分常用的网络管理工具。

（1）ping命令。基于ICMP协议，用于把一个测试数据包发送到规定的地址，如果一切正常则返回成功响应，并且可以从时间戳中获得链路的状态信息。它常用于以下几种情形。

●　验证TCP/IP协议是否正常安装。ping 127.0.0.1，如果正常返回，说明安装成功。其中127.0.0.1是回送地址。

●　验证IP地址配置是否正常。ping本机IP地址。

●　查验远程主机。ping远端主机IP地址。

（2）tracert。检查到达的目标IP地址的路径并记录结果。tracert命令显示用于将数据包从计算机传递到目标位置的一组IP路由器，以及每个跳跃所需的时间。如果数据包不能传递到目标，tracert命令将显示成功转发数据包的最后一个路由器。

（3）netstat。用于显示与IP、TCP、UDP和ICMP协议相关的统计数据，一般用于检验本机各端口的网络连接情况。

（4）IPConfig。显示当前的TCP/IP配置，这些信息一般用来检验人工配置的TCP/IP设置是否正确。

4.8　综合布线系统

综合布线工程包括综合布线设备安装、布放线缆和缆线端接三个环节。任何一个网络系统的实施都至少包括两个部分，即逻辑设计与物理实现。网络系统的调试与安装通常分为以下几步：网络系统的详细逻辑设计；全部网络设备加电测试；模拟建网调试及连通性测试；实际网络安装调试。

综合布线系统（Premises Distributed System，PDS）是一种集成化通用传输系统，是在楼宇和园区范围内，利用双绞线或光缆来传输信息，可以连接电话、计算机、会议电视和监视电视等设备的结构化信息传输系统。综合布线系统使用标准的双绞线和光纤，支持高速率的数据传输。这种系统使用物理分层星型拓扑结构，积木式、模块化设计，遵循统一标准，使系统的集中管理成为可能，也使每个信息点的故障、改动或增删不影响其他的信息点，使安装、维护、升级和扩展都非常方便，并节省了费用。

综合布线系统可分为6个独立的系统（模块），如图4-3所示。
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图4-3　综合布线系统

（1）工作区子系统。工作区子系统由终端设备连接到信息插座之间的设备组成，包括信息插座、插座盒、连接跳线和适配器。

（2）水平区子系统（水平干线子系统、水平子系统）。水平区子系统应由工作区用的信息插座，以及楼层分配线设备至信息插座的水平电缆、楼层配线设备和跳线等组成。一般情况下，水平电缆应采用4对双绞线电缆。在水平子系统有高速率应用的场合，应采用光缆，即光纤到桌面。水平子系统根据整个综合布线系统的要求，在二级交接间、交接间或设备间的配线设备上进行连接，以构成电话、数据、电视系统和监视系统，并方便进行管理。

（3）管理间子系统。管理间子系统设置在楼层分配线设备的房间内。管理间子系统应由交接间的配线设备以及输入／输出设备等组成，也可应用于设备间子系统中。管理间子系统应采用单点管理双交接。交接场的结构取决于工作区、综合布线系统规模和所选用的硬件。在管理规模大、复杂，有二级交接间时，才设置双点管理双交接。在管理点，应根据应用环境用标记插入条来标出各个端接场。

（4）垂直干线子系统（垂直子系统、干线子系统）。通常是由主设备间（如计算机房、程控交换机房）提供建筑中最重要的铜线或光纤线主干线路，是整个大楼的信息交通枢纽。一般它提供位于不同楼层的设备间和布线框间的多条连接路径，也可连接单层楼的大片地区。

（5）设备间子系统。设备间是在每一幢大楼的适当地点设置进线设备，进行网络管理及管理人员值班的场所。设备间子系统应由综合布线系统的建筑物进线设备、电话、数据、计算机和不间断电源等各种主机设备及其保安配线设备等组成。

（6）建筑群子系统（楼宇子系统）。建筑群子系统将一栋建筑的线缆延伸到建筑群内的其他建筑的通信设备和设施。它包括铜线、光纤以及防止其他建筑电缆的浪涌电压进入本建筑的保护设备。在设计建筑群子系统时，应考虑地下管道铺设的问题。

在综合布线系统的技术指标和质量参数方面，要遵循《综合布线系统工程设计规范》（GB 50311—2007）和《综合布线系统工程验收规范》（GB 50312—2007）的要求。

4.9　网络规划与设计

在网络建设前都要做一个需求分析工作，否则，网络建立起来就带有盲目性，轻则造成网络资源浪费或网络瓶颈，重则使网络瘫痪，损失无法估量的数据资源。网络建设前的需求分析，就是要规划网络建设所要做的工作。根据用户提出的要求，进行网络的设计。可以这么说，网络建设的好坏、快慢、可持续发展性等，都将取决于网络实施前的规划工作。

（1）网络的功能要求。任何网络都不可能是一个可以进行各种各样工作的“万能网”，因此，必须针对每一个具体的网络，依据使用要求、实现成本、未来发展、总预算投资等因素仔细地反复推敲，尤其是分析出网络系统要完成的所有功能。

（2）网络的性能要求。根据对网络系统的相应时间、事物，处理的实时性进行研究，确定系统需要的存储量及备用的存储量。根据网络的工作站权限、容错程度、网络安全性方面的要求等，确定采取何种措施及方案。

（3）网络运行环境的要求。根据整个局域网运行时所需要的环境要求，确定使用哪种网络操作系统、应用系统以及相应的应用软件和共享资源。

（4）网络的可扩充性和可维护性要求。如何增加工作站、怎样与其他网络联网、对软件／硬件的升级换代有何要求与限制等，都要在网络设计时加以考虑，以保证网络的可扩充性和可维护性。通常新建网络时都会给这个局域网提出一些有关使用寿命、维护代价等的要求。

在网络设计方面，主要采用层次式方法。层次式网络设计在因特网组件的通信中引入了三个关键层的概念，分别是核心层、汇聚层和接入层。

通常将网络中直接面向用户连接或访问网络的部分称为接入层，将位于接入层和核心层之间的部分称为分布层或汇聚层。接入层的目的是允许终端用户连接到网络，因此接入层交换机具有低成本和高端口密度特性。

汇聚层交换机是多台接入层交换机的汇聚点，它必须能够处理来自接入层设备的所有通信量，并提供到核心层的上行链路，因此汇聚层交换机与接入层交换机比较，需要更高的性能，更少的接口和更高的交换速率。汇聚层是核心层和终端用户接入层的分界面，完成了网络访问策略控制、数据包处理、过滤、寻址以及其他数据处理的任务。

将网络主干部分称为核心层，核心层的主要目的在于通过高速转发通信，提供优化、可靠的骨干传输结构，因此核心层交换机应拥有更高的可靠性、性能和吞吐量。核心层为网络提供了骨干组件或高速交换组件，在纯粹的分层设计中，核心层只完成数据交换的特殊任务。

4.10　例题分析

数据通信与计算机网络知识是系统架构设计师上午考试的一个重点，为了帮助考生了解这方面的试题题型和难度，本节分析6道典型的试题。

例题1

用路由器把一个网络分段，这样做的好处是　（1）　
 。

（1）A．网络中不再有广播通信，所有的数据都通过路由转发器转发

　　B．路由器比交换机更有效率

　　C．路由器可以对分组进行过滤

　　D．路由器可以减少传输延迟

例题1分析

路由器用于连接多个逻辑上分开的网络。逻辑网络代表一个单独的网络或者一个子网。当数据从一个子网传输到另一个子网时，可通过路由器来实现。可见，路由器具有判断网络地址和选择路径的功能，它能在多网络互连环境中建立灵活有效的连接，可完成用不同的数据分组和介质访问方法去连接各种子网。路由器只接受本地路由器或其他路由器的信息，属于网络层的一种互联设备。它不关心各子网使用的硬件设备，但要求运行与网络层协议相一致的软件。

路由器分本地路由器和远程路由器。本地路由器是用来连接网络传输介质的，如光纤、同轴电缆、双绞线；远程路由器是用来连接远程传输介质的，并要求相应的设备，如电话线要配调制解调器，无线要通过无线接收机、发射机。

路由器的主要工作就是为经过路由器的每个数据帧寻找一条最佳传输路径，并将该数据帧有效地传送到目的站点。由此可见，选择最佳路径的策略即路由算法是路由器的关键所在。为了完成这项工作，在路由器中保存着各种传输路径的相关数据——路由表（Routing Table），供路由选择时使用。路由表中保存着各子网的标志信息、网上路由器的个数和下一个路由器的名字等内容。路由表可以是由系统管理员固定设置好的，也可以由系统动态修改，可以由路由器自动调整，也可以由主机控制。

在一个局域网中，MAC地址是彼此可见的，如果一个主机发送广播帧，就会扩散到整个网络，这种现象被称为广播风暴。路由器根据第3层地址转发分组，各个子网之间不再有广播帧传送，隔离了广播风暴，节约了网络带宽。但是在子网内部仍然有广播帧传送，同时由于路由器还要传送IP广播分组，所以说网络中不再有广播通信是不对的。另外，由于一般存储-转发路由器的效率很低，使得传输延迟增大，已经成为网络通信的瓶颈，所以选项B和D也是错误的。

例题1答案

（1）C

例题2

下列关于网络设备的叙述中，正确的是　（2）　
 。

（2）A．用中继器可以将采用不同网络协议的局域网互联

　　B．用网桥可以将采用不同网络协议的局域网互联

　　C．用网关可以将采用不同网络协议的局域网互联

　　D．用路由器可以将采用不同网络协议的局域网互联

例题2分析

中继器工作在物理层，用于把网络中的设备物理连接起来；网桥工作在数据链路层，能连接不同的传输介质的网络，采用不同高层协议的网络不能通过网桥相互通信：路由器工作在网络层，是用于选择数据传输路径的网络设备。以上三者都不能实现不同协议的网络互联。

网关是互联两个协议差别很大的网络时使用的设备，可以对两个不同的网络进行协议的转换，主要用于连接网络层之上执行不同协议的网络。

例题2答案

（2）C

例题3

iSCSI和SAN使用的协议分别为　（3）　
 。

（3）A．TCP/IP，SMTP

　　B．TCP/IP，FC

　　C．UDP，SMTP

　　D．UDP，FC

例题3分析

iSCSI（internet SCSI）是IETF制定的一项标准，用于将SCSI数据块映射成以太网数据包。iSCSI使用以太网技术来构建IP存储局域网。它克服了直接连接存储的局限性，可以共享不同服务器的存储资源，并可在不停机状态下扩充存储容量。iSCSI使用TCP/IP协议。

SAN（Storage Area Network）存储区域网络是一个由存储设备和系统部件构成的网络，所有的通信都在一个与应用网络相对独立的网络上完成，可以被用来集中和共享存储资源，目前主要使用于以太网和光纤通道两类环境中。SAN主要包括FC SAN和IP SAN两种，FC SAN使用数据传输协议中的光纤通道（FC），IP SAN使用TCP/IP协议。

例题3答案

（3）B

例题4

进行金融业务系统的网络设计时，应该优先考虑　（4）　
 原则。

（4）A．先进性

　　B．开放性

　　C．经济性

　　D．高可用性

例题4分析

先进性、开放性、经济性、高可用性这些原则，都是在进行网络设计时需要考虑的。根据金融业务系统的特点，在进行网络设计时，应该优先考虑高可用性原则。

例题4答案

（4）D

例题5

服务器的部署是网络规划的重要环节。某单位网络拓扑结构如图4-4所示，需要部署VOD服务器、Web服务器和邮件服务器，此外还需要部署流量监控服务器对单位内部网络流量进行监控。

VOD服务器应部署在位置　（5）　
 ，Web服务器应部署在位置　（6）　
 ，流量监控服务器应部署在位置　（7）　
 。上述服务器中，流出流量最大的是　（8）　
 ，流入流量最大的是　（9）　
 。

（5）A．①

　　B．②

　　C．③

　　D．④

（6）A．①

　　B．②

　　C．③

　　D．④

（7）A．①

　　B．②

　　C．③

　　D．④

（8）A．VOD服务器

　　B．Web服务器

　　C．流量监控服务器

　　D．邮件服务器

（9）A．VOD服务器

　　B．Web服务器

　　C．流量监控服务器

　　D．邮件服务器
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图4-4　服务器部署图

例题5分析

因为Web服务器是通过Internet供公众访问的，所以，它应该放在防火墙后面，即部署在位置①。流量监控服务器用来监视整个网络的流量情况，根据流量来更好地管理服务器，所以应部署在位置②。

因为VOD是视频点播，从用户端流入的只是简单的指令数据，而流出的是以G为单位的视频数据，所以VOD服务器的流出流量是最大的。同样，Web服务器的流入也只是一些请求命令和交互命令数据。邮件服务器流入的是邮件数据，就单个单位而言，这个流量也比较小。流量监控服务器即要监控流入流量，也要监控流出流量，所以，它的流入流量是最大的。

例题5答案

（5）C

（6）A

（7）B

（8）A

（9）C

例题6

设信号的波特率为600Baud，采用4相DPSK调制，则信道支持的最大数据速率为　（10）　
 。

（10）A．300bps

　　B．600bps

　　C．800bps

　　D．1200bps

例题6分析

由题目可知，采用4相DPSK调制，也就是用4种码元来表示二进制信息，则每个码元可以表示2位信息。根据公式R＝Blog2
 N，将数据B＝600Baud，N＝4代入，可得R＝1200bps。

例题6答案

（10）D


第5章　多媒体基础知识

根据考试大纲，本章要求考生掌握以下知识点。

（1）多媒体的类型、特点及数据格式。

（2）多媒体数据的压缩编码。

5.1　多媒体基础

多媒体技术主要是指文字、声音和图像等多种表达信息的形式和媒体，它强调多媒体信息的综合和集成处理。多媒体技术依赖于计算机的数字化和交互处理能力，它的关键技术是信息压缩技术和光盘存储技术，它的关键特性包括信息载体的多样性、交互性和集成性三个方面。

5.1.1　多媒体计算机

多媒体计算机的主要硬件除了常规的硬件如主机、软盘驱动器、硬盘驱动器、显示器、网卡之外，还有音频信息处理硬件、视频信息处理硬件及光盘驱动器等部分。

（1）音频卡用于处理音频信息，它可以把话筒、录音机和电子乐器等输入的声音信息进行模数转换、压缩等处理，也可以把经过计算机处理的数字化的声音信号通过还原（解压缩）、数模转换后用音箱播放出来，或者用录音设备记录下来。

（2）视频卡用来支持视频信号（如电视）的输入与输出。

（3）采集卡能将电视信号转换成计算机的数字信号，便于使用软件对转换后的数字信号进行剪辑处理、加工和色彩控制。还可将处理后的数字信号输出到录像带中。

（4）扫描仪将摄影作品、绘画作品或其他印刷材料上的文字和图像，甚至实物，扫描到计算机中，以便进行加工处理。

（5）光驱分为只读光驱和可读写光驱，可读写光驱又称刻录机。用于读取或存储大容量的多媒体信息。

5.1.2　媒体的分类

媒体可分为感觉媒体、表示媒体、表现媒体、存储媒体和传输媒体。

（1）感觉媒体。直接作用于人的感官，产生感觉（视、听、嗅、味、触觉）的媒体。如语言、音乐、音响、图形、动画、数据和文字等都是感觉媒体。

（2）表示媒体。表示媒体是指用来表示感觉媒体的数据编码。如图像编码、文本编码和声音编码等。感觉媒体转换成表示媒体后，能够在计算机中进行加工处理和传输。

（3）表现媒体。表现媒体是指进行信息输入或输出的媒体。如键盘、鼠标、扫描仪、话筒、数码相机、摄像机为输入表现媒体，显示器、打印机、扬声器、投影仪为输出表现媒体。

（4）存储媒体。存储媒体是指用于存储表示媒体的物理实体。如硬盘、软盘和光盘等。

（5）传输媒体。传输媒体是指传输表示媒体（即数据编码）的物理实体。如电缆、光缆等。

5.1.3　存储媒体

目前存储多媒体信息的介质除了磁盘外，主要是光盘。光盘存储器是利用激光束在记录表面存储信息，根据激光束的反射光来读出信息。光盘存储器主要有CD（Compact Disk，压缩盘）、CD-ROM（Compact Disc Read-Only Memory，只读压缩盘）、DVD（Digital Video Disc，数字视频光盘）以及EOD（Erasable Optical Disk，可擦除光盘）。

CD-ROM的读取目前有三种方式：恒定角速度、恒定线速度和部分恒定角速度。CD-ROM非常适用于把大批量数据分发给大量的用户。与传统磁盘存储器相比，CD-ROM的优点是具有更大的容量，可靠性高，光盘的复制更简易，可更换，便于携带。其缺点是只读，存取时间比较长。

DVD-ROM技术类似于CD-ROM技术，但是可以提供更高的存储容量。DVD通过减小读取激光波长，增大光学物镜数值孔径来达到提高存储容量的目的。DVD可以分为单面单层、单面双层、双面单层和双面双层4种物理结构。

5.1.4　多媒体集成语言

同步化多媒体集成语言（Synchronized Multimedia Integration Language，SMIL）是由W3C（World Wide Web Consortium，万维网联盟）规定的多媒体操纵语言。SMIL与网页上用的HTML的语法格式非常相似。后者主要针对普通的网络媒体文件进行操纵（文字、图片、声音、动画、视频的机械堆砌），而前者则操纵多媒体片断（对多媒体片断有机的、智能的组合）。

SMIL语言是一套已经规定好的而且非常简单的标记。它用来规定多媒体片断在什么时候、什么地方、以什么样的方式播放。SMIL的主要优点体现在以下几个方面。

（1）避免使用统一的包容文件格式。因为多媒体文件的格式非常多，如果想在本地机器上直接播放或者在网络上用流媒体的方式来播放若干类文件，以前唯一可行的办法就是用多媒体的编辑软件把这些多媒体文件整合成一个文件，这就必须统一使用某种文件格式。如果用SMIL来组织这些多媒体文件，那么可以在不对源文件进行任何修改的情形下，获得想要的效果。

（2）同时播放在不同地方（服务器上）的多媒体片断。假如现在想把一段电视采访的实况（视频文件）加上解说［包括声音解说（音频文件）和文字解说］，假定例子中的视频文件是甲服务器上的A文件，音频文件是乙服务器上的B文件，而解说文字却是丙服务器上的C文件。传统的方法在这里就束手无策了，而SMIL可以非常轻松地做到这一点。

（3）时间控制。如果不想用整个视频文件，而只想用其中的某一部分。传统的方法中唯一可行的就是用剪辑软件来剪辑，而SMIL可以规定播放的任意时间段。

（4）对整个演示进行布局。一般情形下，在一个区域（屏幕的上部）播放视频，在另一个区域显示文字（屏幕的底部）。而使用SMIL，可以随意让文字显示在哪个区域。

（5）多语言选择支持。如果一个视频文件需要让不同国家的人播放，传统的方法就是准备不同语言版本的媒体文件，让用户来选择，然后从服务器上下载相应的版本。如果把这些版本用SMIL组织起来、规定好，那么SMIL语言将根据具体的语言设置来播放相应版本的视频。

（6）多带宽选择支持。由于各个用户连接到Internet的方式不尽相同，所以其连接的速度差别也较大。为了让他们都能够看到同一个演示，可以制作适应不同传输速度的演示。在传统的方法中，往往要用户自己选择他的机器连接所对应的传输速度，然后播放相应的演示文件。使用SMIL播放器检测出用户的连接速度后，就同服务器协商，要求传输并播放相应的演示文件。

5.2　压缩编码技术

本节主要介绍数据压缩的相关技术和标准。对于多媒体数据压缩算法而言，数据质量是压缩的效果，数据量是压缩的能力，计算复杂度是压缩的代价，这都需要综合考虑。

5.2.1　数据压缩的基础

数据之所以能够压缩，是因为基本原始信源的数据存在着很大的冗余度。一般来说，多媒体数据中存在以下种类的数据冗余。

（1）空间冗余（几何冗余）。一幅图像的背景及其景物中，在某点自身与其相邻的一些区域内，常存在有规则的相关性。例如，一幅蔚蓝的天空中飘着白云的图像，蔚蓝的天空及白云本身都具有较强的相关性，这种相关性的图像部分，在数据中就表现为冗余。空间冗余是视频图像中常见的一种冗余。

（2）时间冗余。对于电视动画类的图像，其序列中前后相邻的两幅图像之间呈现较强的相关性，这就反映为时间冗余。如某一帧图像经过t时间后，在某下一帧图像中带有较强的相关性（即画面像素相似）。

（3）知觉冗余。知觉冗余是指那些处于人们听觉和视觉分辨率以下的视、音频信号，若在编码时舍去这种在感知门限以下的信号，虽然会使恢复原信号产生一定的失真，但并不能被人们所感知。为此，此种超出人们感知能力部分的编码就称为知觉冗余。例如，一般的视频图像采用28的灰度等级，而人们的视觉分辨率仅达26的等级，此差额即为知觉冗余。

（4）信息熵冗余。信息熵是指一组数据所携带的信息量。它一般定义为
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其中，N为数据类数或码元个数，Pi
 为码元Yi
 发生的概率。由定义可知，为使单数据量d接近于或等于H，应设
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其中，b（yi
 ）是分配给码元Yi
 的位数，理论上应取b（yi
 ）＝-log2
 Pi
 ，实际上在应用中很难估计出｛p0
 ，P1
 ，…，Pn－1
 ｝。因此，一般取b（y0
 ）＝b（y1
 ）＝…＝b（yN－1
 ）。这样所得的d必然大于H，由此带来的冗余称为信息熵冗余或编码冗余。

（5）结构冗余。有些图像从大的区域上看存在着非常强的纹理结构，如布纹图像和草席图像，就说它们在结构上存在冗余。

（6）知识冗余。有许多图像的理解与某些基础知识有相当大的相关性。例如，人脸的图像有固定的结构，如嘴的上方有鼻子，鼻子的上方有眼睛，鼻子位于正面图像的中线上等。这类规律性的结构可由先验知识和背景知识得到，此类冗余称为知识冗余。

5.2.2　数据压缩技术的分类

数据压缩技术可以分为两大类：一类是无损压缩编码法，也称为冗余压缩法、熵编码法；另一类是有损压缩编码法，也称为熵压缩法。

（1）无损压缩。无损压缩法去掉或减少了数据的冗余，这些冗余值可以重新插入到数据中，因此是可逆的，也是无失真压缩。它通常使用的是统计编码技术，包括哈夫曼编码、算术编码和行程编码等，压缩比较低，通常是2∶1～5∶1之间。

（2）有损压缩。有损压缩法压缩了熵，会减少信息量，因此是不可逆的。它通常可以分为特征抽取和量化两大类。特征抽取包括基于模式的编码、分形编码等：量化包括零记忆量化、预测编码、直接映射和变换编码等方法。其中，预测编码和变换编码是最常见的方法。有损压缩能够达到较高的压缩比，对于声音可达4∶1～8∶1，对于动态的视频数据更是可高达100∶1～400∶1之多。

5.2.3　数据压缩标准

常用的数据压缩标准如下。

（1）JPEG（Joint Photographic Experts Group，联合图像专家组）。这是采用基于DCT（Discrete Cosine Transform，离散余弦变换）和可变长编码的算法，它的关键技术是变换编码、量化、差分编码、哈夫曼编码和行程编码等。JPEG 2000作为JPEG标准的一个更新换代标准，它的目标是进一步改进目前压缩算法的性能，以适应低带宽、高噪声的环境，以及医疗图像、电子图书馆、传真、Internet网上服务和保安等方面的应用。它与传统JPEG最大的不同，在于它放弃了JPEG所采用的以离散余弦变换为主的区块编码方式，而采用以离散小波转换为主的多解析编码方式。

（2）MPEG（Moving Pictures Experts Group，动态图像专家组）。MPEG是ISO（International Standards Organization，国际标准化组织）制定和发布的视频、音频和数据的压缩标准。它的三大特点是兼容性好；压缩比高，可达200∶1；数据的损失很小。MPEG采用预测和插补两种帧间编码技术。MPEG视频压缩算法中包含两种基本技术：一种是基于16×16子块的运动补偿技术，用来减少帧序列的时域冗余；另一种是基于DCT的压缩，用于减少帧序列的空域冗余，在帧内压缩及帧间预测中均使用了DCT变换。运动补偿算法是当前视频图像压缩技术中使用最普遍的方法之一。常用的MPEG标准如表5-1所示。

表5-1　MPEG主要标准
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（3）DVI（Digital Visual Interface，数字视频接口）。与MPEG-1相当，可达VHS（Video Home System，家用录像系统）水平，压缩后数据传输速率为1.5Mbps。为了扩大DVI的应用，Intel公司还推出了DVI算法的软件解码算法，可以将未压缩的数字视频文件压缩为原来的1/5～1/10。

（4）H.261。主要是针对在ISDN上实现电信会议应用，特别是面对面的可视电话和视频会议而设计的。它的算法类似于MPEG（Moving Pictures Experts Group，动态图像专家组），但实时编码时比MPEG占用CPU小，在图像质量与运动幅度间进行了折中，即剧烈运动的图像要比相对静止的图像的质量差。它属于恒定码流可变质量编码。采用CIF（Common Intermediate Format，通用中间格式）和QCIF（四分之一CIF）作为可视电话的视频格式。

（5）H.263。主要是针对低带宽通信而设计的，它在低带宽下能够提供比H.261更好的图像效果。不仅支持CIF和QCIF，还支持SQCIF（八分之一CIF）和4CIF、116CIF。后来又推出了H.263＋，增加了在易误码、易丢包、异构网络下的传输效果，现在已基本代替了H.261。

5.3　音频数据

音频技术用于实现计算机对声音的处理。声音是一种由物体振动而产生的波。当物体振动时，使周围的空气不断地压缩和放松，并向四周扩散，这就是声波。人可以听到的声音频率范围是20Hz～20kHz。

5.3.1　音频技术概述

声音的三个要素是音强、音调和音色。音强是声音的强度，取决于声间的振幅；音调与声音的频率有关，频率高则声音高，频率低则声音低；音色是由混入基音的泛音决定的。每个基音又都有固有的频率和不同音强的泛音，从而使得每个声音都具有特殊的音色效果。

音频技术包括音频采集（模拟音转换为计算机识别的数字信号）、语音解码／编码、文字—声音的转换、音乐合成、语音识别与理解、音频数据传输、音频视频同步、音频效果与编辑等。通常实现计算机语音输出有两种方法，分别是录音／重放和文字—声音转换。

（1）录音／重放。可获得高音质声音，并能够保留特定人或乐器的音色，但存储量会随时呈线性增长。

（2）文字—声音转换。需预先建立语音参数数据库、发音规则库，然后通过计算机自动合成。虽然语音参数库的大小不会随时长增大，但发音规则库会随着语音质量的要求而增大。

语音合成技术可以分为发音参数合成、声音模型参数合成和波形编辑合成三种。合成策略包括频谱逼近和波形逼近。

5.3.2　音频数据存储和传输

在计算机中，要存储声音信息就必须对其数字化，通常需要经过采样、量化和编码三个步骤。

（1）采样。在模拟音频信号转换为数字音频信号时，每隔一个时间间隔就在模拟声音的波形上取一个幅度值。这个间隔时间称为采样频率。常用的采样频率为8kHz、11.025kHz、16kHz、22.05kHz（FM广播音质）、44.1kHz（CD音质）和48kHz（DVD音频或专业领域），频率越高音质越好。它的选择是由尼奎斯特理论确定的，即采样频率不应低于声音信号最高频率的两倍。

（2）量化。用数字来表示音频幅度时，把某一幅度范围内的电压用一个数字表示，这个量化的级别通常用位来表示，位数越高音质越好。

（3）编码。将声音数据写成计算机的数据格式。

在没有压缩之前，每秒钟所需的存储量可由下式估算出：

文件的字节数＝采样频率（Hz）×量化／采样位数（位）×声道数÷8

希赛教育专家提示：如果要在网络上传输这样的文件，数据传输速率则是每秒的位数，也就是在上一个公式的基础上，将单位由B转换为b，即将最后的“÷8”去掉。

5.3.3　音频数据格式

主要的音频数据格式如下。

（1）WAVE。扩展名为.wav，该格式记录声音的波形，故只要采样率高、采样字节长、机器速度快，利用该格式记录的声音文件能够和原声基本一致，质量非常高，但这样做的代价就是文件太大。

（2）MOD（modification）。扩展名为.mod，该格式的文件里存放乐谱和乐曲使用的各种音色样本，具有回放效果明确，音色种类无限等优点。

（3）Layer-3。扩展名为.mp3，现在最流行的声音文件格式，因其压缩率大，在网络可视电话通信方面应用广泛，但和CD唱片相比，音质不能令人非常满意。Layer-3是MPEG标准的一部分，是一种强有力的音频编码方案。Layer-3在现存的MPEG-1和MPEG-2国际标准的音频部分上均有定义，简称MP3（MPEG Audio Layer Ⅲ）。

（4）Real Audio。扩展名为.ra，这种格式具有强大的压缩量和极小的失真，使其在众多格式中脱颖而出。和MP3相同，它也是为了解决网络传输带宽资源而设计的，因此主要目标是压缩比和容错性，其次才是音质。

（5）CD Audio。扩展名为.cda，唱片采用的格式，又叫“红皮书”格式，记录的是波形流，绝对纯正、HIFI。但缺点是无法编辑，文件长度太大。

（6）MIDI（Musical Instrument Digital Interface，乐器数字接口）。扩展名mid，作为音乐工业的数据通信标准，MIDI能指挥各音乐设备的运转，而且具有统一的标准格式，能够模仿原始乐器的各种演奏技巧甚至无法演奏的效果。MIDI文件是按照MIDI标准制成的声音文件。MIDI文件记录声音的方法与WAV完全不同，它并不记录对声音的采集数据，而是记录编曲的音符、音长、音量和击键力度等信息，相当于乐谱。由于MIDI文件记录的不是乐曲本身，而是一些描述乐曲演奏过程中的指令，因此它占用的存储空间比WAV文件小很多。即使是长达十多分钟的音乐，其存储量最多也不过是几十千字节。

（7）CMF（Creative Musical Format，Creative音乐格式）。扩展名为.cmf，Creative公司的专用音乐格式，和MIDI差不多，只是音色、效果上有些特色，专用于FM声卡，但其兼容性也很差。

5.4　颜色空间

本节主要介绍颜色的特征、颜色空间、图形和图像等。

5.4.1　颜色属性

视觉上的彩色可用亮度、色调和饱和度来描述，任意一种彩色光都是这三个特征的综合效果。

亮度是光作用于人眼时所引起的明亮程度的感觉，它与被观察物体的发光强度有关。由于其强度不同，看起来可能亮一些或暗一些。对于同一物体照射的光越强，反射光也越强，感觉越亮；对于不同物体在相同照射情况下，反射性越强者看起来越亮。显然，如果彩色光的强度降至使人看不清了，在亮度等级上它应与黑色对应；同样，如果其强度变得很大，那么亮度等级应与白色对应。此外，亮度感还与人类视觉系统的视敏功能有关，即使强度相同，颜色不同的光进入视觉系统，也可能会产生不同的亮度。

色调是当人眼看到一种或多种波长的光时所产生的彩色感觉，它反映颜色的种类，是决定颜色的基本特性。如红色、绿色等都是指色调。不透明物体的色调是指该物体在日光照射下，所反射的各光谱成分作用于人眼的综合效果；透明物体的色调则是透过该物体的光谱综合作用的效果。

饱和度是指颜色的纯度，即掺入白光的程度，或者说是指颜色的深浅程度。对于同一色调的彩色光，饱和度越深，颜色越鲜明，或者说越纯。例如，当红色加进白光之后冲淡为粉红色，其基本色调还是红色，但饱和度降低。换句话说，淡色的饱和度比深色要低一些。饱和度还和亮度有关，因为若在饱和的彩色光中增加白光的成分，由于增加了光能，因而变得更亮了，但是它的饱和度却降低了。如果在某色调的彩色光中掺入别的彩色光，会引起色调的变化，掺入白光时仅引起饱和度的变化。

5.4.2　颜色空间

三原色原理是色度学中最基本的原理，是指自然界常见的各种颜色光，都可由红（R）、绿（G）、蓝（B）三种颜色按不同比例相配制而成。同样，绝大多数颜色光也可以分解成红、绿、蓝三种色光。当然，三原色的选择并不是唯一的，也可以选择其他三种颜色为三原色。但是，三种颜色必须是相互独立的，即任何一种颜色都不能由其他两种颜色合成。由于人眼对红、绿、蓝三种色光最敏感，因此，由这三种颜色相配制所得的彩色范围也最广，所以一般都选用这三种颜色作为基色。

（1）RGB颜色空间。在多媒体计算机技术中，用得最多的是RGB颜色空间表示。因为计算机的彩色监视器的输入需要R、G、B三个彩色分量，通过三个分量的不同比例，在显示屏幕上可以合成所需要的任意颜色，所以不管多媒体系统采用什么形式的颜色空间表示，最后的输出一定要转换成RGB颜色空间表示。

（2）YUV颜色空间（YCrCb颜色空间）。其中的Y、U、V不是英文单词的组合词，Y代表亮度，uv代表色差，u和v是构成彩色的两个分量。在现代彩色电视系统中，通常采用三管彩色摄像机，把摄得的彩色图像信号经分色棱镜分成R0、G0、B0三个分量的信号，分别经放大和校正得到三基色，再经过矩阵变换电路得到亮度信号Y、色差信号R-Y和B-Y，最后发送端将Y、R-Y和B-Y三个信号进行编码，用同一信道发送出去，这就是常用的YUV颜色空间。数字化位通常采用Y∶U∶V＝8∶4∶4或者Y∶U∶V＝8∶2∶2。

（3）CMY颜色空间。彩色印刷或彩色打印的纸张是不能发射光线的，因而印刷机或彩色打印机就只能使用一些能够吸收特定的光波而反射其他光波的油墨或颜料。油墨或颜料的三基色是青（cyan）、品红（magenta）和黄（yellow），简称为CMY。青色对应蓝绿色，品红对应紫红色。理论上说，任何一种由颜料表现的颜色都可以用这三种基色按不同的比例混合而成，这种颜色表示方法称为CMY颜色空间表示法。彩色打印机和彩色印刷系统都采用CMY颜色空间。在彩色喷墨打印机中，将油墨进行混合后得到的颜色称为相减混色，相减混色利用了滤光特性，即在白光中减去不需要的彩色，留下所需要颜色。如印染、颜料等采用的相减混色。相减混色关系式如：黄色＝白色－蓝色，青色＝白色－红色，红色＝白色－蓝色－绿色，黑色＝白色－蓝色－绿色－红色。相加混色不仅运用三基色原理，还进一步利用人眼的视觉特性，产生较相减混色更宽的彩色范围。激光打印机、喷墨打印机可用减色合成法打印彩色。

5.4.3　图形与图像

在计算机科学中，图形和图像这两个概念是有区别的。

1．图像

图像也称为位图或点阵图，是指由输入设备捕捉的实际场景画面或以数字化形式存储的任意画面。图像都是由一些排成行列的像素组成的，在计算机中的存储格式有BMP（Bit Map Picture）、TIF（Tagged Image File Format）等，一般数据量较大。它除了可以表现真实的照片外，还可以表现复杂绘画的某些细节，并具有灵活和富于创造力等特点。通常把一幅位图图像作为一个点矩阵处理，矩阵中的一个元素（像素）对应图像的一个点，相应的值表示该点的灰度或颜色等级。

2．图形

图形也称矢量图形，一般指用计算机绘制的画面，如直线、圆、圆弧、任意曲线和图表等。图形是用一个指令集合来描述的，这些指令用来描述图中线条的形状、位置、颜色等各种属性和参数。

与图像文件不同，在图形文件中只记录生成图的算法和图上的某些特征点。在计算机还原输出时，相邻的特征点之间用特定的很多段小直线连接形成曲线，若曲线是一条封闭的图形，也可用色算法来填充颜色。它的最大优点是容易进行移动、缩放、旋转和扭曲等变换，主要用于表示线框型的图画、工程制图和美术字等。

常用的矢量图形文件有3DS（Three Dimensional Studio）、DXF（Drawing Exchange Format）和WMF（Windows Metafile Format）等。图形只保存算法和特征点，所以相对于位图的大数据量来说，它占用的存储空间也较小。但由于每次屏幕显示时都需重新计算，故显示速度没有图像快。另外，在打印输出和放大（缩小）时，图形的质量较高，但是点阵图常会发生失真。

3．分辨率

图形（图像）的主要指标有分辨率、点距和色彩数（灰度）。

（1）分辨率。可以分为屏幕分辨率和输出分辨率。屏幕分辨率是指每英寸点阵的行数或列数，这个数值越大，显示质量就越好。输出分辨率是指每英寸的像素点数，是衡量输出设备精度的，数值越大，质量越好。

（2）点距。指两个像素之间的距离，一般来说，分辨率越高，则像素点距的规格越小，显示效果越好。

（3）深度。图像深度确定彩色图像的每个像素可能有的颜色数，或者确定灰度图像的每个像素可能有的灰度级数。通常，图像深度也指存储每个像素所用的存储器位数，或者说用多少位存储器单元来表示，它也是用来度量图像分辨率的。每个像素颜色或灰度被量化后所占用的存储器位数越多，它能表达的颜色数目就越多，它的深度就越深。

例如，一个点有n位色，则说明这个点用2n
 种颜色表示。图像文件是采用点阵（像素）来描述的，而在存储时也是针对点阵进行描述的。将采用n位来表示每个点阵的颜色（可以表示2n
 种颜色）。位数越多，可以表示的色彩也就越丰富。

例如，某图像的分辨率为640×480，假设每个像素为16位，则该图像的容量（大小）为640×480×（16÷8）＝614400B＝600KB。这里的“每个像素为16位”说明每个像素需要用2个字节来表示，每个像素有216
 ＝65535种颜色。

又如，某256色图像的分辨率为640×480，则该图像的大小为640×480×（log2
 （256）÷8）＝307200B＝300KB。这里的“256色的图像”说明每个像素需要用1个字节来表示（28
 ＝256）。

4．文件格式

常见的图形图像文件有以下几种格式。

（1）BMP。PC上最常用的位图格式，有压缩和不压缩两种形式，该格式可表现2～24位的色彩，分辨率也可从480×320dpi至1024×768dpi。

（2）DIB（Device Independent Bitmap）。描述图像的能力基本与BMP相同，并且能运行于多种硬件平台，只是文件较大。

（3）PCP（PC Paintbrush）。由Zsoft公司创建的一种经过压缩且节约磁盘空间的PC位图格式，它最高可表现24位图形（图像）。

（4）DIF（Drawing Interchange Format）。AutoCAD中的图形文件，它以ASCII（American Standard Code for Information Interchange，美国国家信息交换标准码）方式存储图形，表现图形在尺寸大小方面十分精确。

（5）WMF。Microsoft Windows图元文件，具有文件短小、图案造型化的特点。该类图形比较粗糙，并只能在Microsoft Office中调用编辑。

（6）GIF（Graphics Interchange Format）。在各种平台的各种图形处理软件上均可处理的经过压缩的图形格式。缺点是存储色彩最高只能达到256种，由于存在这种限制，除了Web网页还在使用它外，其他场合已很少使用了。

（7）JPG（Joint Photographics Expert Group）。可以大幅度地压缩图形文件的一种图形格式。对于同一幅画面，JPG格式存储的文件是其他类型图形文件的1/10～1/20，而且色彩数最高可达到24位，所以它应用相当广泛。

（8）TIF。文件体积庞大，但存储信息量也巨大，细微层次的信息较多，有利于原稿阶调与色彩的复制。该格式有压缩和非压缩两种形式，最高支持的色彩数可达16兆种。

（9）EPS（Encapsulated PostScript）。用PostScript语言描述的ASCII图形文件，在PostScript图形打印机上能打印出高品质的图形（图像），最高能表示32位图形（图像）。

（10）PSD（Photoshop Standard）。Photoshop中的标准文件格式，专门为Photoshop而优化的格式。

（11）CDR（CorelDraw）。CorelDraw的文件格式，是所有CorelDraw应用程序均能使用的图形（图像）文件，是发展成熟的CDR文件。

（12）IFF（Image File Format）。用于大型超级图形处理平台，如AMIGA机，好莱坞的特技大片多采用该图形格式处理。图形（图像）效果，包括色彩纹理等逼真再现原景。当然，该格式耗用的内存、外存等计算机资源也十分巨大。

（13）TGA（Tagged Graphic）。是True vision公司为其显示卡开发的图形文件格式，创建时期较早，最高色彩数可达32位。VDA、PIX、WIN、BPX和ICB等均属其旁系。

（14）PCD（Photo CD）。由KODAK公司开发，其他软件系统对其只能读取。

（15）MPT（Macintosh Paintbrush）或MAC。Macintosh机所使用的灰度图形（图像）模式，在Macintosh Paintbrush中使用，其分辨率只能是720×567dpi。

（16）SWF（Flash）。Flash是Adobe公司制定的一种应用于Internet的动画格式，它以矢量图作为基本的图像存储形式。

除此之外，Macintosh机专用的图形（图像）格式还有PNT、PICT和PICT2等。

5.5　视频数据

动态图像，包括动画和视频信息，是连续渐变的静态图像或图形序列沿时间轴顺次更换显示，从而构成运动视感的媒体。当序列中每帧图像是由人工或计算机产生的图像时，常称为动画；当序列中每帧图像是通过实时摄取自然的景像或活动的对象时，常称为影像视频，或简称视频。

5.5.1　视频文件格式

视频信息在计算机中存放的具体格式有很多，常见的有下列几种。

（1）Quicktime。Quicktime是苹果公司的产品，采用了面向最终用户桌面系统的低成本、全运动视频的方式，在软件压缩和解压缩中也开始采用这种方式。向量量化是Quicktime的软件压缩技术之一，它在最高为30帧／秒下提供的视频分辨率是320×240，而且不用硬件帮助。向量量化预计可成为全运动视频的主要技术，向量量化方法达到的压缩比例为25∶1～200∶1。其视频信息文件采用.mov或.qt扩展名。

（2）AVI（Audio Video Interleaved，音频视频交错格式）。微软公司的视频格式，可在160×120的视窗中以15帧／秒回收视频并可带有8位的声音。也可以在VGA或超级VGA监视器上回收。与超过320线的VCR（Video Cassette Recorder，盒式磁带录像机）分辨率相比，这一分辨率明显低于正常电视信号的分辨率。AVI很重要的一个特点是可伸缩性，使用AVI算法的性能依赖于它一起使用的基础硬件。AVI包括了几种基于软件的压缩和解压缩算法，其中某些算法被优化用于运动视频，其他算法则被优化用于静止视频。

（3）RealMedia。RealNetworks公司所制定的音频／视频压缩规范，采用了流的方式播放，使用户可以边下载边播放，而且其极高的影像压缩率虽然牺牲了一些画质与音质，但却能在较慢的网速上流畅地播放RealMedia格式的音乐和视频。RealMedia是目前Internet上最流行的跨平台的客户端／服务器结构多媒体应用标准，其采用音频／视频流和同步回放技术实现了网上全带宽的多媒体回放。在RealMedia规范中主要包括三类文件：RealAudio（用以传输接近CD音质的音频数据）、RealVideo（用来传输连续视频数据）和RealFlash（RealNetworks公司与Macromedia公司合作推出的新一代高压缩比动画格式）。其文件扩展名通常为.ra或.rm。

（4）ASF（Advanced Streaming Format，高级流格式）。微软公司的文件压缩格式，由于它使用了MPEG-4的压缩算法，所以压缩率和图像的质量都非常不错。因为ASF是以一个可以在网上即时观赏的视频流格式存在的，所以它的图像质量比VCD差，但比同是视频流格式的RealMedia格式要好。

（5）WMV（Windows Media Video，Windows媒体视频）。一种独立于编码方式的在Internet上实时传播多媒体的技术标准，主要优点包括本地或网络回放、可扩充的媒体类型、部件下载、可伸缩的媒体类型、流的优先级化、多语言支持、环境独立性、丰富的流间关系以及扩展性等。

5.5.2　流媒体

“流”是近年来在Internet上出现的新概念，其定义非常广泛，主要指通过网络传输多媒体数据的技术总称。流媒体包含广义和狭义两种内涵：广义上的流媒体指的是使音频和视频形成稳定和连续的传输流和回放流的一系列技术、方法和协议的总称，即流媒体技术；狭义上的流媒体是相对于传统的下载—回放方式而言的，指的是一种从Internet上获取音频和视频等多媒体数据的新方法，它能够支持多媒体数据流的实时传输和实时播放。通过运用流媒体技术，服务器能够向客户端发送稳定和连续的多媒体数据流，客户端在接收数据的同时以一个稳定的速率回放，而不用等数据全部下载完之后再进行回放。

目前实现流媒体传输主要有两种方法：顺序流传输和实时流传输，它们分别适合不同的应用场合。

（1）顺序流传输。顺序流传输采用顺序下载的方式进行传输，在下载的同时用户可以在线回放多媒体数据，但给定时刻只能观看已经下载的部分，不能跳到尚未下载的部分，也不能在传输期间根据网络状况对下载速度进行调整。由于标准的HTTP服务器就可以发送这种形式的流媒体，而不需要其他特殊协议的支持，因此也常常被称作HTTP流式传输。顺序流式传输比较适合高质量的多媒体片段，如片头、片尾或者广告等。

（2）实时流传输。实时流式传输保证媒体信号带宽能够与当前网络状况相匹配，从而使得流媒体数据总是被实时地传送，因此特别适合现场事件。实时流传输支持随机访问，即用户可以通过快进或者后退操作来观看前面或者后面的内容。从理论上讲，实时流媒体一经播放就不会停顿，但事实上仍有可能发生周期性的暂停现象，尤其是在网络状况恶化时更是如此。与顺序流传输不同的是，实时流传输需要用到特定的流媒体服务器，而且还需要特定网络协议的支持。

在流媒体传输中，使用的主要协议如下。

（1）PNA（Progressive Networks Audio，顺序网络音频）。Real专用的实时传输协议，它一般采用UDP协议，并占用7070端口，但当服务器在防火墙内且7070端口被挡，服务器把SmartingNetwork设为真时，则采用HTTP协议，并占用默认的80端口。

（2）MMS（Microsoft Media Server Protocol，微软的流媒体服务器协议）。连接Windows Media单播服务的默认方法。

（3）RTP（Real-time Transport Protocol，实时传输协议）。在Internet上处理多媒体数据流的一种网络协议，利用它能够在单播或者多播的网络环境中实现流媒体数据的实时传输。RTP通常使用UDP来进行多媒体数据的传输，但如果需要的话可以使用TCP或者ATM等其他协议。整个RTP协议由两个密切相关的部分组成：RTP数据协议和RTP控制协议。

（4）RTCP（Real-time Transport Control Protocol，实时传输控制协议）。需要与RTP数据协议配合使用，当应用程序启动一个RTP会话时将同时占用两个端口，分别供RTP和RTCP使用。RTP本身并不能为按序传输数据包提供可靠的保证，也不提供流量控制和拥塞控制，这些都由RTCP来负责完成。通常RTCP会采用与RTP相同的分发机制，向会话中的所有成员周期性地发送控制信息，应用程序通过接收这些数据，从中获取会话参与者的相关资料，以及网络状况、分组丢失概率等反馈信息，从而能够对服务质量进行控制或者对网络状况进行诊断。

（5）RTSP（Real Time Streaming Protocol，实时流协议）。位于RTP和TCP之上，其目的是希望通过IP网络有效地传输多媒体数据。作为一个应用层协议，RTSP提供了一个可供扩展的框架，它的意义在于使得实时流媒体数据的受控和点播变得可能。RTSP主要用来控制具有实时特性的数据发送，但它本身并不传输数据，而是必须依赖于下层传输协议所提供的某些服务。RTSP可以对流媒体提供诸如播放、暂停和快进等操作，负责定义具体的控制消息、操作方法和状态码等，此外还描述了与RTP间的交互操作。

5.6　例题分析

为了帮助考生了解在实际考试中多媒体知识试题的题型，本节分析6道典型的试题。

例题1

在多媒体数据库中，基于内容检索的架构可分为　（1）　
 两个子系统。基于内容检索要解决的关键技术是　（2）　
 。

（1）A．多媒体数据管理和调度

　　B．用户访问和数据库管理

　　C．特征提取和查询

　　D．多媒体数据查询和用户访问

（2）A．多媒体特征提取和匹配技术、相似检索技术

　　B．多媒体数据库的管理技术、查询技术

　　C．多媒体数据库的管理技术、相似检索技术

　　D．多媒体特征提取和匹配技术、多媒体数据库的管理技术

例题1分析

多媒体数据库基于内容检索系统的工作原理概述如下。

基于内容的检索作为一种信息检索技术，接入或嵌入到其他多媒体系统中，提供基于多媒体数据库的检索架构。基于内容检索系统分为两个子系统，分别为特征抽取子系统和查询子系统。系统包括如下功能模块。

（1）目标识别。为用户提供自动或半自动识别静态图像、视频、镜头的代表帧，是用户感兴趣的内容或区域。视频序列图像动态目标，对目标进行特征抽取、查询，处理进行整体的或局部的内容检索，可采用全局特征或局部的特征。

（2）特征抽取。提取用户感兴趣的又适合于基于内容检索的特征。如颜色分布情况、颜色的组成情况、纹理结构、方向对称关系和轮廓形状大小。

（3）数据库。多媒体数据库，声、文、图；特征库，预处理特征；知识库，知识表达。

（4）查询接口。有三种输入方式：交互输入方式、模板选择输入方式、用户提交特征样板输入方式。多媒体特征组合功能和查询结果浏览。

（5）检索引擎。利用特征之间的距离函数进行相似性检索。对于不同的特征用不同的相似性测度算法，检索引擎中系统有效的是相似性测度函数集。

（6）索引／过滤。通过索引和过滤达到快速搜索的目的。把全部的数据通过过滤器变成新的集合再用高维特征匹配来检索。

基于内容检索的工作过程包括以下几个步骤。

（1）提交查询要求。利用系统人机交互界面输入方式形成一个查主询条件。

（2）相似性匹配。将查询特征与数据库中的特征按一定的匹配算法进行匹配。

（3）返回候选结果。满足一定相似性的一组候选结果按相似度大小排列返回给用户。

（4）特征调整。对系统返回的一组初始特征的查询结果，用户通过浏览选择满意的结果，或进行特征调整，形成新的查询，直到查询结果满意为止。

基于内容的检索突破了传统的基于文本检索技术的局限，直接对图像、视频、音频内容进行分析，抽取特征和语义，利用这些内容特征建立索引并进行检索。在这一检索过程中，它主要以图像处理、模式识别、计算机视觉和图像理解等学科中的一些方法为部分基础技术，是多种技术的合成。

基于内容的多媒体检索是一个新兴的研究领域，在国内外仍处于研究、探索阶段，因此在基于内容的检索领域中仍然存在许多问题。这些问题主要包括多媒体特征的描述和特征的自动提取、多媒体的同步技术、匹配和结构的选择问题，以及按多相似性特征为基础的索引、查询和检索等。

例题1答案

（1）C

（2）A

例题2

传输一幅分辨率为640×480，6.5万色的照片（图像），假设采用数据传输速度为56Kbps，大约需要　（3）　
 秒钟。

（3）A．34.82

　　B．42.86

　　C．85.71

　　D．87.77

例题2分析

已知照片的分辨率为640×480，即由307200个点组成。每个点为6.5万色，即每个点需要16位来表示颜色（216
 ＝65536）。因此，该照片的总容量为307200×16＝4915200位。采用数据传输速度为56kb/s，即56000位／秒（注意，传输速度中的k代表1000），大约需要4915200/56000≈87.77秒钟。

例题2答案

（3）D

例题3

JPEG标准中定义了有失真的静态图像编码方案，其中的失真主要产生于（4）编码步骤。

（4）A．DCT变换

　　B．RLE

　　C．编码

　　D．变换系数量化

例题3分析

JPEG标准实际上有如下三个范畴。

（1）基本顺序过程。实现有损图像压缩，重建图像质量达到人眼难以观察出来的要求。采用的是8×8像素自适应DCT算法、量化及Huffinan型的编码器。

（2）基于DCT的扩展过程。使用累进工作方式，采用自适应算术编码过程。

（3）无失真过程。采用预测编码及Huffman编码（或算术编码），可保证重建图像数据与原始图像数据完全相同。

其中的基本顺序过程是JPEG最基本的压缩过程，符合JPEG标准的硬软件编码／解码器都必须支持和实现这个过程。另两个过程是可选扩展，对一些特定的应用项目有很大实用价值。

基本JPEG算法操作可分成以下三个步骤：通过DCT去除数据冗余；使用量化表对DCT系数进行量化，量化表是根据人类视觉系统和压缩图像类型的特点进行优化的量化系数矩阵；对量化后的DCT系数进行编码使其熵达到最小，熵编码采用Huffinan可变字长编码。

（1）离散余弦变换。JPEG采用8×8子块的二维离散余弦变换算法。在编码器的输入端，把原始图像（对彩色图像是每个颜色成分）顺序地分割成一系列8×8的子块。在8×8图像块中，像素值一般变化较平缓，因此具有较低的空间频率。

（2）量化。为了达到压缩数据的目的，对DCT系数需作量化处理。量化的作用是在保持一定质量前提下，丢弃图像中对视觉效果影响不大的信息。量化是多对一映射，是造成DCT编码信息损失的根源。

（3）行程长度编码（RLE）。64个变换系数经量化后，左上角系数是直流分量（DC系数），即空间域中64个图像采样值的均值。相邻8×8块之间的DC系数一般有很强的相关性，JPEG标准对DC系数采用DPCM编码方法，其余63个交流分量（AC系数）使用RLE编码，从左上角开始沿对角线方向，以Z字形（Zig-Zag）进行扫描直至结束。量化后的AC系数通常会有许多零值，以z字形路径进行游程编码有效地增加了连续出现的零值个数。

（4）熵编码。为了进一步压缩数据，对DC码和AC行程编码的码字再作基于统计特性的熵编码。JPEG标准建议使用的熵编码方法有Huffinan编码和自适应二进制算术编码。

例题3答案

（4）D

例题4

电话话音编码使用的信号采样频率为8kHz，是因为　（5）　
 。

（5）A．电话线的带宽只有8kHz

　　B．大部分人话音频率不超过4kHz

　　C．电话机的话音采样处理速度的限制

　　D．大部分人话音频率不超过8kHz

例题4分析

在数字通信中，根据采样定理，最小采样频率为语音信号最高频率的2倍。正常人耳听觉的声音频率范围大约在20Hz～20kHz之间，人的语音频率大概在300Hz～3.4kHz之间，所以电话话音编码使用的信号采样频率为8kHz。

例题4答案

（5）B

例题5

多媒体数据量巨大，为了在有限的信道中并行开通更多业务，应该对多媒体数据进行　（6）　
 压缩。

（6）A．时间域

　　B．频率域

　　C．空间域

　　D．能量域

例题5分析

数据压缩就是在一定的精度损失条件下，以最少的数据量表示信源所发出的信号。多媒体信源引起了“数据爆炸”，如果不进行数据压缩，传输和存储都难以实用化。

时间域压缩可以迅速传输媒体信源，频率域压缩可以并行开通更多业务，空间域压缩可以降低存储费用，能量域压缩可以降低发射功率。

例题5答案

（6）B


第6章　系统性能评价

系统性能是一个系统提供给用户的众多性能指标的混合体，它既包括硬件性能，也包括网络性能和软件性能。根据考试大纲，本章要求考生掌握以下知识点。

（1）性能计算（响应时间、吞吐量、TAT）。

（2）性能设计（系统调整、Amdahl解决方案、响应特性、负载均衡）。

（3）性能指标（SPEC-Int、SPEC-Fp、TPC、Gibsonmix、响应时间）。

（4）性能评估。

6.1　系统性能计算

计算机系统性能指标以系统响应时间、作业吞吐量为代表。考试大纲中还规定考查故障响应时间，故障响应时间是指从出现故障到该故障得到确认修复前的这段时间。该指标一般是用来反映服务水平的。显然，平均故障响应时间越短，对用户系统的影响越小。将在第14章详细介绍相关知识。

性能指标计算的主要方法有定义法、公式法、程序检测法和仪器检测法。定义法主要根据其定义直接获取其理想数据，公式法则一般适用于根据基本定义所衍生出的复合性能指标的计算，而程序检测法和仪器检测法则是通过实际的测试来得到其实际值（由于测试的环境和条件不定，其结果也可能相差比较大）。

6.1.1　响应时间

系统响应时间是指用户发出完整请求到系统完成任务给出响应的时间间隔。处于系统中不同角色的人，对响应时间的关注点是不一样的。从系统管理员的角度来看，系统响应时间指的是从服务器收到请求的时刻开始计时，到服务器完成执行请求，并将请求的信息返回给用户这一段时间的间隔。这个“服务器”包含的范围是给用户提供服务的接口服务器，中间的一些业务处理的服务器和排在最后面的数据库服务器。这里并不包含请求和响应在网络上的通信时间。

从用户的角度来看，响应时间是从用户发出请求开始计时，（如按下“确认”或“回车”键的时刻），到用户请求的相应结果展现在用户机器的屏幕时这一段时间的间隔。这个时间称为“客户端的响应时间”，它等于客户端的请求队列加上服务器的响应时间和网络的响应时间的总和。可以看出，从用户角色感受的“响应时间”是所有响应时间中最长的，很多影响因素不在应用系统的范围内，如数据包在网络上的传输时间、域名解析时间等。

响应时间超出预期太多的应用系统会导致用户的反感，因为系统在让他们等待，这样会降低他们的工作效率，延长他们的工作时间。位于因特网上的Web网站也存在同样的问题，有调查表明，如果一个Web网页不能在8s内下载到访问的用户端，访问者就会失去耐性，他们有的尝试其他同类型的网站，有的可能访问竞争者的网站，并且可能影响他们圈子里面的人访问这个网站的兴趣和取向。对于一个指望这些访问者变为客户的网站站点而言，响应时间带来的后果等同于销售额的损失。

系统的响应时间对每个用户来说都是不一样的，以下因素会影响系统的平均响应时间。

（1）和业务相关，处理不同的业务会有不同的响应时间。

（2）和业务组合有关，业务之间可能存在依赖关系或其他，也会相互影响。

（3）和用户的数量有关，大并发量会严重影响响应时间。

有多种方法可以用来测试响应时间，常用的有两种方法，分别是首字节响应时间和末字节响应时间。首字节响应时间是指向服务器发送请求与接收到响应的第一个字节之间的时间，末字节响应时间是指向服务器发送请求与接收到响应的最后一个字节之间的时间。通过测量响应时间，可以知道所有客户端用户完成一笔业务所用的时间以及平均时间、最大时间。

米勒曾经给出了三个经典的有关响应时间的建议，至今仍有参加价值。

（1）0.ls：用户感觉不到任何延迟。

（2）1s：用户愿意接受的系统立即响应的时间极限。即当执行一项任务的有效反馈时间在0.1～1s之内时，用户是愿意接受的。超过此数据值，则意味着用户会感觉到有延迟，但只要不超过10s，用户还是可以接受的。

（3）10s：用户保持注意力执行本次任务的极限，如果超过此数值时仍然得不到有效的反馈，用户会在等待计算机完成当前操作时转向其他的任务。

6.1.2　吞吐量

吞吐量就是在给定的时间内，系统的吞入能力与吐出能力是多少。这里的“系统”可以是整个计算机系统，也可以是某个设备。例如，计算机的吞吐量是指流入、处理和流出系统的信息的速率，它取决于信息能够多快地输入内存，CPU能够多快地取指令，数据能够多快地从内存取出或存入，以及所得结果能够多快地从内存送给一台外围设备。这些步骤中的每一步都关系到内存，因此，计算机的吞吐量主要取决于内存的存取周期。

希赛教育专家提示：在实际应用中，用户所关心的往往不是计算机硬件系统的吞吐量，而是整个计算机系统（包括硬件和软件）的吞吐量。从系统角度来看，吞吐量是指单位时间内系统所能完成的任务数量。显然，若一个给定系统持续地收到用户提交的任务请求，则系统的响应时间将对作业吞吐量造成一定影响。若每个任务的响应时间越短，则系统的空闲资源越多，整个系统在单位时间内完成的任务量将越大；反之，若响应时间越长，则系统的空闲资源越少，整个系统在单位时间内完成的任务量将越少。

从现实的请求与服务来看，一般都服从M/M/1排队模型。M/M/1排队模型是指顾客到达时间间隔服从指数分布，则顾客到达过程为泊松分布，接受完服务的顾客和到达的顾客相互独立，服务时间分布为指数分布。且顾客的到达和服务都是随机的，服务台为一个，排队空间无限。

下面是性能计算中的两个公式：
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例如，假设某计算机系统的用户在1s内发出40个服务请求，这些请求（为M/M/1队列）的时间间隔按指数分布，系统平均服务时间为20ms。则该系统的吞吐量为1000/20＝50（1s＝1000ms），系统的平均利用率为40/50＝0.8，系统的平均响应时间为20/（1－0.8）＝100ms。

6.2　系统性能设计

性能设计是系统设计过程的一个必备环节，在进行系统架构设计时，性能设计也非常重要。架构设计实际上是一种平衡设计，需要设计师在各种功能性需求和非功能性需求（性能需求）上做妥协选择。

6.2.1　系统调整

为了优化系统的性能，有时需要对系统进行调整，这种调整也称为性能调整，它是与性能管理相关的主要活动。当系统性能降到最基本的水平时，性能调整由查找和消除瓶颈组成。所谓瓶颈，是指系统中的某个硬件或软件接近其容量限制时发生和显示出来的情况。

对于不同的系统，其调整参数也不尽相同。例如，对于数据库系统，主要包括CPU/内存使用状况、优化数据库设计、优化SQL语句以及进程／线程状态、硬盘剩余空间、日志文件大小等；对于应用系统，主要包括应用系统的可用性、响应时间、并发用户数以及特定应用的系统资源占用等。

性能调整是一项循环进行的工作，包括收集、分析、配置和测试4个反复的步骤。在开始性能调整循环之前，必须做一些准备工作，为正在进行的性能调整活动建立框架。

（1）识别约束。约束（如可维护性）在寻求更高的性能方面是不可改变的因素，因此，在寻求提高性能的方法时，必须集中在不受约束的因素上。

（2）指定负载。确定系统的客户端需要哪些服务，以及对这些服务的需求程度。用于指定负载的最常用度量标准是客户端数目、客户端思考时间以及负载分布状况。其中客户端思考时间是指客户端接收到答复到提交新请求之间的时间间隔，负载分布状况包括稳定或波动负载、平均负载和峰值负载。

（3）设置性能目标。性能目标必须明确，包括识别用于调整的度量标准及其对应的基准值。总的系统吞吐量和响应时间是用于测量性能的两个常用度量标准。识别性能度量标准后，必须为每个度量标准建立可计量的、合理的基准值。

建立了性能调整的边界、约束和目标后，就可以开始进入调整循环了。

（1）收集。收集阶段是任何性能调整操作的起点。在此阶段，只使用为系统特定部分选择的性能计数器集合来收集数据。这些计数器可用于网络、服务器或后端数据库。不论调整的是系统的哪一部分，都需要根据基准测量来比较性能的改变。需要建立系统空闲以及系统执行特定任务时的系统行为模式。因此，可以使用第一次数据收集来建立系统行为值的基准集。基准建立在系统的行为令人满意时应该看到的典型计数器值。

（2）分析。收集了调整选定系统部分所需的性能数据后，需要对这些数据进行分析以确定瓶颈。性能数字仅具有指示性，它并不一定就可以确定实际的瓶颈在哪里，因为一个性能问题可能由多个原因所致。

（3）配置。收集了数据并完成结果分析后，可以确定系统的哪部分最适合进行配置更改，然后实现此更改。实现更改的最重要规则是：一次仅实现一个配置更改。看起来与单个组件相关的问题可能是由涉及多个组件的瓶颈导致的。因此，分别处理每个问题很重要。如果同时进行多个更改，将不可能准确地评定每次更改的影响。

（4）测试。实现了配置更改后，必须完成适当级别的测试，确定更改对调整的系统所产生的影响。如果性能提高到预期的水平（达到了预期的目标），这时便可以退出；否则，就必须重新进行调整循环。

6.2.2　阿姆达尔解决方案

阿姆达尔（Amdahl）定律是这样的：系统中对某部件采用某种更快执行方式，所获得的系统性能的改变程度，取决于这种方式被使用的频率，或所占总执行时间的比例。

阿姆达尔定律定义了采用特定部件所取得的加速比。假定使用某种增强部件，计算机的性能就会得到提高，那么加速比就是下式所定义的比率：
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加速比反映了使用增强部件后完成一个任务比不使用增强部件完成同一任务加快了多少。阿姆达尔定律为计算某些情况下的加速比提供了一种便捷的方法。加速比主要取决于两个因素。

（1）在原有的计算机上，能被改进并增强的部分在总执行时间中所占的比例。这个值称之为增强比例，它永远小于等于1。

（2）通过增强的执行方式所取得的改进，即如果整个程序使用了增强的执行方式，那么这个任务的执行速度会有多少提高，这个值是在原来条件下程序的执行时间与使用增强功能后程序的执行时间之比。

原来的机器使用了增强功能后，执行时间等于未改进部分的执行时间加上改进部分的执行时间。
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总的加速比等于两种执行时间之比。

[image: alt]


6.2.3　负载均衡

负载均衡是由多台服务器以对称的方式组成一个服务器集合，每台服务器都具有等价的地位，都可以单独对外提供服务而无须其他服务器的辅助。通过某种负载分担技术，将外部发送来的请求均匀地分配到对称结构中的某一台服务器上，而接收到请求的服务器独立地回应客户的请求。

目前，比较常用的负载均衡技术主要有如下几种。

（1）基于DNS的负载均衡。在DNS中为多个地址配置同一个名字，因而查询这个名字的客户端将得到其中一个地址，从而使得不同的客户访问不同的服务器，达到负载均衡的目的。DNS负载均衡是一种简单而有效的方法，但是它不能区分服务器的差异，也不能反映服务器的当前运行状态。

（2）代理服务器负载均衡。使用代理服务器，可以将请求转发给内部的服务器，使用这种加速模式可以提升静态网页的访问速度。然而，也可以考虑这样一种技术，使用代理服务器将请求均匀转发给多台服务器，从而达到负载均衡的目的。

（3）地址转换网关负载均衡。支持负载均衡的地址转换网关，可以将一个外部IP地址映射为多个内部IP地址，对每次TCP连接请求动态使用其中一个内部地址，达到负载均衡的目的。

（4）协议内部支持负载均衡。有的协议内部支持与负载均衡相关的功能，例如HTTP协议中的重定向能力等。

（5）NAT（Network Address Translation，网络地址转换）负载均衡。NAT是将一个IP地址转换为另一个IP地址，一般用于未经注册的内部地址与合法的、已获注册的Internet IP地址间进行转换。适用于解决Internet IP地址紧张、不想让网络外部知道内部网络结构等的场合下。

（6）反向代理负载均衡。普通代理方式是代理内部网络用户访问Internet上服务器的连接请求，客户端必须指定代理服务器，并将本来要直接发送到Internet上服务器的连接请求发送给代理服务器处理。反向代理方式是指以代理服务器来接受Internet上的连接请求，然后将请求转发给内部网络上的服务器，并将从服务器上得到的结果返回给Internet上请求连接的客户端，此时代理服务器对外就表现为一个服务器。反向代理负载均衡技术是把将来自Internet上的连接请求以反向代理的方式动态地转发给内部网络上的多台服务器进行处理，从而达到负载均衡的目的。

（7）混合型负载均衡。在有些大型网络，由于多个服务器群内硬件设备、各自的规模和提供的服务等的差异，可以考虑给每个服务器群采用最合适的负载均衡方式，然后又在这多个服务器群间再一次负载均衡或集群起来以一个整体向外界提供服务（即把多个服务器群当做一个新的服务器群），从而达到最佳的性能。这种方式称为混合型负载均衡，有时也用于单台均衡设备的性能不能满足大量连接请求的情况下。

6.3　系统性能评估

性能评估的常用方法有时钟频率法、指令执行速度法、等效指令速度法、数据处理速率法、综合理论性能法和基准程序法等。

1．时钟频率法

时钟频率（时钟脉冲，主频）是计算机的基本工作脉冲，它控制着计算机的工作节奏。因此，计算机的时钟频率在一定程度上反映了机器速度。显然，对同一种机型的计算机，时钟频率越高，计算机的工作速度就越快。但是，由于不同的计算机硬件电路和器件的不完全相同，因此其所需要的时钟频率范围也不一定相同。相同频率、不同架构的机器，其速度和性能可能会相差很多倍。

时钟周期也称为振荡周期，定义为时钟频率的倒数。时钟周期是计算机中最基本的、最小的时间单位。在一个时钟周期内，CPU仅完成一个最基本的动作。

在计算机中，为了便于管理，常把一条指令的执行过程划分为若干个阶段，每一个阶段完成一项工作。例如，取指令、存储器读和存储器写等，每一项工作称为一个基本操作。完成一个基本操作所需要的时间称为机器周期。一般情况下，一个机器周期由若干个时钟周期组成。

指令周期是执行一条指令所需要的时间，一般由若干个机器周期组成。指令不同，所需的机器周期数也不同。对于一些简单的单字节指令，在取指令周期中，指令取出到指令寄存器后，立即译码执行，不再需要其他的机器周期。对于一些比较复杂的指令，例如转移指令、乘法指令，则需要两个或者两个以上的机器周期。

为了帮助读者搞清楚这些概念之间的关系，下面通过一个例子来说明。

假设计算机A和计算机B采用同样的CPU，A的主频为20MHz，B为0MHz。如果两个时钟周期组成一个机器周期，平均三个机器周期可完成一条指令，则：

（1）A的时钟周期为1/（20×106
 ）＝50ns。因为“两个时钟周期组成一个机器周期”，所以一个机器周期为2×50ns＝100ns；因为“平均三个机器周期可完成一条指令”，所以平均指令周期为3×100ns＝300ns。也就是说，指令平均执行速度为1/（300ns）3.33MIPS（Million Instructions Per Second，每秒百万条指令数）。

（2）因为B的主频为60MHz，是A主频的60/20＝3倍，所以，B的平均指令执行速度应该比A的快5倍，即B的指令平均执行速度为3.33×3≈10MIPS。

2．指令执行速度法

在计算机发展的初期，曾用加法指令的运算速度来衡量计算机的速度，速度是计算机的主要性能指标之一。因为加法指令的运算速度大体上可反映出乘法、除法等其他算术运算的速度，而且逻辑运算、转移指令等简单指令的执行时间往往设计成与加法指令相同，因此加法指令的运算速度有一定代表性。

表示机器运算速度的单位是MIPS。常用的有峰值MIPS、基准程序MIPS和以特定系统为基准的MIPS。MFLOPS（Million Floating-point Operations Per Second，每秒百万浮点操作次数）表示每秒百万次浮点运算速度，衡量计算机的科学计算速度，常用的有峰值MFLOPS和以基准程序测得的MFLOPS。

MFLOPS可用于比较和评价在同一系统上求解同一问题的不同算法的性能，还可用于在同一源程序、同一编译器以及相同的优化措施、同样运行环境下以不同系统测试浮点运算速度。由于实际程序中各种操作所占比例不同，因此测得MFLOPS也不相同。MFLOPS值没有考虑运算部件与存储器、I/O系统等速度之间相互协调等因素，所以只能说明在特定条件下的浮点运算速度。

3．等效指令速度法

等效指令速度法也称为吉普森混合法（Gibsonmix）或混合比例计算法。等效指令速度法是通过各类指令在程序中所占的比例（Wi
 ）进行计算得到的。若各类指令的执行时间为ti
 ，则等效指令的执行时间[image: alt]
 式中n为指令类型数。

希赛教育专家提示：采用等效指令速度法对某些程序来说可能严重偏离实际，尤其是对复杂的指令集，其中某些指令的执行时间是不固定的，数据的长度、Cache（高速缓冲存储器）的命中率和流水线的效率等都会影响计算机的运算速度。

4．数据处理速率法

因为在不同程序中，各类指令使用频率是不同的，所以固定比例方法存在着很大的局限性，而且数据长度与指令功能的强弱对解题的速度影响极大。同时，这种方法也不能反映现代计算机中Cache、流水线和交叉存储等结构的影响。具有这种结构的计算机的性能不仅与指令的执行频率有关，而且也与指令的执行顺序与地址的分布有关。

数据处理速率（Processing Data Rate，PDR）法采用计算PDR值的方法来衡量机器性能，PDR值越大，机器性能越好。PDR与每条指令和每个操作数的平均位数以及每条指令的平均运算速度有关，其计算方法是
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其中，L＝0.85G＋0.15H＋0.4J＋0.15K，R＝0.85M＋0.09N＋0.06P。式中G是每条定点指令的位数，M是平均定点加法时间，H是每条浮点指令的位数，N是平均浮点加法时间，J是定点操作数的位数，P是平均浮点乘法时间，K是浮点操作数的位数。

此外，还作了如下规定：G＞20位，H＞30位；从内存取一条指令的时间等于取一个字的时间：指令与操作存放在内存，无变址或间址操作：允许有并行或先行取指令功能，此时选择平均取指令时间。PDR值主要对CPU和内存储器的速度进行度量，但不适合衡量机器的整体速度，因为它没有涉及Cache、多功能部件等技术对性能的影响。

PDR主要是对CPU和内存数据处理速度进行计算而得出的，它允许并行处理和指令预取的功能，这时，所取的是指令执行的平均时间。带有Cache的计算机，因为存取速度加快，其PDR值也就相应提高。PDR不能全面反映计算机的性能，但它曾是美国及巴黎统筹委员会用来限制计算机出口的系统性能指标估算方法。1991年年9月停止使用PDR，取而代之的是CTP（Composite Theoretical Performance，综合理论性能）。

5．综合理论性能法

CTP是美国政府为限制较高性能计算机出口所设置的运算部件综合性能估算方法。CTP以每秒百万次理论运算MTOPS表示。CTP的估算方法为首先算出处理部件每一计算单元（如定点加法单元，定点乘法单元，浮点加单元，浮点乘法单元）的有效计算率R，再按不同字长加以调整，得出该计算单元的理论性能TP，所有组成该处理部件的计算单元TP的总和即为综合理论性能CTP。

6．基准程序法

上述性能评价方法主要是针对CPU（有时包括内存），但没有考虑诸如I/O结构、操作系统和编译程序的效率等对系统性能的影响，因此难以准确评价计算机的实际工作能力。

基准程序法（benchmark）是目前一致承认的测试性能的较好方法，有多种多样的基准程序，如主要测试整数性能的基准程序逻辑、测试浮点性能的基准程序等。

（1）Khrystone基准程序。Khrystone是一个综合性的整数基准测试程序，是为了测试编译器和CPU处理整数指令和控制功能的有效性，人为地选择一些典型指令综合起来形成的测试程序。Khrystone基准程序用100条C语言语句编写而成，这种基准程序当今很少使用。

（2）Linpack基准程序。unpack基准程序是一个用Fortran语言写成的子程序软件包，称为基本线性代数子程序包，此程序完成的主要操作是浮点加法和浮点乘法操作。测量计算机系统的Linpack性能时，让机器运行Linpack程序，测量运行时间，将结果用MFLOPS表示。

（3）Whetstone基准程序。Whetstone是用Fortran语言编写的综合性测试程序，主要由执行浮点运算、功能调用、数组变址、条件转移和超越函数的程序组成。Whetstone的测试结果用Kwips表示，1Kwips表示机器每秒钟能执行1000条、Whetstone指令。这种基准程序当今已很少使用。

（4）SPEC（System Peformance Evaluation Cooperative，系统性能评估机构）基准程序。SPEC对计算机性能的测试有两种方法：一种是测试计算机完成单个任务有多快，称为速度测试；一种是测试计算机在一定时间内能完成多少个任务，称为吞吐率测试。SPEC的两种测试方法又分为基本的和非基本的两类。基本的是指在编译程序的过程中严格限制所用的优化选项；非基本的是可以使用不同的编译器和编译选项以得到最好的性能，这就使得测试结果的可比性降低。SPEC CPU2000基准程序测试了CPU、存储器系统和编译器的性能。SPEC基准程序测试结果一般以SPECmark（SPEC分数）、SPECint（SPEC整数）和SPECfp（SPEC浮点数）来表示。其中，SPEC分数是10个程序的几何平均值。

（5）TPC（Transaction Processing Council，事务处理委员会）基准程序。TPC用以评测计算机在事务处理、数据库处理、企业管理与决策支持系统等方面的性能。该基准程序的评测结果用每秒完成的事务处理数TPC来表示。TPC-A基准程序规范用于评价在联机事务处理（OLTP）环境下的数据库和硬件的性能，不同系统之间用性能价格比进行比较；TPC-B测试的是不包括网络的纯事务处理量，用于模拟企业计算环境；TPC-C测试的是联机订货系统；TPC-D、TPC-H和TPC-R测试的都是决策支持系统；TPC-W是基于Web商业的测试标准，用来表示一些通过Internet进行市场服务和销售的商业行为，所以TPC-W可以看作是一个服务器的测试标准。

6.4　例题分析

为了帮助考生了解在实际考试中，有关系统配置与性能评价方面的试题题型，本节分析5道典型的试题。

例题1

在关于计算机性能评价的下列说法中，正确的叙述是　（1）　
 。

Ⅰ．主频高的机器一定比主频低的机器速度快。

Ⅱ．基准程序测试法能比较全面地反映实际运行情况，但各个基准程序测试的重点不一样。

Ⅲ．平均指令执行速度能正确反映计算机执行实际程序的速度。

Ⅳ．MFLOPS是衡量向量机和当代高性能机器性能的主要指标之一。

（1）A．Ⅰ、Ⅱ、Ⅲ和Ⅳ

　　B．Ⅱ和Ⅲ

　　C．Ⅱ和Ⅳ

　　D．Ⅰ和Ⅱ

例题1分析

主频高的机器并不一定比主频低的机器速度快，因为指令系统不同，各指令使用的机器周期数也不同。平均指令执行速度并不能完全正确地反映计算机执行实际程序的速度，因为它仅是对各种指令执行速度加权后的平均值，而实际程序使用的指令情况与测试平均指令速度的程序不一样。

基准程序测试法是目前一致承认的测试性能较好的方法，目前，有很多这样的测试程序，各个基准程序测试的重点和应用领域都不一样。向量机和当代高性能机器主要用在工程应用计算中，浮点工作量占很大比例，因此机器浮点操作性能是这些机器性能的主要指标之一。

例题1答案

（1）C

例题2

对时钟频率为400MHz的某计算机进行测试，测试程序使用4种类型的指令。每种指令的数量及每种指令的指令时钟数（CPI）如表6-1所示。

表6-1　指令条数及时钟数
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该计算机的指令平均时钟数为　（2）　
 ；运算速度约为　（3）　
 MIPS。

（2）A．1.82

　　B．2.24

　　C．2.56

　　D．3.20

（3）A．153.6

　　B．162.4

　　C．178.6

　　D．184.2

例题2分析

这是一道简单的计算题。计算机的指令平均时钟数为总时钟数／总条数，即（120000×1＋36000×2＋24000×4＋20000×8）/（120000＋36000＋24000＋20000）＝2.24

MIPS是指每秒百万条指令，因为时钟频率为400MHz，则MIPS＝400/2.24＝178.6。

例题2答案

（2）B

（3）C

例题3

在某计算机系统中，若某一功能的处理速度被提高到10倍，而该功能的处理使用时间仅占整个系统运行时间的50％，那么可使系统的性能大致提高到　（4）　
 倍。

（4）A．1.51

　　B．1.72

　　C．1.82

　　D．1.91

例题3分析

假设该处理原来所需时间为t，由于该功能的处理使用时间占整个系统运行时间的50％，所以，其他的处理时间也为t。该功能的处理速度被提高到10倍后，其所需时间为0.1t，因此，系统的性能大致提高到（t＋t）/（0.1t＋t）＝2t/1.1t＝1.82倍。

例题3答案

（4）C

例题4

在计算机系统中，某一功能的处理时间为整个系统运行时间的50％，若使该功能的处理速度加快10倍，根据Amdahl定律，这样做可以使整个系统的性能提高　（5）　
 倍。若要使整个系统的性能提高1.5倍，则该功能的处理速度应加快　（6）　
 倍。

（5）A．1.6

　　B．1.7

　　C．1.8

　　D．1.9

（6）A．3

　　B．5

　　C．7

　　D．8

例题4分析

Amdahl定律表明：
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利用这一公式，代入fe
 ＝0.5, re
 ＝10，可以得到系统的加速比为1.8左右。当加速比要求为1.5时，利用上述公式可以算出该功能部件的加速比为3倍。

例题4答案

（5）C

（6）A

例题5

以下关于改进信息系统性能的叙述中，正确的是　（7）　
 。

（7）A．将CPU时钟周期加快一倍，能使系统吞吐率增加一倍

　　B．一般情况下，增加磁盘容量可以明显缩短作业的平均CPU处理时间

　　C．如果事务处理平均响应时间很长，首先应注意提高外围设备的性能

　　D．利用性能测试工具，可以找出程序中最花费运行时间的20％代码，再对这些代码进行优化

例题5分析

系统吞吐率不单是取决于CPU的速度，还与内外存交换速度、磁盘存取速度等计算机的基本性能有关，也与应用的程序性能有关。因此，A是错误的。

增加磁盘容量与CPU处理时间没有直接的关系，所以，B也是错误的。

如果事务处理平均响应时间很长，就需要去分析其中的原因，然后根据原因采取相应的措施。如果是因为外围设备导致系统瓶颈，才去提高外围设备的性能。因此，C是错误的。

根据20-80法则，一个程序中20％的代码使用了该程序所占资源的80％；一个程序中20％的代码占用了总运行时间的80％；一个程序中20％的代码使用了该程序所占内存的80％。从这个规律出发，在做程序优化的时候就有了针对性。例如想提高代码的运行速度，根据这个规律可以知道其中20％的代码占用了80％的运行时间，因此只要找到这20％的代码，并进行相应的优化，那么程序的运行速度就可以有较大的提高。要想找出这20％的代码，可以使用性能测试工具，检查程序中各个模块所分配内存的使用情况，以及每个函数所运行的时间等。

例题5答案

（7）D


第7章　信息系统基础知识

根据考试大纲，本章要求考生掌握以下几个方面的知识点。

（1）信息系统工程总体规划。包括总体规划目标、范围；总体规划的方法论；信息系统的组成、实现。

（2）政府信息化与电子政务。包括电子政务的概念、内容、技术形式；中国政府信息化的策略和历程；电子政务建设的过程模式和技术模式。

（3）企业信息化与电子商务。包括企业信息化的概念、目的、规划、方法；企业资源计划的主要模块和主要算法；企业业务流程重组；客户关系管理、产品数据管理在企业的应用；知识管理；企业应用集成；全程供应链管理的思想；商业智能；电子商务的类型、标准。

（4）信息资源管理。

（5）国际和国内有关信息化的标准、法律和规定。

本章介绍前4个知识点，有关法律和规定知识将在第16章（法律法规）介绍；有关标准化知识将在第17章（标准化知识）介绍。

7.1　信息的定义

香农在《通信的数学理论》一文中对“信息”的理解是“不确定性的减少”，由此引申出信息的一个定义：“信息是系统有序程度的度量”。该定义给出了信息的定量描述，并确定了信息量的单位为“位”。一位的信息量，在变异度为2的最简单情况下，就是能消除非此即彼的不确定性所需要的信息量。香农把热力学中的熵引入信息论。在热力学中，熵是系统无序程度的度量，而信息与熵正好相反，信息是系统有序程度的度量，因而表现为负熵。它的计算公式如下：
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式中Xi
 代表n个状态中的第i个状态，P（xi
 ）代表出现第i个状态的概率，H（x）代表用以消除系统不确定性所需的信息量，即以位为单位的负熵。

乌家培把信息的定义分解为三个层次。

（1）语法或结构形式层次：反映信息的确定度。

（2）语义或逻辑内容层次：反映信息的真实度。

（3）语用或实用价值层次：反映信息的效用度。

对信息的量的研究，与第一个层次有关，构成经典信息论的内容；对信息的质的研究，与第二、第三两个层次有关，构成现代信息论的内容。

人们通过深入研究，发现信息有如下特征。

（1）客观性。信息是客观事物在人脑中的反映。而反映的对象则有主观和客观的区别，因而，信息可分为主观信息（如决策、指令和计划等）和客观信息（如国际形势、经济发展等信息）。

（2）普遍性。物质的普遍性决定了信息的普遍存在，因而信息无所不在。

（3）无限性。客观世界是无限的，反映客观世界的信息自然也是无限的。

（4）动态性。信息是随着时间的变化而变化，因而是动态的。

（5）依附性。信息是客观世界的反映，因而要依附于一定的载体而存在，需要有物质的承担者。信息不能完全脱离物质而独立存在。

（6）变换性。信息通过处理可以实现变换或转换，使其形式和内容发生变化，以适应特定的需要。

（7）传递性。信息在时间上的传递就是存储，在空间上的传递就是转移或扩散。

（8）层次性。客观世界是分层次的，反映它的信息也是分层次的。

（9）系统性。信息可以表示为一种集合，不同类别的信息可以形成不同的整体。因而，可以形成与现实世界相对应的信息系统。

（10）转化性。信息的产生不能没有物质，信息的传递不能没有能量，但有效地使用信息可以把信息转化为物质或能量。

7.2　信息系统

系统一词源于古希腊，是指由多个元素有机地结合在一起，执行特定的功能以达到特定目标的集合体。

7.2.1　系统的特性

系统一般具有如下的特性。

（1）整体性。系统是一个整体，元素是为了达到一定的目的，按照一定的原则，有序地排列起来组成系统，从而产生出系统的特定功能。

（2）层次性。系统是由多个元素组成的，系统和元素是相对的概念。元素是相对于它所处的系统而言的，系统是从它包含元素的角度来看的，如果研究问题的角度变一变，系统就成为更高一级系统的元素，也称作子系统。

（3）目的性。任何一个系统都有一定的目的或目标。

（4）稳定性。在外界作用下的开放系统有一定的自我稳定能力，能够在一定范围内自我调节，从而保持和恢复原来的有序状态、原有的结构和功能。

（5）突变性。系统通过失稳从一种状态进入另一种状态的一种剧烈变化过程，它是系统质变的一种基本形式。

（6）自组织性。开放系统在系统内外因素的作用下，自发组织起来，使系统从无序到有序，从低级有序到高级有序。

（7）相似性。系统具有同构和同态的性质，体现在系统结构、存在方式和演化过程具有共同性。系统具有相似性，根本原因在于世界的物质统一性。

（8）相关性。元素是可分的和相互联系的，组成系统的元素必须有明确的边界，可以与别的元素区分开来。另外，元素之间是相互联系的，不是哲学上所说的普遍联系那种联系，而是实实在在的、具体的联系。

（9）环境适应性。系统总处在一定环境中，与环境发生相互作用。系统和环境之间总是在发生着一定的物质和能量交换。

7.2.2　系统理论

系统论已经成为各行、各业、各界认识和研究事物的一种科学的思想方法和研究工具。那么它包括哪些核心理论呢？由于研究的视角不同，研究者背景不同等原因，系统论还没有形成一个统一的理论体系，还是处在不停的演变发展过程中，综合各种研究成果，基本都包括以下8个基本理论。

（1）系统的整体性原理。系统的整体性原理是指系统是由多个元素组成的，而且这些元素之间按一定的方式相互联系、相互作用产生了系统的整体性。凡是系统都有整体的形态，整体的结构，整体的边界，整体的特性，整体的行为，整体的功能，整体的空间占有和时间展开。

（2）系统的整体突变原理。又称非加和原理。系统是由若干要素按一定方式相互联系形成的有机整体，从而产生出它的元素和元素的总和所没有的新性质。这种性质只能在系统中表现，不等于各个元素的性质和功能的简单相加。

（3）系统的层次性原理。由于系统组成元素在数量和质量以及结合方式等方面存在差异，使得系统组织在地位与作用、结构与功能上表现出等级秩序，形成具有质的差异的系统等级。

（4）系统的开放性原理。系统总是从普遍联系的客观世界中相对地划分出来，与外部世界有着密切的联系，既有元素与外部的直接联系，也有系统整体与外部的联系，系统具有不断与外界环境交换物质、能量、信息的性质和功能。

（5）系统的目的性原理。系统与环境的相互作用中，在一定范围内其发展变化不受或少受条件变化的影响，坚持表现出某种趋向预先确定的状态的特性。

（6）系统环境互塑共生原理。系统对环境有两种相反的作用和输出，一种是积极的、有利的，称之为功能；另一种是消极的、不利的，称之为污染。环境对系统也有两种相反的作用和输入，一种是积极的、有利于系统发展的资源；另一种是消极的、不利于系统发展的压力。

（7）系统的秩序原理。系统的形成和发展全过程中都存在有序和无序两种形态特征，有序性是系统内部和内外之间有规则、确定的相互联系，无序性是系统内部和内外之间无规则、不确定的关系。

（8）系统的生命周期原理。又称为演化原理。系统有一个从产生到发展直至最终消亡的不断演化过程。当具备一定条件后，一个系统从内外不分到内外有别，系统在与环境相互作用过程中不断发展，最终因为内外因素的作用，导致系统发生病变、消亡。

7.2.3　系统工程

系统工程是从整体出发，合理开发、设计、实施和运用系统科学的工程技术。它根据总体协调的需要，综合应用自然科学和社会科学中有关的思想、理论和方法，利用计算机作为工具，对系统的结构、元素、信息和反馈等进行分析，以达到最优规划、最优设计、最优管理和最优控制的目的。

霍尔（A. D. Hall）于1969年提出了系统方法的三维结构体系，通常称为霍尔三维结构，这是系统工程方法论的基础。霍尔三维结构以时间维、逻辑维、知识维组成的立体空间结构概括性地表示出系统工程的各阶段、各步骤以及所涉及的知识范围。也就是说，它将系统工程活动分为前后紧密相连的7个阶段和7个步骤，并同时考虑到为完成各阶段、各步骤所需的各种专业知识，为解决复杂的系统问题提供了一个统一的思想方法。

1．逻辑维

逻辑维是解决问题的逻辑过程。运用系统工程方法解决某一大型工程项目时，一般可分为7个步骤。

（1）明确问题。通过系统调查，尽量全面地搜集有关的资料和数据，把问题讲清楚。

（2）系统指标设计。选择具体的评价系统功能的指标，以利于衡量所供选择的系统方案。

（3）系统方案综合。主要是按照问题的性质和总的功能要求，形成一组可供选择的系统方案。方案是按照问题的性质和总的功能要求，形成一组可供选择的系统方案。

（4）系统分析。分析系统方案的性能、特点、对预定任务能实现的程度以及在评价目标体系上的优劣次序。

（5）系统选择。在一定的约束条件下，从各入选方案中择出最佳方案。

（6）决策。在分析、评价和优化的基础上作出裁决并选定行动方案。

（7）实施计划。这是根据最后选定的方案，将系统付诸实施。

以上7个步骤只是一个大致过程，其先后并无严格要求，而且往往可能要反复多次，才能得到满意的结果。

2．时间维

时间维是系统的工作进程。对于一个具体的工程项目，从制定规划起一直到更新为止，全部过程可分为7个阶段。

（1）规划阶段。即调研阶段，目的在于谋求活动的规划与战略。

（2）拟定方案。提出具体的计划方案。

（3）研制阶段。作出研制方案及生产计划。

（4）生产阶段。生产出系统的零部件及整个系统，并提出安装计划。

（5）安装阶段。将系统安装完毕，并完成系统的运行计划。

（6）运行阶段。系统按照预期的用途开展服务。

（7）更新阶段。即为了提高系统功能，取消旧系统而代之以新系统，或改进原有系统，使之更加有效地工作。

3．知识维

知识维完成各阶段、各步骤所需的专业科学知识。系统工程除了要求为完成上述各步骤、各阶段所需的某些共性知识外，还需要其他学科的知识和各种专业技术，霍尔把这些知识分为工程、医药、建筑、商业、法律、管理、社会科学和艺术等。各类系统工程，如军事系统工程、经济系统工程和信息系统工程等，都需要使用其他相应的专业基础知识。

7.2.4　信息系统工程

简单地说，信息系统就是输入数据，通过加工处理产生信息的系统。

面向管理是信息系统的显著特点，以计算机为基础的信息系统可以定义为：结合管理理论和方法，应用信息技术解决管理问题，为管理决策提供支持的系统。管理模型、信息处理模型和系统实现的基础条件三者的结合产生现实信息系统，如图7-1所示。
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图7-1　信息系统

管理模型是指系统服务对象领域的专门知识，以及分析和处理该领域问题的模型，也称为对象的处理模型。信息处理模型是指系统处理信息的结构和方法。管理模型中的理论和分析方法，在信息处理模型中转化为信息获取、存储、传输、加工、使用的规则。系统实现的基础条件是指可供应用的计算机技术和通信技术、从事对象领域工作的人员，以及对这些资源的控制与融合。

从事信息系统的专业人员必须具备广阔的商务知识，懂得利用信息技术增强组织性能，有较强的分析和评判思维能力，具备良好的沟通能力、团队精神和正确的伦理价值观，如图7-2所示。
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图7-2　信息系统专业人员的4个基本能力

1．信息系统的基本功能

信息系统具有数据的输入、传输、存储、处理和输出等基本功能。

（1）数据的采集和输入。识别信息有如下三种方法。

①由决策者识别。

②系统分析员亲自观察识别。

③先由系统分析员观察得到基本信息，再向决策人员调查，加以修正、补充。

（2）数据的传输。包括计算机系统内和系统外的传输，实质是数据通信，其一般模式如图7-3所示。
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图7-3　数据传输

信源即是信息的来源，编码是指把信息变成信号。所谓码，是指按照一定规则排列起来的、适合在信道上传输的符号序列。信道就是信息传递的通道，是传输信息的媒介，信道的关键问题是信道的容量。噪声就是杂音或干扰。译码是编码的反变换，其过程与编码相反。信宿即是信息的接收者，可以是人、机器或者另一个信息系统。

（3）信息的存储。数据存储的设备目前主要有三种：纸、胶卷和计算机存储器。对数据存储设备的一般要求是存储容量大且价格便宜。信息存储的概念比数据存储的概念要广，主要问题是确定存储哪些信息、存储多长时间、以什么方式存储、经济上是否合算等，这些问题都要根据系统的目标和要求确定。

（4）信息的加工。信息加工的范围很大，从简单的查询、排序、归并到负责的模型调试及预测。

（5）信息的维护。包括经常更新存储器中的数据，使数据保持合用的状态。广义上来讲，包括系统建成后的全部数据管理工作。信息维护的主要目的在于保证信息的准确、及时、安全和保密。

（6）信息的使用。指高速度和高质量地为用户提供信息。

2．信息系统分类

信息系统分类方法很多，从应用角度可以分成人工信息系统和基于计算机的信息系统；从独立性角度可分成独立信息系统和综合信息系统；从处理方式角度可分为批处理信息系统和联机处理信息系统。下面主要介绍以数据环境分类和以应用层次分类。

（1）以数据环境分类。按照数据环境，可以把信息系统分为数据文件、应用数据库、主题数据库和信息检索系统。数据文件没有使用数据库管理系统；应用数据库虽然使用了数据库管理系统，但未实现共享；主题数据库建立了一些数据库与一些具体的应用，有很大的独立性，数据经过设计，其存储结构与使用它的处理过程都是独立的，各种数据通过一些共享数据库被联系和体现；在信息检索系统中，一些数据库被组织为能保证信息检索和快速查询的需要，而不是大量的事务管理。

（2）以应用层次分类。通常，一个组织的管理活动可以分成4级，分别是战略级、战术级、操作级和事务级。与此相对应的，信息系统也分为战略级信息系统（使用者都是企业最高管理层）、战术级信息系统（企业中层经理及其管理部门）、操作级信息系统（服务型企业的业务部门）和事务级信息系统（企业的管理业务人员）。

3．信息系统建设

信息系统建设周期长、投资大、风险大，比一般技术工程有更大的难度和复杂性。这是因为技术手段复杂；内容复杂，目标多样；投资密度大，效益难以计算；环境复杂多变。

信息系统在使用过程中，随着其生存环境的变化，要不断维护、修改，当它不再适应的时候就要被淘汰，就要由新系统代替旧系统，这种周期循环称为信息系统的生命周期，如图7-4所示。

从图7-4可见，信息系统的生命周期可以分为系统规划、系统分析、系统设计、系统实施、系统运行和维护5个阶段。

系统规划阶段的任务是对企业的环境、目标及现行系统的状况进行初步调查，根据企业目标和发展战略，确定信息系统的发展战略，对建设新系统的需求做出分析和预测，同时考虑建设新系统所受的各种约束，研究建设新系统的必要性和可能性。根据需要与可能，给出拟建系统的备选方案。对这些方案进行可行性分析，写出可行性分析报告。可行性分析报告审议通过后，将新系统建设方案及实施计划编写成系统设计任务书。
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图7-4　信息系统的生命周期

系统分析阶段的任务是根据系统设计任务书所确定的范围，对现行系统进行详细调查，描述现行系统的业务流程，指出现行系统的局限性和不足之处，确定新系统的基本目标和逻辑功能要求，即提出新系统的逻辑模型。这个阶段又称为逻辑设计阶段。这个阶段是整个系统建设的关键阶段，也是信息系统建设与一般工程项目的重要区别所在。系统分析阶段的工作成果体现在系统说明书中，这是系统建设的必备文件。它既是给用户看的，也是下一个阶段的工作依据。系统说明书一旦讨论通过，就是系统设计的依据，也是将来验收系统的依据。

简单地说，系统分析阶段的任务是回答系统“做什么”的问题，而系统设计阶段要回答的问题是“怎么做”。该阶段的任务是根据系统说明书中规定的功能要求，考虑实际条件，具体设计实现逻辑模型的技术方案，也就是设计新系统的物理模型。这个阶段又称为物理设计阶段，又可分为总体设计和详细设计两个阶段。这个阶段的技术文档是系统设计说明书。

系统实施阶段是将设计的系统付诸实施的阶段。这一阶段的任务包括计算机等设备的购置、安装和调试、程序的编写和调试、人员培训、数据文件转换、系统调试与转换等。这个阶段的特点是几个互相联系、互相制约的任务同时展开，必须精心安排、合理组织。系统实施是按实施计划分阶段完成的，每个阶段应写出实施进展报告。系统测试之后写出系统测试分析报告。

系统投入运行后，需要经常进行维护和评价，记录系统运行的情况，根据一定的规格对系统进行必要的修改，评价系统的工作质量和经济效益。

除技术人员外，开发的各个阶段需要有业务人员的参加配合。开发的前期需要用户配合系统分析人员做好系统分析工作，后期需要用户承担测试、切换工作。为了使用户配合好开发工作，需要对用户进行培训。图7-5是各开发阶段人力需求曲线。
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图7-5　各个开发阶段的人力需求

4．信息系统的发展

一个单位或一个地区的信息系统，都要经历由初级到成熟的发展过程，诺兰（Nolan）总结了信息系统发展的规律，于1973年提出了信息系统发展的阶段理论，并在1980年完善了这一理论，人们称之为诺兰模型，如图7-6所示。
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图7-6　诺兰模型

（1）初装。从单位购买第1台计算机用于管理部门就开始了初装阶段。在这一阶段，人们初步意识到计算机对管理的作用，有少数人具备了初步应用能力。

（2）蔓延。计算机初见成效吸引了人们，使信息系统扩散到多个部门，便进入了蔓延阶段。在这一阶段，数据处理能力发展很快，但很多问题有待解决，如数据具有不一致性、共享性差等。这个阶段的投资迅速增长，但只有一部分系统取得实际效益。

（3）控制。解决蔓延阶段的问题，要求加强组织协调，对信息系统建设进行统筹规划。严格地控制代替了自由蔓延。这一阶段利用数据库技术解决数据共享问题。控制阶段投资增长较慢。

（4）集成。在控制的基础上，硬件重新连接，在软件方面建立集中式数据库和能充分利用各种信息的系统，这就是集成。诺兰认为前三个阶段属于“计算机时代”，从第四个阶段开始进入“信息时代”。这个阶段由于各种硬件、软件设备大量扩充，投资迅速增长。

（5）数据管理。集成之后进入数据管理阶段。

（6）成熟。成熟的信息系统应能满足组织各个管理层次的要求，实现真正的信息资源管理。

7.3　信息系统建设

信息系统建设的方法主要有企业系统规划方法（Business System Planning, BSP）、战略数据规划方法和信息工程方法，本节简要地介绍这些方法。

7.3.1　企业系统规划方法

BSP方法是IBM公司提出的一种方法，主要用于大型信息系统的开发。BSP方法是企业战略数据规划方法和信息工程方法的基础，也就是说，战略数据规划方法和信息工程方法是在BSP方法的基础上发展起来的，因此，了解并掌握BSP方法对于全面掌握信息系统开发方法是有帮助的。

1．BSP方法的原则

实行BSP研究的前提是，在企业内有改善计算机信息系统的要求，并且有为建设这一系统而建立总的战略的需要。因而，BSP的基本概念与组织的信息系统的长期目标有关。

（1）一个信息系统必须支持企业的战略目标。

（2）一个信息系统的战略应当表达出企业的各个管理层次的需求。对任何企业而言，都同时存在三个不同的层次，分别是战略计划层、管理控制层和操作控制层。战略计划层是决定组织的目标，以及达到这些目标所需要的资源，获取、使用、分配这些资源的策略的过程；通过管理控制层，管理人员确认资源的获取及组织的目标是否有效地使用了这些资源；操作控制层保证有效率地完成具体的任务。

（3）一个信息系统应该向整个企业提供一致的信息。

（4）一个信息系统应该适应组织机构和管理体制的改变。

（5）一个信息系统战略规划，应当由总体信息系统结构中的子系统开始实现。BSP对大型信息系统而言，是“自上而下”的系统规划、“自下而上”的分步实现。

2．BSP方法的目标

BSP的主要目标是提供一个信息系统规划，用以支持企业短期的和长期的信息需要。其具体目标可归纳如下。

（1）为管理者提供一种形式化的、客观的方法，明确建立信息系统的优先顺序，而不考虑部门的狭隘利益，并避免主观性。

（2）为具有较长生命周期系统的建设和投资做准备。由于系统是基于业务活动过程的，所以不因机构变化而失效。

（3）为了以最高效率支持企业目标，BSP提供数据处理资源的管理。

（4）增加负责人的信心，坚信收效高的主要的信息系统能够实施。

（5）提供响应用户需求和优先的系统，以改善信息系统管理部门和用户之间的关系。

应将数据作为一种企业资源加以确定。为使每个用户更有效地使用这些数据，要对这些数据进行统一规划、管理和控制。

由于BSP方法所得到的规划是随着时间的推移而发生变化的，它只是某个时间内对企业信息资源的最佳认识，因此，BSP方法的真正价值在于创造一种环境和提出初步的行动计划，使企业能根据这个计划对将来的系统和优先次序的改变做出积极响应，不至于造成设计的重大失误。另外，BSP方法定义了信息系统的职能和继续规划过程。

3．BSP方法的研究步骤

BSP方法的研究步骤如图7-7所示。

BSP的经验说明，除非得到了最高领导者和某些最高管理部门参与研究的承诺，否则不要贸然开始BSP的研究，因为研究必须反映最高领导者关于企业的观点，研究的成果取决于管理部门能否向研究组提供企业的现状，它们对于企业的理解和对信息的需求。因此，在一开始时就要对研究的范围和目标、应交付的成果取得一致意见，避免事后的分歧，这是至关重要的。在取得领导同意以后，最重要的任务就是选择研究组组长，要有一位企业领导用全部时间参加研究工作并指导研究组的活动。要确认参与研究的其他层次领导是否合适，并正确地解释由他们所在部门得到的材料。

准备工作的主要成果应当是研究计划的制定，其内容包括研究计划、会谈日程、与主持单位一起做复查的时间表和研究报告大纲。

在研究开始阶段，主要是对企业情况进行介绍，全体研究组成员都要参加介绍会。

企业过程是企业资源管理所需要的、逻辑相关的一组决策和活动。它们的分析和识别无须考虑与组织机构的联系。识别了企业过程之后，就要以企业资源为基础，通过其数据的类型识别出数据类。数据类是指支持企业所必要的逻辑上相关的数据，即数据按逻辑相关性归成类。数据类型是和信息生命周期有关的，根据信息资源的4个周期，数据类一般也有存档类、事务类、计划类和统计类。
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图7-7　BSP方法的研究步骤

分析现存系统支持的步骤包括考察信息系统对过程的支持、识别当前的数据使用情况、确定管理部门对系统的要求、提出判断和结论；定义信息总体结构的步骤包括企业的信息结构图、确定主要系统、表示数据流向、识别子系统、先决条件的分析、信息结构的使用计划。

企业的信息结构图描绘了每一个系统的范围，产生、控制和使用的数据，系统之间的关系，对给定过程的支持，以及子系统间的数据共享。信息结构图是企业长期数据资源规划的图形表示，是现在和将来信息系统开发和运行的蓝图。为了将复杂的大信息系统分解成便于理解和实现的部分，一般将信息系统分解为若干个相对独立而又相互联系的分系统，即信息系统的主要系统。通过将过程和由它们产生的数据类分组、归并，形成主要系统。

确定总体结构中的优先顺序的过程为确定选择的标准、对子系统进行排序、描述优先子系统、选择实施方法。

信息资源管理（Information Resource Management, IRM）是指组织在业务活动中（如生产和经营活动）对信息的产生、获取、处理、存储、传输和使用进行全面的管理。信息资源与人力、物力、财力和自然资源一样，都是企业的重要资源，应该像管理其他资源那样管理信息资源。信息资源管理包括数据资源管理和信息处理管理，前者强调对数据的控制（维护和安全），后者则关心企业管理人员如何获取和处理信息（流程和方法）。

信息资源管理的基础是数据管理。数据管理与数据库管理有很大的区别，数据库管理仅仅负责物理数据库的设计、实现、安全性和维护工作；而数据管理在于确定数据规划、数据应用、数据标准、数据内容和数据范围等。

信息资源管理的基本内容包括如下三个主题。

（1）资源管理的方向和控制，要从整个企业管理的全面来分析资源的管理。其指导方针是数据可共享、数据处理机构提出应用项目、资源的有效性。

（2）建立企业信息资源指导委员会，负责制定方针政策，控制和监督信息资源功能的实施。

（3）建立信息资源的组织机构，从事数据的计划和控制、数据获取以及数据的经营管理，并包括企业应用系统的开发。该机构应由企业的一位副总裁来担任领导，并包括数据处理管理人员和数据管理人员。

通过BSP研究而提出的具体建议可能有以下4个方面。

（1）信息结构。包括对目前正在开发的系统所需要的修改，对作为未来方向和未来信息系统规划基础的信息机构的认可，对现行系统的过渡性改进。

（2）信息系统管理。包括加强数据管理以控制组织机构内的数据资源；改进信息系统的规划过程，使得更有效地支持企业和使用信息资源；提供一个测控系统，以保证未来实施工作能顺利完成。

（3）分布信息系统规划。包括分布信息系统的硬件配置，数据的组织和程序的开发。

（4）总体结构优先顺序。包括提出将被实行的优先级的系统，实行高优先级系统的先行系统的确定。

每个开发计划都应该包括项目的范围、主题和目标、预期成果、进度、潜在的效益、人员和职能、工具和技术、人员培训、通信、后勤和控制。

写出BSP研究报告的目的，是为了得到管理部门的支持和参与，并向管理部门介绍研究工作所做出的判断，提出建议及通过开发计划。成果报告一般应包括研究的背景、系统目标和范围、研究方法、主要问题的识别、结论及建议、对后续项目的开发计划等。

BSP研究的后续活动是指当BSP研究完成后，进一步开发时应考虑和从事的活动，它是BSP研究主要活动的继续发展。它更偏重于确定细节和做出实现项目的计划。

7.3.2　战略数据规划方法

按照詹姆斯·马丁（James Martin）的观点，企业要搞信息化，首要任务应该是在企业战略目标的指导下做好企业战略数据规划。一个好的企业战略数据规划应该是企业核心竞争力的重要构成因素，它有非常明显的异质性和专有性，必将成为企业在市场竞争中的制胜法宝。

马丁总结了信息系统开发的经验与教训，创造性地发现企业数据处理中一个基本规律：数据类和数据之间内在的联系是相对稳定的，而对数据处理的业务过程和步骤是经常变化的。

1．自顶向下的规划

规划工作应由核心设计小组来领导，一般由4个人组成，他们将得到企业内各个用户部门的帮助，并从用户部门选取一些主要人员参加到设计小组中。一般称这些部门用户参加者为用户分析员。对一个中等规模的企业，要完成一个自顶向下的规划设计，核心设计小组应包括数据处理管理人员、系统分析领导者、资源管理人员、财务总监、业务经理和客户服务经理等。核心设计小组成员应由外来顾问进行培训指导。

信息资源规划中，信息资源规划者自顶向下进行全局规划，数据管理员自底向上进行详细设计，自底向上设计是自顶向下规划的延伸。自顶向下的全局规划可分为粗略的方式和精细的方式。粗略的方式一般只描述职能范围和业务活动过程，而不描述活动。它们只描述主题数据库而不去描述组成这些数据库的实体。

数据规划的步骤如下。

（1）企业模型的建立。它大致分为三个阶段，逐步细化。

①开发一个表示企业各职能范围的模型。

②扩展上述模型，使它表示企业各处理过程。

③继续扩展上述模型，使它能表示各处理过程。

（2）确定研究的边界。

（3）建立业务活动过程。

（4）实体和活动的确定。

（5）对所得规划结果进行审查。

马丁认为，自顶向下的全局规划工作应该在6个月内完成。

2．企业模型的建立

企业模型表示该企业在经营管理中具有的职能，企业职能范围是企业中的主要业务领域。在信息资源规划中，第一个阶段就是确定企业的各个职能范围，以便从总体上把握整个企业的概况。

在一个企业中，需要一张表明该企业职能和活动的企业模型图，马丁指出，企业模型应具有完整性、适用性、持久性。

大多数企事业中，都存在着对该组织成功起关键作用的因素，一般称为企业经营关键成功因素。而在大多数企业，通常有3～6个决定企业成功与否的因素，为使企业获得成功，这些关键性的任务必须特别认真地完成。在一个企业的业务活动中，关键成功因素总是那些与确保企业具有竞争能力相关的因素。在不同类型的业务活动中，关键成功因素也会有很大的不同，即使在同一类型的业务活动中，在不同的时间内，其关键成功因素也不同，甚至受外部环境的影响。

3．主题数据库

战略数据规划的重要内容之一就是确定企业主题数据库，主题数据库的设计目的是为了加速应用项目的开发。它把企业的全部数据划分成一些可以管理的单位，即主题数据库。主题数据库的基本特征如下。

（1）面向业务主题（不是面向单证报表）。主题数据库是面向业务主题的数据组织存储，例如，企业中需要建立的典型的主题数据库有产品、客户、零部件、供应商、订货、员工、文件资料和工程规范等。其中，产品、客户和零部件等数据库的结构，是对有关单证、报表的数据项进行分析整理而设计的，不是按单证、报表的原样建立的。这些主题数据库与企业管理中要解决的主要问题相关联，而不是与通常的计算机应用项目相关联。

（2）信息共享（不是信息私有或部门所有）。主题数据库是对各个应用系统“自建自用”的数据库的彻底否定，强调建立各个应用系统“共建共用”的共享数据库。不同应用系统的计算机程序调用这些主题数据库，例如，库存管理调用产品、零部件、订货数据库；采购调用零部件、供应商、工程规范数据库；等等。

（3）一次、一处输入系统（不是多次、多处输入系统）。主题数据库要求调研分析企业各经营管理层次上的数据源，强调数据的就地采集，就地处理、使用和存储，以及必要的传输、汇总和集中存储。同一数据必须一次、一处进入系统，保证其准确性、及时性和完整性，但可以多次、多处使用。

（4）由基本表组成。一个主题数据库的科学的数据结构，是由多个达到基本表规范（满足3NF）要求的数据实体构成的。

主题数据库最主要的特征是面向业务主题，而不是面向应用程序，因而数据独立于程序。主题数据库应设计得尽可能的稳定，使能在较长时间内为企业的信息资源提供稳定的服务。稳定并非限制主题数据库永不发生变化，而是要求在变化后不会影响已有的应用项目的工作。要求主题数据库的逻辑结构独立于当前的计算机硬件和软件的物理实现过程，这样能保持在技术不断进步的情况下，主题数据库的逻辑结构仍然有效。

马丁推荐两种方法选择和确定主题数据库。首先，列出企业所涉及的产品和机构的组成内容。其次，可以考察业务活动过程，然后记录下每一个过程的输入和输出数据属于哪个数据类，这样得到一个数据分类表。可以将前后两种途径得到的数据分类表相互对照来建立一个联合的数据分类表，从而形成主题数据库的基础。

马丁提出，主题数据库与BSP方法中的数据类是相当的概念。当给出许多主题数据库及业务活动过程后，在实现企业信息系统时，必须把这些主题数据库组合或划分成若干可以实现的子系统。

马丁区分了计算机的4类数据环境，分别是文件环境（不使用数据管理系统）、应用数据库环境（使用数据库管理系统）、主题数据库环境（数据库的建立基本独立于具体应用）和信息检索系统环境（为自动信息检索、决策支持和办公自动化而设计，数据动态变化）。其中信息检索系统环境通常与主题数据库环境共存，把信息检索系统从生产性的数据系统中分离出来的主要原因是考虑效率问题。就主题数据库环境而言，如果管理不善，则会退化成文件环境或应用数据库环境。马丁指出，一个高效率的企业应该基本上具有3类或4类数据环境作为基础。

4．战略数据规划的执行过程

战略数据规划的执行过程包括企业的实体分析、活动分析、企业的重组、亲合度分析和分布数据规划。

（1）企业的实体分析。实体是数据的载体，可以是具体的，也可以是抽象的。例如，顾客、财务预算等。实体分析是自顶向下确定企业实体的过程，实体分析过程需要非数据处理的高级管理人员参加，实体分析结果的质量与参加的高级管理人员的素质密切相关。

（2）活动分析。马丁建议把平常所画的树结构形式的层次结构图，改成自左向右横着绘制。马丁认为，缺乏自动化管理工具一直是不适当的数据管理的一个重要原因。

（3）企业的重组。实体分析不仅把现行组织机构转换成数据结构，而且提供给高层管理人员一种手段，通过实体分析而提出询问：根据分析的结果，企业或部门应该怎样改变；或按照外部环境，该组织大致怎样改变。

（4）亲合度分析。亲合度矩阵E用来表明一个实体与其他实体之间的亲合程度，可用于把实体聚合成主题数据库。一般来说，如果两个实体的亲合度比较高，则它们应该在同一个主题数据库中；相反，则不能放在同一个主题数据库中。具体的分界线要根据系统的实际情况而定。

（5）分布数据规划。分布式数据存在6种不同的基本形式，分别是复制的数据、子集数据、重组数据、划分数据、独立模式数据和不相容数据。

7.3.3　信息工程方法

信息工程方法是马丁创立的面向企业信息系统建设的方法和实践。信息工程方法与信息系统开发的其他方法相比，有一点很大的不同，就是信息工程不仅是一种方法，它还是一门工程学科。它第一次把信息系统开发过程工程化了。所谓工程化，就是指有一整套成熟的、规范的工程方法、技术、标准、程序和规范，使得开发工作摆脱随意性和多变性，其目标是使信息系统的开发走上智能化、程序化和自动化的道路。

信息工程的组成包括系统的方法论、完备的工具集、信息工程环境和成熟的经验总结4个部分。信息工程方法认为，与企业的信息系统密切相关的三个要素是企业的各种信息、企业的业务活动过程和企业采用的信息技术。也就是说，信息、过程和技术构成了企业信息系统的三要素。

1．信息工程步骤

信息工程自上而下地把整个信息系统的开发过程分为4个实施阶段，分别是信息战略规划阶段、业务领域分析阶段、系统设计阶段和系统构成阶段。这4个阶段在具体的实施中，根据其任务和性质一般可再划分为如下的7个步骤。

（1）信息战略规划。分析并建立起企业信息需求的全面视图，并产生企业的信息战略规划。

（2）业务领域分析。对特定业务领域进行详细分析，并产生业务领域说明。

（3）业务系统设计。详细描述支持特定业务领域的应用系统，并产生业务系统说明书。

（4）技术系统设计。将业务系统设计的结果定制在特定的目标计算环境，并产生技术系统说明书。

（5）系统构成。建立系统的全部可执行部分，完成用户认可的系统功能，并完成相应的用户规程和操作程序，实现系统构成。

（6）系统转换。将新构成的应用系统安装到生产环境中，以代替原有的系统，实现系统转换。

（7）系统运行。系统投入生产，并充分认识应用系统所带来的效益，完成系统运行。

2．信息战略规划

信息战略规划是信息工程实施的起点，其流程包括评估企业的信息需求、建立企业总体信息结构、建立企业业务系统结构、建立企业技术结构和提交信息战略规划。

（1）评估企业的信息需求。包括确定企业使命、战略、目标、关键成功因素、企业业务流程、部门的信息需求，确定什么样的信息技术能更有效地实现企业目标和新的业务机会以及竞争优势。

（2）建立企业总体信息结构。确定企业的实体（数据的载体，用记录作为属性）并分析实体间的联系，建立结构化的实体关系图，建立实体／业务功能U/C（Use/Create，使用／创建）矩阵。依据过程／数据类矩阵将过程数据类组合，从而将整个系统分解为既相互独立又相互联系的若干主要系统。将各个主要系统进一步细化为子系统，确定子系统的轮廓，分析子系统间的依赖性，确定其开发顺序。当确定了信息结构的主要系统和子系统后，就建立了企业将来信息支持的概貌。

（3）建立企业业务系统结构。对U/C矩阵进行实体活动分析，根据分析结果对企业进行重组。对U/C矩阵进行亲合度分析，使实体类聚合成若干聚合实体类组（即将来的数据库）。对业务功能之间的亲合度进行分析，形成聚合的业务功能组，即企业预期的业务系统。建立业务系统结构图，对预期的业务系统进行分类，并建立预期系统之间的信息流。最后调整预期系统。建立预期业务系统／预期数据存储矩阵，通过该矩阵得到业务领域的正确划分，进而建立业务领域／预期系统矩阵、业务领域／业务功能矩阵和业务领域／实体类矩阵。

（4）建立企业技术结构。通过给出每个预期的数据库和文件的分布状况形成预期的数据存储／地点矩阵，进而形成每个地点数据分布决策表的办法建立数据分布矩阵。建立业务系统分布矩阵，规划不同地理位置的场所和部门的业务系统。对数据分布进行分析，建立有关地点的系统／数据存储矩阵，建立有关地点的业务系统和相应数据库或文件之间交互关系矩阵，制定每个地点的计算机、数据库配置计划，进而制定出企业整体网络规划。

（5）提交信息战略规划。即提交完整的规划方案，通过此规划方案可以行之有效地指导信息系统的建设。规划的内容为企业合理的定位，其推荐的计划将根据更多的意见进一步讨论和修正。

根据上述流程，信息战略规划的具体任务包括以下6个方面。

（1）制定信息战略规划项目的计划。

（2）初始评估。评估企业信息需求、组织机构和信息环境。

（3）定义信息结构。

（4）评估当前的环境，包括业务环境和技术环境。

（5）确定业务系统结构。

（6）完成信息战略规划项目，提交信息战略规划报告。

3．数据和资料的收集

为了制定企业信息战略规划，将涉及到有关制定企业计划的资料、有关组织结构的资料、有关业务活动的资料、现有系统的环境资料和当前技术环境的资料。

（1）有关制定企业计划的资料。包括任务、目标、战略、计划和关键成功因素的资料。

（2）有关组织结构的资料。组织结构是指所定义的组织单元间的关系；组织单元是指由若干组织角色所构成的组成企业的实体或与企业进行交易的外部实体；组织角色是指根据所承担的工作，分配给个人或组织单元的职位类型。

（3）有关业务活动的资料。包括业务功能、业务活动、主题域、实体类型和实体联系的资料。

（4）现有系统的环境资料。现有系统的环境是指支持当前企业各方面业务活动的计算机系统，应获取每个系统的名称、类型和功能以及其覆盖的业务范围、采用的产品或技术、对现行业务的支持程度。计算机系统可分为决策性系统、规划性系统、控制性系统和操作性系统。

（5）当前技术环境的资料。包括硬件产品、软件产品、网络产品和应用系统的资料。

收集上述资料的主要途径是进行采访（用户调查）。在制定信息战略规划时，一般应采访三类人员，分别是最高管理者、中层管理者和其他相关人员。信息工程方法根据经验形成了所谓的结构化采访技术，包括采访人员、采访准备、进行采访、整理结果、时间和次数。

收集有关资料后，形成正式的文档并进行分类，包括业务文档、技术文档和系统文档。然后，对这些文档进行复审。

4．信息战略规划报告

信息战略规划报告是所有前期工作的总结，该报告将成为企业信息系统建设的依据。信息战略规划报告的读者首先应该是企业的高层领导者，因此，不能把报告写成一份纯技术性的文件。信息战略规划报告应包括摘要、规划和附录三个部分。

摘要通常不要超过5页，其内容应涉及下列主题。

（1）信息战略规划所涉及的范围。

（2）企业的业务目标和战略重点。

（3）信息技术对企业业务的影响。

（4）对现有信息环境的评价。

（5）推荐的系统战略（关于信息结构规划和业务系统结构规划的总结）。

（6）推荐的技术战略（关于技术结构的总结）。

（7）推荐的组织战略（关于信息系统组织进行机构改革的建议）。

（8）推荐的行动计划（要执行的主要项目、项目的持续时间、硬件设备获得的时间）。

规划是信息战略规划报告的主体内容，详细描述执行摘要中的相关要点、所使用的表格、图形和插图表达的重要信息。规划的篇幅一般在40～70页之间，不宜过长。其主要内容如下。

（1）阐述总体内容。包括规划的范围、规划委托人和规划组成员。

（2）业务环境描述。包括企业的任务、目标、关键成功因素、信息需求及组织结构。

（3）评价现有信息环境，确定在满足业务环境需求方面存在的问题。

（4）通过可选择方案和推荐的信息结构、业务系统结构、技术结构，阐明其优点、确定问题的解决方案。

（5）最后给出推荐的行动计划。

大部分规划的详细内容可包含在附录中。另外，除了规划报告之外，还要利用必要的场合和手段展示规划成果。

7.4　信息化基础

所谓信息化，可以认为是现代信息技术与社会各个领域及其各个层面相互作用的动态过程及其结果。在这一相互作用过程中，信息技术自身和整个社会都发生着质的变化。从本质上看，信息化应该是以信息资源开发利用为核心，以网络技术、通信技术等高科技技术为依托的一种新技术扩散的过程。

我国信息化管理部门列出了国家信息化体系的6个要素，分别是信息资源、信息网络、信息技术应用、信息产业、信息化人才，以及信息化政策、法规、标准和规范。这6个要素可以作为区域信息化、行业信息化和企业信息化等的参考。实际上，信息化的内容总是围绕着这6个要素展开的。

7.4.1　企业资源计划

企业的所有资源包括三大流，分别是物质流、资金流和信息流。企业资源计划（Enterprise Resources Planning, ERP）也就是对这三种资源进行全面集成管理的管理信息系统。概括地说，ERP是建立在信息技术基础上，利用现代企业的先进管理思想，全面地集成了企业所有资源信息，并为企业提供决策、计划、控制与经营业绩评估的全方位和系统化的管理平台。ERP系统是一种管理理论和管理思想，不仅仅是信息系统。它利用企业的所有资源，包括内部资源与外部市场资源，为企业制造产品或提供服务创造最优的解决方案，最终达到企业的经营目标。ERP理论与系统是从MRP-Ⅱ（制造资源计划Ⅱ）发展而来的，它的主线也是计划，但ERP已将管理的重心转移到财务上，在企业整个经营运作过程中贯穿了财务成本控制的概念。

在设计和开发ERP系统时，应该把握住一个中心、两类业务、三条干线的总体思路。一个中心就是以财务数据库为中心；两类业务就是计划与执行；三条干线则是指供应链管理、生产管理和财务管理。在ERP设计时常用的工具包括业务分析、数据流程图、实体关系图及功能模块图。

1．ERP的功能

ERP的功能模块比较多，涉及到企业管理的各个方面。

（1）财会管理。ERP中的财务模块与一般的财务软件不同，作为ERP系统中的一部分，它和系统的其他模块有相应的接口，能够相互集成。一般的ERP软件的财务部分分为会计核算与财务管理两大块。会计核算主要是记录、核算、反映和分析资金在企业经济活动中的变动过程及其结果，它由总账模块、应收账模块、应付账模块、现金模块、固定资产模块、多币制模块、工资核算模块和成本模块等部分构成；财务管理的功能主要是基于会计核算的数据，再加以分析，从而进行相应的预测、管理和控制活动，它主要包括财务计划、控制、分析和预测。其中，财务计划是根据前期财务分析做出下期的财务计划、预算等；财务分析提供查询功能和通过用户定义的差异数据的图形显示进行财务绩效评估，账户分析等；财务决策是财务管理的核心部分，中心内容是做出有关资金的决策，包括资金筹集、投放及资金管理等模块。

（2）生产控制管理。生产控制管理功能是ERP系统的核心所在，它将企业的整个生产过程有机地结合在一起，使得企业能够有效地降低库存，提高效率；同时使得生产流程能够自动前后连贯地进行，而不会出现生产脱节，耽误生产交货时间。生产控制管理是一个以计划为导向的先进的生产、管理方法。首先，企业确定它的一个总生产计划，再经过系统层层细分后，下达到各部门去执行。即生产部门以此为依据进行生产，采购部门以此为依据进行采购等。包括主生产计划、物料需求计划、能力需求计划、车间控制和制造标准等模块。

（3）物流管理。包括销售管理、库存控制和采购管理等模块。

（4）人力资源管理。包括人力资源规划的辅助决策、招聘管理、工资核算、工时管理和差旅核算等模块。

2．ERP的实施

实施ERP是一场耗资大、周期长、涉及面广的系统工程。由于ERP软件原本是个实用性强、牵涉面较广的管理系统，在实施过程中应该采取规范的方法，严格按照ERP软件的实施方法论进行。ERP实施方法论的核心是实现管理思想的革命和管理信息化技术的提升。实施可以分为如下三个时期。

（1）前期。主要是基础数据准备和标准化。

（2）中期。进行交接面界定，业务流程重组。

（3）后期。实施适应期，实行手工与计算机（或新旧系统）并行作业，逐步解决不适应性。

整个实施过程包括项目启动、组建团队、设计、编码、测试、数据准备、软件安装、软件调试、项目试运行和项目正式运行等环节。具体来说包括以下工作。

（1）明确观点、统一认识、建立实施团队。

（2）明确目标和制订实施计划。

（3）根据企业人员知识结构和技术水平组织培训。

（4）根据企业现状进行业务需求分析。

（5）根据需求分析结果建模和进行原型分析。

（6）根据实际业务流程和具体情况进行系统功能和参数配置以及系统实施。

（7）根据业务原型进行试运行试验。

（8）制订技术解决方案。

（9）调试环境、培训和测试。

（10）上线准备、数据准备。

（11）系统上线，投入运行。

（12）系统优化、周期性系统运行审查。

7.4.2　业务流程重组

业务流程重组（Business Process Reengineering, BPR）是指为了在衡量绩效的关键指标上取得显著改进，从根本上重新思考、彻底改进业务流程。其中，衡量绩效的关键指标包括产品和服务质量、顾客满意度、成本、员工工作效率等。与以往的目标管理、全面质量管理和战略管理等理论相比，业务流程重组要求企业管理者从根本上重新思考业已形成的基本信念，即对长期以来企业在经营中所遵循的基本信念，如分工思想、等级制度、规模经营和标准化生产等体制性问题进行重新思考。这就需要打破原有的思维定势，进行创造性思维。业务流程进行重组的第一步，就是要先决定自己应该做什么，以及怎样做，而不能在既定的框框中实施重组。这是因为，业务流程重组不是对组织进行肤浅的调整修补，而是要进行脱胎换骨式的彻底改进，抛弃现有的业务流程和组织结构，以及陈规陋习，另起炉灶。

确切地说，是针对企业业务流程的基本问题进行反思，并对它进行彻底的重新设计，以便在成本、质量、服务和速度等当今衡量企业业绩的这些重要指标上取得显著性的提高。

1．基本原则

首先，要明确BPR涉及的业务流程和它的覆盖范围。一般来说，业务流程可分为管理流程、操作流程和支持流程三类。操作流程直接与满足外部顾客的需求相关。支持流程是指为保证操作流程的顺利执行，在资金、人力、设备管理和信息系统支撑方面的各种活动。管理流程是指企业整体目标和经营战略产生的流程，这些流程指导了企业整体运作方向，确定了企业的价值取向，所以是一类比较重要的流程。应该说，BPR的流程覆盖了企业活动的各个方面和产品的全部生命周期，即设计流程、生产流程、管理流程和营销流程。

海默（Hammer）曾经提出7条原则用以指导BPR项目。

（1）组织机构设计要围绕企业的产出，而不是一项一项的任务。

（2）要那些使用过程输出的人来执行过程操作。

（3）将信息处理工作结合到该信息产生的实际过程中去。

（4）对地理分散的资源看作是集中的来处理。

（5）平行活动的连接要更紧密，而不是单单集成各自的活动结果。

（6）将决策点下放到基层活动中，并建立对过程的控制。

（7）尽量在信息产生的源头，一次获取信息，同时保持信息的一致性。

BPR另外一个基本思想是在组织上建立跨功能的任务团队。一些BPR项目之所以失败也正是由于他们将BPR局限于孤立的单个功能领域。BPR这一特点也相应要求从上到下、全企业范围内的支持。要争取尽可能多的总经理的时间投入到BPR项目中，有人说至少20％～50％，才能使BPR的项目得以成功。

麦金赛（McKinsey）从BPR项目的具体实施角度出发，给出了一些建议。

（1）要保证BPR项目在启动时就建立起有效的领导机制。

（2）企业人员应参与到重组的具体工作中。

（3）争取全体企业员工对BPR项目的理解和参与。

（4）调研范围要广泛和全面，但研究和实施中则要突出具体领域，抓住主要矛盾。

（5）进行成本和效益分析。

（6）对无法衡量的部分，BPR实施中尽量不触及。

（7）加强工作中的交流。

（8）不要放过各种可能的重组流程，尽管其中一些流程输出不显著。

2．KBSI的BPR实施框架

美国KBSI公司的BPR框架提出从以下三个方面对BPR的特征进行描述。

（1）实施BPR指导原则。包括正确领导（这是实施BPR最重要的，放在首位的原则）、目标驱动、流程驱动、以价值为中心、对顾客需求的响应、并行性、范例变换、非冗余、模块化、虚拟资源、管理信息和知识财富。

（2）BPR的实施过程（BPR活动与活动之间关系的集合）。包括制订BPR远景、使命与目标；获取现有系统描述；确认改进机会；规划未来流程，进行未来系统设计；制订过渡方案：实施未来系统；维护系统。

（3）各种方法和工具以及它们在支持BPR方面的作用。

3．多层的BPR实施框架

为实现顾客满意度的明显增强，BPR兼顾产品质量和服务质量，倡导以顾客为中心的企业文化。

BPR的实施会引起企业多方面、多层次的变化，主要包括企业文化与观念的变化、业务流程的变化、组织与管理的变化。

多层的BPR实施框架将BPR的实施分为三个层次，分别是观念重建层、流程重建层和组织重建层，每层各有其自身的对象、方法和目标，各层次还存在相互作用关系。

4．BPR实施步骤

业务流程重组的实施步骤如下。

（1）BPR项目的启动。包括确立发起人的地位、引进变革思想、采取有效的行动。在项目启动阶段，发起人应完成以下活动：描述变革的预期结果并传递给组织和干系人；建立对目标的统一定义；任命领导小组和项目小组；正确的人安排在正确的位置，提供支持，解决行政问题，消除组织前进的障碍；监视进程和结果。

（2）拟订变革计划。包括组成领导小组、建立高级管理层变革的概念、对环境和组织进行调查、开发经营案例、关联努力方向和经营战略、筛选变革项目、开发行动的整体计划。

（3）建立项目团队。针对团队组织的有关建议如下：项目团队的规模不能太大，一般最理想的成员数是6～10名；团队应该有正确的混合型技能和经验；团队拥有不同层次的代表；项目组应该将主要精力放在变革项目上；团队的目标必须清晰、现实、有挑战性和可测量性；项目组必须讲求效率。

（4）分析目标流程。包括叙述性描述、社会系统分析。

（5）重新设计目标流程。包括确定设计原则、重新设计组织。有关原则如下：构造有助于控制关键偏差的组织；工作的基础单元是整体工作；工作团队成为组织的构建模块；在源头控制偏差的发生；提供信息反馈系统；在工作点进行决策；将控制流程与信息流程集成；设计能够激励员工的工作；核心活动吸引支持活动；一次性获取数据；功能存在冗余；工作团队是一个学习系统；使用信息技术获取、处理和分享信息。

（6）实施新的设计。包括关注实施的特殊问题、文化的彻底变革、与组织性能相关的问题、改进文化的关键、使用桥头堡战略实施变革。所谓桥头堡战略，是指选择一个区域（桥头堡），建立一个表现非凡的工作团队，然后逐个阶段地覆盖整个流程。

（7）持续改进。包括建立流程优化团队、定义优化目标、绘制流程图、形成改进项目的计划（确定根本原因、开发解决方案、实施变革、结果评估）。

（8）重新开始。指导小组要通过刷新他们的经营战略、改进计划和选择其他流程进行优化，继续业务流程改进的另一个周期。

5．BPR与信息系统规划

业务流程改进之所以能达到巨大的提高，在于充分发挥了信息技术的潜能，即利用信息技术改变业务的过程，简化业务过程。由此可见，信息技术的应用是业务流程实施的重要技术保证。而信息技术应用的前提是有一个与其配套的信息系统规划，这是因为，业务流程实施与信息系统规划相互作用，相辅相成。

一方面，信息系统规划要以流程改进为前提，并且在系统规划的整个规程中以业务流程为主线。随着业务流程重组的深入，要求业务信息系统不断提高其集成化、智能化，以及网络化的程度，对信息系统规划提出了新的要求，要求信息系统定位于面向客户、面向不断变化的业务流程。

另一方面，面向流程的信息系统规划驱动企业的业务流程改进。信息系统的科学规划，使得信息的收集、存储、整理、利用和共享更为方便快捷，使得产品的市场调查、产品构想、工程设计、生产制造和销售服务等环节的并行成为可能，从而打破了企业传统的专业化分工，为业务战略的实现，设计新的业务流程或改进己有流程，借助信息系统的规划与信息系统的最终实施来实现企业业务流程的改进创造了条件。基于业务流程的信息系统规划能够适应企业当前或未来的发展需要，使信息系统的建设更具有效性与灵活性。

基于业务流程的系统规划一定要突破以现行职能式管理模式的局限，从供应商、组织、客户的价值链出发，确定企业信息化的长远目标，选择核心业务流程为实施的突破口，在业务流程创新及规范化的基础上，进行系统规划与功能规划。

基于业务流程的信息系统规划的主要步骤如下。

（1）战略规划。主要是明确企业的战略目标，认清企业的发展方向，了解企业运营模式；进行业务流程调查，确定成功实施企业战略的成功因素，并在此基础上定义业务流程，制定信息系统战略规划，使得信息系统目标与企业的目标保持一致，为业务流程实施提供战略指导。

（2）流程规划。面向业务流程的信息系统规划，是数据规划与功能规划的基础。主要任务是选择核心业务流程，并进行流程分析，识别出关键业务流程，以及需要改进的业务流程，画出改进后的业务流程图。

（3）数据规划。在业务流程规划的基础上识别由流程所产生、控制和使用的数据，并对数据进行相应的分类。首先定义数据类，数据类是指支持业务流程所必需的逻辑上的相关数据。然后进行数据的规划，按时间长短可以将数据分为历史数据、年报数据、季报数据、月报数据和日报数据等；按数据是否共享可以分为共享数据和内部专用数据；按数据的用途可分为系统数据、基础数据和综合数据等。

（4）功能规划。在对数据类和业务流程了解的基础上，建立数据类与过程的关系矩阵（U/C矩阵）对它们的关系进行综合，并通过U/C矩阵识别子系统，进一步进行系统总体逻辑结构规划，即功能规划，识别功能模块。

（5）系统实施。由于基于业务流程的信息系统和借助于信息技术的业务流程实施方案在本质上是统一的，其区别只在于考虑问题的角度不同，因此，对于业务流程实施和信息系统应以何为主，应根据企业实际情况进行策略选择。

7.4.3　客户关系管理

客户关系管理（Customer Relationship Management, CRM）是一种旨在改善企业与客户之间关系的新型管理机制。它通过提供更快速、更周到的优质服务来吸引或保持更多的客户。CRM集成了信息系统和办公系统等的一整套应用系统，从而确保了客户满意度的提高，以及通过对业务流程的全面管理来降低企业的成本。

CRM在坚持以客户为中心的理念的基础上，重构包括市场营销和客户服务等业务流程。CRM的目标不仅要使这些业务流程自动化，而且要确保前台应用系统能够改进客户满意度、增加客户忠诚度，以达到使企业获利的最终目标。

CRM实际上是一个概念，也是一种理念。同时，它又不仅是一个概念，也不仅是一种理念，它是企业参与市场竞争的新的管理模式，是一种以客户为中心的业务模型，并由集成了前台和后台业务流程的一系列应用程序来支撑。这些整合的应用系统保证了更令人满意的客户体验，因而会使企业直接受益。

CRM的根本要求就是与客户建立起一种互相学习的关系，即从与客户的接触中了解他们在使用产品中遇到的问题，以及对产品的意见和建议，并帮助他们加以解决。在与客户互动的过程中，了解他们的姓名、通信地址、个人喜好以及购买习惯，并在此基础上进行“一对一”的个性化服务，甚至拓展新的市场需求。例如，在订票中心预订了机票之后，CRM就会根据了解的信息向你提供唤醒服务或是出租车登记等增值服务。因此可以看到，CRM解决方案的核心思想就是通过跟客户的“接触”，搜集客户的意见、建议和要求，并通过数据挖掘和分析提供完善的个性化服务。

一般来说，CRM由两部分构成，即触发中心和挖掘中心。触发中心是指客户和CRM通过电话、传真、Web、E-mail等多种方式“触发”进行沟通；挖掘中心则是指CRM记录交流沟通的信息和进行智能分析。由此可见，一个有效的CRM解决方案应该具备以下要素。

（1）畅通有效的客户交流渠道（触发中心）。在通信手段极为丰富的今天，能否支持电话、Web、传真和E-mail等各种触发手段进行交流，无疑是十分关键的。

（2）对所获信息进行有效分析（挖掘中心）。

（3）CRM必须能与ERP很好地集成。作为企业管理的前台，CRM的市场营销和客户服务的信息必须能及时传达到后台的财务、生产等部门，这是企业能否有效运营的关键。

CRM的实现过程具体来说，包含如下三方面的工作。

（1）客户服务与支持。即通过控制服务品质以赢得顾客的忠诚度，例如对客户快速准确的技术支持、对客户投诉的快速反应、对客户提供产品查询等。

（2）客户群维系。即通过与顾客的交流实现新的销售，例如通过交流赢得失去的客户等。

（3）商机管理。即利用数据库开展销售，例如利用现有客户数据库做新产品推广测试，通过电话促销调查，确定目标客户群等。

7.4.4　供应链管理

供应链管理（Supply Chain Management, SCM）的核心是供应链。供应链是指一个整体的网络用来传送产品和服务，从原材料开始一直到最终客户（消费者），它凭借一个设计好的信息流、物流和现金流来完成。现代意义的供应链是利用计算机网络技术全面规划供应链中的商流、物流、信息流、资金流等并进行计划、组织、协调和控制。

供应链有两层含义，一层含义是任何一个企业内部都有一条或几条供应链，包括从生产到发货的各个环节；另一层含义是一个企业必定处于市场更长的供应链之中，包括从供应商的供应商到顾客的顾客的每一个环节。供应链是企业赖以生存的商业循环系统，是企业电子商务中最重要的课题。统计数据表明，企业供应链可以耗费企业高达25％的运营成本。

供应链管理至少包括以下6大应用功能：需求管理（预测和协作工具）、供应链计划（多工厂计划）、生产计划、生产调度、配送计划和运输计划。新型的供应链管理借助于Internet使这个“供应群”能够实现大规模的协作，成为企业降低成本、提高经营效率的关键。

供应链中的信息流覆盖了从供应商、制造商到分销商，再到零售商等供应链中的所有环节。其信息流分为需求信息流和供应信息流，这是两个不同流向的信息流。当需求信息（如客户定单、生产计划和采购合同等）从需方向供方流动时，便引发物流。同时，供应信息（如入库单、完工报告单、库存记录、可供销售量和提货发运单等）又同物料一起沿着供应链从供方向需方流动。

由于供应链中的企业是一种协作关系和利益共同体，因而供应链中的信息获取渠道众多，对于需求信息来说既有来自顾客的也有来自分销商和零售商的；供应信息则来自于各供应商，这些信息通过供应链信息系统而在所有的企业里流动与分享。对于单个企业情况来说，由于没有与上下游企业形成利益共同体，上下游企业也就没有为它提供信息的责任和动力，因此单个企业的信息获取则完全依赖于自己的收集。

处于供应链核心环节的企业要将与自己业务有关（直接和间接）的上下游企业纳入一条环环相扣的供应链中，使多个企业能在一个整体的信息系统管理下实现协作经营和协调运作，把这些企业的分散计划纳入整个供应链的计划中，实现资源和信息共享，增强了该供应链在市场中的整体优势，同时也使每个企业均可实现以最小的个别成本和转换成本来获得成本优势。这种网络化的企业运作模式拆除了企业的围墙，将各个企业独立的信息孤岛连接在一起，通过网络、电子商务把过去分离的业务过程集成起来，覆盖了从供应商到客户的全部过程。对供应链中的企业进行流程再造，建立网络化的企业运作模式是建立企业间供应链信息共享系统的基石。

7.4.5　产品数据管理

产品数据管理（Product Data Management, PDM）是一门用来管理所有与产品相关信息（包括零件信息、配置、文档、设计文件、结构和权限信息等）和所有与产品相关过程（包括过程定义和管理）的技术。

对于制造企业而言，虽然各单元的计算机辅助技术已经日益成熟，但都自成体系，彼此之间缺少有效的信息共享和利用，形成所谓的“信息孤岛”；并且随着计算机应用的飞速发展，随之而来的各种数据也急剧膨胀，对企业的相应管理形成巨大压力：数据种类繁多，数据重复冗余，数据检索困难，数据的安全性及共享管理等。许多企业已经意识到，实现信息的有序管理将成为在未来的竞争中保持领先的关键因素。在这一背景下产生一项新的管理思想和技术——PDM，即以软件技术为基础，以产品为核心，实现对产品相关的数据、过程、资源一体化集成管理的技术。PDM明确定位为面向制造企业，以产品为管理的核心，以数据、过程和资源为管理信息的三大要素。PDM进行信息管理的两条主线是静态的产品结构和动态的产品设计流程，所有的信息组织和资源管理都是围绕产品设计展开的，这也是PDM系统有别于其他信息管理系统的关键所在。

PDM的确是一种“管得很宽”的软件，凡是最终可以转换成计算机描述和存储的数据，它都可以一概管之。PDM可以广泛地应用于各工业领域中，但每个领域都有其自身的特点和需求，应用的层次要求和水平都不相同，因而并无万能的PDM系统可以包容。

在企业的信息集成过程中，PDM系统可以被看作是起到一个集成框架的作用，各种应用程序将通过各种各样的方式，如应用接口、开发（封装）等，直接作为一个个对象而被集成进来，使得分布在企业各个地方、各个应用中使用（运行）的所有产品数据得以高度集成、协调、共享，所有产品研发过程得以高度优化或重组。

一个能够满足企业各方面应用的PDM产品应具有的9大功能，包括文档管理、工作流和过程管理、产品结构与配置管理、查看和批注、扫描和图像服务、设计检索和零件库、项目管理、电子协作、工具与“集成件”功能。

7.4.6　产品生命周期管理

产品生命周期管理（Product Lifecycle Management, PLM）是一种应用于在单一地点的企业内部、分散在多个地点的企业内部，以及在产品研发领域具有协作关系的企业之间的，支持产品全生命周期的信息的创建、管理、分发和应用的一系列应用解决方案，能够集成与产品相关的人力资源、流程、应用系统和信息。

产品的生命周期一般包括5个阶段，分别是培育期、成长期、成熟期、衰退期和结束期。PLM通过培育期的研发成本最小化和成长期至结束期的企业利润最大化来达到降低成本和增加利润的目标。

1．三个层面

一般认为PLM实质上包含三个层面的概念，即PLM领域、PLM理念和PLM软件。PLM包含以下方面的内容。

（1）基础技术和标准（例如可视化、协同和企业应用集成）。

（2）信息创建和分析的工具（如设计工具、计算机辅助软件工程和信息发布工具等）。

（3）核心功能（例如数据仓库、文档和内容管理、工作流和任务管理等）。

（4）应用功能（如配置管理）。

（5）面向业务／行业的解决方案和咨询服务（如汽车和高科技行业）。

PLM主要包含三部分，即CAX软件（产品创新的工具类软件）、cPDM软件（产品创新的管理类软件，包括PDM和在网上共享产品模型信息的协同软件等）和相关的咨询服务。

从另一个角度而言，PLM是一种理念，即对产品从创建到使用，到最终报废等全生命周期的产品数据信息进行管理的理念。在PLM理念产生之前，PDM主要是针对产品研发过程的数据和过程的管理。而在PLM理念之下，PDM的概念得到延伸，成为cPDM，即基于协同的PDM，可以实现研发部门、企业各相关部门，甚至企业间对产品数据的协同应用。

软件厂商推出的PLM软件是PLM第三个层次的概念。这些软件部分地覆盖了CIMDATA定义中cPDM应包含的功能，即不仅针对研发过程中的产品数据进行管理，同时也包括产品数据在生产、营销、采购、服务和维修等部门的应用。

2．与其他系统的关系

在ERP、SCM、CRM以及PLM这4个系统中，PLM的成长和成熟花费了最长的时间，并且最不容易被人所理解。它也与其他系统有着较大的区别，这是因为迄今为止，它是唯一面向产品创新的系统，也是最具互操作性的系统。例如，如果企业为了制造的用途，使用PLM软件来真正管理一个产品的全生命周期，它需要与SCM、CRM特别是ERP进行集成。

从技术角度上来说，PLM是一种对所有与产品相关的数据，在其整个生命周期内进行管理的技术。既然PLM与所有与产品相关的数据的管理有关，那么就必然与PDM密不可分，有着深刻的渊源关系，可以说PLM完全包含了PDM的全部内容，PDM功能是PLM中的一个子集。但是，PLM又强调了对产品生命周期内跨越供应链的所有信息进行管理和利用的概念，这是与PDM的本质区别。首先要理解到，由于PLM策略是完全从事于不同的商业使命，因而它需要更复杂的系统架构。

7.4.7　知识管理

法拉普多（Frappuolo）认为，知识应有外部化、内部化、中介化和认知化4种功能。外部化是从外部获取知识，并按照一定的分类将它组织起来，其目的是让想拥有知识的人拥有通过内部化和中介化而获得的知识。内部化和中介化所关注的分别是可表述知识和隐含类知识（或称为意会知识）的转移。认知化则是将通过上述三种功能获得的知识加以应用，是知识管理的终极目标。

1．知识管理概述

知识管理就是对有价值的信息进行管理，包括知识的识别、获取、分解、储存、传递、共享、价值评判和保护，以及知识的资本化和产品化。

希赛教育专家提示：虽然知识管理经常需要IT技术帮助，但是知识管理本身不是一门技术。

知识管理主要涉及如下4个方面。

（1）自上而下地监测、推动与知识有关的活动。

（2）创造和维护知识基础设施。

（3）更新组织和转化知识资产。

（4）使用知识以提高其价值。

知识管理的目标包括如下6个方面。

（1）知识发布，以使一个组织内的所有成员都能应用知识。

（2）确保知识在需要时是可得的。

（3）推进新知识的有效开发。

（4）支持从外部获取知识。

（5）确保知识、新知识在组织内的扩散。

（6）确保组织内部的人知道所需的知识在何处。

2．知识的分类

知识可分为两类，分别是显性知识（explicit knowledge）与隐性知识（tacit knowledge）。

凡是能以文字与数字来表达，而且以资料、科学法则、特定规格及手册等形式展现的皆属显性知识。这种知识随时都可在个人之间正式而有系统地相互传送。显性知识管理是一个战略过程，有5个步骤对实现显性知识的有效管理是必需的，分别是采集、过滤、组织、传播和应用。确保显性知识适当地传播的两个重要因素是交流的便利和组织文化的开发。

隐性知识是指难以表达、隐含于过程和行动中的非结构化知识，是知窍（Know-how，技能知识）和知人（Know-who，人力知识）两方面的知识，具体表现为个人的技能、经验或诀窍、心智模式、解决问题的方式和组织惯例。隐性知识是相当个人化而富弹性的东西，因人而异，很难用刻板的公式来加以说明，因而也就难以流传或与别人分享。个人主观的洞察力、直觉与预感等皆属隐性知识。隐性知识深植于个人的行动与经验之中，同时也储藏在一个人所保持的理想与价值或所珍惜的情怀之中。隐性知识有下列两个层面。

（1）技术层面。包括一些非正式的个人技巧或技艺。

（2）认知层面。包括信念、理想、价值、心意与心智模型等深植于内心深处，而经常视为理所当然的东西。隐性知识的这个认知层面虽然难以明说，但却深深地影响人们对这个世界的看法。

隐性知识共享的方法主要有编码化、面对面交流、人员轮换和网络。编码化是指将知识编码（文档化），以促进知识流动，并且有利于个人知识和局部知识转化为组织级的知识。

3．知识管理工具

知识管理工具是实现知识的生成、编码和转移技术的集合。知识工具不是仅以计算机为基础的技术集合，只要是能够对知识的生成、编码和传送有帮助的技术和方法都可以称为知识工具。

知识管理工具和数据／信息管理工具有很大区别，知识管理工具不仅仅是数据／信息管理工具的简单改进。从这三种工具的功能来看，数据管理工具处理的重点支持企业运营的“原材料”，如销售数据，库存记录等基本数据。它通过数据图表的方式，使组织能够生成、访问、存储和分析数据。数据管理工具包括数据库、数据仓库、搜索引擎和数据建模工具。信息管理工具主要用于信息处理，例如，自动化的信息搜索代理、决策支持技术、经理信息系统和文档管理系统。因此，数据／信息管理工具与知识管理工具最大的区别在于能否为使用者提供理解信息的语境，以及各种信息之间的相互关系。

知识管理工具是实现知识的生成、编码和转移的手段和方法。知识管理工具不仅具备数据、信息管理工具的全部功能，而且能为使用者提供理解信息的语境，以及各种信息之间的相互关系。通常，可以把知识管理工具分为知识生成工具、知识编码工具和知识转移工具三大类。知识生成工具包括知识获取、知识合成和知识创新三大功能。知识编码则是通过标准的形式表现知识，使知识能够方便地被共享和交流。知识的转移工具就是要使知识能在组织内传播、分享。

4．知识管理系统

知识管理不同于信息管理，也不是资源的管理，它是通过知识共享、运用集体的智慧提高应变和创新能力。知识管理系统注重的是，让知识工作者可以通过网络随时随地地方便得到自己所需要的各种各样经过提炼和加工后的信息，经过对信息的深层次加工后形成有用的知识。知识管理通过数据中心建立的完善的数据仓库，对数据进行深层次的挖掘、统计分析，从而构造一个决策支持智能化知识库系统。而信息管理只是简单对大容量信息进行提取和再现，对信息的加工层次较浅，一般不具备信息有机合成与知识提取的功能。

在知识管理系统中，每个人既是信息的受益者，也是信息的缔造者。知识管理系统涵盖全面的信息处理，包括信息的发布、信息的分类、信息的采集、信息的搜索和信息的加工，传统的信息系统只涵盖部分信息处理。

7.4.8　企业应用集成

企业应用集成（Enterprise Application Integration, EAI）是伴随着企业信息系统的发展而产生和演变的。企业的价值取向是推动应用集成技术发展的原动力，而应用集成的实现反过来也驱动公司竞争优势的提升。EAI技术是将过程、软件、标准和硬件联合起来，在两个或更多的企业信息系统之间实现无缝集成，使它们就像一个整体一样。EAI一般表现为对一个商业实体（例如一家公司）的信息系统进行业务应用集成，但当遇到多个企业系统之间进行商务交易时，EAI也表现为不同公司实体之间的企业系统集成，例如B2B的电子商务。

EAI主要包括两个方面，分别是企业内部应用集成和企业间应用集成。

1．企业内部应用集成

企业内部应用集成，就是要解决企业内部的业务流程和数据流量，包括业务流程是否进行自动流转，或怎样流转，以及业务过程的重要性。对于应用集成，这点非常重要，因为从本质上讲，企业应用集成就是维持数据正确而自动地流转。同时，不同的EAI解决方案采取不同的技术途径，而不同的技术途径也就决定了EAI处于不同的层次，从应用和技术上综合考虑，EAI分为界面集成、平台集成、数据集成、应用集成和过程集成。

（1）界面集成。这是比较原始和最浅层次的集成，但又是常用的集成。这种方法就是把用户界面作为公共的集成点，把原有零散的系统界面集中在一个新的、通常是浏览器的界面之中。

（2）平台集成。这种集成要实现系统基础的集成，使得底层的结构、软件、硬件以及异构网络的特殊需求都必须得到集成。平台集成要应用一些过程和工具，以保证这些系统进行快速安全的通信。

（3）数据集成。为了完成应用集成和过程集成，必须首先解决数据和数据库的集成问题。在集成之前，必须首先对数据进行标识并编成目录，另外还要确定元数据模型，保证数据在数据库系统中分布和共享。

（4）应用集成。这种集成能够为两个应用中的数据和函数提供接近实时的集成。例如，在一些B2B集成中实现CRM系统与企业后端应用和Web的集成，构建能够充分利用多个业务系统资源的电子商务网站。

（5）过程集成。当进行过程集成时，企业必须对各种业务信息的交换进行定义、授权和管理，以便改进操作、减少成本、提高响应速度。过程集成包括业务管理、进程模拟等，还包括业务处理中每一步都需要的工具。

2．企业间应用集成

EAI技术可以适用于大多数要实施电子商务的企业，以及企业之间的应用集成。EAI使得应用集成架构里的客户和业务伙伴，都可以通过集成供应链内的所有应用和数据库实现信息共享。

传统的电子商务应用了诸如电子数据交换和专用增值网络技术。然而今天，大多数电子商务则采用了实时性更强的、基于Internet的技术，如基于Internet的消息代理技术、应用服务器以及像XML（eXtensible Markup Language，可扩展标记语言）等新的数据交换标准。许多公司的供应链系统也可能包括交易系统，新的EAI技术可以首先在交易双方之间创建连接，然后再共享数据和业务过程。

3．集成模式

目前市场主流的集成模式有三种，分别是面向信息的集成技术、面向过程的集成技术和面向服务的集成技术。

在数据集成的层面上，信息集成技术仍然是必选的方法。信息集成采用的主要数据处理技术有数据复制、数据聚合和接口集成等。其中，接口集成仍然是一种主流技术。它通过一种集成代理的方式实现集成，即为应用系统创建适配器作为自己的代理，适配器通过其开放或私有接口将信息从应用系统中提取出来，并通过开放接口与外界系统实现信息交互。假如适配器的结构支持一定的标准，则将极大地简化集成的复杂度，并有助于标准化，这也是面向接口集成方法的主要优势来源。标准化的适配器技术可以使企业从第三方供应商获取适配器，从而使集成技术简单化。

面向过程的集成技术其实是一种过程流集成的思想，它不需要处理用户界面开发、数据库逻辑和事务逻辑等，而只是处理系统之间的过程逻辑，和核心业务逻辑相分离。在结构上，面向过程的集成方法在面向接口的集成方案之上，定义了另外的过程逻辑层；而在该结构的底层，应用服务器、消息中间件提供了支持数据传输和跨过程协调的基础服务。对于提供集成代理、消息中间件以及应用服务器的厂商来说，提供用于业务过程集成是对其产品的重要拓展，也是目前应用集成市场的重要需求。

基于SOA（Service Oriented Architecture，面向服务架构）和Web Service（Web服务）技术的应用集成是业务集成技术上的一次重要的变化，被认为是新一代的应用集成技术。集成的对象是一个个的Web服务或者是封装成Web服务的业务处理。Web服务技术由于是基于最广为接受的、开放的技术标准（如HTTP、SMTP等），支持服务接口描述和服务处理的分离、服务描述的集中化存储和发布、服务的自动查找和动态绑定以及服务的组合，成为新一代面向服务的应用系统的构建和应用系统集成的基础设施。

7.4.9　商业智能

商业智能（Business Intelligence, BI）是企业对商业数据的搜集、管理和分析的系统过程，目的是使企业的各级决策者获得知识或洞察力，帮助他们做出对企业更有利的决策。BI技术并不是基础技术或者产品技术，它是数据仓库、OLAP和数据挖掘等相关技术走向商业应用后形成的一种应用技术。

BI系统主要实现将原始业务数据转换为企业决策信息的过程。与一般的信息系统不同，它在处理海量数据、数据分析和信息展现等多个方面都具有突出性能。

一般认为数据仓库、OLAP和数据挖掘技术是BI的三大组成部分。BI系统主要包括数据预处理、建立数据仓库、数据分析及数据展现4个主要阶段。数据预处理是整合企业原始数据的第一步，包括数据的抽取、转换和装载三个过程。建立数据仓库则是处理海量数据的基础。数据分析是体现系统智能的关键，一般采用OLAP和数据挖掘两大技术。联机分析处理不仅进行数据汇总／聚集，同时还提供切片、切块、下钻、上卷和旋转等数据分析功能，用户可以方便地对海量数据进行多维分析。数据挖掘的目标则是挖掘数据背后隐藏的知识，通过关联分析、聚类和分类等方法建立分析模型，预测企业未来发展趋势和将要面临的问题。在海量数据和分析手段增多的情况下，数据展现则主要保障系统分析结果的可视化。

7.4.10　企业门户

按照实际应用领域，企业门户可以划分为三类：信息门户、知识门户和应用门户。

1．信息门户

企业信息门户（Enterprise Information Portal, EIP）的基本作用是为人们提供企业信息，它强调对结构化与非结构化数据的收集、访问、管理和无缝集成。这类门户必须提供数据查询、分析和报告等基本功能，企业员工、合作伙伴、客户、供应商都可以通过企业信息门户非常方便地获取自己所需的信息。

对访问者来说，企业信息门户提供了一个单一的访问入口，所有访问者都可以通过这个入口获得个性化的信息和服务，可以快速了解企业的相关信息。对企业来说，信息门户既是一个展示企业的窗口，也可以无缝地集成企业的业务内容、商务活动和社区等，动态地发布存储在企业内部和外部的各种信息，同时还可以支持网上的虚拟社区，访问者可以相互讨论和交换信息。

在目前企业门户的应用中，信息门户被企业所广泛认同。实际上，各企业建立的企业网站都可以算做企业信息门户的雏形。

2．知识门户

企业知识门户（Enterprise Knowledge Portal, EKP）是企业员工日常工作所涉及相关主题内容的“总店”。企业员工可以通过它方便地了解当天的最新消息、工作内容、完成这些工作所需的知识等。通过企业知识门户，任何员工都可以实时地与工作团队中的其他成员取得联系，寻找到能够提供帮助的专家或者快速地连接到相关的门户。

不难看出，企业知识门户的使用对象是企业员工，它的建立和使用可以大大提高企业范围内的知识共享，并由此提高企业员工的工作效率。当然，企业知识门户还应该具有信息搜集、整理、提炼的功能，可以对已有的知识进行分类，建立企业知识库并随时更新知识库的内容。目前，一些咨询、服务型企业已经开始建立企业知识门户。

3．应用门户

企业应用门户（Enterprise Application Portal, EAP）实际上是对企业业务流程的集成。它以商业流程和企业应用为核心，把商业流程中功能不同的应用模块通过门户技术集成在一起。从某种意义上说，可以把企业应用门户看成是企业信息系统的集成界面。企业员工和合作伙伴可以通过企业应用门户访问相应的应用系统，实现移动办公、进行网上交易等。

以上三类门户虽然能满足不同应用的需求，但随着企业信息系统复杂程度的增加，越来越多的企业需要能够将以上三类门户有机地整合在一起的通用型企业门户。按照IDC的定义，通用型的企业门户应该随访问者角色的不同，允许其访问企业内部网上的相应应用和信息资源。除此之外，企业门户还要提供先进的搜索功能、内容聚合能力、目录服务、安全性、应用／过程／数据集成、协作支持、知识获取、前后台业务系统集成等多种功能，给企业员工、客户、合作伙伴、供应商提供一个虚拟的工作场所。

7.4.11　电子政务

所谓电子政务，就是政府机构应用现代信息和通信技术，将管理和服务通过网络技术进行集成，在因特网上实现政府组织结构和工作流程的优化重组，超越时间和空间及部门之间的分隔限制，向社会提供优质和全方位的、规范而透明的、符合国际水准的管理与服务。电子政务的主要模式有如下4种。

（1）G2G（Government To Government，政府对政府）。政府内部、政府上下级之间、不同地区和不同职能部门之间实现的电子政务活动。G2G模式是电子政务的基本模式，包括电子法规政策系统、电子公文系统、电子司法档案系统、电子财政管理系统、电子办公系统、电子培训系统和业绩评价系统等。

（2）G2E（Government To Employee，政府对公务员）。政府与公务员（即政府雇员）之间的电子政务，主要是利用Intranet建立起有效的行政办公和员工管理体系，以提高政府工作效率和公务员管理水平服务。G2E是政府机构通过网络技术实现内部电子化管理的重要形式，也是电子政务的其他模式的基础。

（3）G2B（Government To Business，政府对企业）。政府与企业之间的电子政务，包括电子采购与招标、电子税务、电子证照办理、信息咨询服务和中小企业电子服务等。

（4）G2C（Government To Citizen，政府对公民）。政府与公民之间的电子政务，是指政府通过电子网络系统为公民提供各种服务。包括教育培训服务、就业服务、电子医疗服务、社会保险网络服务、公民信息服务、交通管理服务、公民电子税务和电子证件服务等。

7.4.12　电子商务

电子商务是指买卖双方利用现代开放的Internet，按照一定的标准所进行的各类商业活动，主要包括网上购物、企业之间的网上交易和在线电子支付等新型的商业运营模式。狭义的电子商务是指利用Web提供的通信手段在网上买卖产品或提供服务；广义的电子商务除了以上内容外，还包括企业内部的商务活动，如生产、管理和财务等，以及企业间的商务活动，即把买家、卖家、厂家和合作伙伴通过Internet、Intranet和Extranet连接起来所开展的业务。

电子商务分三个方面，即电子商情广告、电子选购和交易，电子交易凭证的交换、电子支付与结算，以及网上售后服务等。参与电子商务的实体有4类：顾客（个人消费者或集团购买）、商户（包括销售商、制造商和储运商）、银行（包括发卡行和收单行）及认证中心。电子商务主要有B2B（Business To Business，企业对企业）、B2C（Business To Customer，企业对个人）和C2C（Customer To Customer，个人对个人）三种模式。

（1）B2B是指企业与企业之间通过因特网进行产品、服务及信息的交换。B2B电子商务模式包括两种基本模式，一种是企业之间直接进行的电子商务（如制造商的在线采购和在线供货等），另一种是通过第三方电子商务网站平台进行的商务活动。

（2）B2C是商家对消费者，也就是通常说的商业零售，即直接面向消费者销售产品和服务。最具有代表性的B2C电子商务模式就是网上零售网站。B2C电子商务的模式并不是唯一的，专门依靠网站开展网上零售只是B2C电子商务的一种形式，企业网站也可以开设面向消费者的在线直接销售，这也是B2C电子商务的表现形式。

（3）C2C是消费者对消费者的交易，简单地说就是消费者本身提供服务或产品给消费者。最常见的形态就是个人工作者提供服务给消费者，如保险从业人员、促销人员的在线服务及销售网点或是商品竞标网站。此类网站非企业对消费者，而是由提供服务的消费者与需求服务的消费者私下达成交易的方式。C2C商务平台就是通过为买卖双方提供一个在线交易平台，使卖方可以主动提供商品上网拍卖，而买方可以自行选择商品进行竞价。

7.5　例题分析

为了帮助考生了解考试中有关信息系统建设方面的试题题型，本节讨论5道典型的试题。

例题1

以下关于信息库（repository）的叙述中，最恰当的是　（1）　
 。

（1）A．存储一个或多个信息系统或项目的所有文档、知识和产品的地方

　　B．存储支持信息系统开发的软件构件的地方

　　C．存储软件维护过程中需要的各种信息的地方

　　D．存储用于进行逆向工程的源码分析工具及其分析结果的地方

例题1分析

在信息工程工具中，一般都具有存储开发信息和进行协调控制功能的计算机化的信息库。信息库中积累了信息系统的规划、分析、设计、构成各个阶段的相关开发信息，以及系统维护的有关信息，并提供综合信息的工具，是信息工程工具的核心部分。马丁在其著作中曾将信息库比喻为“百科全书”。

信息库是针对软件开发或信息系统开发中的大量信息管理工作提出来的，是一个包罗万象的，随着项目进展而不断修改与补充的数据集合。信息库的特点是数据结构相当复杂，而且会不断变化，使保持一致性的任务变得十分复杂和艰巨。应当存入信息库的内容如下。

（1）软件的工作环境、功能需求、性能要求，有关各种信息来源的状况、用户的状况、硬件环境，以及在该领域中的作用等外部信息。

（2）需求分析阶段中收集的有关用户的各种信息，包括用户本身提供的和在调查研究中得到的信息。

（3）逻辑设计阶段的各种调查材料和由此生成的各种文档，包括调查记录、原始数据、报表及单证的样本、绘制的各种图以及最后生成的系统说明书。

（4）设计阶段的各种资料，包括所有的数据库与数据文件格式、数据字典、程序模块的要求、总体结构、各种接口及参数的传递方式，以及最后形成的设计方案。

（5）编程阶段的所有成果，包括程序代码、框图、变量说明、测试情况（输入数据及输出结果）、验收报告和使用说明等。

（6）运行及使用情况的详细记录，包括每次使用的时间、状态、问题，特别是有关错误及故障的记录情况。

（7）维护及修改的情况，包括修改的目标、责任人、过程、时间，修改前后的代码、文档，以及修改后的结果、原系统的备份。

（8）项目管理的有关信息，包括人员变更、资金投入、进度计划及实施情况，还包括版本信息，即各次版本的备份、每个版本的推出日期，以及与以前版本相比的变更说明等。

由于信息库结构的特殊性，只有一般的数据库功能是不够用的。一方面，许多信息（如原始单证、报表样张等）计算机中只能有目录，这就需要把计算机内外的信息存储统一起来管理。另一方面，除了规定复杂的内部结构以存放信息外，还需要认真设计有关的界面，以便使用。因为信息库要面对分析人员、程序员和维护人员（一般不直接面对用户）等不同的对象，不同的使用人员有不同的权限和使用目标。因此，信息库的特殊性决定了其功能的特色。

例题1答案

（1）A

例题2


　（2）　
 是企业信息系统的重要目标。

（2）A．技术提升

　　B．数据标准化

　　C．企业需求分析

　　D．信息共享和业务协同

例题2分析

从总的角度来讲，企业信息系统的目标是：借助于自动化和因特网技术，综合企业的经营、管理、决策和服务为一体，以求达到企业和系统的效率、效能和效益的统一，使计算机和因特网技术在企业管理决策和服务中能发挥更显著的作用。具体落实到企业管理中，企业信息系统的目标是实现管理信息化、反应更迅速、连接更紧密（信息共享）、业务更有效率。

在本题中，数据标准化和企业需求分析不是信息系统的目标，而是实现信息系统的方法和规范，而技术提升不是靠信息系统能实现的。

例题2答案

（2）D

例题3

企业信息系统项目的基础是企业信息战略规划，规划的起点是将　（3）　
 与企业的信息需求转换成信息系统目标。实施信息系统项目是要为企业建立起数据处理中心，以满足各级管理人员关于信息的需求，它坚持以　（4）　
 为中心的原则。

（3）A．事务处理

　　B．现行人工和电算化混合的信息系统

　　C．企业战略目标

　　D．第一把手要求

（4）A．数据

　　B．过程

　　C．功能

　　D．应用

例题3分析

信息战略规划是信息工程实施的起点，也是信息工程的基础。信息战略规划的起点是将企业战略目标和企业的信息需求转换成信息系统目标。实施信息系统工程是要为企业建立起具有稳定的数据处理中心，以满足各级管理人员关于信息的需求，它坚持以应用为中心的原则。

例题3答案

（3）C

（4）D

例题4

关于决策支持系统（Decision Support System, DSS）和管理信息系统（Management Information System, MIS）的比较，正确的是　（5）　
 。DSS的　（6）　
 部分使决策者很容易地访问并处理DSS，且可使用普通的商业术语或词组。

（5）A．MIS擅长处理非结构性的问题，DSS擅长处理结构性的问题

　　B．DSS可以替代决策者进行决策，MIS不能

　　C．用户在短期内不能掌握DSS，而能完全掌握MIS

　　D．DSS支持个人、小组和整个组织，MIS主要支持组织

（6）A．知识库

　　B．模型库

　　C．对话管理器

　　D．专家系统

例题4分析

DSS和MIS是两种重要的计算机信息系统，被广泛用于各种企事业单位的信息管理和决策支持活动中，两者部分功能交叉。

（1）DSS追求的目标是高效能，即想办法把事情办得尽可能好一些，以提高决策的能力和效果；而MIS追求的目标是高效益，即设法把事情办得快一些，以提高管理水平。

（2）DSS着眼于决策，即着重考虑如何根据决策问题的需要，为决策者提供有价值的信息，这些信息通常由源数据经过加工、提炼、浓缩而得到；MIS着眼于信息，即着重考虑如何完成例行业务活动中的信息处理任务。

（3）DSS的设计思想是实现一个具有巨大发展潜力的、适应性强的开放系统；而MIS的设计思想是实现一个相对稳定协调的工作系统。

（4）DSS的设计原则是强调充分发挥人的经验、智慧、创造力，努力使系统设计有利于个人或组织决策行为的改善；而MIS的设计原则是强调系统的客观性，努力使系统设计符合组织的实际情况。

（5）DSS的设计方法是以模型驱动的，重视决策模式的研究与模型、知识的使用，并且侧重采用以用户参加为主的、非线性的、自适应设计方法；而MIS的设计方法是以数据驱动的，以数据库设计为中心，并且强调采用线性的、结构化设计方法。

（6）DSS通常由人机对话系统、数据库系统、模型库系统和知识库系统组成；而MIS通常由人机对话系统、数据库系统组成。

（7）DSS能够帮助解决的是半结构化和非结构化的决策问题，并且以人机对话作为系统工作的主要方式；而MIS只能解决结构化的决策问题，并且人工干预日趋减少。这一点是DS5与MIS的主要区别。

DSS基本结构主要由4个部分组成，即数据部分、模型部分、推理部分和人机交互部分（对话管理器）。数据部分是一个数据库系统；模型部分包括模型库及其管理系统；推理部分由知识库、知识库管理系统和推理机组成；人机交互部分是决策支持系统的人机交互界面，用以接收和检验用户请求，调用系统内部功能软件为决策服务，使模型运行、数据调用和知识推理达到有机地统一，有效地解决决策问题。

例题4答案

（5）D

（6）C

例题5

关于电子政务与传统政务的比较，以下论述不正确的是　（7）　
 。

（7）A．办公手段不同

　　B．与公众沟通方式存在差异

　　C．业务流程一致

　　D．电子政务是政务活动的一种新的表现形式

例题5分析

电子政务建设不是简单地将政府原有的职能和业务流程计算机化或网络化。由于在信息化的背景下，政府获取信息、处理信息、传播信息的难度大大降低，使得政府在行为方式和组织结构等方面的优化重组成为现实。

所以电子政务是一项重要的政府创新，是政务活动的一种新的表现形式，它可以导致政府结构的调整以及业务流程的重组，实现资源的最优化配置。

传统的政务办公以纸质文件或传统媒体为信息传递、交流的媒介，而电子政务可以通过电子邮件、协同办公系统和www网站等交换、发布信息，办公手段及其与公众沟通的手段有了重大的变化，交互性变得更强，效率更高。

例题5答案

（7）C


第8章　系统开发基础知识

系统开发知识是系统架构设计师考试的重点，无论是信息系统综合知识考试，还是案例分析试题和论文试题，重点都将落在系统开发知识上，因此，考生必须要掌握本章的内容。

8.1　考点分析

根据考试大纲，在系统开发知识方面，要求考生掌握以下知识点。

1．信息系统综合知识

（1）开发管理。包括项目的范围、时间、成本；文档管理工作、配置管理；软件开发的质量与风险；软件的运行与评价；软件过程改进。

（2）需求管理。包括需求变更；需求跟踪；需求变更风险管理。

（3）软件开发方法。包括软件开发生命周期；软件开发模型（瀑布模型、演化模型、增量模型、螺旋模型、原型，构件组装模型、RUP，敏捷方法）；构件与软件重用；逆向工程；形式化方法。

（4）软件开发环境与工具。包括集成开发环境；开发工具（建模工具、分析设计工具、编程工具、测试工具和项目管理工具等）。

（5）设计方法。包括分析设计图示（DFD、ERD、UML、流程图、NS图、PAD）；结构化分析与设计；模块设计；面向对象的分析与设计；I/O设计、人机界面设计；设计模式。

（6）基于构件的开发。包括构件的概念与分类；中间件技术；典型应用架构（J2EE、.NET）。

（7）应用系统构建。包括应用系统设计与开发（分析与设计方法的使用、外部设计、内部设计、程序设计、测试）；软件包的使用（开发工具、运行管理工具、业务处理工具、ERP、群件、OA工具）。

（8）测试与评审。包括测试评审方法；验证与确认（V&V）；测试自动化；测试设计和管理方法。

2．系统架构设计案例分析

（1）系统规划。包括系统项目的提出与可行性分析；系统方案的制定、评价和改进；新旧系统的分析和比较；现有软件、硬件和数据资源的有效利用。

（2）系统设计。包括处理流程设计；人机界面设计；文件设计、存储设计；数据库设计；网络应用系统的设计；系统运行环境的集成与设计；中间件、应用服务器；性能设计与性能评估；系统转换计划。

（3）软件系统建模。包括系统需求；建模的作用和意义；定义问题（目标、功能、性能等）与归结模型（静态结构模型、动态行为模型、物理模型）；结构化系统建模、数据流图；面向对象系统建模；统一建模语言；数据库建模、E-R图；逆向工程。

3．系统架构设计论文

（1）系统建模。包括定义问题与归结模型；结构化系统建模；面向对象系统建模；数据库建模。

（2）系统设计。包括处理流程设计；系统人机界面设计；文件设计、存储设计；数据库设计；网络应用系统的设计；系统运行环境的集成与设计；系统性能设计；中间件、应用服务器。

在以上知识点中：

（1）有关数据库设计、数据库建模和E-R图等与数据库相关的知识点，已经在第2章进行了介绍。

（2）有关网络应用系统设计的知识，已经在第4章进行了介绍。

（3）有关性能设计与性能评估方面的知识，已经在第6章进行了介绍。

（4）有关面向对象建模、面向对象分析与设计、统一建模语言等与面向对象方法相关的知识点，将在第9章中进行介绍。

（5）有关构件与软件重用、基于构件的开发、中间件、应用服务器、典型应用架构等技术，将在第10章进行介绍。

（6）有关开发管理方面的内容，将在第11章进行介绍。

（7）有关设计模式方面的知识点，将在第12章进行介绍。

（8）其他的知识点在本章中进行介绍。

8.2　软件开发生命周期

《GB/T 8566—2001信息技术软件生存周期过程》（IDT ISO/IEC 12207—1995）规定了在含有软件的系统、独立软件产品和软件服务（软件包括固件的软件部分）的获取期间，以及在软件产品的供应、开发、运作和维护期间需应用的过程、活动和任务。过程是指一系列活动、任务和它们之间的关系，它们共同把一组输入转换成所需要的输出。活动是一个过程的组成元素，任务是构成活动的基本元素，由若干个任务构成一项活动。

该标准还提供一种过程，这种过程能用来确定、控制和改进软件生存周期过程。软件生存周期的过程、活动和任务如表8-1所示。

表8-1　软件生存周期的过程、活动和任务
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8.3　软件开发方法

软件方法学是以软件开发方法为研究对象的学科。从开发风范上看，软件方法学可分为自顶向下开发方法和自底向上开发方法。自顶向下开发方法强调开发过程是由问题到解答、由总体到局部、由一般到具体；自底向上开发方法从系统实现的最基础部分着手，由简单到复杂，逐层向上构造，直至得到所需的软件。

从性质上看，软件方法学可分为形式化方法与非形式化方法。形式化方法是建立在严格数学基础上的软件开发方法。在软件开发的各个阶段中，凡是采用严格的数学语言，具有精确的数学语义的方法，称为形式化方法。采用形式化方法可避免系统中的歧义性、不完全性和不一致性。而非形式化方法则不把严格作为其主要着眼点。

从适用范围上看，软件方法学可分为整体性方法和局部性方法。整体性方法适用于软件开发的全过程，如自顶向下方法、自底向上方法和软件自动化方法等；局部性方法适用于软件开发过程的某个具体阶段，如各种需求分析方法、设计方法等。

软件自动化方法是尽可能借助计算机系统实现软件开发的方法。也可狭义地理解为从形式的软件功能规约到可执行的程序代码这一过程的自动化，其实现途径主要有过程途径（过程实现）、演绎途径（演绎综合）、转换途径（程序转换）和归纳途径（归纳综合）等。

8.3.1　净室方法

净室软件工程（净室方法）是软件开发的一种形式化方法，它可以生成高质量的软件。它使用盒结构规约进行分析和设计建模，并且强调将正确性验证（而不是测试）作为发现和消除错误的主要机制，使用统计的测试来获取认证被交付的软件的可靠性所必需的出错率信息。

净室方法从使用盒结构表示的分析和设计模型入手，一个“盒”在某特定的抽象层次上封装系统（或系统的某些方面）。通过逐步求精的过程，盒被精化为层次，其中每个盒具有引用透明性：每个盒规约的信息内容对定义其精华是足够的，不需要信赖于任何其他盒的实现。这使得分析人员能够层次地划分一个系统，从在顶层的本质表示转移向在底层的实现特定的细节。净室方法主要使用如下三种盒类型。

（1）黑盒。这种盒刻划系统或系统的某部分行为。通过运用由激发得到反应的一组变迁规则，系统（或部分）对特定的激发（事件）作出反应。

（2）状态盒。这种盒以类似于对象的方式封装状态数据和服务（操作）。在这个规约视图中，表示出状态盒的输入（激发）和输出（反应）。状态盒也表示黑盒“激活历史”，即封装在状态盒中的，必须在蕴含的变迁间保留的数据。

（3）清晰盒。在清晰盒中定义状态盒所蕴含的变迁功能，简单地说，清晰盒包含了对状态盒的过程设计。

一旦完成了盒结构设计，则运用正确性验证。软件构件的过程设计被划分为一系列子函数，为了证明每个子函数的正确性，要为每个函数定义出口条件并实施一组子证明。如果每个出口条件均被满足，则设计一定是正确的。

一旦完成了正确性验证，便开始统计的使用测试。和传统测试不同，净室软件工程并不强调单元测试或集成测试，而是通过定义一组使用场景、确定对每个场景的使用概率及定义符合概率的随机测试来进行软件测试（这种活动称为正确性验证）。将产生的错误记录和取样、构件和认证模型相结合使得可以数学地计算软件构件的可靠性（这种活动称为基于统计的测试）。

希赛教育专家提示：净室方法是一种严格的软件工程方法，它是一种强调正确性的数学验证和软件可靠性认证的软件过程模型，其目标和结果是非常低的出错率，这是使用非形式化方法难于或不可能达到的。

8.3.2　结构化方法

结构化方法属于自顶向下的开发方法，其基本思想是“自顶向下，逐步求精”，强调开发方法的结构合理性及所开发软件的结构合理性。结构是指系统内各个组成要素之间相互联系、相互作用的框架。结构化开发方法提出了一组提高软件结构合理性的准则，如分解与抽象、模块独立性、信息隐蔽等。针对软件生存周期各个不同的阶段，它包括了结构化分析（Structured Analysis, SA）、结构化设计（Structured Design, SD）和结构化程序设计（Structured Programing, SP）等方法。本章后续介绍的分析、设计和测试等内容，都是以结构化方法为基础的。

1．结构化方法的基本原则

为保证系统开发的顺利进行，结构化方法强调遵循以下几个基本原则。

（1）面向用户的观点。在开发过程中，开发人员应该始终与用户保持联系，从调查研究入手，充分理解用户的信息需求和业务活动，不断地让用户了解工作的进展情况，校准工作方向。

（2）严格区分工作阶段，每个阶段有明确的任务和应得的成果。

（3）按照系统的观点，自顶向下地完成系统的开发工作。

（4）充分考虑变化的情况。在系统设计中，把系统的可变更性放在首位。

（5）工作成果文献化、文档化。

2．结构化分析

SA方法使用抽象模型的概念，按照软件内部数据传递、变换的关系，自顶向下、逐层分解，直至找到满足功能要求的所有可实现的软件为止。SA方法给出一组帮助系统分析人员产生功能规约的原理与技术。它一般利用图形表达用户需求，使用的手段主要有数据流图、数据字典、结构化语言、判定表及判定树等。

SA方法的步骤如下。

（1）分析当前的情况，做出反映当前物理模型的数据流图（Data Flow Diagram, DFD）。

（2）推导出等价的逻辑模型的DFD。

（3）设计新的逻辑系统，生成数据字典和基元描述。

（4）建立人机接口，提出可供选择的目标系统物理模型的DFD。

（5）确定各种方案的成本和风险等级，据此对各种方案进行分析。

（6）选择一种方案。

（7）建立完整的需求规约。

3．结构化设计

SD方法给出一组帮助设计人员在模块层次上区分设计质量的原理与技术。它通常与SA方法衔接起来使用，以数据流图为基础得到软件的模块结构。SD方法尤其适用于变换型结构和事务型结构的目标系统。在设计过程中，它从整个程序的结构出发，利用模块结构图表述程序模块之间的关系。

SD方法的步骤如下。

（1）评审和细化数据流图。

（2）确定数据流图的类型。

（3）把数据流图映射到软件模块结构，设计出模块结构的上层。

（4）基于数据流图逐步分解高层模块，设计中下层模块。

（5）对模块结构进行优化，得到更为合理的软件结构。

（6）描述模块接口。

SD方法的设计原则如下。

（1）使每个模块执行一个功能（坚持功能性内聚）。

（2）每个模块使用过程语句（或函数方式等）调用其他模块。

（3）模块间传送的参数作为数据使用。

（4）模块间共用的信息（如参数等）尽量少。

4．结构化方法的缺点

结构化方法是目前最成熟、应用较广泛的一种工程化方法。当然，这种方法也有不足和局限性。

（1）开发周期长。一方面使用户在较长的时间内不能得到一个可实际运行的物理系统，另一方面难以适应环境变化。

（2）早期的结构化方法注重系统功能，兼顾数据结构方面不多。

（3）结构化程度较低的系统，在开发初期难于锁定功能要求。

这些问题在应用中有的已经解决，同时也产生了其他一些方法，例如原型法、面向对象方法等。

8.3.3　面向对象方法

面向对象方法是当前的主流开发方法，拥有大量不同的方法，主要包括OMT（Object Model Technology，对象建模技术）方法、Coad/Yourdon方法、OOSE（Object-Oriented Software Engineering，面向对象的软件工程）及Booch方法等，而OMT、OOSE及Booch最后可统一成为UML（United Model Language，统一建模语言）。

1．Coad/Yourdon方法

Coad/Yourdon方法主要由面向对象的分析（Object-Oriented Analysis, OOA）和面向对象的设计（Object-Oriented Design, OOD）构成，特别强调OOA和OOD采用完全一致的概念和表示法，使分析和设计之间不需要表示法的转换。该方法的特点是表示简练、易学，对于对象、结构、服务的认定较系统、完整，可操作性强。

在Coda/Yourdon方法中，OOA的任务主要是建立问题域的分析模型。分析过程和构造OOA概念模型的顺序由5个层次组成，分别是类与对象层、属性层、服务层、结构层和主题层，它们表示分析的不同侧面。OOA需要经过5个步骤来完成整个分析工作，即标识对象类、标识结构与关联（包括继承、聚合、组合及实例化等）、划分主题、定义属性和定义服务。

OOD中将继续贯穿OOA中的5个层次和5个活动，它由4个部分组成，分别是人机交互部件、问题域部件、任务管理部件和数据管理部件，其主要的活动就是这4个部件的设计工作。

2．Booch方法

Booch认为软件开发是一个螺旋上升的过程，每个周期包括4个步骤，分别是标识类和对象、确定类和对象的含义、标识关系、说明每个类的接口和实现。Booch方法的开发模型包括静态模型和动态模型，静态模型分为逻辑模型（类图、对象图）和物理模型（模块图、进程图），描述了系统的构成和结构。动态模型包括状态图和时序图。该方法对每一步都做了详细的描述，描述手段丰富而灵活。

希赛教育专家提示：Booch不仅建立了开发方法，还提出了设计人员的技术要求，以及不同开发阶段的人力资源配置。Booch方法的基本模型包括类图与对象图，主张在分析和设计中既使用类图，也使用对象图。

3．OMT方法

OMT作为一种软件工程方法学，支持整个软件生存周期，覆盖了问题构成分析、设计和实现等阶段。OMT方法使用了建模的思想，讨论如何建立一个实际的应用模型。从三个不同而又相关的角度建立了三类模型，分别是对象模型、动态模型和函数模型，OMT为每一个模型提供了图形表示。

（1）对象模型。描述系统中对象的静态结构、对象之间的关系、属性和操作。它表示静态的、结构上的、系统的“数据”特征。主要用对象图来实现对象模型。

（2）动态模型。描述与时间和操作顺序有关的系统特征，如激发事件、事件序列、确定事件先后关系的状态。它表示瞬时、行为上的和系统的“控制”特征。主要用状态图来实现动态模型。

（3）功能模型。描述与值的变换有关的系统特征，包括功能、映射、约束和函数依赖。主要用数据流图来实现功能模型。

在进行OMT建模时，通常包括4个活动，分别是分析、系统设计、对象设计和实现。

（1）分析。建立可理解的现实世界模型。通常从问题陈述入手，通过与客户的不断交互及对现实世界背景知识的了解，对能够反映系统的三个本质特征（对象类及它们之间的关系，动态的控制流，受约束的数据的函数变换）进行分析，构造出现实世界的模型。

（2）系统设计。确定整个系统的架构，形成求解问题和建立解答的高层策略。

（3）对象设计。在分析的基础上，建立基于分析模型的设计模型，并考虑实现细节。其焦点是实现每个类的数据结构及所需的算法。

（4）实现。将对象设计阶段开发的对象类及其关系转换为程序设计语言、数据库或硬件的实现。

4．OOSE

OOSE在OMT的基础上，对功能模型进行了补充，提出了用例（use case）的概念，最终取代了数据流图来进行需求分析和建立功能模型。

OOSE方法采用5类模型来建立目标系统。

（1）需求模型。获取用户的需求，识别对象，主要的描述手段有用例图、问题域对象模型及用户界面。

（2）分析模型。定义系统的基本结构。将分析模型中的对象分别识别到分析模型中的实体对象、界面对象和控制对象三类对象中。每类对象都有自己的任务、目标并模拟系统的某个方面。实体对象模拟那些在系统中需要长期保存并加以处理的信息。实体对象由使用事件确定，通常与现实生活中的一些概念相符合。界面对象的任务是提供用户与系统之间的双向通信，在使用事件中所指定的所有功能都直接依赖于系统环境，它们都放在界面对象中。控制对象的典型作用是将另外一些对象组合形成一个事件。

（3）设计模型。分析模型只注重系统的逻辑构造，而设计模型需要考虑具体的运行环境，即将分析模型中的对象定义为模块。

（4）实现模型。用面向对象的语言来实现。

（5）测试模型。测试的重要依据是需求模型和分析模型，测试的方法与8.8节所介绍的方法类似，而底层是对类（对象）的测试。测试模型实际上是一个测试报告。

OOSE的开发活动主要分为三类，分别是分析、构造和测试。其中分析过程分为需求分析和健壮性分析两个子过程，分析活动分别产生需求模型和分析模型。构造活动包括设计和实现两个子过程，分别产生设计模型和实现模型。测试过程包括单元测试、集成测试和系统测试三个过程，共同产生测试模型。

用例是OOSE中的重要概念，在开发各种模型时，它是贯穿OOSE活动的核心，描述了系统的需求及功能。用例实际上是描述系统用户（使用者、执行者）对于系统的使用情况，是从使用者的角度来确定系统的功能。因此，首先必须分析确定系统的使用者，然后进一步考虑使用者的主要任务、使用的方式、识别所使用的事件，即用例。

8.3.4　原型法

结构化方法和面向对象方法有一个共同点：在系统开发初期必须明确系统的功能要求，确定系统边界。从工程学角度来看，这是十分自然的：解决问题之前必须明确要解决的问题是什么，然而对于信息系统建设而言，明确问题本身不是一件轻松的事情。

通常，原型是指模拟某种产品的原始模型。在软件开发中，原型是软件的一个早期可运行的版本，它反映最终系统的部分重要特性。如果在获得一组基本需求说明后，通过快速分析构造出一个小型的软件系统，满足用户的基本要求，使得用户可在试用原型系统的过程中得到亲身感受和受到启发，做出反应和评价，然后开发者根据用户的意见对原型加以改进。随着不断试验、纠错、使用、评价和修改，获得新的原型版本，如此周而复始，逐步减少分析和通信中的误解，弥补不足之处，进一步确定各种需求细节，适应需求的变更，从而提高了最终产品的质量。

1．原型的分类

软件原型是所提出的新产品的部分实现，建立原型的主要目的是为了解决在产品开发早期阶段需求不确定的问题，明确并完善需求、探索设计选择方案、发展为最终的产品。

原型有很多种方法。从原型是否实现功能来分，软件原型可分为水平原型和垂直原型两种。水平原型也称为行为原型，用来探索预期系统的一些特定行为，并达到细化需求的目的。水平原型通常只是功能的导航，但并未真实实现功能。水平原型主要用在界面上。垂直原型也称为结构化原型，实现了一部分功能。垂直原型主要用在复杂的算法实现上。

从原型的最终结果来分，软件原型可分为抛弃型原型和演化型原型。抛弃型原型也称为探索型原型，是指达到预期目的后，原型本身被抛弃。抛弃型原型主要用于解决需求不确定性、二义性、不完整性和含糊性等。演化型原型为开发增量式产品提供基础，是螺旋模型的一部分，也是面向对象软件开发过程的一部分。演化型原型主要用于必须易于升级和优化，适用于Web的项目。

有些文献把原型分为实验型、探索型和演化型。探索型原型的目的是要弄清对目标系统的要求，确定所希望的特性，并探讨多种方案的可行性；实验型原型用于大规模开发和实现之前，考核方案是否合适，规格说明是否可靠；进化型原型的目的不在于改进规格说明，而是将系统建造得易于变化，在改进原型的过程中，逐步将原型进化成最终系统。

还有些文献也把原型分为抛弃式原型、演化式原型和递增式原型。

2．原型类型的选择

如果是在需求分析阶段要使用原型化方法，必须从系统结构、逻辑结构、用户特征、应用约束、项目管理和项目环境等多方面来考虑，以决定是否采用原型化方法。

（1）系统结构。联机事务处理系统，相互关联的应用系统适合于用原型化方法，而批处理、批修改等结构不适宜用原型化方法。

（2）逻辑结构。有结构的系统，如操作支持系统、管理信息系统和记录管理系统等适于用原型化方法，而基于大量算法的系统不适宜用原型化方法。

（3）用户特征。不满足于预先做系统定义说明，愿意为定义和修改原型投资，不易肯定详细需求，愿意承担决策的责任，准备积极参与的用户是适合使用原型的用户。

（4）应用约束。对已经运行系统的补充，不能用原型化方法。

（5）项目管理。只有项目负责人愿意使用原型化方法，才适于用原型化的方法。

（6）项目环境。需求说明技术应当根据每个项目的实际环境来选择。

当系统规模很大、要求复杂、系统服务不清晰时，在需求分析阶段先开发一个系统原型是很值得的。特别是当性能要求比较高时，在系统原型上先做一些试验也是很必要的。

3．原型生存期

原型的开发和使用过程叫做原型生存期。图8-1（a）是原型生存期的模型，图8-1（b）是模型的细化。
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图8-1　原型生存期

（1）快速分析。在分析者和用户的紧密配合下，快速确定软件系统的基本要求。

（2）构造原型。在快速分析基础上，根据基本需求尽快实现一个可运行的系统。构造原型时要注意两个基本原则，即集成原则（尽可能用现有软件和模型来构成，这需要相应的原型工具）和最小系统原则（耗资一般不超过总投资的10％）。

（3）运行和评价原型。用户在开发者指导下试用原型，在试用的过程中考核评价原型的特性，分析其运行结果是否满足规格说明的要求，以及规格说明描述是否满足用户愿望。

（4）修正和改进。根据修改意见进行修改。如果用修改原型的过程代替快速分析，就形成了原型开发的迭代过程。开发者和用户在一次次的迭代过程中不断将原型完善，以接近系统的最终要求。

（5）判定原型完成。如果经过修改或改进的原型，达到参与者一致认可，则原型开发的迭代过程可以结束。为此，应判断有关应用的实质是否已经掌握，迭代周期是否可以结束等。判定的结果有两个不同的转向，一是继续迭代验证，二是进行详细说明。

（6）判断原型细部是否说明。判断组成原型的细部是否需要严格地加以说明。原型化方法允许对系统必要成分或不能通过模型进行说明的成分进行严格的和详细的说明。

（7）原型细部的说明。对于那些不能通过原型说明的所有项目，仍需通过文件加以说明。严格说明的成分要作为原型化方法的模型编入词典。

（8）判定原型效果。考查用户新加入的需求信息和细部说明信息，看其对模型效果有什么影响？是否会影响模块的有效性？如果模型效果受到影响，甚至导致模型失效，则要进行修正和改进。

（9）整理原型和提供文档。

总之，利用原型化技术，可为软件的开发提供一种完整的、灵活的、近似动态的规格说明方法。

4．原型开发技术

通常用于构造原型的技术包括可执行规格说明、基于场景的设计、自动程序设计、专用语言、可复用的软件构件、简化假设和面向对象技术等。其中前三种还适用于用户界面的设计。

（1）可执行规格说明。可执行规格说明是用于需求规格说明的一种自动化技术。可执行规格说明语言可描述系统要“做什么”，但它并不描述系统要“怎样做”。使用这种方法，人们可以直接观察他们用语言规定的任何系统性行为。可执行规格说明包括形式化规格说明、有限状态模型和可执行的数据流图。

（2）基于场景的设计。一个场景可模拟在系统运行期间用户经历的事件。由于它提供了输入—处理—输出的屏幕格式和有关对话的模型，因此，场景能够为用户显示系统的逼真视图，使用户得以判断是否符合他的意图。

（3）自动程序设计。自动程序设计是可执行规格说明的替身，主要是指在程序自动生成环境的支持下，利用计算机实现软件的开发。它可以自动地或半自动地把用户的非过程性问题规格说明转换为某种高级语言程序。

（4）专用语言。专用语言是应用领域的模型化语言。在原型开发中使用专用语言，可方便用户和软件开发者在计划中的系统特性方面的交流。

（5）软件复用技术。软件复用技术可分为两大类：合成技术和生成技术。

①合成技术。可复用的软件构件可以是对某一函数、过程、子程序、数据类型、算法等可复用软件成分的抽象，利用这些构件来构造软件系统。用构件合成较大的构件有三种方式：连接；消息传递和继承；管道机制。

②生成技术。利用可复用的模式，通过生成程序产生一个新的程序或程序段，产生的程序可以看做是模式的实例。可复用的模式有两种不同的形式：代码模式和规则模式。前者的例子是应用生成器，可复用的代码模式就存在于生成器自身。通过特定的参数替换，生成抽象软件模块的具体实体。后者的例子是变换系统，它通常采用超高级的规格说明语言，形式化地给出软件的需求规格说明，利用程序变换系统（有时要经过一系列的变换），把用超高级规格说明语言编写的程序转化成某种可执行语言的程序。

（6）简化假设。简化假设是在开发过程中使设计者迅速得到一个简化的系统所做的假设。尽管这些假设可能实际上并不能成立，但它们在原型开发过程中可以使开发者的注意力集中在一些主要的方面。

（7）面向对象技术。通常是指OO程序设计语言和面向对象的数据库等有关分析与设计技术的综合。使用OO技术，可以把现实世界中已存在的问题与实体，都采用对象去构成，能更好地体现出自然性、模块化、共享特性、并发特性、继承性、封装隐蔽性与可重用性等一系列功能化要求。如果能把OO数据库和OO程序设计语言等技术用于可重用的构件与原型语言，并且在其中体现出一致的“对象模型”本质，那么就会有可能去统一“重用构件库”语言与原型化语言等。

希赛教育专家提示：原型法适合于用户需求不明确的场合。它是先根据已给的和分析的需求，建立一个原始模型，这是一个可以修改的模型。在软件开发的各个阶段都把有关信息相互反馈，直至模型的修改，使模型渐趋完善。在这个过程中，用户的参与和决策加强了，缩短了开发周期，降低了开发风险，最终的结果是更适合用户的要求。原型法成败的关键及效率的高低，在于模型的建立及建模的速度。

8.3.5　逆向工程

随着维护次数的增加，可能会造成软件结构的混乱，使软件的可维护性降低，束缚了新软件的开发。同时，那些待维护的软件又常是业务的关键，不可能废弃或重新开发。于是引出了软件再工程（reengineering），即需要对旧的软件进行重新处理、调整，提高其可维护性。

1．再工程

再工程是对现有软件系统的重新开发过程，包括逆向工程（Reverse Engineering，反向工程）、新需求的考虑（软件重构）和正向工程三个步骤。再工程不仅能从已有的程序中重新获得设计信息，而且还能使用这些信息改建或重构现有的系统，以改进它的综合质量。一般，软件人员利用再工程重新实现已存在的程序，同时加进新的功能或改善它的性能。

软件再工程旨在对现存的大量软件系统进行挖掘、整理以得到有用的软件构件，或对已有软件构件进行维护以延长其生存期。它是一个工程过程，能够将逆向工程、重构和正向工程组合起来，将现存系统重新构造为新的形式。

再工程的基础是系统理解，包括对运行系统、源代码、设计、分析和文档等的全面理解。但在很多情况下，由于各类文档的丢失，只能对源代码进行理解，即程序理解。

2．软件重构

软件重构是对源代码、数据进行修改，使其易于修改和维护，以适应将来的变更。通常软件重构并不修改软件体系结构，而是关注模块的细节。

（1）代码重构。代码重构的目标是生成可提供功能相同，而质量更高的程序。由于需要重构的模块通常难以理解、测试和维护，因此，首先用重构工具分析代码，标注出需要重构的部分，然后进行重构，复审和测试重构后的代码，更新代码的内部文档。

（2）数据重构。发生在较低的抽象层次上，是一种全局的再工程活动。数据重构通常以逆向工程活动开始，理解现存的数据结构，又称数据分析，再重新设计数据，包括数据标准化、数据命名合理、文件格式转换和数据库格式转换等。

软件重构的意义在于提高软件质量和生产率，减少维护工作量，提高软件可维护性。

3．逆向工程

逆向工程是分析程序，力图在比源代码更高的抽象层次上建立程序表示的过程。逆向工程是一个设计恢复的过程，其工具可以从已有的程序中抽取数据结构、体系结构和程序设计信息。

逆向工程过程及用于实现该过程的工具的抽象层次是指可从源代码中抽取出来的设计信息的精密程度。理想地，抽象层次应该尽可能高，即逆向工程过程应该能够导出过程的设计表示（一种低层的抽象）、程序和数据结构信息（稍高一点层次的抽象）、数据和控制流模型（一种相对高层的抽象），以及实体关系模型（一种高层抽象）。随着抽象层次增高，软件工程师获得更有助于理解程序的信息。

逆向工程过程的完整性是指在某抽象层次提供的细节程度。在大多数情况，随着抽象层次增高，完整性就降低。例如，给定源代码列表，得到一个完整的过程设计表示是相对容易的，简单的数据流表示也可被导出，但是，要得到数据流图或状态—变迁图的完整集合却困难得多。

8.4　软件开发模型

对于开发模型知识点，要掌握软件生命周期的概念、各种开发模型的特点和应用场合。主要的开发模型有瀑布模型、增量模型、螺旋模型、喷泉模型、智能模型、v模型、快速应用开发模型、构件组装模型、敏捷方法和统一过程等。

8.4.1　瀑布模型

瀑布模型也称为生命周期法，是结构化方法中最常用的开发模型，它把软件开发的过程分为软件计划、需求分析、软件设计、程序编码、软件测试和运行维护6个阶段，规定了它们自上而下、相互衔接的固定次序，如同瀑布流水，逐级下落。采用瀑布模型的软件过程如图8-2所示。
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图8-2　软件生存周期的瀑布模型

（1）软件计划（问题的定义及规划）。主要确定软件的开发目标及其可行性。

（2）需求分析。在确定软件开发可行的情况下，对软件需要实现的各个功能进行详细分析。需求分析阶段是一个很重要的阶段，这一阶段做得好，将为整个软件开发项目的成功打下良好的基础。

（3）软件设计。主要是指根据需求分析的结果，对整个软件系统进行设计，如系统框架设计和数据库设计等。软件设计一般分为总体设计（概要设计）和详细设计。

（4）程序编码。将软件设计的结果转换成计算机可运行的程序代码。在程序编写中必须要制定统一的、符合标准的编写规范，以保证程序的可读性和易维护性，提高程序的运行效率。

（5）软件测试。在软件设计完成后要经过严密的测试，以发现软件在整个设计过程中存在的问题并加以纠正。在测试过程中需要建立详细的测试计划并严格按照测试计划进行测试，以减少测试的随意性。

（6）软件维护。软件维护是软件生命周期中持续时间最长的阶段。在软件开发完成并投入使用后，由于多方面的原因，软件可能会不能继续适应用户的要求，这时如果要延续软件的使用寿命，就必须对软件进行维护。

瀑布模型是最早出现的软件开发模型，在软件工程中占有重要的地位，它提供了软件开发的基本框架。瀑布模型的本质是“一次通过”，即每个活动只做一次，最后得到软件产品，也称做“线性顺序模型”或者“传统生命周期”，其过程是从上一项活动接收该项活动的工作对象并作为输入，利用这一输入实施该项活动应完成的内容，给出该项活动的工作成果，然后作为输出传给下一项活动。同时对该项活动实施的工作进行评审，若其工作得到确认，则继续下一项活动，否则返回前项，甚至更前项的活动进行返工。

瀑布模型有利于大型软件开发过程中人员的组织与管理，有利于软件开发方法和工具的研究与使用，从而提高了大型软件项目开发的质量和效率。然而软件开发的实践表明，上述各项活动之间并非完全是自上而下的，而是呈线性图式，因此，瀑布模型存在严重的缺陷。

（1）由于开发模型呈线性，所以当开发成果尚未经过测试时，用户无法看到软件的效果。这样，软件与用户见面的时间间隔较长，也增加了一定的风险。

（2）在软件开发前期未发现的错误传到后面的开发活动中时，可能会扩散，进而可能会导致整个软件项目开发失败。

（3）在软件需求分析阶段，完全确定用户的所有需求是比较困难的，甚至可以说是不太可能的。

希赛教育专家提示：瀑布模型适用于需求明确或很少变更的项目。

8.4.2　其他经典模型

本节简单介绍一些经典模型，包括演化模型、螺旋模型、喷泉模型、智能模型、增量模型、构件组装模型和迭代模型等。

（1）演化模型。也称为变换模型，是在快速开发一个原型的基础上，根据用户在调用原型的过程中提出的反馈意见和建议，对原型进行改进，获得原型的新版本，重复这一过程，直到演化成最终的软件产品。

（2）螺旋模型。将瀑布模型和变换模型相结合，综合了两者的优点，并增加了风险分析。它以原型为基础，沿着螺线自内向外旋转，每旋转一圈都要经过制订计划、风险分析、实施工程及客户评价等活动，并开发原型的一个新版本。经过若干次螺旋上升的过程，得到最终的系统。

（3）喷泉模型。为软件复用和生存周期中多项开发活动的集成提供了支持，主要支持面向对象的开发方法。“喷泉”一词本身体现了迭代和无间隙特性。系统某个部分常常重复工作多次，相关功能在每次迭代中随之加入演进的系统。所谓无间隙，是指在开发活动中，分析、设计和编码之间不存在明显的边界。

（4）智能模型。是基于知识的软件开发模型，它综合了上述若干模型，并与专家系统结合在一起。该模型应用基于规则的系统，采用归约和推理机制，帮助软件人员完成开发工作，并维护在系统规格说明一级进行。

（5）增量模型。融合了瀑布模型的基本成分（重复的应用）和原型实现的迭代特征。增量模型采用随着时间的进展而交错的线性序列，每一个线性序列产生软件的一个可发布的增量。当使用增量模型时，第一个增量往往是核心的产品，也就是说第一个增量实现了基本的需求，但很多补充的特征还没有发布。客户对每一个增量的使用和评估，都作为下一个增量发布的新特征和功能。这个过程在每一个增量发布后不断重复，直到产生最终的完善产品。增量模型强调每一个增量均发布一个可操作的产品。增量模型像原型实现模型和其他演化方法一样，本质上是迭代的。

但与原型实现不同的是，增量模型强调每一个增量均发布一个可操作产品。增量模型的特点是引进了增量包的概念，无须等到所有需求都出来，只要某个需求的增量包出来即可进行开发。虽然某个增量包可能还需要进一步适应客户的需求，而且还需要更改，但只要这个增量包足够小，其影响对整个项目来说是可以承受的。采用增量模型的优点是人员分配灵活，刚开始不用投入大量人力资源，如果核心产品很受欢迎，则可以增加人力实现下一个增量。当配备的人员不能在设定的期限内完成产品时，它提供了一种先推出核心产品的途径，这样就可以先发布部分功能给客户，对客户起到“镇静剂”的作用。此外，增量能够有计划地管理技术风险。增量模型的缺点是如果增量包之间存在相交的情况且不能很好地处理，就必须做全盘的系统分析。增量模型采用的将功能细化、分别开发的方法适用于需求经常改变的软件开发过程。

（6）迭代模型。迭代包括产生产品发布（稳定、可执行的产品版本）的全部开发活动和要使用该发布必需的所有其他外围元素。所以，在某种程度上，开发迭代是一次完整地经过所有工作流程的过程：（至少包括）需求工作流程、分析设计工作流程、实施工作流程和测试工作流程。在迭代模型中，每一次的迭代都会产生一个可以发布的产品，这个产品是最终产品的一个子集。迭代模型适用于项目事先不能完整定义产品所有需求、计划多期开发的软件开发。在现代的开发方法中，例如XP、RUP等，无一例外地都推荐、主张采用能显著减少风险的迭代模型。迭代模型适用于项目事先不能完整定义产品所有需求、计划多期开发的软件开发中。

（7）构件组装模型。基于构件的软件开发（Component Based Software Development, CBSD）模型是利用模块化方法，将整个系统模块化，并在一定构件模型的支持下，复用构件库中的一个或多个软件构件，通过组合手段高效率、高质量地构造应用软件系统的过程。CBSD模型融合了螺旋模型的许多特征，本质上是演化型的，开发过程是迭代的。

CBSD方法由软件的需求分析和定义、架构设计、构件库的建立、应用软件构建、测试和发布5个阶段组成。CBSD方法使得软件开发不再一切从头开发，开发的过程就是构件组装的过程，维护的过程就是构件升级、替换和扩充的过程，其优点是提高了软件开发的效率。构件可由一方定义其规格说明，被另一方实现，然后供给第三方使用，CBSD允许多个项目同时开发，降低了费用，提高了可维护性，可实现分步提交软件产品。该方法的缺点是：由于采用自定义的组装结构标准，缺乏通用的组装结构标准，引入具有较大的风险；可重用性和软件高效性不易协调，需要精干的、有经验的分析人员和开发人员，一般的开发人员插不上手，客户的满意度低；过分依赖于构件，构件库的质量影响着产品质量。

8.4.3　V模型

在瀑布模型及其他的经典模型中，测试常常作为亡羊补牢的事后行为，但也有以测试为中心的开发模型，那就是V模型。V模型宣称测试并不是一个事后弥补行为，而是一个同开发过程同样重要的过程，如图8-3所示。
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图8-3　V模型示意图

V模型描述了一些不同的测试级别，并说明了这些级别所对应的生命周期中不同的阶段。在图8-3中，左边下降的是开发过程各阶段，与此相对应的是右边上升的部分，即测试过程的各个阶段。在不同的组织中，对测试阶段的命名可能有所不同。

V模型的价值在于它非常明确地标明了测试过程中存在的不同级别，并且清楚地描述了这些测试阶段和开发过程期间各阶段的对应关系。

（1）单元测试的主要目的是针对编码过程中可能存在的各种错误。例如，用户输入验证过程中的边界值错误。

（2）集成测试的主要目的是针对详细设计中可能存在的问题，尤其是检查各单元与其他程序部分之间的接口中可能存在的错误。

（3）系统测试主要针对概要设计，检查系统作为一个整体是否有效地得到运行。例如，在产品设置中是否达到了预期的高性能。

（4）验收测试通常由业务专家或用户进行，以确认产品能真正符合用户业务上的需要。

8.4.4　快速应用开发

快速应用开发（Rapid Application Development, RAD）模型是一个增量型的软件开发过程模型，强调极短的开发周期。RAD模型是瀑布模型的一个高速变种，通过大量使用可复用构件，采用基于构件的建造方法赢得快速开发。如果需求理解得好且约束了项目的范围，利用这种模型可以很快地创建出功能完善的信息系统。其流程从业务建模开始，随后是数据建模、过程建模、应用生成、测试及反复。

RAD模型各个活动期所要完成的任务如下。

（1）业务建模。以什么信息驱动业务过程运作？要生成什么信息？谁生成它？信息流的去向是哪里？由谁处理？可以辅之以数据流图回答以上问题。

（2）数据建模。为支持业务过程的数据流找到数据对象集合，定义数据对象属性，并与其他数据对象的关系构成数据模型，可辅之以E-R图。

（3）过程建模。使数据对象在信息流中完成各业务功能。创建过程以描述数据对象的增加、修改、删除和查找，即细化数据流图中的处理框。

（4）应用程序生成。利用第四代语言（4GL）写出处理程序，重用已有构件或创建新的可重用构件，利用环境提供的工具自动生成并构造出整个应用系统。

（5）测试与交付。由于大量重用，一般只做总体测试，但新创建的构件还是要测试的。

与瀑布模型相比，RAD模型不采用传统的第三代程序设计语言来创建软件，而是采用基于构件的开发方法，复用已有的程序结构（如果可能的话）或使用可复用构件，或者创建可复用的构件（如果需要的话）。在所有情况下，均使用自动化工具辅助进行软件创造。很显然，加在一个RAD模型项目上的时间约束需要“一个可伸缩的范围”。如果一个业务能够被模块化使得其中每一个主要功能均可以在不到三个月的时间内完成，那么它就是RAD的一个候选者。每一个主要功能可由一个单独的RAD组来实现，最后再集成起来形成一个整体。

RAD模型通过大量使用可复用构件加快了开发速度，对信息系统的开发特别有效。但是像所有其他软件过程模型一样，RAD方法也有以下一些缺陷。

（1）并非所有应用都适合RAD。RAD模型对模块化要求比较高，如果有哪一项功能不能被模块化，那么建造RAD所需要的构件就会有问题；如果高性能是一个指标，且该指标必须通过调整接口使其适应系统构件才能赢得，RAD方法也有可能不能奏效。

（2）开发者和客户必须在很短的时间完成一系列的需求分析，任何一方配合不当都会导致RAD项目失败。

（3）RAD只能用于信息系统开发，不适合技术风险很高的情况。当一个新应用要采用很多新技术或当新软件要求与已有的计算机程序有较高的互操作性时，这种情况就会发生。

8.4.5　敏捷方法

敏捷软件开发简称敏捷开发，是从20世纪90年代开始逐渐引起广泛关注的一些新型软件开发方法，以应对快速变化的需求。它们的具体名称、理念、过程、术语都不尽相同，相对于“非敏捷”，更强调程序员团队与业务专家之间的紧密协作、面对面沟通、频繁交付新的软件版本、紧凑而自我组织型的团队、能够很好地适应需求变化的代码编写和团队组织方法，也更注重人的作用。

敏捷开发的发展过程中，出现了多个不同的流派，例如，极限编程（ExtremeProgramming, XP）、自适应软件开发、水晶方法和特性驱动开发等。但其中的基本原则是一致的。从开发者的角度，主要的关注点有短平快会议（Stand Up）、小版本发布（Frequent Release）、较少的文档（Minimal Documentation）、合作为重（Collaborative Focus）、客户直接参与（Customer Engagement）、自动化测试（Automated Testing）、适应性计划调整（Adaptive Planning）和结对编程（Pair Programming）；从管理者的角度，主要的关注点有测试驱动开发（Test-Driven Development）、持续集成（Continuous Integration）和重构（Refactoring）。

XP是一种轻量（敏捷）、高效、低风险、柔性、可预测、科学且充满乐趣的软件开发方式，适用于小型或中型软件开发团队，并且客户的需求模糊或需求多变。与其他方法相比，其最大的不同如下。

（1）在更短的周期内，更早地提供具体、持续的反馈信息。

（2）迭代地进行计划编制，首先在最开始迅速生成一个总体计划，然后在整个项目开发过程中不断地发展它。

（3）依赖于自动测试程序来监控开发进度，并及早地捕获缺陷。

（4）依赖于口头交流、测试和源程序进行沟通。

（5）倡导持续的演化式的设计。

（6）依赖于开发团队内部的紧密协作。

（7）尽可能达到程序员短期利益和项目长期利益的平衡。

XP由价值观、原则、实践和行为4个部分组成，它们彼此相互依赖、关联，并通过行为贯穿于整个生命周期。XP的核心是其总结的4大价值观，即沟通、简单、反馈和勇气。它们是XP的基础，也是XP的灵魂。XP的5个原则是快速反馈、简单性假设、逐步修改、提倡更改和优质工作。而在XP方法中，贯彻的是“小步快走”的开发原则，因此工作质量决不可打折扣，通常采用测试先行的编码方式来提供支持。

在XP中，集成了12个最佳实践：计划游戏、小型发布、隐喻、简单设计、测试先行、重构、结对编程、集体代码所有制、持续集成、每周工作40小时、现场客户和编码标准。

希赛教育专家提示：敏捷方法主要适用于小规模软件的开发和小型团队的开发。这些方法所提出来的一些所谓的“最佳实践”并非对每个项目都是最佳的，需要项目团队根据实际情况决定。而且，敏捷方法的有些原则在应用中不一定能得到贯彻和执行。因此，在实际工作中，可以“取其精华，去其糟粕”，把敏捷方法和其他方法结合起来。

8.4.6　统一过程

统一过程（Unified Process, UP）是一个通用过程框架，可以用于种类广泛的软件系统、不同的应用领域、不同的组织类型、不同的性能水平和不同的项目规模。UP是基于构件的，在为软件系统建模时，UP使用的是UML。与其他软件过程相比，UP具有三个显著的特点，即用例驱动、以基本架构为中心、迭代和增量。

UP中的软件过程在时间上被分解为4个顺序的阶段，分别是初始阶段、细化阶段、构建阶段和交付阶段。每个阶段结束时都要安排一次技术评审，以确定这个阶段的目标是否已经达到。如果评审结果令人满意，就可以允许项目进入下一个阶段。

基于UP的软件过程是一个迭代过程。初始、细化、构建和交付4个阶段就是一个开发周期，每次经过这4个阶段就会产生一代软件。除非产品退役，否则通过重复同样的4个阶段，产品将演化为下一代产品，但每一次的侧重点都将放在不同的阶段上。这些随后的过程称为演化过程。

初始阶段的任务是为系统建立业务模型并确定项目的边界。在初始阶段，必须识别所有与系统交互的外部实体，定义系统与外部实体交互的特性。在这个阶段中所关注的是整个项目的业务和需求方面的主要风险。对于建立在原有系统基础上的开发项目来说，初始阶段可能很短。

细化阶段的任务是分析问题领域，建立健全的架构基础，淘汰项目中最高风险的元素。在细化阶段，必须在理解整个系统的基础上，对架构做出决策，包括其范围、主要功能和诸如性能等非功能需求，同时为项目建立支持环境。

在构建阶段，要开发所有剩余的构件和应用程序功能，把这些构件集成为产品，并进行详细测试。从某种意义上说，构建阶段是一个制造过程，其重点放在管理资源及控制操作，以优化成本、进度和质量。构建阶段的主要任务是通过优化资源和避免不必要的报废及返工，使开发成本降到最低；完成所有所需功能的分析、开发和测试，快速完成可用的版本；确定软件、场地和用户是否已经为部署软件作好准备。在构建阶段，开发团队的工作可以实现某种程度的并行。即使是较小的项目，也通常包括可以相互独立开发的构件，从而使各团队之间实现并行开发。

当基线已经足够完善，可以安装到最终用户实际环境中时，则进入交付阶段。交付阶段的重点是确保软件对最终用户是可用的。交付阶段的主要任务是进行β测试，制作产品发布版本；对最终用户支持文档定稿；按用户的需求确认新系统；培训用户和维护人员；获得用户对当前版本的反馈，基于反馈调整产品，如进行调试、性能或可用性的增强等。根据产品的种类，交付阶段可能非常简单，也可能非常复杂。例如，发布现有桌面产品的新发布版本可能十分简单，而替换一个国家的航空交通管制系统可能就非常复杂。交付阶段结束时也要进行技术评审，评审目标是否实现，是否应该开始演化过程，用户对交付的产品是否满意等。

在进度和工作量方面，所有阶段都各不相同。尽管不同的项目有很大的不同，但一个中等规模项目的典型初始开发周期应该预先考虑到工作量和进度间的分配，如表8-2所示。

表8-2　RUP各阶段的工作量和进度分配

[image: alt]


对于演进周期，初始和细化阶段就小得多了。能够自动完成某些构建工作的工具将会缓解此现象，并使得构建阶段比初始阶段和细化阶段的总和还要小很多。

通过这4个阶段就是一个开发周期，每次经过这4个阶段就会产生一代软件。产品经历几个周期后，新一代产品随之产生。

UP的工作流程分为两部分，即核心工作流程与核心支持工作流程。核心工作流程（在项目中的流程）包括业务需求建模、分析设计、实施、测试和部署；核心支持工作流程（在组织中的流程）包括环境、项目管理、配置与变更管理。

希赛教育专家提示：由于统一过程首先是Rational公司提出来的，所以一般称为RUP（Rational Unified Process）。后来由于Rational公司被IBM公司收购，于是又有人称之为IBM RUP。

8.5　系统规划与问题定义

总体规划阶段的主要目标是制定软件的长期发展方案，决定软件在整个生命周期内的发展方向、规模和发展进程。总体规划阶段的主要任务如下。

（1）制定软件的发展战略。

（2）确定组织的主要信息需求，形成软件的总体结构方案，安排项目开发计划。

（3）制定系统建设的资源分配计划。

进行软件系统的总体规划一般包括如下几个阶段。

（1）对当前系统进行初步的调查。初步调查包括一般调查和软件需求初步调查，其中软件需求初步调查是主要内容。

（2）分析和确定系统目标。

（3）分析子系统的组成以及基本功能。

（4）拟定系统的实施方案。

（5）进行系统的可行性分析。

（6）编写可行性报告。

进行系统总体规划的方法主要有关键成功因素法（Critical Success Factors, CSF）、战略目标集转化法（Strategy Set Transformation, SST）和企业系统规划方法。

（1）关键成功因素法。包括了解企业目标、识别关键成功因素、识别性能的指标和标准、识别测量性能的数据4个步骤。关键成功因素法简单易用，从重要需求引发规划，但容易忽视次要问题，总体规划受成功因素分析结果的制约。

（2）战略目标集转化法。把战略目标看成是一个信息集合，由使命、目标、战略和其他战略变量等组成。系统的战略规划过程就是把组织的战略目标转变成系统的战略目标的过程。具体步骤包括识别组织的战略集、将组织战略集转化为信息系统战略。

（3）企业系统规划方法。请参考7.3.1节。

8.5.1　可行性分析

可行性研究的任务就是研究系统开发的必要性和可能性，用最少的代价在尽可能短的时间内确定问题是否值得解决和是否能够解决。要达到这个目的，必须分析几种主要的可能解法的利弊，从而判断原定的系统目标和规模是否现实，系统完成后所能带来的效益是否大到值得投资开发这个系统的程度。

1．可行性分析的内容

一般来说，系统可行性研究可从技术可行性、经济可行性和操作可行性三个方面进行考虑。

（1）技术可行性。要确定使用现有的技术能否实现系统，就要对待开发系统的功能、性能、限制条件进行分析，确定在现有的资源条件下，技术风险有多大，系统能否实现。技术可行性一般要考虑的情况包括：在给出的限制范围内，能否设计出系统并实现必须的功能和性能；可用于开发的人员是否存在问题；可用于建立系统的其他资源是否具备；相关技术的发展是否支持这个系统。

（2）经济可行性。进行开发成本的估算以及了解取得效益的评估，确定要开发的系统是否值得投资开发。对于大多数系统，一般衡量经济上是否合算，应考虑一个最小利润值。经济可行性研究范围较广，包括成本效益分析、公司经营长期策略、开发所需的成本和资源、潜在的市场前景等。

（3）操作可行性。也称为运行环境可行性，包括法律可行性和操作使用可行性（执行可行性）等方面。法律方面主要是指在系统开发过程中可能涉及的各种合同、侵权、责任以及各种与法律相抵触的问题。操作使用方面主要指系统使用单位在行政管理、工作制度和人员素质等因素上能否满足系统操作方式的要求。

2．可行性分析的步骤

可行性分析工作的步骤如下。

（1）核实问题定义与目标。系统分析师开始正式进行可行性分析工作之前，首先要做的一个工作，就是对该项工作的基础（问题定义）再次核实。这一步骤的关键目标是使得问题定义更加清晰、明确、没有歧义性，并且对于系统的目标、规模以及相关约束与限制条件做出更加细致的定义，确保可行性分析小组的所有成员达成共识。

（2）研究分析现有系统。对现有系统的仔细分析与研究是十分重要的一项工作，因为它是新系统开发的最好参照物，对其进行充分分解有助于新系统的开发。

（3）为新系统建模。在问题定义、现有系统研究的基础上，就可以开始对新的系统进行建模，建模的目的是为了获得一个对新系统的框架认识、概念性认识。通常可以采用以下几种技术。

①系统上下文关系范围图。其实也就是数据流图的0层图，将系统与外界实体（可能是人、可能是外部系统）的关系（主要是数据流和控制流）体现出来，从而清晰地界定出系统的范围，实现共识。

②实体关系图。这是系统的数据模型，这个阶段并不需要生成完整的E-R图，而是找到主要的实体以及实体之间的关系即可。

③用例模型。这是系统的一个动态模型，有关知识将在第9章中详细介绍。

④域模型。这是采用面向对象的思想，找到系统中主要的实体类，并说明实体类的主要特征和它们之间的关系。

⑤IPO（Input/Process/Output，输入／处理／输出）表。这是采用传统的结构化思想，从输入、处理、输出的角度进行描述系统。

（4）用户复核。系统模型建立之后，一项十分重要的工作就是与客户一起进行复核。

在这个过程中，如果发现模型与用户的目标有不一致的地方，就应该再次通过访谈、现场观摩、对现有系统分析等手段进行了解，然后在此基础上修改模型。因此也可以说，（1）～（4）步是一个循环，周而复始，直至客户确认了新的系统模型为止。

（5）提出并评价解决方案。应该尽量列举出各种可行的解决方案，并且对这些解决方案的优点、缺点做一个综合性的评价，以便于下一步决策。

希赛教育专家提示：对于那些明显不可行的，如技术上还没有相应的办法、经济角度明显不可行的、违背企业或行业实际情况的解决方案应该直接过滤掉。

（6）确定最终推荐的解决方案。明确地指出该项目是否可行？如果可行，什么方面是最合理的？对于这两个问题的回答，是可行性分析研究工作的核心目标。因此在各种解决方案提出之后，紧接下来就应该从中选中一个最合理、最可行的解决方案，并且更加详细地说明理由，并且还要对其进行更加完善的成本效益分析。

（7）草拟开发计划。制订一个最粗略的开发计划，说明开发所需的资源、人员和时间进度安排。这也将作为可行性分析的一个重要依据，以及立项开发后制订项目计划的基础。

（8）提交可行性分析报告。将研究的结果整理成文，提交用户和管理层，进行审查通过。在国家标准GB 8567—88中，规定了可行性分析报告的详细格式和内容，大致包括引言、可行性研究的前提、对现有系统的分析、所建议的系统、可选择的其他系统方案、投资及效益分析、社会因素方面的可行性、结论。

8.5.2　成本效益分析

成本效益分析首先是估算新系统的开发成本，然后与可能取得的效益（有形的和无形的）进行比较权衡。有形的效益可以用货币的时间价值、投资回收期和投资回收率等指标进行度量。无形的效益主要是从性质上、心理上进行衡量，很难直接进行量上的比较。

系统的经济效益等于因使用新系统而增加的收入加上使用新系统可以节省的运行费用。运行费用包括操作员人数、工作时间和消耗的物资等。

1．货币的时间价值

成本估算的目的是要求对项目投资。但投资在前，取得效益在后，因此要考虑货币的时间价值。通常用利率表示货币的时间价值。

1）单利与复利

利息的计算方式分为单利和复利。

单利仅以本金为基数计算利息，即不论年限有多长，每年均按原始本金为基数计算利息，已取得的利息不再计算利息。单利的计算公式为
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其中P为本金，n为年期，i为利率，F为P元钱在n年后的价值。

复利计算以本金与累计利息之和为基数计算利息。复利的本利计算公式为
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这就是P元钱在n年后的价值。

2）折现率与折现系数

折现也称贴现，就是把将来某一时点的资金额换算成现在时点的等值金额。折现时所使用的利率称为折现率（贴现率）。

若n年后能收入F元，那么这些钱现在的价值（现值）P＝F/（1＋i）n
 ，其中1/（1＋i）n
 称为折现系数。

2．净现值分析法

净现值（Net Present Value, NPV）是指项目在生命周期内各年的净现金流量按照一定的、相同的贴现率贴现到初时的现值之和，即
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其中（CI
 －Co
 ）t
 为第t年的净现金流量，CI
 为现金流入，Co
 为现金流出。i为折现率或行业基准收益率。

净现值表示在规定的折现率i的情况下，方案在不同时点发生的净现金流量，折现到期初时，整个生命期内所能得到的净收益。如果NPV＝0，表示正好达到了规定的基准收益率水平；如果NPV＞0，则表示除能达到规定的基准收益率之外，还能得到超额收益，因此方案是可行的；如果NPV＜0，则表示方案达不到规定的基准收益率水平，说明投资方案不可行。如果同时有多个可行的方案，则一般以净现值越大为越好。

一般情况下，同一净现金流量的净现值随着折现率i的增大而减小，故基准折现率i定得越高，能被接受的方案就越少。因此，规定的折现率i对评价起重要的作用。i定得较高，计算的NPV比较小，容易小于零，使方案不容易通过评价标准，容易否定投资方案；反之，i定得较低，计算的NPV比较大，使方案容易通过评价标准，容易接受投资方案。

采用净现值法评价投资方案，需要预先给定折现率，而给定折现率的高低又直接影响净现值的大小。在投资制约的条件下，通过方案净现值的大小一般不能直接评定投资额不同的方案的优劣。例如，方案甲投资100万元（现值），净现值为50万元；方案乙投资10万元（现值），按同一折现率计算的净现值为20万元，可以认为两个方案都可行，因为两个方案在规定的折现率下都存在超额收益。但是，在资金有限的条件下，不能因为方案甲的净现值大于方案乙的净现值，就说方案甲优于方案乙。此时，还应考虑效益费用比，因为甲方案的投资现值为乙方案的10倍，而其净现值只达2.5倍，如果建设10个乙方案项目，则净现值可达200万元，与甲方案投资相同而效益翻两番。

在基准折现率随着投资总额变动的情况下，按净现值大小选取项目不一定会遵循原有项目排列顺序。例如，假设在一定的基准折现率i和投资限额P0
 下，净现值大于零的项目有4个，其投资总额恰为P0
 ，故这4个项目均被接受。按净现值大小，设其排列顺序为A，B，C，D。但若现在的投资总额减少至P1
 时，所选项目不一定仍然会按A，B，C，D的原顺序。这是因为随着投资限额的减少，需要减少被选取的方案数，应当提高基准折现率，此时由于各方案净现值被基准折现率影响的程度不同，可能改变原有的项目排列顺序。

净现值指标用于多个方案比较时，由于没有考虑各方案投资额的大小，因而不直接反映资金的利用效率。为了考察资金的利用效率，人们通常用净现值率（Net Present Value Ratio, NPVR）作为净现值的辅助指标。净现值率是项目净现值与项目投资总额现值P之比，是一种效率型指标，其经济含义是单位投资现值所能带来的净现值。其计算公式为
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其中，It
 为第t年的投资额。

因为P＞0，对于单一方案评价而言，若NPV≥0，则NPVR≥0；若NPV＜0，则NPVR＜0。因此，净现值与净现值率是等效的评价指标。

3．现值指数分析法

在几个方案的原投资额不相同的情况下，仅凭净现值的绝对数大小进行决策是不够的，还需要结合现值指数进行分析。现值指数（Net Present Value Index, NPVI）是投资方案经营期各年末净现金流入量的总现值与建设期各年初投资额总现值之比，即
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其中，Nt
 为经营期各年末的净现金流入量，Pt
 为建设期各年初的投资额，t为年数，m为经营期年数，n为建设期年数，i为年利率或行业基准收益率。

现值指数分析和净现值分析一样，都考虑了货币的时间价值，所不同的是现值指数以相对数表示，便于在不同投资额的方案之间进行对比。

现值指数也称投资收益率，它是一个重要的经济效益指标，特别是在资金紧缺时尤为重要。凡现值指数大于1的方案均为可接受的方案，否则为不可行方案。如果有好几个可行方案，以现值指数越大为越好。

4．内含报酬率的分析

实际折现率不是一成不变的，往往会因为各种不确定因素使其偏高于银行贷款利率。随着实际折现率的升高，方案的可行性在下降，这就存在一个临界点，当实际折现率高于此值时，方案就不可行。这个临界点通常称为内含报酬率（内部收益率），即一种能够使投资方案的净现值为0的折现率。

为了简化计算，通常使用线性插值法来求内含报酬率，即
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其中，IRR（Internal Rate of Return）表示内含报酬率，i1
 表示有剩余净现值的低折现率，i2
 表示产生负净现值的高折现率，∣b∣表示为低折现率时的剩余净现值绝对值，∣C∣表示为高折现率时的负净现值绝对值。

对某个方案而言，当其利率小于内含报酬率时，该方案可行，否则不可行。如果有好几个可行方案，以内含报酬率越大为越好。

内含报酬率是项目投资的盈利率，由项目现金流量决定，即内生决定的，反映了投资的使用效率。但是，内含报酬率反映的是项目生命期内没有回收的投资的盈利率，而不是初始投资在整个生命期内的盈利率。因为在项目的整个生命周期内按内含报酬率折现计算，始终存在未被回收的投资，而在生命结束时，投资恰好被全部收回。也就是说，在项目生命周期内，项目始终处于“偿付”未被收回的投资的状况，内含报酬率正是反映了项目“偿付”未被收回投资的能力，它取决于项目内部。

内含报酬率最大的优点是排除了项目大小、生命周期长短等因素，给出了评价不同项目经济效益的统一指标。

5．案例分析

例如，希赛IT教育研发中心打算上线远程视频教学项目，有甲、乙、丙三个解决方案，投资总额均为500万元，建设期均为2年，运营期均为4年，运营期各年末净现金流入量总和为1000万元，假设年利率为10％，年复利一次。三种方案的现金流量表如表8-3所示。

表8-3　三种方案的现金流量
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按照公式1/（1＋i）t
 计算各年度的折现系数，由各年初投资额和各年末净现金流入量，按照公式P＝F/（1＋i）t
 计算贴现值，所得结果如表8-4所示。

表8-4　三种方案的现值表
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（1）利用净现值法进行投资决策分析。

对方案甲而言，NPV＝692.5－486.5＝206万元。

对方案乙而言，NPV＝685－482＝203万元。

对方案丙而言，NPV＝709.5－491＝218.5万元。

其中方案丙的净现值最大，所以是最优方案。

（2）利用现值指数法进行投资决策分析。

利用公式求出各种方案的现值指数。

对方案甲而言，NPVI＝692.5/486.5＝1.423。

对方案乙而言，NPVI＝685/482＝1.421。

对方案丙而言，NPVI＝709.5/491＝1.445。

其中方案丙的现值指数最大，所以是最优方案。

（3）利用内含报酬率分析法。

因为前面得出的结果都是方案丙，所以对方案丙进行内含报酬率分析。

首先要求出两个折现率i1
 和i2
 ，使得NPV（i1
 ）＞0且NPV（i2
 ）＜0。对方案丙而言，当折现率取年利率10％时，NPV＝218.5＞0，所以可以设i1
 ＝10％，NPV（i1
 ）＝218.5。假设令i2
 ＝25％，则各年度现金流量如表8-5所示。

表8-5　丙方案各年度现金流量
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由表8-5可知，这种情况下：
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因此满足条件。现在利用插值公式求解内含报酬率，即
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6．投资回收期

投资回收期是指投资回收的期限，也就是用投资方案所产生的净现金收入回收初始全部投资所需的时间。对于投资者来讲，投资回收期越短越好，从而减少投资的风险。

计算投资回收期时，根据是否考虑资金的时间价值，可分为静态投资回收期（不考虑资金时间价值因素）和动态投资回收期（考虑资金时间价值因素）。投资回收期从信息系统项目开始投入之日算起，即包括建设期，单位通常用“年”表示。

1）静态投资回收期

根据投资及净现金收入的情况不同，投资回收期的计算公式分为以下几种。

（1）项目在期初一次性支付全部投资P，当年产生收益，每年的净现金收入不变，为收入CI
 减去支出Co
 （不包括投资支出），此时静态投资回收期T的计算公式为
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例如，一笔1000元的投资，当年收益，以后每年的净现金收入为500元，则静态投资回收期T＝1000/500＝2年。

（2）项目仍在期初一次性支付投资P，但是每年的净现金收入由于生产及销售情况的变化而不一样，设t年的收入为CI
 ，t年的支出为Co
 ，则能够使得下面公式成立的T即为静态投资回收期。
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（3）如果投资在建设期m年内分期投入，t年的投资假如为Pt
 ，t年的净现金收入仍为（CI
 －CO
 ）t
 ，则能够使得下面公式成立的T即为静态投资回收期。
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要解这个方程比较复杂，因此，一般使用下列实用公式：

T＝累计净现金开始出现正值的年份数-1＋∣上年累计净现金∣／当年净现金

2）动态投资回收期

如果将t年的收入视为现金流入CI
 ，将t年的支出以及投资都视为现金流出Co
 ，即第t年的净现金流量为（CI
 －Co
 ）t
 ，并考虑资金的时间价值，则动态投资回收期Tp
 的计算公式应满足
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式中i为折现率。要解这个方程，不是一项简单的工作，因此，一般使用下列实用公式：

Tp
 ＝累计折现值开始出现正值的年份数-1＋∣上年累计折现值1／当年折现值

动态投资回收期的计算公式表明，在给定的折现率i下，要经过Tp
 年才能使累计的现金流入折现值抵消累计的现金流出折现值，投资回收期反映了投资回收的快慢。

7．投资回收率

投资回收率（投资收益率）反应企业投资的获利能力，其计算公式为
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例如，希赛公司2009年初计划投资1000万元开发远程教育平台产品，预计从2010年开始，年实现产品销售收入1500万元，年市场销售成本1000万元。该产品的系统分析员张博士根据财务总监提供的折现率，制作了产品销售现金流量表8-6。

表8-6　产品销售现金流量表
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根据表8-6，第3年（2012年）累计折现值开始大于0，所以

动态投资回收期＝3－1＋∣428.67＋396.92－925.93∣/367.51＝2.27

投资回收率＝1/2.27×100％＝44％

8.5.3　新旧系统的分析和比较

新旧系统分析和比较的主要目的如下。

（1）评估旧系统存在的问题，评估升级旧系统的价值和升级的代价。

（2）在项目可行性分析和方案设计阶段，通过分析旧的系统，寻找旧系统中存在的主要问题，为新系统的设计目标提供参考。

（3）在新系统方案确定后，进行新旧系统比较以便验证新系统的设计是否完备。

（4）理解新旧系统之间的差异、确定新旧系统转换的技术路线。

1．分析原则

为了明确旧系统完成的功能，需要对旧系统进行建模。对旧系统的建模，可使用类似数据流图、数据字典这样的工具进行高阶的业务建模。旧系统的分析结果可以是若干高阶的数据流图、功能点清单和性能清单等，其中描述了旧系统的主要工作过程、功能和问题。

（1）比较新旧系统。通过比较新旧系统的逻辑模型，并参考新系统的目标和规模，可以确定新旧系统的主要差异。对新系统提出的要求至少包括：新系统必须完成旧系统的基本功能；新系统必须改正旧系统存在的问题，包括错误、缺陷：新系统应提供全新的功能和性能，并覆盖需求和分析阶段发现的软件需求。

（2）复查问题。完成新系统设计后，复查在分析旧系统阶段发现的全部问题定义，并根据新系统的设计模型比较系统规模、功能改变、性能改进、与预期的开发目标之间的关系等，检查是否存在系统分析师对系统的误解、或在新方案设计中没有涵盖的潜在问题。

（3）控制规模。对旧系统的分析和建模，应控制在一个较小的开销规模上。因为新旧系统比较的目的主要是发现和复查问题，而不是得到旧系统的详细设计。

2．转换策略

根据新旧系统比较的结果，可以得到未来新系统建设完成后的转换策略。通常新旧系统的转换有直接转换、逐步转换和并行转换三种主要的策略。

（1）直接转换策略。新系统是完全重构的系统，可能采用了全新的技术平台和软件来构建、或者用户业务和使用方式发生了剧烈变化，对原有系统只能进行抛弃处理。采用这种策略的优点是新系统能够非常灵活地适应业务需要，功能齐全、结构合理、系统稳定、扩展性强，整个软件系统的利用率比较高。但也存在如下一些问题。

①新旧系统之间的转换代价比较大。

②由于需要一套比较完整的业务需求，开发新系统的周期比较长，一次性投资巨大，未经广泛使用并证明是成熟可靠的新技术平台通常具有一定的技术风险。

③旧系统通常积累下了大量的业务数据，必须将业务数据的录入、转换、检查以及在新系统中的重建作为重要的工作进行考虑，尽量减小在新旧系统转换时对用户现有业务的冲击。

新旧系统转换还需要考虑诸如维持新系统运行的日常开销、由于使用习惯改变带来的学习时间、培训人员的成本等因素。

（2）逐步转换策略。逐步转换策略又称为分段转换、向导转换和试点过渡法等。这种策略是部分继承原有系统，部分进行新系统的更新和开发的技术路线，每成熟一部分新系统软件，就更新一部分旧系统软件，最终采取渐进的方式，过渡到新的软件平台上来。这种策略的优点是新旧系统的转换震动比较小，用户容易接受。但也由于是采用渐进式，导致新旧系统的转换周期加长，同时由于需求的变化，给新系统的稳定造成比较大的影响。在转换过程中，需要开发新旧系统之间的接口，还需要制订阶段性的转换目标和计划。

（3）并行转换策略。这种策略是在一定的阶段并行使用新旧系统，将同样的业务在新旧系统中都完成一次。然后在确认新系统已经可以稳定工作后，停止旧的系统和全面启用新系统。并行转换策略会较多地增加用户的工作量，并且难以控制新旧系统中的数据变化，因此很少使用。

希赛教育专家提示：对于现有信息系统比较稳定、能够适应自身业务发展需要的建设单位、或新旧系统转换风险很大（例如订票系统或银行的中间业务系统），可以采用渐进方式；对于现有信息系统本身就存在问题，例如已经不能满足业务需要，存在安全、性能等方面问题的，应采用直接转换策略。

8.5.4　结构化系统建模

通常软件开发项目是要实现目标系统的物理模型，即确定待开发软件的系统元素，并将功能和数据结构分配到这些系统元素中，它是软件实现的基础。但是，目标系统的具体物理模型是由它的逻辑模型经实例化，即具体到某个业务领域而得到的。与物理模型不同，逻辑模型忽视实现机制与细节，只描述系统要完成的功能和要处理的数据。作为目标系统的参考，系统分析的任务就是借助于当前系统的逻辑模型导出目标系统的逻辑模型，解决目标系统“做什么”的问题。

结合现有系统（当前）分析，进行新系统设计的过程如图8-4所示。

[image: alt]


图8-4　现有系统的研究和分析过程

（1）获得当前系统的物理模型。当前系统可能是需要改进的某个已在计算机上运行的数据处理系统，也可能是一个人工的数据处理过程。在这一步首先分析、理解当前系统是如何运行的，了解当前系统的组织机构、输入输出、资源利用情况和日常数据处理过程，并用一个具体模型来反映自己对当前系统的理解。这一模型应客观地反映现实世界的实际情况。

（2）抽象出当前系统的逻辑模型。在理解当前系统“怎样做”的基础上，抽取其“做什么”的本质，从而从当前系统的物理模型抽象出当前系统的逻辑模型。在物理模型中有许多物理因素，随着分析工作的深入，有些非本质的物理因素就成为不必要的负担，因而需要对物理模型进行分析，区分出本质的和非本质的因素，去掉那些非本质的因素即可获得反映系统本质的逻辑模型。

（3）建立目标系统的逻辑模型。分析目标系统与当前系统逻辑上的差别，明确目标系统到底要“做什么”，从当前系统的逻辑模型导出目标系统的逻辑模型。

（4）建立目标系统的物理模型。根据新系统的逻辑模型构建出相应的物理模型。

希赛教育专家提示：原有系统可以是一个正在运行的软件系统，也可以是一个纯手工运作的流程。

8.5.5　问题定义

软件系统的目的是为了解决问题，因此在建模之初最重要的步骤是问题的分析与定义，并在此基础上归结模型，这样才能够获得切实有效的模型。定义问题的过程包括理解真实世界中的问题和用户的需要，并提出满足这些需要的解决方案的过程。问题分析的目标就是在开始开发之前对要解决的问题有一个更透彻的理解。为了达到这一目标，通常需要经过在问题定义上达成共识、理解问题的本质、确定项目干系人（stakeholders，风险承担着、涉众）、定义系统的界限、确定系统实现的约束这5个步骤。

（1）在问题定义上达成共识。要检验大家是否在问题的定义上达成了共识，最简单的方法就是把问题写出来，看看是否能够获得大家的认可。而要使得这个过程更加有效，应该将问题用标准化的格式写出来。在问题定义上达成共识，就能够有效地使开发团队的理解与用户的需求达成一致，这样就能够使得整个系统的开发沿着合理的方向进展。

（2）理解问题的本质。每一句描述都会夹杂着叙述者的个人理解和判断，因此透过表面深入本质，理解问题背后的问题，是在问题分析阶段的一个十分关键的任务。其中一种技术是“根本原因”分析，这是一种提示问题或其表象的根本原因的系统化方法。在实际的应用中，常使用因果鱼骨图和帕雷托图两种方法。

（3）确定项目干系人。要想有效地解决问题，必须了解用户和其他相关的项目干系人（任何将从新系统或应用的实现中受到实质性影响的人）的需要。不同的项目干系人通常对问题有不同的看法和不同的需要，这些在解决问题时必须加以考虑。

（4）定义系统的边界。系统的边界是指解决方案系统和现实世界之间的边界。在系统边界中，信息以输入和输出的形式流入系统并由系统流向系统外的用户，所有和系统的交互都是通过系统和外界的接口进行的。要描述系统的边界有两种方法，一种是结构化分析中的上下文范围图，另一种则是面向对象分析中的用例模型。

（5）确定系统实现的约束。由于各种因素的存在，会对解决方案的选择进行一定的限制，称这种限制为约束。每条约束都将影响到最后的解决方案的形成，甚至会影响是否能够提出解决方案。在考虑约束时，首先应该考察到不同的约束源，其中包括进度、投资收益、人员、设备预算、环境、操作系统、数据库、主机和客户机系统、技术问题、行政问题、已有软件、公司总体战略和程序、工具和语言的选择、人员及其他资源限制等。

通过对问题进行细致周密的分析，就可以对其进行综合的定义。对于一个问题的完整定义，通常应包括目标、功能需求和非功能需求三个方面。

（1）目标。目标是指构建系统的原因，它是最高层次的用户需求，是业务上的需要，而功能、性能需求则必须是以某种形式对该目标做出贡献。

（2）功能。功能性需求是用来指明系统必须做的事情，只有这些行为的存在，才有系统存在的价值。功能需求应该源于业务需求，它只与问题域相关，与解决方案域无关。

（3）非功能需求。非功能需求（性能）是系统必须具备的属性，这些属性可以看作是一些特征或属性，它们使产品具有吸引力、易用、快速或可靠。

8.6　需求工程

需求工程是包括创建和维护系统需求文档所必需的一切活动的过程，可分为需求开发和需求管理两大工作。

（1）需求开发。包括需求获取、需求分析、编写规格说明书（需求定义）和需求验证4个阶段。在需求开发阶段需要确定产品所期望的用户类型、获取每种用户类型的需求、了解实际的用户任务和目标，以及这些任务所支持的业务需求。同时还包括分析源于用户的信息、对需求进行优先级分类、将所收集的需求编写成为软件规格说明书和需求分析模型，以及对需求进行评审等工作。

（2）需求管理。通常包括定义需求基线、处理需求变更及需求跟踪等方面的工作。

这两个方面是相辅相成的，需求开发是主线，是目标；需求管理是支持，是保障。换句话来说，需求开发是努力更清晰、更明确地掌握客户对系统的需求；而需求管理则是对需求的变化进行管理的过程。

8.6.1　需求开发概述

需求开发所要做的工作是深入描述软件的功能和性能，确定软件设计的限制和软件与其他系统元素的接口细节，定义软件的其他有效性需求，细化软件要处理的数据域。用一句话概括就是：需求开发主要确定开发软件的功能、性能、数据和界面等要求。

希赛教育专家提示：在不严格区分需求开发和需求管理的情况下，往往就把“需求分析”当作“需求开发”。也就是说，广义的“需求分析”就是指需求开发中4个阶段的总体。

1．需求开发的工作

具体来说，需求开发的工作可以分成以下4个方面。

（1）问题识别。用于发现和描述需求，并预先估计以后系统可能达到的目标。

（2）分析与综合。对问题进行分析，然后在此基础上整合出解决方案。这个步骤经常是反复进行的，常用的方法有面向数据流的结构化分析方法、面向数据结构的Jackson方法、面向对象的分析方法，以及用于建立动态模型的状态迁移图和Petri网。

（3）编制需求分析的文档。也就是对已经确定的需求进行文档化描述，该文档通常称为软件需求说明书（需求规格说明书）。

（4）需求分析与评审。它是需求分析工作的最后一步，主要是对功能的正确性、完整性和清晰性以及其他需求给予评价。

2．需求开发的原则

在软件需求开发过程中，必须遵循以下原则。

（1）必须能够表达和理解问题的信息域和功能域。

（2）必须表示软件的行为（作为外部事件的结果）。

（3）必须划分描述信息、功能和行为的模型，从而可以以层次的方式揭示细节。

（4）分析过程应该从要素信息移向细节实现。

（5）必须按自顶向下、逐层分解的方式对问题进行分解和不断细化。

（6）要给出系统的逻辑视图和物理视图。

通过应用这些原则，系统分析师可以系统地处理某些问题，包括检查信息域以使得功能可以被更完整地理解，使用模型以使得可以以简捷的方式交流功能和行为的特征，应用划分以减少问题的复杂性等。在这些处理过程中，软件的要素和视图实现由处理需求带来的逻辑约束与由其他系统元素带来的物理约束是必需的。

3．需求的分类

软件需求就是系统必须完成的事以及必须具备的品质。具体来说，软件需求包括功能需求、非功能需求和设计约束三个方面的内容。

（1）功能需求。是指系统必须完成的那些事，即为了向它的用户提供有用的功能，产品必须执行的动作。

（2）非功能需求。是指产品必须具备的性能或品质，如可靠性、容错性等。

（3）设计约束。也称为限制条件、补充规约，通常是对解决方案的一些约束说明，例如，某系统必须采用国有自主知识版权的数据库，必须运行在UNIX系统之下，等等。

除了这三种需求之外，还有业务需求、用户需求和系统需求这三个处于不同层面下的概念，充分理解这些需求才能够更加清晰地理清需求的脉络。

（1）业务需求。是指反映组织机构或客户对系统、产品高层次的目标要求，通常问题定义本身就是业务需求。

（2）用户需求。是指描述用户使用产品必须要完成什么任务、怎么完成的需求。通常是在问题定义的基础上进行用户访谈、调查，对用户使用的场景进行整理，然后建立的从用户角度的需求。

（3）系统需求。是从系统的角度来说明软件的需求，包括用特性说明的功能需求，质量属性及其他非功能需求，还有设计约束。

我们经常围绕着“功能需求”来展开工作，而功能需求大部分都是从“系统需求”的角度来分析与理解的，也就是用“开发人员”的视角来理解需求。但要想真正地得到完整的需求，仅戴上“开发人员”的眼镜是不够的，还需要“领域专家”的眼镜，从更高的角度来理解需求，这就是“业务需求”。同时还应该更好地深入用户，了解他们的使用场景，了解他们的所思所想，这就是“用户需求”。这是一个理解层次的问题，并不仅仅是简单的概念。

8.6.2　需求获取

在需求获取的过程中，主要解决需求调查的问题。要想做好需求调查，必须清楚地了解如下三个问题。

（1）What：应该搜集什么信息。

（2）Where：从什么地方搜集这些信息。

（3）How：用什么机制或者技术来搜集这些信息。

1．要捕获的信息

从宏观的角度来看，要获取的信息包括如下三大类。

（1）与问题域相关的信息（如业务资料、组织结构图和业务处理流程等）。

（2）与要求解决的问题相关的信息。

（3）用户对系统的特别期望与施加的任何约束信息。

2．信息的来源

除了要明确地知道我们需要什么方面的信息外，还要知道它们可以从哪里获得。而通常情况下，这些你需要的信息会藏于客户、原有系统、原有系统用户、新系统的潜在用户、原有产品、竞争对手的产品、领域专家、技术法规与标准里。

面对这么多种可能，在具体的实践中该从何下手呢？其实也很简单，首先从人的角度来说，应该首先对项目干系人进行分类，然后从每一类项目干系人中找到1～2名代表；而对于文档、产品而言，则更容易有选择地查阅。

在制定需求获取计划时，可以列出一个表格，第1列是想了解的信息，第2列是信息可能的来源，这样就能够建立起一一对应的关系，使得需求获取工作更加有的放矢，也更加高效。

3．需求捕获技术

当知道需要去寻找什么信息，并且也找到了信息的来源地，接下来就需要选择合适的技术进行需求获取了。

（1）用户访谈。用户访谈是最基本的一种需求获取手段，其形式包括结构化和非结构化两种，结构化是指事先准备好一系列问题，有针对地进行；非结构化则是只列出一个粗略的想法，根据访谈的具体情况发挥。最有效的访谈是结合这两种方法进行。用户访谈具有良好的灵活性，用较宽广的应用范围，但是也存在着许多困难，诸如客户经常较忙，难以安排到时间；面谈时信息量大，记录较为困难；沟通需要很多技巧，同时需要分析员有足够的领域知识。另外，在访谈时会遇到一些对于组织来说比较机密和敏感的话题。因此，这看似简单的技术，也需要分析人员拥有足够多的经验和较强的沟通能力。

（2）用户调查。用户访谈时最大的难处在于很多关键的人员时间有限，不容易安排过多的时间；而且客户面比较广，不可能一一访谈。因此，就需要借助用户调查，通过精心设计要问的问题，然后下发到相关的人员手里，让他们填写答案。这样就可以有效地克服前面提到的两个问题。但是与用户访谈相比，用户调查最大的不足就是缺乏灵活性；而且双方未见面，分析人员无法从他们的表情等其他动作来获取一些更隐性的信息；还有就是客户有可能在心理上会不重视一张小小的表格，不认真对待从而使得反馈的信息不全面。因此较好的做法是将这两种技术结合使用。具体来说，就是先设计问题，制作成为用户调查表，下发填写完后，进行仔细的分组、整理、分析，以获得基础信息，然后再针对这个结果进行小范围的用户访谈，作为补充。

（3）现场观摩。对于许多较为复杂的流程和操作而言，是比较难以用言语表达清楚的，而且这样做也会显得很低效。因此，针对这一现象，分析团队可以就一些较复杂、较难理解的流程、操作采用现场观摩的方法来获取需求。具体来说，就是走到客户的工作现场，一边观察，一边听客户的讲解，甚至可以安排人员跟随客户工作一小段时间。这样就可以使得分析人员更加直观地理解需求。

（4）阅读历史文档。这种方式也称为“文档考古”。对于一些数据流比较复杂的，工作表单较多的项目，有时是难以通过语言，或者通过观察来了解需求细节的。这个时候就可以借助于阅读历史文档的方法，对历史存在的一些文档进行研究，从中获得所需的信息。这个方法的主要风险是历史的文档可能与新系统的流程、数据有一些不吻合的地方，并且还可以承载一些原有系统的缺陷。要想有效地避免和发现这些问题，就需要分析人员能够运用自己的聪明才智，将其与其他需求捕获技术结合对照。还有一个负面因素，就是这些历史文档中记载的信息有可能涉及到客户的商业秘密，因此对数据信息的保密也是分析人员基本的职业道德。

（5）联合讨论会。这是一种相对来说成本较高的需求获取方法，但也是十分有效的一种。它通过联合各个关键客户代表、分析人员、开发团队代表一起，通过有组织的会议来讨论需求。通常该会议的参与人数为6～18人，召开时间为1～5小时。在会议之前，应该将与讨论主题相关的材料提前分发给所有将要参加会议的人。在会议开始之后，首先应该花一些时间让所有的与会者互相认识，以使交流在更加轻松的气氛下进行。会议的最初，就是针对所列举的问题进行逐项专题讨论。然后对原有系统、类似系统的不足进行开放性交流。第三步则是大家在此基础上对新的解决方案进行一番设想，在过程中将这些想法、问题、不足记录下来，形成一个要点清单。第四步就是针对这个要点清单进行整理，明确优先级，并进行评审。这种联合讨论会将会起到群策群力的效果，对于一些问题最有歧义的时候、对需求最不清晰地领域都是十分有用的一种技术。而且最大的难度就是会议的组织，要做到言之有物，气氛开放，否则将难以达到预想的效果。

4．需求捕获的策略

在整个需求过程中，需求捕获、需求分析、需求定义和需求验证4个阶段不是瀑布式的发展，而是应该采用迭代式的演化过程。也就是说，在进行需求捕获时，不要期望着一次就将需求收集完，而是应该捕获到一些信息后，进行相应的需求分析，并针对分析中发现的疑问和不足，带着问题再进行有针对性的需求捕获工作。

8.6.3　需求分析

需求分析的方法种类繁多，不过如果按照分解的方式不同，可以很容易地划分出几种大类型。

（1）结构化分析方法。本节后续内容将详细讨论SA的内容。

（2）面向对象分析方法。将在9.4节中进行详细介绍。

（3）面向问题域的分析（Problem Domain Oriented Analysis, PDOA）方法。PDOA更多地强调描述，而少强调建模。它的描述大致分为关注问题域和关注解系统的待求行为这两个方面。问题框架是PDOA的核心元素，是将问题域建模成为一系列相互关联的子域。也可以把问题框架看作是开发上下文图，但不同的是上下文图的建模对象是针对解系统，而问题框架则是针对问题域。也就是说，问题框架的目标就是大量地捕获更多有关问题域的信息。PDOA方法现在还在研究阶段，并未广泛应用。

1．业务流程分析

业务流程分析的目的是了解各个业务流程的过程，明确各个部门之间的业务关系和每个业务处理的意义，为业务流程的合理化改造提供建议，为系统的数据流程变化提供依据。

业务流程分析的步骤如下。

（1）通过调查掌握基本情况。

（2）描述现有业务流程（绘制业务流程图）。

（3）确认现有业务流程。

（4）对业务流程进行分析。

（5）发现问题，提出解决方案。

（6）提出优化后的业务流程。

在业务流程图中使用的基本符号如图8-5所示。
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图8-5　业务流程图符号

2．数据流图

DFD是结构化分析中的重要方法和工具，是表达系统内数据的流动并通过数据流描述系统功能的一种方法。DFD还可被认为是一个系统模型，在信息系统开发中，一般将它作为需求说明书的组成部分。

DFD从数据传递和加工的角度，利用图形符号通过逐层细分描述系统内各个部件的功能和数据在它们之间传递的情况，来说明系统所完成的功能。具体来说，DFD的主要作用如下。

（1）DFD是理解和表达用户需求的工具，是系统分析的手段。由于DFD简明易懂，理解它不需要任何计算机专业知识，因此通过它同客户交流很方便。

（2）DFD概括地描述了系统的内部逻辑过程，是系统分析结果的表达工具，因而也是系统设计的重要参考资料，是系统设计的起点。

（3）DFD作为一个存档的文字材料，是进一步修改和充实开发计划的依据。

在DFD中，通常会出现4种基本符号，分别是数据流、加工、数据存储和外部实体（数据源及数据终点）。数据流是具有名字和流向的数据，在DFD中用标有名字的箭头表示。加工是对数据流的变换，一般用圆圈表示。数据存储是可访问的存储信息，一般用直线段表示。外部实体是位于被建模的系统之外的信息生产者或消费者，是不能由计算机处理的成分，它们分别表明数据处理过程的数据来源及数据去向，用标有名字的方框表示。图8-6是一个典型的DFD示例。
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图8-6　办理取款手续的DFD

为了表达数据处理过程中的数据加工情况，用一个DFD是不够的。稍微复杂的实际问题，在DFD中常常出现十几个甚至几十个加工。这样的DFD看起来很不清楚。层次结构的DFD能很好地解决这一问题。按照系统的层次结构进行逐步分解，并以分层的DFD反映这种结构关系，能清楚地表达整个系统。

图8-7给出分层DFD的示例。数据处理S包括三个子系统1，2，3。顶层下面的第一层DFD为DFD/L1，第二层的DFD/L2.1、DFD/L2.2及DFD/L2.3分别是子系统1，2和3的细化。对任何一层数据流图来说，它的上层图称为父图，在它下一层的图则称为子图。
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图8-7　分层数据流图

概括地说，画DFD的基本步骤就是“自顶向下，逐层分解”。检查和修改的原则如下。

（1）DFD中的所有图形符号只限于前述4种基本图形元素。

（2）顶层DFD必须包括前述4种基本元素，缺一不可。

（3）顶层DFD中的数据流必须封闭在外部实体之间。

（4）每个加工至少有一个输入数据流和一个输出数据流。

（5）在DFD中，需按层给加工框编号。编号表明了该加工处在哪一层，以及上下层的父图与子图的对应关系。

（6）规定任何一个数据流子图必须与它上一层的一个加工对应，两者的输入数据流和输出数据流必须一致。此即父图与子图的平衡。

（7）可以在DFD中加入物质流，帮助用户理解DFD。

（8）图上每个元素都必须有名字。

（9）DFD中不可夹带控制流。

3．数据字典

数据字典是关于数据的信息的集合，也就是对DFD中包含的所有元素的定义的集合。DFD和数据字典共同构成系统的逻辑模型。没有DFD，数据字典难以发挥作用；没有数据字典，DFD就不严格。只有把DFD和对DFD中每个元素的精确定义放在一起，才能共同构成系统的规格说明。

数据字典的设计包括数据流设计、数据元素字典设计、数据处理字典设计、数据结构字典设计和数据存储设计。这些设计涵盖了数据的采集和范围的确定等信息。在数据字典的每一个词条中应包含以下信息名称、别名或编号、分类、描述、何处使用。

对加工的描述是数据字典的组成内容之一，常用的加工描述方法有结构化语言、判定树及判定表。

（1）结构化语言。介于自然语言和形式语言之间的一种半形式语言，在自然语言基础之上加了一些限度，使用有限的词汇和有限的语句来描述加工逻辑。结构化语言是受结构化程序设计思想启发而扩展出来的。结构化程序设计只允许三种基本结构。结构化语言也只允许三种基本语句，即简单的祈使语句、判断语句和循环语句。与程序设计语言的差别在于结构化语言没有严格的语法规定，与自然语言的不同在于它只有极其有限的词汇和语句。结构化语言使用三类词汇：祈使句中的动词、数据字典中定义的名词及某些逻辑表达式中的保留字。

（2）判定树。若一个动作的执行不只依赖一个条件，而与多个条件有关，那么这项策略的表达就比较复杂。如果用结构化语言的判断语句，就有多重嵌套，层次一多，可读性就会下降。用判定树来表示，可以更直观一些。

（3）判定表。一些条件较多、在每个条件下取值也较多的判定问题，可以用判定表表示。判定表能清晰地表达复杂的条件组合与应做动作之间的对应关系，判定表的优点是能够简洁、无二义性地描述所有的处理规则。但判定表表示的是静态逻辑，是在某种条件取值组合情况下可能的结果，它不能表达加工的顺序，也不能表达循环结构，因此判定表不能成为一种通用的设计工具。

8.6.4　需求定义

需求定义的过程也就是形成需求规格说明书的过程，通常有两种需求定义的方法，分别是严格定义方法和原型方法。

1．严格定义方法

严格定义（预先定义）是目前采用较多的一种需求定义方法。在采用严格定义的传统结构化开发方法中，各个工作阶段排列成一个理想的线性开发序列，在每一工作阶段中，都用上一阶段所提供的完整、严格的文档作为指导文件，因此它本质上是一种顺序型的开发方法。

在传统的结构化开发中，需求的严格定义建立在以下的基本假设上。

（1）所有需求都能够被预先定义。假设意味着在没有实际系统运行经验的情况下，全部的系统需求均可通过逻辑推断得到。这对某些规模较小、功能简单的系统是可能的，但对那些功能庞大、复杂且较大的系统显然是困难的。即使事先做了深入细致的调查和分析，当用户见到新系统的实际效果时，也往往会改变原先的看法，会提出修改或更进一步增加系统功能的要求，所以再好的预先定义技术也会经常反复。这是因为人们对新事物的认识与理解将随着直观、实践的过程进一步加深，这是与人类认识世界的客观规律相一致的。所以，能够预先定义出所有需求的假设在许多场合是不能成立的。

（2）开发人员与用户之间能够准确而清晰地交流。假设认为，用户与开发人员之间，虽然每个人都有自己的专业、观点、行话，但在系统开发过程中可以使用图形／文档等通信工具进行交流，进行清晰、有效的沟通，这种沟通是必不可少的。可是，在实际开发中，往往对一些共同的约定，每个人可能都会产生自己的理解和解释。即使采用结构化语言、判定树和判定表等工具，仍然存在精确的、技术上的不严密感。这将导致人们有意无意地带有个人的不同理解而各行其是，所以在多学科、多行业人员之间进行有效的通信交流是有一定困难的。

（3）采用图形／文字可以充分体现最终系统。在使用严格定义需求的开发过程中，开发人员与用户之间交流、通信的主要工具是定义报告，包括叙述文字、图形、逻辑规则和数据字典等技术工具。它们都是静止的、被动的，不能实际演示，很难在用户头脑中形成一个具体的形象。因此，要用静止的图形／文字描述来体现一个动态的系统是比较困难的。

除了所论述的情况外，上述基本假设还将导致严格定义的结构化开发方法存在以下缺陷。

（1）文档量大。由于在结构化方法的每个阶段都必须写出规范、严密的各种文档，这些文档虽然有助于开发人员之间、用户与开发人员间的通信交流，有助于开发过程的规范化，但由于编写文档花费大量人力和时间，导致系统开发周期增大。

（2）开发过程可见性差，来自用户的反馈太迟。由于在需求定义、系统设计阶段都不能在用户终端显示新系统的实际效果，一直到系统实现阶段结束，用户才有机会通过对新系统的实际操作和体会来提出他们对新系统的看法和意见，但此时整个开发己近尾声，若想修改前几段的工作或修改需求定义，都将付出较大的代价，有时这种修改甚至会导致整个系统的失败。

希赛教育专家提示：需求的严格定义的基本假设在许多情况下并不成立，传统的结构化方法面临着一些难以跨越的障碍。为此，需要探求一种变通的方法。

2．原型方法

原型方法以一种与严格定义法截然不同的观点看待需求定义问题。原型化的需求定义过程是一个开发人员与用户通力合作的反复过程。从一个能满足用户基本需求的原型系统开始，允许用户在开发过程中提出更好的要求，根据用户的要求不断地对系统进行完善，它实质上是一种迭代的循环型的开发方式。

采用原型方法时需要注意的几个问题如下。

（1）并非所有的需求都能在系统开发前被准确地说明。事实上，要想严密、准确地定义任何事情都是有一定难度的，更不用说是定义一个庞大系统的全部需求。用户虽然可以叙述他们所需最终系统的目标及大致功能，但是对某些细节问题却往往不可能十分清楚。一个系统的开发过程，无论对于开发人员还是用户来说，都是一个学习和实践的过程，为了帮助他们在这个过程中提出更完善的需求，最好的方法就是提供现实世界的实例——原型，对原型进行研究、实践，并进行评价。

（2）项目参加者之间通常都存在交流上的困难，原型提供了克服该困难的一个手段。用户和开发人员通过屏幕、键盘进行对话和讨论、交流，从他们自身的理解出发来测试原型，一个具体的原型系统，由于直观性、动态性而使得项目参加者之间交流上的困难得到较好的克服。

（3）需要实际的、可供用户参与的系统模型。虽然图形和文字描述是一种较好的通信交流工具，但是，其最大缺陷是缺乏直观的、感性的特征，因而不易理解对象的全部含义。交互式的系统原型能够提供生动的规格说明，用户见到的是一个“活”的、实际运行着的系统。实际使用在计算机上运行的系统，显然比理解纸面上的系统要深刻得多。

（4）有合适的系统开发环境。随着计算机硬件、软件技术和软件工具的迅速发展，软件的设计与实现工作越来越方便，对系统进行局部性修改甚至重新开发的代价大大降低。所以，对大系统的原型化已经成为可能。

（5）反复是完全需要和值得提倡的，需求一旦确定，就应遵从严格的方法。

对系统改进的建议来自经验的发展，应该鼓励用户改进他们的系统，只有做必要的改变后，才能使用户和系统间获得更加良好的匹配。所以，从某种意义上说，严格定义需求的方法实际上抑制了用户在需求定义以后再改进的要求，这对提高最终系统的质量是有害的。另一方面，原型方法的使用并不排除严格定义方法的运用，当通过原型并在演示中得到明确的需求定义后，应采用行之有效的结构化方法来完成最终系统的开发。

3．软件需求说明书

软件需求说明书（Software Requirements Specification, SRS）是需求开发阶段的成果，代表用户和开发人员对软件系统的共同理解，是软件项目后期开发和维护的基础。不仅是系统测试和用户文档的基础，也是所有子系列项目规划、设计和编码的基础。SRS需要把用户对软件的功能需求和非功能需求进行详细记录和准确描述，它应该尽可能完整地描述系统预期的外部行为和用户可视化行为。除了设计和实现上的限制，软件需求说明不应该包括设计、构造、测试或工程管理的细节，也不应该包括对算法的详细过程描述。

可以使用以下三种方法编写SRS。

（1）用好的结构化和自然语言编写文本型文档。

（2）建立图形化模型，这些模型可以描绘转换过程、系统状态和它们之间的变化、数据关系、逻辑流或对象类和它们的关系。

（3）编写形式化规格说明，这可以通过使用数学上精确的形式化逻辑语言来定义需求。

由于形式化规格说明具有很强的严密性和精确度，因此，所使用的形式化语言只有极少数软件开发人员才熟悉，更不用说客户了。虽然结构化的自然语言具有许多缺点，但在大多数软件工程中，它仍是编写需求文档最现实的方法。包含了功能和非功能需求的基于文本的软件需求规格说明已经被大多数项目所接受。图形化分析模型通过提供另一种需求视图，增强了软件需求规格说明。

8.6.5　需求管理

需求管理通常包括定义需求基线、处理需求变更及需求跟踪等方面的工作。根据考试大纲，本节要求考生掌握需求变更、需求跟踪和需求变更风险管理三个方面的知识。本节只简单介绍有关需求跟踪方面的知识。有关定义需求基线和需求变更的知识，请阅读11.5.3节；有关风险管理方面的知识，请阅读11.7节。

需求跟踪的主要目的如下。

（1）审核。跟踪能力信息可以帮助审核确保所有需求被应用。

（2）在增加、删除、修改需求时可以确保不忽略每个受到影响的系统元素。

（3）使得维护时能正确、完整地实施变更，从而提高生产率。

（4）获得计划功能当前实现状态的记录。

（5）再工程。可以列出旧系统中将要替换的功能，记录它们在新系统的需求和软件组件中的位置。

（6）重新利用跟踪信息可以帮助开发人员在新系统中对相同的功能利用旧系统相关资源。

（7）可以减少由于关键成员离开而给项目带来的风险。

（8）可以在测试出错时指出最可能有问题的代码段。

在信息系统项目中，需求变更是不可避免的，如何以可控的方式管理软件的需求，对于项目的顺利进行有着重要的意义。如果匆匆忙忙地完成用户调研与分析，则往往意味着不稳定的需求。所以需求管理要保证需求分析各个活动都得到了充分的执行。对于需求变更的管理，则主要使用需求变更流程和需求跟踪矩阵的管理方式。

需求跟踪包括编制每个需求与系统元素之间的联系文档。这些元素包括已识别的需求、约束、其他设计部件、源代码模块、测试、帮助文件和文档等。需求跟踪分为正向跟踪和逆向跟踪，一般合称为“双向跟踪”。不论采用何种跟踪方式，都要建立与维护需求跟踪矩阵（即表格）。需求跟踪矩阵保存了需求与后续工作成果的对应关系，通过需求跟踪矩阵可以跟踪一个需求使用期限的全过程，即从需求源到实现的前后生存期。它跟踪的是已明确的需求的实现过程，不涉及需求开发人员的职责，也无法用于防止变更矩阵单元之间可能存在的“一对一”、“一对多”或“多对多”的关系。由于对应关系比较复杂，最好在表格中加必要的文字解释。当需求文档或后续工作成果发生变更时，要及时更新需求跟踪矩阵。

8.7　软件设计

从工程管理角度来看，软件设计可分为概要设计和详细设计两个阶段。

概要设计也称为高层设计或总体设计，即将软件需求转化为数据结构和软件的系统结构。例如，如果采用结构化设计，则从宏观的角度将软件划分成各个组成模块，并确定模块的功能及模块之间的调用关系。概要设计主要包括设计软件的结构、确定系统由哪些模块组成，以及每个模块之间的关系。它采用的是结构图（包括模块、调用和数据）来描述程序的结构，还可以使用层次图和HIPO（层次图加输入／处理／输出图）。整个过程主要包括复查基本系统模型、复查并精化数据流图、确定数据流图的信息流类型（包括变换流和事务流）、根据流类型分别实施变换分析或事务分析，以及根据软件设计原则对得到的软件结构图进一步进行优化。

详细设计也称为低层设计，即对结构图进行细化，得到详细的数据结构与算法。同样，如果采用结构化设计，则详细设计的任务就是为每个模块进行设计。详细设计确定应该如何具体地实现所要求的系统，得出对目标系统的精确描述。它采用自顶向下、逐步求精的设计方式和单入口单出口的控制结构。经常使用的工具包括程序流程图、盒图、PAD图（Problem Analysis Diagram，问题分析图）及PDL（Program Design Language，伪代码）。

总的来说，在整个软件设计过程中，需完成以下工作任务。

（1）制定规范，作为设计的共同标准。

（2）完成软件系统结构的总体设计，将复杂系统按功能划分为模块的层次结构，然后确定模块的功能，以及模块间的调用关系和组成关系。

（3）设计处理方式，包括算法、性能、周转时间、响应时间、吞吐量和精度等。

（4）设计数据结构。

（5）可靠性设计。

（6）编写设计文档，包括概要设计说明书、详细设计说明书、数据库设计说明书、用户手册和初步的测试计划等。

（7）设计评审，主要是对设计文档进行评审。

希赛教育专家提示：在设计阶段，必须根据要解决的问题做出设计的选择。例如，半结构化决策问题就适合由交互式计算机软件来解决。

8.7.1　软件设计活动

软件设计包括4个既独立又相互联系的活动，即数据设计、软件结构设计、人机界面设计和过程设计。这4个活动完成以后就得到了全面的软件设计模型。设计方法也是以后实现设计模型的蓝图和软件工程活动的基础。

数据设计是实施软件工程中4个设计活动中的第一个。由于数据结构对程序结构和过程复杂性都有影响，因此数据结构对软件质量的影响是很深远的。好的数据设计将改善程序结构和模块划分，降低过程复杂性。数据设计将分析时创建的信息域模型变换成实现软件所需的数据结构。在E-R图中定义的数据对象和关系，以及数据字典中描述的详细数据内容为数据设计活动奠定了基础。

软件结构设计的主要目标是开发一个模块化的程序结构，并表示出模块间的控制关系。此外，软件结构设计将程序结构和数据结构相结合，为数据在程序中的流动定义了接口。

人机界面设计（接口设计）描述了软件内部、软件和协作系统之间，以及软件与人（用户）之间如何通信。一个接口意味着信息流（如数据和／或控制流），因此，数据和控制流图提供了人机界面设计所需的信息。人机界面设计要实现的内容包括一般交互、信息显示和数据输入。人机界面设计主要包括以下三个方面。

（1）设计软件模块间的接口。

（2）设计模块和其他非人的信息生产者和消费者（如外部实体）之间的接口。

（3）设计人（用户）和计算机间的接口（通常简称为“人机接口”或“人机界面”）。

过程设计应该在数据设计、架构设计和接口设计完成之后进行。所有的程序都可以建立在一组已有的逻辑构成元素上，这一组逻辑构成元素强调了“对功能域的维护”，其中每一个逻辑构成元素有可预测的逻辑结构，即从顶端进入，从底端退出，读者可以很容易地理解过程流。

8.7.2　结构化设计

结构化设计包括架构设计、接口设计、数据设计和过程设计等任务。它是一种面向数据流的设计方法，是以结构化分析阶段所产生的成果为基础，进一步自顶而下、逐步求精和模块化的过程。

在结构化方法中，模块化是一个很重要的概念，它是指将一个待开发的软件分解成为若干个小的简单部分——模块。每个模块可以独立地开发、测试。这是一种复杂问题的“分而治之”原则，其目的是使程序的结构清晰、易于测试与修改。

具体来说，模块是指执行某一特定任务的数据结构和程序代码。通常将模块的接口和功能定义为其外部特性，将模块的局部数据和实现该模块的程序代码称为内部特性。在模块设计时，最重要的原则就是实现信息隐蔽和模块独立。模块通常具有连续性，也就意味着作用于系统的小变动将导致行为上的小变化，同时规模说明的小变动也将影响到一小部分模块。

1．抽象化

对软件进行模块设计的时候，可以有不同的抽象层次。在最高的抽象层次上，可以使用问题所处环境的语言描述问题的解法；而在较低的抽象层次上，则宜采用过程化的方法。抽象化包括对过程的抽象、对数据的抽象和对控制的抽象。

（1）过程的抽象。在软件工程过程中，从系统定义到实现，每进展一步都可以看做是对软件解决方案的抽象化过程的一次细化。在从概要设计到详细设计的过程中，抽象化的层次逐渐降低，当产生源程序时到达最低的抽象层次。

（2）数据抽象。数据抽象与过程抽象一样，允许设计人员在不同层次上描述数据对象的细节。

（3）控制抽象。控制抽象可以包含一个程序控制机制而无须规定其内部细节。

2．自顶向下，逐步求精

将软件的架构按自顶向下方式，对各个层次的过程细节和数据细节逐层细化，直到用程序设计语言的语句能够实现为止，从而最后确立整个架构。最初的说明只是概念性地描述了系统的功能或信息，但并未提供有关功能的内部实现机制或有关信息的内部结构的任何信息。设计人员对初始说明仔细推敲，进行功能细化或信息细化，给出实现的细节，划分出若干成分。然后再对这些成分施行同样的细化工作。随着细化工作的逐步展开，设计人员就能得到越来越多的细节。

3．信息隐蔽

信息隐蔽是开发整体程序结构时使用的法则，即将每个程序的成分隐蔽或封装在一个单一的设计模块中，并且尽可能少地暴露其内部的处理过程。通常会将困难的决策、可能修改的决策、数据结构的内部连接，以及对它们所做的操作细节、内部特征码、与计算机硬件有关的细节等隐蔽起来。

通过信息隐蔽可以提高软件的可修改性、可测试性和可移植性，它也是现代软件设计的一个关键性原则。

4．模块独立

模块独立是指每个模块完成一个相对独立的特定子功能，并且与其他模块之间的联系最简单。保持模块的高度独立性，也是在设计时的一个很重要的原则。通常用耦合（模块之间联系的紧密程度）和内聚（模块内部各元素之间联系的紧密程度）两个标准来衡量，目标是“高内聚、低耦合”。

模块的内聚类型通常可以分为7种，根据内聚度从高到低的排序如表8-7所示。

表8-7　模块的内聚类型
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模块的耦合类型通常也分为7种，根据耦合度从低到高排序如表8-8所示。

表8-8　模块的耦合类型
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除了满足以上两大基本原则之外，通常在模块分解时还需要注意：保持模块的大小适中；尽可能减少调用的深度；直接调用该模块的次数应该尽量多，但调用其他模块的次数则不宜过多；保证模块是单入口、单出口的；模块的作用域应该在模块之内；功能应该是可预测的。

8.7.3　工作流设计

工作流（Work Flow）就是自动运作的业务过程部分或整体，表现为参与者对文件、信息或任务按照规程采取行动，并令其在参与者之间传递。简单地说，工作流就是一系列相互衔接、自动进行的业务活动或任务。可以将整个业务过程看作是一条河，其中流过的就是工作流。

工作流管理（Workflow Management, WFM）是人与计算机共同工作的自动化协调、控制和通信，在计算机化的业务过程上，通过在网络上运行软件，使所有命令的执行都处于受控状态。在工作流管理下，工作量可以被监督，分派工作到不同的用户达成平衡。

工作流管理系统（Workflow Management System, WFMS）通过软件定义、创建工作流并管理其执行。它运行在一个或多个工作流引擎上，这些引擎解释对过程的定义，与工作流的参与者（包括人或软件）相互作用，并根据需要调用其他的IT工具或应用。

总体来说，实际企业中运作的工作流管理系统，是一个“人—电脑”结合的系统。它的基本功能体现在以下几个方面。

（1）定义工作流，包括具体的活动、规则等，这些定义是同时被人及计算机所“理解”的。

（2）遵循定义创建和运行实际的工作流。

（3）监察、控制、管理运行中的业务（工作流），例如任务、工作量与进度的检察、平衡等。

1．工作流与BPR

企业流程自动化的应用平台工作流管理系统最直接的用途就是和企业业务流程重组（Business Process Reengineering, BPR）技术相结合管理企业的各种流程，实现企业流程的自动化。BPR是对企业过程中的核心流程进行根本的重思考和彻底的重设计，以便在现有衡量企业表现的关键如成本、品质、服务和速度等方面获得戏剧化的改善。

工作流管理系统则提供了流程自动执行、流程统计分析、实例实时监控和跟踪等功能的一系列软件工具集，一方面实现了流程在计算机上的自动处理，大大缩短了流程的生命周期，提高了企业的工作和生产效率；另一方面，又可以使用户方便地分析企业业务流程，找出不合理之处，快速给出流程重组的方案。因此，工作流是业务流程重构技术的实现和延伸。

2．工作流机

工作流机是一个为工作流实例的执行提供运行环境的软件服务或“引擎”。它主要提供以下功能：对过程定义进行解释；控制过程实例的生成、激活、挂起和终止等；控制活动实例间的转换，包括串行或并行操作、工作流相关数据的解释等；支持用户操作的界面；维护工作流控制数据和工作流相关数据，在应用或用户间传递工作流相关数据；提供一个用于激活外部应用程序和访问工作流相关数据的界面；提供控制、管理和监督的功能。

工作流机的一个重要功能就是控制实例和活动实例的状态转换。工作流管理联盟的参考模型中为过程实例的运行状态和活动实例的状态进行了定义，并给出了状态转换的条件。

3．以工作流实现ERP和OA集成

ERP系统是对企业能够提供业务数据支持的信息系统，OA系统是实现公文收发、流转、签发和归档等群组化办公作业自动化的信息系统。两者都是为实现单一目标而运行的信息系统。

在企业的业务活动中，经常有些业务是贯穿ERP和OA两个系统的。例如采购流程：采购申请生成、采购定单生成、验收单生成是在ERP系统进行；采购单申批、入库准备单流转在OA系统进行。企业中存在对OA和ERP两个系统集成的需求。另外，ERP系统和OA系统实施的难度差别造成一个时期内系统覆盖范围不同，将两个系统集成，ERP的实施效果可以事半功倍。

将两个系统集成，涉及到组织、角色、任务和过程的定义和管理。通过工作流系统进行集成，不但可以把两个系统中的多个模型统一，还可以使企业专注于应用业务，更方便地进行BPR。

对ERP和OA两个系统的集成，主要的工作有集成方案的确定、系统集成功能范围的确定、工作流系统的创建或改造、组织模型的统一等。

8.8　软件测试

软件测试是软件质量保证的主要手段之一，也是在将软件交付给客户之前所必须完成的步骤。目前，软件的正确性证明尚未得到根本的解决，软件测试仍是发现软件错误和缺陷的主要手段。软件测试的目的就是在软件投入生产性运行之前，尽可能多地发现软件产品（主要是指程序）中的错误和缺陷。

Bill Hetzel指出：“测试是以评价一个程序或系统属性为目标的任何一种活动。测试是对软件质量的度量”。Grenford J. Myers指出：

（1）软件测试是为了发现错误而执行程序的过程。

（2）测试是为了证明程序有错，而不是证明程序无错误。

（3）一个好的测试用例在于它能发现至今未发现的错误。

（4）一个成功的测试是发现了至今未发现的错误的测试。

这种观点可以提醒人们测试要以查找错误为中心，而不是为了演示软件的正确功能。但是，仅凭字面意思理解这一观点可能会产生误导，认为发现错误是软件测试的唯一目的，查找不出错误的测试就是没有价值的，事实并非如此。

首先，测试并不仅仅是为了要找出错误。通过分析错误产生的原因和错误的分布特征，可以帮助项目管理人员发现当前所采用的软件过程的缺陷，以便改进。同时，这种分析也能帮助我们设计出有针对性的检测方法，改善测试的有效性。

其次，没有发现错误的测试也是有价值的，完整的测试是评定软件质量的一种方法。

希赛教育专家提示：软件测试可以验证软件是否满足软件需求规格说明和软件设计所规定的功能、性能及软件质量特性的要求，为软件质量的评价提供依据。软件测试只是软件质量保证的手段之一，不能单凭测试来保证软件质量。

8.8.1　测试的类型

软件测试方法一般分为两大类，分别为动态测试和静态测试。

1．动态测试

动态测试是指通过运行程序发现错误，分为黑盒测试法、白盒测试法和灰盒测试法等。

（1）黑盒法。把被测试对象看成一个黑盒子，测试人员完全不考虑程序的内部结构和处理过程，只在软件的接口处进行测试，依据需求规格说明书，检查程序是否满足功能要求。因此，黑盒测试又称为功能测试或数据驱动测试，使用这种方法，为了做到穷尽测试，至少必须对所有输入数据的各种可能值的排列组合都进行测试。黑盒测试使用所有有效和无效的输入数据来测试程序是不现实的，所以黑盒测试同样不能做到穷尽测试，只能选取少量最有代表性的输入数据，以期用较少的代价暴露出较多的程序错误。常用的黑盒测试用例的设计方法有等价类划分、边界值分析、错误推测和因果图等。

①等价类划分。等价类划分把程序的输入域划分成若干部分，然后从每个部分中选取少数有代表性的数据作为测试用例，每一类代表性数据在测试中的作用等价于这一类中的其他值。划分等价类时，首先把数目极多的输入分成若干个等价类。所谓等价类，就是某个输入域的集合，对于一个等价类中的输入值来说，它们揭示程序中错误的作用是等效的。

②边界值分析。边界值分析是一种补充等价类划分的测试用例设计技术，它不选择等价类的任意元素，而选择等价类边界的测试用例。实践证明，为检验边界附近的处理而专门设计测试用例，常常可以取得良好的测试效果。

③错误推测。错误推测法基于经验和直觉推测程序中所有可能存在的各种错误，有针对性地设计测试用例的方法。基本思想是列举出程序中所有可能的错误和容易发生错误的特殊情况，再根据它们选择测试用例。

④因果图。因果图法从自然语言书写的程序规格说明的描述中找出因（输入条件）和果（输出或程序状态的改变），通过因果图转换为判定表。

（2）白盒法。把测试对象看做一个打开的盒子，测试人员须了解程序的内部结构和处理过程，以检查处理过程的细节为基础，对程序中尽可能多的逻辑路径进行测试，检验内部控制结构和数据结构是否有错，实际的运行状态与预期的状态是否一致。由于白盒测试是结构测试，所以被测对象基本上是源程序，以程序的内部逻辑为基础设计测试用例。常用的白盒测试用例设计方法有基本路径测试、循环覆盖测试及逻辑覆盖测试等。

①逻辑覆盖。逻辑覆盖是指以程序内部逻辑为基础的测试技术，常用的有语句覆盖、判定覆盖、条件覆盖、条件判定覆盖、修正的条件判断覆盖、条件组合覆盖、点覆盖、边覆盖和路径覆盖等。

②循环覆盖。循环覆盖是指覆盖程序中所有的循环，包括单循环及嵌套循环。

③基本路径法。基本路径法在程序控制流程图的基础上，通过分析控制结构的环路复杂性导出基本路径集合，然后设计测试用例，保证这些路径都至少通过一次。

（3）灰盒法。灰盒测试是一种介于白盒测试与黑盒测试之间的测试，它关注输出对于输入的正确性，同时也关注内部表现，但这种关注不像白盒测试那样详细且完整，而只是通过一些表征性的现象、事件及标志来判断程序内部的运行状态。

灰盒测试结合了白盒测试和黑盒测试的要素，考虑了用户端、特定的系统知识和操作环境，在系统组件的协同性环境中评价应用软件的设计。

2．静态测试

静态测试是指被测试程序不在机器上运行，而采用人工检测和计算机辅助静态分析的手段对程序进行检测。静态分析中进行人工测试的主要方法有桌前检查（desk checking）、代码审查和代码走查。经验表明，使用这种方法能够有效地发现30％～70％的逻辑设计和编码错误。

（1）桌前检查。由程序员自己检查自己编写的程序。程序员在程序通过编译之后，进行单元测试设计之前，对源程序代码进行分析、检验，并补充相关的文档，目的是发现程序中的错误。检查项目包括：检查变量的交叉引用表；检查标号的交叉引用表；检查子程序、宏、函数；等值性检查；常量检查；标准检查；风格检查；比较控制流；选择、激活路径；对照程序的规格说明，详细阅读源代码；补充文档。

由于程序员熟悉自己的程序和自身的程序设计风格，这种桌前检查可以节省很多的检查时间，但应避免主观片面性。

（2）代码审查。代码审查是由若干程序员和测试员组成一个会审小组，通过阅读、讨论和争议，对程序进行静态分析的过程。代码审查分为如下两步。

①小组负责人提前把设计规格说明书、控制流程图、程序文本及有关要求、规范等分发给小组成员，作为评审的依据。小组成员在充分阅读这些材料之后，进入审查的第二步。

②召开程序审查会。在会上，首先由程序员逐句讲解程序的逻辑。在此过程中，程序员或其他小组成员可以提出问题，展开讨论，审查错误是否存在。实践表明，程序员在讲解过程中能发现许多原来自己没有发现的错误，而讨论和争议则促进了问题的暴露。

在会前，应当给会审小组每个成员准备一份常见错误的清单，把以往所有可能发生的常见错误罗列出来，供与会者对照检查，以提高会审的实效。这个常见错误清单也叫做检查表，它把程序中可能发生的各种错误进行分类，对每一类列举出尽可能多的典型错误，然后把它们制成表格，供会审时使用。

（3）代码走查。代码走查与代码审查基本相同，其过程也分为两步。

①把材料先发给走查小组每个成员，让他们认真研究程序，然后再开会。

②开会的程序与代码会审不同，不是简单地读程序和对照错误检查表进行检查，而是让与会者“充当”计算机。即首先由测试组成员为被测程序准备一批有代表性的测试用例，提交给走查小组。走查小组开会，集体扮演计算机角色，让测试用例沿程序的逻辑运行一遍，随时记录程序的踪迹，供分析和讨论使用。

希赛教育专家提示：使用静态测试的方法也可以实现白盒测试。例如，使用人工检查代码的方法来检查代码的逻辑问题，也属于白盒测试的范畴。

8.8.2　测试的阶段

为了保证系统的质量和可靠性，应力求在分析、设计等各个开发阶段结束前，对软件进行严格的技术评审。而软件测试则是为了发现错误而执行程序的过程，根据测试的目的、阶段的不同，可以把测试分为单元测试、集成测试、确认测试和系统测试等几类。

1．单元测试

单元测试又称为模块测试，是针对软件设计的最小单位（程序模块）进行正确性检验的测试工作。其目的在于检查每个程序单元能否正确实现详细设计说明中的模块功能、性能、接口和设计约束等要求，以及发现各模块内部可能存在的各种错误。单元测试需要从程序的内部结构出发设计测试用例，多个模块可以平行地独立进行单元测试。

单元测试根据详细设计说明书，包括模块接口测试、局部数据结构测试、路径测试、错误处理测试和边界测试等。单元测试通常由开发人员自己负责。由于通常程序模块不是单独存在的，因此常常要借助驱动模块（相当于用于测试模拟的主程序）和桩模块（子模块）完成。单元测试的计划通常是在软件详细设计阶段完成的，单元测试一般使用白盒测试方法。

2．集成测试

集成测试也称为组装测试、联合测试（对于子系统而言，则称为部件测试）。它将已通过单元测试的模块集成在一起，主要测试模块之间的协作性。从组装策略而言，可以分为一次性组装和增量式组装（包括自顶向下、自底向上及混合式）两种。集成测试计划通常是在软件概要设计阶段完成的，集成测试一般采用黑盒测试方法。

模块并不是一个独立的程序，在考虑测试模块时，同时要考虑它和外界的联系，用一些辅助模块去模拟与被测模块相联系的其他模块。这些辅助模块分为如下两种。

（1）驱动模块。相当于被测模块的主程序。它接收测试数据，把这些数据传送给被测模块，最后输出实测结果。

（2）桩模块。用以代替被测模块调用的子模块。桩模块可以做少量的数据操作，不需要把子模块的所有功能都带进来，但不允许什么事情也不做。

各种模块之间的关系如图8-8所示。
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图8-8　各种模块之间的关系

在自底向上增殖式集成时，因为模块是自底向上进行组装，对于一个给定层次的模块，它的子模块（包括子模块的所有下属模块）已经组装并测试完成，所以不再需要桩模块。在模块的测试过程中需要从子模块得到的信息可以直接运行子模块得到。

希赛教育专家提示：软件集成的过程是一个持续的过程，会形成多个临时版本。在不断的集成过程中，功能集成的稳定性是真正的挑战。在每个版本提交时，都需要进行“冒烟”测试，即对程序主要功能进行验证。冒烟测试也称为版本验证测试或提交测试。

3．确认测试

确认测试也称为有效性测试，主要包括验证软件的功能、性能及其他特性是否与用户要求（需求）一致。确认测试计划通常是在需求分析阶段完成的。根据用户的参与程度，通常包括以下4种类型。

（1）内部确认测试。主要由软件开发组织内部按软件需求说明书进行测试。

（2）Alpha测试。由用户在开发环境下进行测试。

（3）Beta测试。由用户在实际使用环境下进行测试。

（4）验收测试。针对软件需求说明书，在交付前以用户为主进行的测试。

4．系统测试

如果项目不只包含软件，还有硬件和网络等，则要将软件与外部支持的硬件、外设、支持软件、数据等其他系统元素结合在一起，在实际运行环境下，对计算机系统进行一系列集成与确认测试。一般来说，系统测试的主要内容包括功能测试、健壮性测试、性能测试、用户界面测试、安全性测试、安装与反安装测试等。系统测试计划通常在系统分析阶段（需求分析阶段）完成。

8.8.3　性能测试

性能测试是通过自动化的测试工具模拟多种正常、峰值及异常负载条件来对系统的各项性能指标进行测试。负载测试和压力测试都属于性能测试，两者可以结合进行，统称为负载压力测试。通过负载测试，确定在各种工作负载下系统的性能，目标是测试当负载逐渐增加时，系统各项性能指标的变化情况。压力测试是通过确定一个系统的瓶颈或不能接收的性能点，来获得系统能提供的最大服务级别的测试。

1．性能测试的目的

性能测试的目的是验证软件系统是否能够达到用户提出的性能指标，同时发现软件系统中存在的性能瓶颈，并优化软件，最后起到优化系统的目的。具体来说，包括以下几个方面。

（1）评估系统的能力。测试中得到的负荷和响应时间数据可以被用于验证所计划的模型的能力，并帮助做出决策。

（2）识别体系中的弱点。受控的负荷可以被增加到一个极端的水平，并突破它，从而修复体系的瓶颈或薄弱的地方。

（3）系统调优。重复运行测试，验证调整系统的活动得到了预期的结果，从而改进性能。

（4）检测软件中的问题。长时间的测试执行可导致程序由于内存泄露等引起的失败，揭示程序中隐含的问题或冲突。

（5）验证稳定性和可靠性。在一个生产负荷下执行测试一定的时间是评估系统稳定性和可靠性是否满足要求的唯一方法。

2．性能测试的类型

性能测试类型包括负载测试，强度测试和容量测试等。

（1）负载测试。负载测试是一种性能测试，指数据在超负荷环境中运行，程序是否能够承担。

（2）强度测试。强度测试是在系统资源特别低的情况下考查软件系统运行情况。

（3）容量测试。确定系统可处理的同时在线的最大用户数。

3．性能测试的步骤

由于工程和项目的不同，所选用的度量及评估方法也有不同之处。不过仍然有一些通用的步骤可帮助完成一个性能测试项目。其步骤如下。

（1）制定目标和分析系统。

（2）选择测试度量的方法。

（3）学习相关技术和工具。

（4）制定评估标准。

（5）设计测试用例。

（6）运行测试用例。

（7）分析测试结果。

4．负载压力测试

系统的负载压力测试（负载测试）中的负载是指系统在某种指定软件、硬件及网络环境下承受的流量，例如并发用户数、持续运行时间和数据量等，其中并发用户数是负载压力的重要体现。系统在应用环境下主要承受并发访问用户数、无故障稳定运行时间和大数据量操作等负载压力。

负载压力测试的目的如下。

（1）在真实环境下检测系统性能，评估系统性能是否可以满足系统的性能设计要求。

（2）预见系统负载压力承受力，对系统的预期性能进行评估。

（3）进行系统瓶颈分析、优化系统。

在网络应用系统中，负载压力测试应重点关注客户端、网络及服务器（包括应用服务器和数据库服务器）的性能。应获取的关键测试指标如下。

（1）客户端。并发用户数、响应时间、交易通过率及吞吐量等。

（2）网络。带宽利用率、网络负载、延迟，以及网络传输和应用错误等。

（3）服务器。操作系统的CPU占用率、内存使用和硬盘I/O等；数据库服务器的会话执行情况、SQL执行情况、资源争用及死锁等；应用服务器的并发连接数、请求响应时间等。

8.8.4　测试自动化

为了提高软件测试的效率，运用既有的测试工具或开发相应的测试程序进行测试，这个过程称为自动化测试。具体而言，引入自动化测试的好处主要体现在以下几个方面。

（1）提高测试执行的速度。显然，机器的速度总比人的速度要快。

（2）提高运行效率。由于自动化测试工具的运行，节省出的时间可以让测试人员重新计划和安排测试工作，设计新的测试用例，开发新的测试工具。

（3）保证测试结果的准确性。测试过程是枯燥而烦琐的，任何一点疏忽都可能导致测试结果不准确而需要返工。测试工具不同，完成的脚本会忠实地记录测试过程中发生的一切。

（4）连续运行测试脚本。测试工具可以24小时运行测试脚本，不间断地进行测试，这是测试人员所不能比拟的。

（5）模拟现实环境下受约束的情况。测试过程基本上是模拟真实环境执行相关操作，然而有些情况是很难完全模拟的。

引入自动化测试好处很多，但它不是解决所有测试问题的“银弹”，它不能做到如下方面。

（1）所有测试活动都可以自动完成。自动化测试不能代替人完成所有工作，是否需要自动化测试要根据实际需要来决定。

（2）减少人力成本。引入自动化测试只是测试过程规范化的一种必然结果，如果因此减少人力资源的话意味着测试过程的不完整，以及项目风险的提升。

（3）可以免费获得。测试人员进行培训使他们能够正确使用工具是必须的，培训测试人员是一个长期的过程，测试数据和代码的维护也需要占用资源，这些都需要成本。

（4）降低测试工作量。自动化测试的结果是需要进行分析和评估的，没有经过人工处理过的测试结果只是一堆垃圾。

由于软件项目或产品都面临时间有限和资源有限的两个问题，软件测试自动化也就需要从这两个方面着手进行选择。虽然自动化测试包含的内容涉及测试的许多方面，但可以总结为以下三个类别：分析自动化（静态分析、动态分析）、功能测试类和系统测试类。

选择测试工具主要应该考虑企业的情况，例如，企业规模、开发模式和对工具的实际需求等。目前测试工具提供商很多，Rational和Mercury等都是不错的选择。选择时主要是比较成本，但更重要的是注意这些工具对系统特性方面的一些约束，例如，Rational支持的协议开放性就不是很强。

希赛教育专家提示：对于产品相对单一，或者是开发周期长的项目，更倾向于自己开发测试工具，无论是从节省测试成本还是从企业长远发展考虑，这都是有利的。

8.8.5　软件调试

在软件测试的过程中，就会发现软件中的一些错误，但是，这种错误的发生只是一种表象，错误究竟是由什么原因引起的，是由哪段代码引起的，这些问题就需要进行调试才能确定。

调试主要由三个步骤组成，它从表示程序中存在错误的某迹象开始，首先确定错误的准确位置，也就是找出哪个模块或哪个语句引起的错误。然后仔细研究推断代码以确定问题的原因，并设法改正，最后进行回归测试。总的来说有三种调试的实现方法，分别是蛮力法、回溯法和原因排除法。

（1）蛮力法。蛮力法的调试可能是为了找到错误原因而使用的最普通但是最低效的方法了。当所有其他的方法都失败的情形下，才会使用这种方法。根据“让计算机自己来寻找错误”的思想，进行内存映像，激活运行时的跟踪。

（2）回溯法。回溯是在小程序中经常能够奏效的相当常用的调试方法。从发现症状的地方开始（手工地）往回跟踪源代码，直到发现错误原因。

（3）原因排除法。原因排除法是通过演绎和归纳，以及二分法来实现的。对和错误发生有关的数据进行分析可寻找到潜在的原因。先假设一个可能的错误原因，然后利用数据来证明或者否定这个假设。也可以先列出所有可能的原因，然后进行检测来一个个地进行排除。如果最初的测试表明某个原因看起来很像的话，那么就要对数据进行细化来精确定位错误。

上面的每一种方法都可以使用调试工具来辅助完成。可以使用许多带调试功能的编译器、动态的调试辅助工具（跟踪器）、自动的测试用例生成器、内存映像工具及交叉引用生成工具。

软件调试与测试的区别主要体现在以下几个方面。

（1）测试的目的是找出存在的错误，而调试的目的是定位错误并修改程序以修正错误。

（2）调试是测试之后的活动，测试和调试在目标、方法和思路上都有所不同。

（3）测试从一个已知的条件开始，使用预先定义的过程，有预知的结果；调试从一个未知的条件开始，结束的过程不可预计。

（4）测试过程可以实现设计，进度可实现确定；调试不能描述过程或持续时间。

8.8.6　测试设计

就每一项测试而言，软件测试过程包括测试计划、测试设计、测试执行和测试评估等阶段。测试设计是整个测试过程中非常重要的一个环节，测试设计的输出结果是测试执行活动依赖的执行标准，测试设计的充分性决定了整个软件过程的测试质量。为了保证测试质量，应从多方面来综合考虑系统需求的实现情况，从以下几个层次来进行测试设计：用户层、应用层、功能层、子系统层和协议层。

用户层测试是面向产品最终使用操作者的测试，重点突出的是从操作者角度上，测试系统对用户支持的情况，用户界面的规范性、友好性、可操作性，以及数据的安全性等。主要包括用户支持测试、用户界面测试、可维护性测试和安全性测试。

应用层测试是针对产品工程应用或行业应用的测试，重点站在系统应用的角度，模拟实际应用环境，对系统的兼容性、可靠性和性能等进行测试。主要包括系统性能测试、系统可靠性测试、系统稳定性测试、系统兼容性测试、系统组网测试和系统安装升级测试。

功能层测试是针对产品具体功能实现的测试，主要包括功能覆盖测试、功能分解测试、功能组合测试和功能冲突测试。

子系统层测试是针对产品内部结构性能的测试，重点关注子系统内部的性能、模块间接口的瓶颈。主要包括单个子系统性能测试、子系统间的接口瓶颈测试和子系统间的相互影响测试。

协议层测试是针对系统支持的协议的测试，主要包括协议一致性测试和协议互通测试。

8.8.7　测试管理

为了保证软件的开发质量，软件测试应贯穿开发的整个过程，包括对设计和所有实现结果的检测。因此，要成立专门的测试管理组，由测试管理组对测试进行统一、规范的管理。测试管理组包括评审小组、测试小组和支持小组。

软件测试管理的目的是确保软件测试技术能在软件项目的整个生命周期内得到顺利实施，并产生预期的效果。按照管理的对象不同，软件测试管理大致分为测试团队管理、测试计划管理、错误（缺陷）跟踪管理和测试件（testware）管理4大部分。

（1）测试团队管理。首先，一个好的测试团队要有一个具有极为丰富的开发经验、具有亲和力和人格魅力的带头人。其次，测试团队还应有具备一技之长（如对某些自动化测试工具运用娴熟或能轻而易举地编写自动化测试脚本）的成员。另外，测试团队还应有兼职的同行专家。

（2）测试计划管理。测试计划也称软件验证与确认计划，它详细规定测试的要求，包括测试的目的、内容、方法、步骤以及测试的准则等，以用来验证软件需求规格说明书中的需求是否已由软件设计说明书描述的设计实现。软件设计说明书表达的设计是否己由编码实现，编码的执行是否与软件需求规格说明书中所规定的需求相一致。由于要测试的内容可能涉及到软件的需求和软件的设计，因此必须及早开始测试计划的编写工作。不应在着手测试时，才开始考虑测试计划。通常，测试计划的编写从需求分析阶段开始，到软件设计阶段结束时完成。

（3）缺陷跟踪管理。当测试团队发现文档或代码中存在缺陷以后，并不是交一份测试报告就草草了事，而是在递交报告以后继续督促开发团队及时改正已知错误。当开发团队改正了测试报告中的错误以后，测试团队还需进行回归测试以验证开发团队在改错过程中没有引入新的错误。

（4）测试件管理。测试件是指测试工作形成的产品，包括测试团队在长期实践过程中逐步积累起来的经验教训、测试技巧、测试工具、规格文档以及一些经过少量修改能推广通用的测试脚本程序。测试件管理工作做得越好，测试团队在实际测试过程中走的弯路就越少，测试团队内部的知识交流和传递就越充分，测试脚本或规格文档的重复开发工作也就能被有效地避免。

8.9　软件维护

软件经过测试，交付给用户后，在使用和运行过程中可能在软件运行／维护阶段对软件产品进行的修改就是维护。

软件可维护性是指纠正软件系统出现的错误和缺陷，以及为满足新的要求进行修改、扩充和压缩的容易程度。目前广泛用来衡量程序可维护性的因素包括可理解性、可测试性和可修改性等。

软件维护占整个软件生命周期的60％～80％，维护的类型主要有以下三种。

（1）改正性维护。为了识别和纠正软件错误、改正软件性能上的缺陷、排除实施中的误使用，应当进行的诊断和改正错误的过程就叫做改正性维护。

（2）适应性维护。在使用过程中，外部环境（新的硬、软件配置）、数据环境（数据库、数据格式、数据输入／输出方式、数据存储介质）可能发生变化。为使软件适应这种变化，而去修改软件的过程就叫做适应性维护。

（3）完善性维护。在软件的使用过程中，用户往往会对软件提出新的功能与性能要求。为了满足这些要求，需要修改或再开发软件，以扩充软件功能、增强软件性能、改进加工效率、提高软件的可维护性。这种情况下进行的维护活动叫做完善性维护。

除了以上三类维护之外，还有一类维护活动，叫做预防性维护。这是指预先提高软件的可维护性、可靠性等，为以后进一步改进软件打下良好基础。通常，预防性维护可定义为“把今天的方法学用于昨天的系统以满足明天的需要”。也就是说，采用先进的软件工程方法对需要维护的软件或软件中的某一部分（重新）进行设计、编制和测试。

以上各种维护类型占整个软件维护工作量的大致比例如图8-9所示。

[image: alt]


图8-9　各种维护所占的比例

影响维护工作量的因素主要有系统大小、程序设计语言、系统年龄、数据库技术的应用及先进的软件开发技术5个方面。

程序修改的步骤为分析和理解程序、修改程序和重新验证程序。经过分析，全面、准确、迅速地理解程序是决定维护成败和质量好坏的关键。为了容易地理解程序，要求自顶向下地理解现有源程序的程序结构和数据结构，为此可采用分析程序结构图、数据跟踪、控制跟踪和分析现有文档的合理性等方法。

对程序的修改，必须事先做出计划，有预谋地、周密有效地实施修改。在修改时，要防止修改程序的副作用（修改代码的副作用、修改数据的副作用、文档的副作用）。在将修改后的程序提交用户之前，需要进行充分的确认和测试，以保证整个修改后的程序的正确性。这种验证可分为静态确认、计算机确认和维护后的验收。

希赛教育专家提示：在软件开发过程中，错误纠正成本在逐步放大。也就是说，错误发现得越早，纠正错误所花费的成本就会越低，反之则越高。例如，如果在软件设计阶段有个错误未被发现，而待编码阶段时才发现，这时纠正这个设计错误比纠正源代码错误需要更大的成本。

8.10　软件开发环境与工具

GB/T 15853—1995《软件支持环境》规定了软件支持环境的基本要求，软件开发支持环境的内容及实现方法，以及对软件生存期支持部门软件支持能力的具体要求。该标准适用于软件支持环境的设计、建立、管理和评价。按照该标准，软件支持环境是指一个宿主机系统，加上其他有关的设备和规程而构成。它能对目标机系统（或对功能和物理上相关的一组目标机系统）的软件提供全面的支持，包括性能评价、系统与软件生成、开发与修改测试、模拟与仿真、培训、软件集成、配置管理及软件的运行分配。软件支持环境可分为如下两种类型。

（1）软件开发支持环境。由软件承办单位确定、并经任务委托单位认可的资源，用于支持合同项目中的软件需求。

（2）软件生存期支持环境。由软件生存期支持部门使用的（属于任务委托单位的）资源，用于为指定的目标机系统提供整个生存期内的软件支持。

8.10.1　软件开发环境

软件开发环境把一组相关的工具集成在环境中，通常，软件开发环境可由环境机制和工具集构成。

环境机制提供工具集成（数据集成、控制集成、界面集成）和方法集成等机制。数据集成机制为工具提供统一的数据接口；控制集成机制实现工具间的通信和协同工作；界面集成机制使这些工具具有统一的界面风格，从而为软件开发、维护和管理等过程中的各项活动提供连续的、一致的全方位支持；方法集成机制把软件开发过程中的各种方法进行集成。按照功能划分，环境机制又可分为环境信息库、过程控制和消息服务、用户界面规范。其中环境信息库存储软件工程项目在生存周期中的全部信息，是软件开发环境的核心。

工具集包括事务系统规划工具、项目管理工具、支撑工具、分析设计工具、程序设计工具、测试工具、原型建造工具、维护工具和框架工具等，所有这些工具可分为贯穿整个开发过程的工具（如软件项目管理工具）和解决软件生命周期中某一阶段问题的工具（如软件价格模型及估算工具）。

软件开发环境具有集成性、开放性、可裁减性、数据格式一致性和风格统一的用户界面等特性，因而能大幅度提高软件生产率。其中，开放性是指允许其他的软件工具加入到软件开发环境之中。

随着软件开发工具的积累与自动化工具的增多，软件开发环境进入了第三代ICASE（Integrated Computer-Aided Software Engineering，集成化计算机辅助软件工程）。系统集成方式经历了从数据交换（早期CASE采用的集成方式——点到点的数据转换），到公共用户界面（第二代CASE——在一致的界面下调用众多不同的工具），再到目前的信息中心库方式，这是ICASE的主要集成方式。

ICASE信息库是一组实现“数据—工具”以及“数据—数据”集成的机制和数据结构，它提供了明显的DBMS的功能。此外，中心库还完成下面的功能。

（1）数据完整性。包括确认中心库的数据项，保证相关对象间的一致性，以及当对一个对象的修改需要对其相关对象进行某些修改时，自动完成级联修改等功能。

（2）信息共享。提供在多个开发者和多个开发工具间共享信息的机制，管理和控制对数据及加锁／解锁对象的多用户访问，以使得修改不会被相互间不经意地覆盖。

（3）数据-工具集成。建立可以被环境中所有工具访问的数据模型，控制对数据的访问，实现了配置管理功能。

（4）数据-数据集成。数据库管理系统建立数据对象间的关系，使得可以完成其他功能。

（5）方法学实施。存储在中心库中的数据的E-R模型可能蕴含了特定的软件工程范型。至少，关系和对象定义了一系列为了建立中心库的内容而必须进行的步骤。

（6）文档标准化。在数据库中对象的定义直接导致了创建软件工程文档的标准方法。

希赛教育专家提示：ICASE的最终目标是实现应用软件的全自动开发，即开发人员只要写好软件的需求规格说明书，软件开发环境就自动完成从需求分析开始的所有的软件开发工作，自动生成供用户直接使用的软件及有关文档。

8.10.2　软件开发工具

软件开发工具是指用于辅助软件开发过程活动的各种软件，包括建模工具、设计工具、编程工具、测试工具和项目管理工具等。

1．建模工具

简单地说，建模就是建立软件系统的抽象模型。系统模型贯穿于软件生命周期的整个过程，包括分析模型、设计模型、实现模型和测试模型等，但通常所说的“系统模型”主要是指分析模型和设计模型。

UML建模专家提出了建模工具应该具有的8条特性。

（1）全面支持UML。

（2）能自动保持源代码和模型的同步，无须人工干预。

（3）具有强大的文档生成能力。

（4）能与软件工程领域的其他工具进行集成。

（5）能支持团队工作。

（6）支持设计模式。

（7）支持重构。

（8）具有逆向工程能力。

目前，典型的建模工具有Rose、Together、WinA&D、QuickUML和Metamill等。

IBM Rational公司的Rose是UML建模的主要工具之一，为大型软件工程提供了可塑性和柔韧性极强的解决方案，能够完成正向建模和逆向建模工作。

Borland公司的Together Designer Community Edition是一个与平台、语言和IDE（Integrated Development Environment，集成开发环境）无关的建模应用软件，支持所有的UML图形，可以将模型以XML规范的方式导出。

Excel公司的WinA&D是一种用于需求管理、软件建模、代码生成、再工程以及报告生成的工程工具，可进行基于UML的面向对象的分析和设计、结构化分析和设计、多任务设计和数据库设计。

Excel公司的QuickUML是一种提供UML主要模型之间紧密结合及同步的面向对象的建模工具。QuickUML通过卡片窗口的形式提供对用例、类模型、对象模型、字典和代码的支持，支持跨平台和不同的编程语言。

Metamill公司的Metamill是一个基于UML的可视化建模工具，具有直觉而快捷的用户接口，支持对C、C++、C#和Java的双向代码工程，支持HTML文档生成。

2．设计工具

设计工具是指辅助软件设计过程活动的各种软件，它辅助设计人员从软件的需求分析模型出发，得到相应的设计模型。常用的设计工具包括面向对象的设计工具、结构化设计工具和数据库设计工具等。

在面向对象的设计工具方面，全部建模工具均可作为面向对象的设计工具，目前软件设计人员最常用的设计工具就是IBM Rational Rose。除此之外，IBM Rational的Software Architect和Software Modeler也经常用于软件架构设计。

在结构化设计工具方面，根据结构化方法学，软件系统的设计模型通常采用模块结构图、E-R图和流程图等图形元素描述，WinA&D可以辅助结构化设计活动。

在数据库设计工具方面，主要有Rose Data Modeler、PowerDesigner和AllFusion ERwin Data Modeler等。

IBM Rational公司的Rose Data Modeler是一个独特的基于UML的数据库设计工具，它使数据库设计人员、业务分析人员和开发人员——所有需要理解数据库构造，以及数据库与应用程序之间的交互和映射方式的人员可以用同一种工具和语言协同合作。

Sybase公司的PowerDesigner是最具集成特性的设计工具集，用于创建高度优化和功能强大的数据库、数据仓库以及与数据密切相关的构件。PowerDesigner提供了一个完整的数据库设计解决方案，业务或系统分析人员、设计人员、数据库管理员和开发人员可以对其裁剪以满足他们的特定需要，而其模块化的结构为购买和扩展提供了极大的灵活性，从而使开发单位可以根据其项目的规模和范围来使用他们所需要的工具。

Computer Associates公司的AllFusion ERwin Data Modeler 4.0（简称ERwin）是关系数据库应用开发的优秀CASE工具，可用来建立E-R模型。ERwin可以方便地构造实体和联系，表达实体间的各种约束关系，并根据模板创建相应的存储过程、包、触发器和角色等，还可编写相应的PowerBuilder扩展属性，如编辑样式、显示风格和有效性验证规则等。

3．编程工具

编程工具是指辅助编程过程活动的各类软件。从方法学上分类，可分为结构化编程工具和面向对象的编程工具；从使用方式上分类，可分为批处理编程工具（目前已很少见到）和可视化编程工具；从功能上分类，可细分为编辑工具、编译（汇编）工具、组装（building）工具和排错工具等。目前的编程过程多采用集成化开发环境工具。

目前，典型的集成式可视化编程工具有Visual Studio .NET、Jbuilder和Delphi等。

4．测试工具

测试工具是指辅助测试过程活动的各类软件，通常可分为白盒测试工具、黑盒测试工具和测试管理工具等。比较有代表性的白盒测试工具包括Compuware的Numega系列工具、ParaSoft的Java Solution和C/C++ Solution系列工具以及开放源代码的以Junit、Dunit、HttpUnit为代表的Xunit系列工具；比较有代表性的黑盒测试工具包括Mercury Interactive的TestSuite系列工具、IBM Rational的TestStudio系列工具和Compuware的QACenter系列工具；比较有代表性的测试管理工具包括Mercury Interactive的TestDirector、Empirix的d-Tracker、Segue的Silkplan pro、Compuware的rackRecord和IBM Rational的ClearQuest。

下面重点介绍Mercury Interactive公司的功能测试工具WinRunner、性能负载测试工具LoadRunner和测试管理工具TestDirector。

WinRunner是一种企业级的功能测试工具，用于检测应用程序是否能够达到预期的功能以及是否能够正常运行。通过自动录制、检测和回放用户的应用操作，WinRunner能够有效地帮助测试人员对复杂的企业级应用的不同发布版进行测试，提高测试人员的工作效率和质量，确保跨平台的、复杂的企业级应用无故障发布及长期稳定运行。

LoadRunner是一种预测系统行为和性能的负载测试工具。通过模拟上千万用户实施并发负载及实时性能监测的方式来确认和查找问题，LoadRunner能够对整个企业架构进行测试。通过使用LoadRunner，企业能最大限度地缩短测试时间，优化性能和加速应用系统的发布周期。LoadRunner是一种适用于各种体系架构的自动负载测试工具，能预测系统行为并优化系统性能。LoadRunner的测试对象是整个企业的系统，它通过模拟实际用户的操作行为和实行实时性能监测，来帮助开发人员更快地查找和发现问题。此外，LoadRunner能支持广泛的协议和技术，为特殊环境提供特殊的解决方案。

TestDirector是业界第一个基于Web的测试管理系统，它可以在公司内部或外部进行全球范围内测试的管理。TestDirector在一个整体的应用系统中集成了测试管理的各个部分，包括需求管理、测试计划、测试执行以及错误跟踪等功能。TestDirector能消除组织机构间、地域间的障碍，让测试人员、开发人员或其他人员通过一个中央数据仓库，在不同地方交互测试信息。TestDirector将测试过程流水化，从测试需求管理，到测试计划、测试日程安排、测试执行，再到出错后的错误跟踪，仅在一个基于浏览器的应用中便可完成，而不需要每个客户端都安装一套客户端程序。

5．项目管理工具

项目管理工具是指辅助项目管理活动的各类软件。项目管理工具分很多类别，有的管理工具只能用于项目管理的某个方面（如成本估算、质量控制等），有的管理工具则可用于项目管理的许多方面。综合性项目管理工具主要有Microsoft Project Server、PMOffice、P3E和Artemis Views 4这4种。

（1）Microsoft Project Server。Microsoft Project Server是Microsoft Project系列中新的服务器产品，当与Microsoft Project配合使用时，Microsoft Project Server可为发布项目和资源信息提供一个集中的储存库，使企业能够统一保存数据，从而保证报告的时效性。Microsoft Project Server提供企业规模、安全性和性能能力，用于满足企业不断增长的项目和资源管理需求。

（2）PMOffice。PMOffice（简称PMO）是System公司和IBM公司合作开发的企业集成项目管理工具。PMO认为，项目活动可分为计划、执行和监控三类活动，参与项目活动的角色可分为系统管理员／业务管理员、项目经理、项目成员、项目主管和功能部门经理5类角色。不同的角色在PMO这个公共平台上各司其职，协同完成各类项目活动。

（3）P3E。P3E（Primavera Project Planner for Enterpriser）是Primavera公司开发的企业集成项目管理工具。P3E包括计划模块、进度汇报模块、Primavision模块和Portfolio Analyst模块这4个模块。

（4）Artemis Views 4。Artemis Views 4是Artemis公司推出的企业级项目管理工具。

8.11　例题分析

系统开发知识是系统架构设计师上午考试的重点，也是下午考试的基础，因此考生必须要牢固地掌握这些理论和方法。为了帮助考生了解考试中系统开发知识方面的试题题型，本节分析10道典型的试题。

例题1

面向功能的软件度量使用软件所提供功能的测量作为规范化值。下面关于面向功能的软件度量方法的描述，不正确的是　（1）　
 。

（1）A．面向功能度量是由Albrecht首先提出来的，他建议采用基于功能点的测量

　　B．功能点是基于软件信息领域的可计算的（直接的）测量及软件复杂性的评估而导出的

　　C．“功能”不能直接测量，所以必须通过其他直接的测量来导出

　　D．“用户输入数”和“用户输出数”不属于面向功能的软件度量需要考虑的因素

例题1分析

面向功能的软件度量是对软件和软件开发过程的间接度量，注意力集中于程序的功能性和实用性，而不是对LOC计数。该度量是由Albrecht首先提出来的。他提出了一种叫做功能点（Function Points, FPs）的生产率度量法，该方法利用有关软件数据域的一些计数度量和软件复杂性估计的经验关系式，导出FPs。

FPs通过填写图表格来计算。首先要确定5个数据域的特征，并在表格中相应位置给出计数。数据域的值按如下方式定义。

（1）用户输入数。每个用户输入应是面向不同应用的输入数据，对它们都要进行计数。输入数据应区别于查询数据，它们应分别计数。

（2）用户输出数。各个用户输出是为用户提供的面向应用的输出信息，它们均应计数。这里的“输出”是指报告、屏幕信息和错误信息等，在报告中的各个数据项不应再分别计数。

（3）用户查询数。查询是一种联机输入，它引发软件以联机方式产生某种即时响应。每一个不同的查询都要计数。

（4）文件数。每一个逻辑主文件都应计数。这里的逻辑主文件是指逻辑上的一组数据，它们可以是一个大的数据库的一部分，也可以是一个单独的文件。

（5）外部接口数。对所有使用来讲，信息传送到另一个系统中的接口（即磁带、磁盘和可读写光盘上的数据文件）均应计数。

一旦收集到上述数据，就可以计算出与每一个计数相关的加权复杂性值。

例题1答案

（1）D

例题2

在软件开发的V模型中，应该在　（2）　
 阶段制定单元测试计划。

（2）A．需求分析

　　B．概要设计

　　C．详细设计

　　D．代码编写

例题2分析

根据测试的目的、阶段的不同，可以把测试分为单元测试、集成测试、确认测试和系统测试等几类。在瀑布模型中，单元测试计划应该在详细设计阶段制定，集成测试计划在概要设计阶段指定，确认测试在需求分析阶段制定，系统测试计划在系统分析阶段制定。

但是，在V模型中，应该在代码编写阶段制定单元测试计划，在软件详细设计中制定集成测试计划，在概要设计中制定系统测试计划。

例题2答案

（2）D

例题3

为了直观地分析系统的动作，从特定的视点出发推述系统的行为，需要采用动态分析的方法。其中　（3）　
 本来是表达异步系统的控制规则的图形表示方法，现在已经广泛地应用于硬件与软件系统的开发中，它适用于描述与分析相互独立、协同操作的处理系统，也就是并发执行的处理系统。　（4）　
 是描述系统的状态如何响应外部的信号进行推移的一种图形表示。

（3）A．状态迁移图

　　B．时序图

　　C．Petri网

　　D．数据流图

（4）A．状态迁移图

　　B．时序图

　　C．Petri网

　　D．数据流图

例题3分析

常用的动态需求分析方法有状态迁移图、时序图和Petri网等。

Petri网是一种使用图形方式对系统进行需求规格说明的技术，用来定义多进程、多任务系统的数学模型，易于描述系统的并发、竞争、同步等特征，并可用于评价和改进系统。如今，Petri网已经大量应用于各种系统的模型化，不仅能描述同步模型，更适合于相互独立、协同操作的并行处理系统。

状态迁移图是描述系统的状态如何响应外部的信号进行推移的一种图形表示。在状态迁移图中，用圆圈表示可得到的系统状态，用箭头表示从一种状态向另一种状态的迁移。在箭头上要写上导致迁移的信号或事件的名字。状态迁移图表示的关系还可用表格的形式表达，这样的表格称为状态迁移表。如果系统复杂，可以把系统状态迁移图分层表示，这种分层的状态迁移图不仅对系统的状态及其状态之间的转变进行清晰的描述，还可对某些状态进行进一步的细化。状态迁移图的优点是状态之间的关系能够直观地捕捉到，由于状态迁移图的单纯性，很容易建立相应的分析工具。

在系统分析中，用时序图来对比在系统中处理事件的时序和相应的处理时间，采用扩充时序图可表示进程间的通信流，用于分析几个事件的交错现象。

例题3答案

（3）C

（4）A

例题4

结构模板能够帮助分析员建立一个逐层细化的层次结构。结构环境图（Architecture Context Diagram, ACD）则位于层次结构的顶层。在从ACD导出的　（5）　
 中给出了各个专门子系统和重要（数据与控制）信息流。

（5）A．系统语境图

　　B．结构互连图

　　C．结构流程图

　　D．结构图的规格说明

例题4分析

结构模板能帮助系统分析员建立一个细节的层次结构。结构环境图则位于层次结构的顶层，建立了待实现系统与系统运行环境之间的信息边界。ACD定义了：

（1）系统使用的所有信息的外部产生者。

（2）由系统建立的所有信息的外部使用者。

（3）通过接口进行通信或实施维护与自测试的所有实体。

专门子系统定义在从ACD导出的结构流程图（Architecture Flow Diagram, AFD）中。信息流穿越ACD的各个区域，可用于引导系统工程师开发AFD。AFD给出了各个专门子系统和重要的（数据与控制）信息流。

结构模板把子系统处理划分成5个处理区域。每个子系统可以包含一个或多个系统元素（如硬件、软件、人），它们是系统工程师分配给子系统的。

例题4答案

（5）C

例题5

敏捷软件过程强调：让客户满意和软件尽早增量发布；小而高度自主的项目团队；非正式的方法；最小化软件工程工作产品以及整体精简开发。　（6）　
 不是采用这种软件开发过程的原因。

（6）A．难以提前预测哪些需求是稳定的和哪些需求会变化

　　B．对于软件项目开发来说，设计和实现可以做到基本分离

　　C．从制定计划的角度来看，分析、设计、实现和测试并不容易预测

　　D．可执行原型和部分实现的可运行系统是了解用户需求和反馈的有效媒介

例题5分析

敏捷软件过程主要有4大价值观：个体和交互胜过过程和工具；可以工作的软件胜过面面俱到的文档；客户合作胜过合同谈判；响应变化胜过遵循计划。这种价值观的前提是软件需求是难以提前确定的，而是会不断地发生变化，可以采用可执行原型和部分实现的可运行系统来了解用户需求，通过用户的反馈来明确需求。从制定计划的角度来看，分析、设计、实现和测试并不容易预测。

例题5答案

（6）B

例题6

下列关于软件需求管理与需求开发的论述，正确的是　（7）　
 。

（7）A．所谓需求管理是指对需求开发的管理

　　B．需求管理包括需求获取、需求分析、需求定义和需求验证

　　C．需求开发是将用户需求转化为应用系统成果的过程

　　D．在需求管理中，要求维持对原有需求和所有产品构件需求的双向跟踪

例题6分析

需求开发的目的是通过调查与分析，获取用户需求并定义产品需求。需求开发的过程有4个，分别是需求获取、需求分析、需求定义和需求验证。需求管理的目的是确保各方对需求的一致理解，管理和控制需求的变更，从需求到最终产品的双向跟踪。在需求管理中，要收集需求的变更和变更的理由，并且维持对原有需求和产品以及构件需求的双向跟踪。

例题6答案

（7）D

例题7

条件测试是检查程序模块中所包含逻辑条件的测试用例设计方法，注重于测试程序中的条件。BRO（Branch and Relational Operator）测试保证能发现布尔变量和关系操作符只出现一次且没有公共变量的条件中的分支和条件操作符错误。考虑条件C1:(E1＞E2)&(E3＜E4)，其中E1，E2，E3，E4是数学表达式，“＆”表示逻辑“与”，“＞”和“＝”是关系运算符，则C1的条件约束至少为　（8）　
 时，就可以检查C1中的关系操作符错误。

（8）A．｛（＞，＝），（＞，＞），（＞，＜），（＜，＜），（＝，＜）｝

　　B．｛（＜，＜），（＜，＝），（＜，＞），（＝，＜），（＝，＝），（＝，＞），（＞，＜），（＞，＝），（＞，＞）｝

　　C．｛（＞，＜），（＝，＜），（＞，＝）｝

　　D．｛（＞，＜），（＝，＜），（＞，＝），（＜，＜）｝

例题7分析

BRO测试保证能发现布尔变量和关系操作符只出现一次而且没有公共变量的条件中的分支和条件操作符错误。BRO策略利用条件C的条件约束。有n个简单条件的条件C的条件约束定义为（D1，D2，…，Dn），其中Di（0＜i≤n）表示条件C中第i个简单条件的输出约束。如果C的执行过程中，C的每个简单条件的输出都满足D中对应的约束，则称条件C的条件约束D由C的执行所覆盖。

对于布尔变量B，B输出的约束说明B必须是真（t）或假（f）。类似地，对于关系表达式，符号＜、＝、＞用于指定表达式输出的约束。

作为简单的例子，考虑条件C0: B1&B2，其中B1和B2是布尔变量。C0的条件约束式如（D1，D2），其中D1和D2是t或f。值（t，f）是C0的条件约束，由使B1为真B2为假的测试所覆盖。BRO测试策略要求约束集｛（t，t），（f，[image: alt]
 ），（t，f）｝由CO的执行所覆盖，如果C0由于布尔算子的错误而不正确，至少有一个约束强制0失败。

作为第二个例子，考虑C2: B1&(E3＝E4)，其中B1是布尔表达式，而E3和E4是算术表达式。C2的条件约束形式如（D1，D2），其中D1是t或f，D2是＜、＝或＞。除了C2的第二个简单条件是关系表达式以外，C2和C0相同，所以可以修改C0的约束集｛（t，t），（f，t），（t，f）｝，得到C2的约束集。注意，（E3＝E4）的t意味着“＝”，而（E3＝E4）的f意味着“＞”或“＜”。分别用（t，＝）和（f，＝）替换（t，t）和（f，t），并用（t，＜）和（t，＞）替换（t，f），就得到C2的约束集｛（t，＝），（f，＝），（t，＜），（t，＞）｝。上述条件约束集的覆盖率将保证检测C2的布尔和关系算子的错误。

再来看试题中的例子，考虑C1: (E1＞E2)&(E3＜E4)，其中E1，E2，E3，E4是数学（算术）表达式。C1的条件约束形式如（D1，D2），其中D1和D2是＜、＝或＞。可以直接从CO的约束集推导出C1的约束集。（E1＞E2）的意味着“＞”，f意味着“＝”或“＜”。首先，根据（E1＞E2）把｛（t，t），（f，t），（t，f）｝替换为｛（＞，t），（＝，t），（＜，t），（＞，f）｝。而（E3＜E4）的t意味着“＜”，f意味着“＝”或“＞”。然后再把｛（＞，t），（＝，t），（＜，t），（＞，f）｝替换为｛（＞，＜），（＝，＜），（＜，＜），（＞，＝），（＞，＞）｝，这就是C1的约束集，能够保证检测C1的关系操作符的错误。

例题7答案

（8）A

例题8

缺陷排除效率（DRE）是对软件质量保证及控制活动过滤能力的一个测量。假设某个软件在交付给最终用户之前发生的错误数量为45，软件交付之后发现的缺陷数为15，那么对应的DRE值为　（9）　
 。

（9）A．0.75

　　B．1.3

　　C．0.5

　　D．0.25

例题8分析

缺陷排除效率是软件质量度量的指标之一。当把一个项目作为一个整体来考虑时，DRE按如下方式定义：

DRE＝e/（e＋d）

其中，e是软件交付给最终用户之前所发现的错误数，d是软件交付之后所发现的缺陷数。

在本题中，e＝45，d＝15，因此，DRE＝45/60＝0.75

例题8答案

（9）A

例题9

软件需求分析产生软件操作特征的规格说明，指明软件和其他系统元素的接口，建立软件必须满足的约束。下面对于软件需求分析的描述，不正确的是　（10）　
 。

（10）A．分析员研究系统规约和软件项目计划，并在系统语境内理解软件和复审，从而生成计划软件范围的估算

　　B．需求分析使得系统工程师能够刻画出软件的功能和性能、指明软件和其他系统元素的接口、并建立软件必须满足的约束

　　C．经过仔细的需求分析活动，分析员能够得到详细的系统规约

　　D．需求分析能够为软件设计者提供可被翻译成数据、架构、界面和过程设计的模型

例题9分析

需求分析使得系统工程师能够刻画出软件的功能和性能、指明软件和其他系统元素的接口、并建立软件必须满足的约束。需求分析能够为软件设计者提供可被翻译成数据、架构、界面和过程设计的模型。分析员研究系统规约和软件项目计划，并在系统语境内理解软件和复审，从而生成计划软件范围的估算。

例题9答案

（10）C

例题10

需求分析是一种软件工程活动，它在系统级软件分配和软件设计间起到桥梁的作用。需求分析使得系统工程师能够刻画出软件的　（11）　
 、指明软件和其他系统元素的接口、并建立软件必须满足的约束。需求分析是发现、求精、建模和规约的过程。包括详细地精化由系统工程师建立并在软件项目计划中精化的软件范围，创建所需数据、信息和　（12）　
 以及操作行为的模型，此外还有分析可选择的解决方案，并将它们分配到各软件元素中去。

（11）A．功能和性能

　　B．数据和操作

　　C．实体和对象

　　D．操作和对象

（12）A．事件流

　　B．消息流

　　C．对象流

　　D．控制流

例题10分析

需求分析使得系统工程师能够刻画出软件的功能需求（明确所开发的软件必须具备什么样的功能）、性能需求（明确待开发软件的技术性能指标）、环境需求（明确软件运行时所需要的软、硬件的要求）和用户界面需求（明确人机交互方式、输入输出数据格式）。需求分析要指明软件和其他系统元素的接口，并建立软件必须满足的约束。需求分析是发现、求精、建模和规约的过程。包括详细地精化由系统工程师建立并在软件项目计划中精化的软件范围，创建所需数据、信息和控制流以及操作行为的模型。

例题10答案

（11）A

（12）D


第9章　面向对象方法

面向对象（Object-Oriented, OO）方法是当前的主流开发方法，因此，系统架构设计师必须要熟悉有关面向对象方法的一些知识。根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括面向对象的分析与设计、统一建模语言。

（2）系统架构设计案例分析。包括面向对象系统建模。

9.1　基本概念

面向对象方法包括面向对象的分析、面向对象的设计和面向对象的程序设计。下面首先介绍面向对象方法的一些基本概念。

（1）对象。在计算机系统中，对象是指一组属性及这组属性上的专用操作的封装体。属性可以是一些数据，也可以是另一个对象。每个对象都有它自己的属性值，表示该对象的状态，用户只能看见对象封装界面上的信息，对象的内部实现对用户是隐蔽的。封装的目的是使对象的使用者和生产者分离，使对象的定义和实现分开。一个对象通常可由三部分组成，分别是对象名、属性和操作（方法）。

（2）类。类是一组具有相同属性和相同操作的对象的集合。一个类中的每个对象都是这个类的一个实例（instance）。在分析和设计时，通常把注意力集中在类上，而不是具体的对象上。通常把一个类和这个类的所有对象称为类及对象或对象类。一个类通常可由三部分组成，分别是类名、属性和操作（方法）。每个类一般都有实例，没有实例的类是抽象类。抽象类不能被实例化，也就是说不能用new关键字去产生对象，抽象方法只需声明，而不需实现。抽象类的子类必须覆盖所有的抽象方法后才能被实例化，否则这个子类还是个抽象类。是否建立了丰富的类库是衡量一个面向对象程序设计语言成熟与否的重要标志之一。

（3）继承。继承是在某个类的层次关联中不同的类共享属性和操作的一种机制。一个父类可以有多个子类，这些子类都是父类的特例。父类描述了这些子类的公共属性和操作，子类还可以定义它自己的属性和操作。一个子类只有唯一的父类，这种继承称为单一继承。一个子类有多个父类，可以从多个父类中继承特性，这种继承称为多重继承。对于两个类A和B，如果A类是B类的子类，则B类是A类的泛化。继承是面向对象方法区别于其他方法的一个核心思想。

（4）封装。面向对象系统中的封装单位是对象，对象之间只能通过接口进行信息交流，外部不能对对象中的数据随意地进行访问，这就造成了对象内部数据结构的不可访问性，也使得数据被隐藏在对象中。封装的优点体现在以下三个方面：好的封装能减少耦合；类内部的实现可以自由改变；一个类有更清晰的接口。

（5）消息。消息是对象间通信的手段、一个对象通过向另一个对象发送消息来请求其服务。一个消息通常包括接收对象名、调用的操作名和适当的参数（如有必要）。消息只告诉接收对象需要完成什么操作，并不能指示接收者怎样完成操作。消息完全由接收者解释，接收者独立决定采用什么方法来完成所需的操作。

（6）多态性。多态性是指同一个操作作用于不同的对象时可以有不同的解释，并产生不同的执行结果。与多态性密切相关的一个概念就是动态绑定。传统的程序设计语言把过程调用与目标代码的连接放在程序运行前进行，称为静态绑定。而动态绑定则是指把这种连接推迟到运行时才进行。在运行过程中，当一个对象发送消息请求服务时，要根据接收对象的具体情况将请求的操作与实现的方法连接，即动态绑定。

9.2　统一建模语言

UML是一种定义良好、易于表达、功能强大且普遍适用的建模语言。它融入了软件工程领域的新思想、新方法和新技术。它的作用域不限于支持面向对象的分析与设计，还支持从需求分析开始的软件开发的全过程。

9.2.1　UML的结构

UML的结构包括基本构造块、支配这些构造块如何放在一起的规则（架构）和一些运用于整个UML的机制。

1．构造块

UML有三种基本的构造块，分别是事物（thing）、关系（relationship）和图（diagram）。事物是UML中重要的组成部分，关系把事物紧密联系在一起，图是很多有相互相关的事物的组。

2．公共机制

公共机制是指达到特定目标的公共UML方法，主要包括规格说明（详细说明）、修饰、公共分类（通用划分）和扩展机制4种。

（1）规格说明。规格说明是事物语义的文本描述，它是模型真正的核心。

（2）修饰。UML为每一个事物设置了一个简单的记号，还可以通过修饰来表达更多的信息。

（3）公共分类。包括类元与对象（类表示概念，而对象表示具体的实体）、接口和实现（接口用来定义契约，而实现是具体的内容）两组公共分类。

（4）扩展机制。包括约束（添加新规则来扩展事物的语义）、构造型（用于定义新的事物）和标记值（添加新的特殊信息来扩展事物的规格说明）。

3．规则

UML用于描述事物的语义规则，分别为事物、关系和图命名。给一个名字以特定含义的语境，即范围；怎样使用或看见名字，即可见性；事物如何正确、一致地相互联系，即完整性；运行或模拟动态模型的含义是什么，即执行。

UML对系统架构的定义是系统的组织结构，包括系统分解的组成部分、它们的关联性、交互、机制和指导原则等这些提供系统设计的信息。而具体来说，就是指5个系统视图，分别是逻辑视图、进程视图、实现视图、部署视图和用例视图。

（1）逻辑视图。以问题域的语汇组成的类和对象集合。

（2）进程视图。可执行线程和进程作为活动类的建模，它是逻辑视图的一次执行实例，描绘了所设计的并发与同步结构。

（3）实现视图。对组成基于系统的物理代码的文件和构件进行建模。

（4）部署视图。把构件物理地部署到一组物理的、可计算的节点上，表示软件到硬件的映射及分布结构。

（5）用例视图。最基本的需求分析模型。

另外，UML还允许在一定的阶段隐藏模型的某些元素、遗漏某些元素以及不保证模型的完整性，但模型逐步地要达到完整和一致。

9.2.2　事物

UML中的事物也称为建模元素，包括结构事物（structuralthings）、行为事物（behavioral things，动作事物）、分组事物（grouping things）和注释事物（annotational things，注解事物）。这些事物是UML模型中最基本的面向对象的构造块。

（1）结构事物。结构事物在模型中属于最静态的部分，代表概念上的或物理上的元素。总共有7种结构事物。

①类。类是描述具有相同属性、方法、关系和语义的对象的集合。一个类实现一个或多个接口。

②接口。接口是指类或构件提供特定服务的一组操作的集合。因此，一个接口描述了类或构件对外可见动作。一个接口可以实现类或构件的全部动作，也可以只实现一部分。

③协作。协作定义了交互的操作，是一些角色和其他元素一起工作，提供一些合作的动作，这些动作比元素的总和要大。因此，协作具有结构化、动作化和维的特性。一个给定的类可能是几个协作的组成部分，这些协作代表构成系统的模式的实现。

④用例。用例是描述一系列的动作，这些动作是系统对一个特定角色执行，产生值得注意的结果的值。在模型中用例通常用来组织行为事物。用例是通过协作来实现的。

⑤活动类。活动类是这种类，它的对象有一个或多个进程或线程。活动类和类很相像，只是它的对象代表的元素的行为和其他的元素是同时存在的。

⑥构件。构件是物理上或可替换的系统部分，它实现了一个接口集合。在一个系统中，可能会遇到不同种类的构件。

⑦节点。节点是一个物理元素，它在运行时存在，代表一个可计算的资源，通常占用一些内存及具有处理能力。一个构件集合一般来说位于一个节点，但有可能从一个节点转到另一个节点。

（2）行为事物。行为事物是UML模型中的动态部分。它们是模型的动词，代表时间和空间上的动作。总共有两种主要的行为事物。

①交互（内部活动）。交互是由一组对象之间在特定上下文中，为达到特定的目的而进行的一系列消息交换而组成的动作。交互中组成动作的对象的每个操作都要详细列出，包括消息、动作次序（消息产生的动作）和连接（对象之间的连接）。

②状态机。状态机由一系列对象的状态组成。

内部活动和状态机是UML模型中最基本的两个动态事物，它们通常和其他的结构事物、主要的类、对象连接在一起。

（3）分组事物。分组事物是UML模型中组织的部分，可以把它们看成是个盒子，模型可以在其中被分解。只有一种分组事物，称为包。包是一种将有组织的事物分组的机制。结构事物、行为事物甚至其他的分组事物都有可能放在一个包中。与构件（存在于运行时）不同的是，包纯粹是一种概念上的东西，只存在于开发阶段。

（4）注释事物。注释事物是UML模型的解释部分。

9.2.3　关系

UML用关系把事物结合在一起，UML中的关系主要有如下4种。

（1）依赖（dependencies）。两个事物之间的语义关系，其中一个事物发生变化会影响另一个事物的语义。

（2）关联（association）。一种描述一组对象之间连接的结构关系，如聚合关系（描述了整体和部分间的结构关系）。

（3）泛化（generalization）。一种一般化和特殊化的关系，描述特殊元素的对象可替换一般元素的对象。

（4）实现（realization）。类之间的语义关系，其中的一个类指定了由另一个类保证执行的契约。

1．用例之间的关系

两个用例之间的关系可以概括为两种情况。一种是用于重用的包含关系，用构造型＜＜include＞＞表示；另一种是用于分离出不同行为的扩展关系，用构造型＜＜extend＞＞表示。

（1）包含关系。当可以从两个或两个以上的原始用例中提取公共行为，或者发现能够使用一个构件来实现某一个用例很重要的部分功能时，应该使用包含关系来表示它们。其中，这个提取出来的公共用例称为抽象用例。

（2）扩展关系。如果一个用例明显地混合了两种或两种以上的不同场景，即根据情况可能发生多种事情，则可以将这个用例分为一个主用例和一个或多个辅用例进行描述可能更加清晰。

另外，用例之间还存在一种泛化关系。用例可以被特别列举为一个或多个子用例，这被称做用例泛化。当父用例能够被使用时，任何子用例也可以被使用。例如，购买飞机票时，既可以通过电话订票，也可以通过网上订票，则订票用例就是电话订票和网上订票的泛化。

2．类之间的关系

（1）关联关系。描述了给定类的单独对象之间语义上的连接。关联提供了不同类之间的对象可以相互作用的连接，其余的关系涉及类元自身的描述，而不是它们的实例。用“———”表示。

（2）依赖关系。有两个元素X、Y，如果修改元素X的定义可能会引起对另一个元素Y的定义的修改，则称元素Y依赖于元素X。在UML中，使用带箭头的虚线[image: alt]
 表示依赖关系。

在类中，依赖由各种原因引起，例如，一个类向另一个类发送消息；一个类是另一个类的数据成员；一个类是另一个类的某个操作参数。如果一个类的接口改变，则它发出的任何消息都可能不再合法。

（3）泛化关系。泛化关系描述了一般事物与该事物中特殊种类之间的关系，也就是父类与子类之间的关系。继承关系是泛化关系的反关系，也就是说子类是从父类继承的，而父类则是子类的泛化。在UML中，使用带空心箭头的实线[image: alt]
 表示泛化关系，箭头指向父类。

（4）聚合关系。聚合是一种特殊形式的关联，它是传递和反对称的。聚合表示类之间的关系是整体与部分的关系。例如，一辆轿车包含4个车轮、一个方向盘、一个发动机和一个底盘，就是聚合的一个例子。在UML中，使用一个带空心菱形的实线[image: alt]
 表示聚合关系，空心菱形指向的是代表“整体”的类。

（5）组合关系。如果聚合关系中表示“部分”的类的存在与否，与表示“整体”的类有着紧密的关系，例如“公司”与“部门”之间的关系，那么就应该使用“组合”关系来表示这种关系。在UML中，使用带有实心菱形的实线[image: alt]
 表示组合关系。

（6）实现关系将说明和实现联系起来。接口是对行为而非实现的说明，而类中则包含了实现的结构。一个或多个类可以实现一个接口，而每个类分别实现接口中的操作。实现关系用带空心箭头的虚线[image: alt]
 表示。

（7）流关系。将一个对象的两个版本以连续的方式连接起来。它表示一个对象的值、状态和位置的转换。流关系可以将类元角色在一次相互作用中连接起来。流的种类包括变成（同一个对象的不同版本）和复制（从现有对象创造出一个新的对象）两种。用[image: alt]
 表示。

希赛教育专家提示：对于聚合关系和组合关系，各种文献的说法有些区别。在这些文献中，首先定义聚集关系（整体与部分的关系），然后再把聚集关系分为两种，分别是组合聚集（相当于上述的“组合关系”）和共享聚集（相当于上述的“聚合关系”）。

9.2.4　图形

UML 2.0包括14种图，分别列举如下。

（1）类图（class diagram）。描述一组类、接口、协作和它们之间的关系。在面向对象系统的建模中，最常见的图就是类图。类图给出了系统的静态设计视图，活动类的类图给出了系统的静态进程视图。

（2）对象图（object diagram）。描述一组对象及它们之间的关系。对象图描述了在类图中所建立的事物实例的静态快照。和类图一样，这些图给出了系统的静态设计视图或静态进程视图，但它们是从真实案例或原型案例的角度建立的。

（3）构件图（component diagram）。描述一个封装的类和它的接口、端口，以及由内嵌的构件和连接件构成的内部结构。构件图用于表示系统的静态设计实现视图。对于由小的部件构建大的系统来说，构件图是很重要的。构件图是类图的变体。

（4）组合结构图（composite structure diagram）。描述结构化类（例如构件或类）的内部结构，包括结构化类与系统其余部分的交互点。它显示联合执行包含结构化类的行为的构件配置。组合结构图用于画出结构化类的内部内容。

（5）用例图（use case diagram）。描述一组用例、参与者（一种特殊的类）及它们之间的关系。用例图给出系统的静态用例视图。这些图在对系统的行为进行组织和建模时是非常重要的。

（6）顺序图（sequence diagram，序列图）。是一种交互图（interaction diagram），展现了一种交互，它由一组对象或角色以及它们之间可能发送的消息构成。交互图专注于系统的动态视图。顺序图是强调消息的时间次序的交互图。

（7）通信图（communication diagram）。也是一种交互图，它强调收发消息的对象或角色的结构组织。顺序图和通信图表达了类似的基本概念，但每种图所强调的概念不同，顺序图强调的是时序，通信图则强调消息流经的数据结构。

（8）定时图（timing diagram，计时图）。也是一种交互图，它强调消息跨越不同对象或角色的实际时间，而不仅仅只是关心消息的相对顺序。

（9）状态图（state diagram）。描述一个状态机，它由状态、转移、事件和活动组成。状态图给出了对象的动态视图。它对于接口、类或协作的行为建模尤为重要，而且它强调事件导致的对象行为，这非常有助于对反应式系统建模。

（10）活动图（activity diagram）。将进程或其他计算的结构展示为计算内部一步步的控制流和数据流。活动图专注于系统的动态视图。它对系统的功能建模特别重要，并强调对象间的控制流程。

（11）部署图（deployment diagram）。描述对运行时的处理节点及在其中生存的构件的配置。部署图给出了架构的静态部署视图，通常一个节点包含一个或多个部署图。

（12）制品图（artifact diagram）。描述计算机中一个系统的物理结构。制品包括文件、数据库和类似的物理比特集合。制品图通常与部署图一起使用。制品也给出了它们实现的类和构件。

（13）包图（package diagram）。描述由模型本身分解而成的组织单元，以及它们的依赖关系。

（14）交互概览图（interaction overview diagram）。是活动图和顺序图的混合物。

9.3　面向对象分析

OOA就是直接将问题域中客观存在的事物或概念识别为对象，建立分析模型，用对象的属性和服务分别描述事物的静态特征和行为，并且保留问题域中事物之间关系的原貌。问题域是指一个包含现实世界事物与概念的领域，这些事物和概念与所设计的系统要解决的问题有关。

希赛教育专家提示：分析模型独立于具体实现，即不考虑与系统具体实现有关的因素，这也是OOA和OOD的区别所在。OOA的任务是“做什么”，OOD的任务是“怎么做”。

9.3.1　用例模型

OOA的基本任务是运用面向对象方法，对问题域和系统责任进行分析和理解，正确认识其中的事物及它们之间的关系，找出描述问题域及系统责任所需的类和对象，定义它们的属性和服务，以及它们之间所形成的结构、静态联系和动态联系。最终产生一个符合用户需求，并能直接反映问题域和系统责任的OOA模型及其详细说明。

用例分析方法的创始人Ivar Jacobson给用例的定义是：“用例实例是在系统中执行的一系列动作，这些动作将生成特定参与者可见的价值结果。一个用例则定义一组用例实例。”从这个定义中可以得知，用例是由一组用例实例组成的，用例实例也就是常说的“使用场景”，就是用户使用系统的一个实际的、特定的场景；其次可以知道，用例应该给参与者带来可见的价值，这点很关键；最后还可以得知，用例是在系统中的。

用例分析技术为软件需求规格化提供了一个基本的元素，而且该元素是可验证、可度量的。用例可以作为项目计划、进度控制和测试等环节的基础。而且用例还可以使开发团队与客户之间的交流更加顺畅。构建用例模型需要经历识别参与者、合并需求获得用例和细化用例描述三个阶段。

（1）识别参与者。参与者（actor）是系统之外与系统进行交互的任何事物，参与者可以是使用系统的用户，也可以是其他外部系统、外部设备等外部实体。在UML中采用小人符号来表示参与者。参与者有主要参与者和次要参与者之分，开发用例的重点是要找到主要参与者。

（2）合并需求获得用例。将参与者都找到之后，接下来就是仔细地检查参与者，为每一个参与者确定用例。而其中的依据主要可以来源于已经获取得到的特征表。首先，将特征分配给相应的参与者，然后进行合并操作，最后绘制成用例图。在确定用例的过程中，不能混淆用例和用例所包含的步骤，要注意区分业务用例和系统用例。

（3）细化用例描述。用例建模的主要工作是书写用例规约（use case specification），而不是画图。用例模板为一个给定项目的所有人员定义了用例规约的结果，其内容至少包括用例名、参与者、目标、前置条件、事件流（基本事件流、扩展事件流）和后置条件等，其他的还可以包括非功能需求、用例优先级等。

希赛教育专家提示：一个较为复杂的系统会有较多的用例，为便于理解，可以为它们建立多张用例图。更为复杂的情况将导致所有用例难以维持一种平面结构，这时可以对用例进行分组。UML使用用例主题划分用例图，一组用例放置在以主题命名的方框中（类似于系统边界），每个主题中可以包含多个用例图。

9.3.2　分析模型

9.3.1节从用户的观点对系统进行了用例建模，但捕获了用例并不意味着分析的结束，还要对需求进行深入研究，获取关于问题域本质内容的分析模型。分析模型描述系统的基本逻辑结构，展示对象和类如何组成系统（静态模型），以及它们如何保持通信实现系统行为（动态模型）。

为了使模型独立于具体的开发语言，需要把注意力集中在概念性问题上而不是软件技术问题上，这些技术的起始点就是领域模型。领域模型又称为概念模型或域模型，也就是找到代表那些事物与概念的对象，即概念类。概念类可以从用例模型中获得灵感，经过完善将形成分析模型中的分析类。在迭代开发过程中，每一个用例对应一个类图，描述参与这个用例实现的所有概念类，用例的实现主要通过交互图来表示。

建立分析模型包括以下基本活动。

（1）发现领域对象，定义概念类。发现类的方法有很多种，其中最广泛应用的莫过于“名词动词法”。它的主要规则是从名词与名词短语中提取对象与属性；从动词与动词短语中提取操作与关联；而所有格短语通常表明名词应该是属性而不是对象。

（2）识别对象的属性。属性是描述对象静态特征的一个数据项。可以与用户进行交谈，提出问题来帮助寻找对象的属性。属性是概念类所拥有的特性，从概念建模的角度看，属性越简单越好，要保持属性的简单性，应该做到4个方面：仅定义与系统责任和系统目标有关的属性；使用简单数据类型来定义属性；不使用可由其他属性导出的属性（冗余属性）；不为对象关联定义属性。最后，要对属性加以说明，包括名称和解释、数据类型，以及其他的一些要求。

（3）识别对象的关系，包括建立类的泛化关系、对象的关联关系。理清类之间的层次关系，决定类之间的关系类型，确定关系的多重性和角色的导向性。多重性指定所在类可以实例化的对象数量（重数），即该类的多少个对象在一段特定的时间内可以与另一个类的一个对象相关联；导向性表示可以通过关联从源类导向到目标类，也就是说给定关联一端的对象就能够容易并直接地得到另一端的对象。

（4）为类添加职责。找到了反映问题域本质的主要概念类，而且理清它们之间的协作关系之后，就可以为这些类添加其相应的职责。类的职责包括两个主要内容，分别是类所维护的知识和类能够执行的行为。可以使用状态图来描述系统中单个对象的行为。

（5）建立交互图。多个对象的行为通常采用对象交互来表示，UML 2.0提供的交互图有顺序图、交互概览图、通信图和定时图。每种图出于不同视点对行为有不同的表现能力，其中最常用的是顺序图，几乎可以用在任何系统的场合。顺序图的基本元素有对象、参与者、生命线、激活框、消息和消息路线，其中消息是顺序图的灵魂。

希赛教育专家提示：在整个开发过程中，分析模型是不断演变的，最初的分析模型主要是围绕着领域知识进行的，对现实的事物进行建模。而后，则不断地加入设计的元素，演变成为运行于计算机上的架构和结构。其演变过程中最主要的变化体现在以下三个方面。

（1）根据鲁棒分析和交互分析的结果，补充类的属性和操作，不断地细化其内容，更细致地刻化类之间的关联关系，以便体现代码的核心。

（2）添加许多与计算机实现相关的技术类，以体现系统的实现结构。

（3）利用分析模式、设计模式对类模型进行优化。

9.4　面向对象设计

面向对象设计是把分析阶段得到的需求转变成符合成本和质量要求的、抽象的系统实现方案的过程。从面向对象分析到面向对象设计，是一个逐渐扩充模型的过程。瀑布模型把设计进一步划分成概要设计和详细设计两个阶段，类似地，也可以把面向对象设计再细分为系统设计和对象设计。系统设计确定实现系统的策略和目标系统的高层结构。对象设计确定解空间中的类、关联、接口形式及实现操作的算法。

面向对象设计的一些基本准则是模块化、抽象、信息隐藏、高内聚和低耦合。下面具体介绍一些面向对象设计（含设计模式）的原则，这些原则有助于开发人员设计出具有弹性的系统，从而消除系统设计中存在的问题。

（1）单一职责原则。这是模块内聚性在类和类的职责中的体现，如果一个类承担的职责过多，意味着这些职责耦合在一起，形成的很有可能是一个“杂凑类”，任一个职责的变化可能会削弱或者抑制该类完成其他职责的能力，并影响到构建、测试和部署等活动。通过业务分离可以对概念进行解耦，从而得到目的单一的类。

（2）开放-封闭原则。在模块本身不变动的情况下，通过改变模块周围的环境达到修改目的。遵循开放-封闭原则设计出的模块具有一个主要特征，即对于扩展是开放的，对于修改是封闭的。也就是说，模块的行为是可扩展的，当应用的需求改变时，在模块上进行扩展使其具有满足那些改变的新行为。当模块进行扩展时，不必改动模块的源代码或二进制代码。

（3）李氏（Liskov）替换原则。子类型必须能够替换掉它们的基类型；子类具有扩展父类的责任，而不是重写的责任。也就是说，基类的使用者不必为了使用子类而做任何其他的事情，他们可以在根本不了解子类的特殊性，甚至不必知道是否存在子类，存在哪些子类的情况下来调用基类的抽象方法。这样，多态性才能顺利实现。事实上，正是Livkov替换原则，才使开放-封闭原则得以实现。因为正是子类的可替换性才使得基类的模块在无须修改的情况下就可以扩展。

（4）依赖倒置原则。高层模块不应该依赖于低层模块，二者都应该依赖于抽象；抽象不应该依赖于细节，细节应该依赖于抽象。每个较高的层次都为它需要的服务声明一个抽象接口，较低的层次实现这个接口，每个高层类都通过该抽象接口使用下一层。要依赖于抽象，而不是具体实现。也可以这样说，要针对接口编程，不要针对实现编程。

（5）接口隔离原则。应当为客户端提供尽量小的单独的接口，而不是提供大的接口；使用多个专门的接口比使用单一的总接口要好。也就是说，一个类对另外一个类的依赖性应当是建立在最小的接口上的。这里的“接口”往往有两种不同的含义：一种是指一个类型所具有的方法特征的集合，仅仅是一种逻辑上的抽象；另外一种是指某种语言具体的“接口”定义，有严格的定义和结构。在进行OOD时，一个重要的工作就是恰当地划分角色和角色对应的接口。将没有关系的接口合并在一起，是对角色和接口的“污染”。如果将一些看上去差不多的接口合并，并认为这是一种代码优化，这也是错误的。不同的角色应该交给不同的接口，而不能都交给一个接口。

（6）组合重用原则。要尽量使用组合，而不是继承关系达到重用目的。组合相比于继承的好处：更大的灵活性而不会影响调用代码；更短的编译时间；适用性更广；较好的健壮性和安全性，更少的复杂性和脆弱性，更好的可维护性；能够在运行期创建新的对象。当然，耦合度的降低又会增加设计的难度、系统的复杂性以及实现的成本等。因此，在设计过程中，必须对这些因素综合考虑。

（7）迪米特（Demeter）原则。又叫最少知识法则（Least Knowledge Principle，LKP），就是说一个对象应当对其他对象有尽可能少的了解。遵循类之间的迪米特原则会使一个系统的局部设计简化，因为每一个局部都不会和远距离的对象有直接的关联。但是，这也会造成系统的不同模块之间的通信效率降低，也会使系统的不同模块之间不容易协调。迪米特原则在类的设计上主要体现在优先考虑将类设置成不变类，尽量降低类的访问权限，谨慎使用Serializable，尽量降低成员的访问权限。但遵循该原则，会在系统中造出大量的小方法，这些方法仅仅是传递间接的调用，与系统的商务逻辑无关。

9.5　面向对象测试

面向对象软件在编程方面具有类继承、接口封装支持等显著特性，对软件测试的影响是非常大的，它大大提高了软件的可重用性。但由于对语言特性的支持导致数据屏蔽，有时候为了辅助测试还必须把操作加入接口中，软件测试随之改变也就成为必然。尽管如此，面向对象软件的测试与传统软件的测试仍然非常类似：虽然“单元”的范围已经拓展，仍然需要做单元测试；仍然需要做集成测试以保证各种类型的子系统可以协调运行；仍然需要做系统测试以确保软件能满足需求；仍然需要做回归测试以保证最后一轮的修改不会对软件以前的部分产生进一步的影响。

传统测试模式与面向对象的测试模式最主要的区别在于，面向对象的测试更关注对象而不是完成输入输出的单一功能，这样的话测试可以在分析与设计阶段就先行介入，使得测试更好地配合软件生产过程并为之服务。与传统测试模式相比，面向对象测试的优点在于如下方面。

（1）更早地定义出测试用例，甚至在需求被确定之前，可以帮助系统分析员和设计师更好地理解需求并且保证需求是可测试的。

（2）由于错误的修改成本与错误发现的时间成正比，早期介入可以降低成本。

（3）尽早地编写系统测试用例，以便开发人员与测试人员对系统需求的理解保持一致。

（4）面向对象的测试模式更注重于软件的实质，例如，对于可复用的设计方式，采用面向对象的测试方法可以只专注于那些未覆盖的错误，而传统测试模式无法做到这一点。

面向对象测试是与采用面向对象开发相对应的测试技术，它通常包括4个测试层次，从低到高排列分别是算法层、类层、模板层和系统层。

（1）算法层。测试类中定义的每个方法，基本上相当于传统软件测试中的单元测试。

（2）类层。测试封装在同一个类中的所有方法与属性之间的相互作用。在面向对象软件中类是基本模块，因此可以认为这是面向对象测试中所特有的模块（单元）测试。

（3）模板层。也称为主题层，测试一组协同工作的类或对象之间的相互作用。大体上相当于传统软件测试中的子系统测试，但是也有面向对象软件的特点（例如，对象之间通过发送消息相互作用）。

（4）系统层。把各个子系统组装成完整的面向对象软件系统，在组装过程中同时进行测试。

希赛教育专家提示：设计测试方案的传统技术，如逻辑覆盖、等价划分、边界值分析和错误推测等方法，仍然可以作为测试类中每个方法的主要技术。面向对象测试的主要目标，也是用尽可能低的测试成本和尽可能少的测试方案，发现尽可能多的错误。但是，面向对象程序中特有的封装、继承和多态等机制，也给面向对象测试带来一些新特点，增加了测试和调试的难度。

9.6　例题分析

面向对象知识是系统架构设计师上午考试的重点，也是下午考试的基础，因此考生必须要牢固地掌握这些理论和方法。为了帮助考生了解考试中面向对象知识方面的试题题型，本节分析8道典型的试题。

例题1

当　（1）　
 时，用例是捕获系统需求最好的选择。

（1）A．系统具有很少的用户

　　B．系统具有很少的接口

　　C．系统算法复杂，功能单一

　　D．系统有很多参与者

例题1分析

用例描述的是系统的执行者（参与者）与系统的交互，同时也是开发人员与用户进行交流的工具，可用来很好地定义系统的边界。所以，当执行者较多的时候，用例是捕获系统需求最好的选择。

例题1答案

（1）D

例题2

下列关于面向对象的分析与设计的描述，正确的是　（2）　
 。

（2）A．面向对象设计描述软件要做什么

　　B．面向对象分析不需要考虑技术和实现层面的细节

　　C．面向对象分析的输入是面向对象设计的结果

　　D．面向对象设计的结果是简单的分析模型

例题2分析

OOA是软件需求分析的一种方法，而需求分析所关心的是软件要做什么，不需要考虑技术和实现层面的细节问题。OOA的结果是分析模型及说明文档，同时OOA的结果是OOD的输入。

例题2答案

（2）B

例题3

下列关于UML的叙述正确的是　（3）　
 。

（3）A．UML是一种语言，语言的使用者不能对其扩展

　　B．UML仅是一组图形的集合

　　C．UML仅适用于系统的分析与设计阶段

　　D．UML是独立于软件开发过程的

例题3分析

UML是一个通用的可视化建模语言，用于对软件进行描述、可视化处理、构造和建立软件系统的文档。它记录了对必须构造的系统的决定和理解，可用于对系统的理解、设计、浏览、配置、维护和信息控制。

UML是独立于软件开发过程的，它适用于各种软件开发方法、软件生命周期的各个阶段、各种应用领域以及各种开发工具，UML是一种总结了以往建模技术的经验并吸收当今优秀成果的标准建模方法。UML包括概念的语义，表示法和说明，提供了静态、动态、系统环境及组织结构的模型，允许用户对其进行扩展。它可被交互的可视化建模工具所支持，这些工具提供了代码生成器和报表生成器。UML标准并没有定义一种标准的开发过程，但它适用于迭代式的开发过程。它是为支持大部分现存的面向对象开发过程而设计的。

UML不是一种可视化的编程语言，但是UML描述的模型可与各种编程语言直接相连，即可把用UML描述的模型映射成编程语言。

例题3答案

（3）D

例题4

UML是面向对象开发方法的标准化建模语言。采用UML对系统建模时，用　（4）　
 模型描述系统的功能，等价于传统的系统功能说明。

（4）A．分析

　　B．设计

　　C．用例

　　D．实现

例题4分析

显然，采用UML对系统建模时，使用用例模型来描述系统的功能。

例题4答案

（4）C

例题5

希赛公司欲开发一个在线交易系统。为了能够精确表达用户与系统的复杂交互过程，应该采用UML的　（5）　
 进行交互过程建模。

（5）A．类图

　　B．序列图

　　C．部署图

　　D．对象图

例题5分析

显然，为了能够精确表达用户与系统的复杂交互过程，应该使用交互图。在UML中，交互图包括顺序图、交互概览图、通信图和定时图。顺序图也称为序列图，强调消息的时间次序；通信图强调消息流经的数据结构；定时图强调消息跨越不同对象或角色的实际时间；交互概览图是活动图和顺序图的一个综合体。

例题5答案

（5）B

例题6

对OO系统的技术度量的识别特征，Berard定义了导致特殊度量的特征。其中　（6）　
 抑制程序构件的操作细节，只有对访问构件必须的信息被提供给其他希望访问的构件。

（6）A．局部化

　　B．封装

　　C．信息隐藏

　　D．继承

例题6分析

面向对象的软件和用传统方法开发的软件有本质性不同，为此，对OO系统的技术度量必须调整以适应那些区别OO和传统软件的特征。Berard定义了5个导致特殊度量的特征，分别是局部化、封装、信息隐蔽、继承和对象抽象技术。

（1）局部化。局部化是软件的一个特征，它指明信息在程序中被集中的方式，例如，针对功能分解的传统方法围绕功能局部化信息，它们典型地以过程模块来实现。数据驱动方法围绕特定的数据结构局部化信息。在OO语境中，信息是通过封装数据和处理在类或对象的边界内而集中的。因为传统软件强调函数为局部化机制，软件度量着重于函数的内部结构或复杂性（如模块长度、内聚性或环路复杂性等）或函数间相互连接的方式（如模块耦合）。因为类是OO系统的基本单位，所以局部化是基于对象的，因此，度量应该应用于作为一个完全实体的类（对象）。此外，在操作（函数、方法）和类间的关系不必是一对一的。因此，反应类协作方式的度量必须能够适应一对多和多对一的关系。

（2）封装。Berard定义封装为“一组项的包装（或捆绑在一起），（对传统软件的）低层封装例子包括记录和数组，而子程序（例如过程、函数、子例程和段落）是封装的中层机制”。对OO系统，封装包含了类的责任，包括其属性（和针对聚合对象的其他类）和操作，以及由特定的属性值定义的类的状态。封装通过将测度的焦点从单个模块改变到数据（属性）和处理模块（操作）包而影响度量。此外，封装鼓励在高抽象层的测度。将此层次的抽象同传统的度量相比较，传统的着重于布尔条件的计数或代码行数。

（3）信息隐蔽。信息隐蔽隐瞒（或隐藏）程序构件的操作细节，只将对访问该构件必需的信息提供给那些希望访问它的其他构件。良好设计的OO系统应该鼓励信息隐蔽，因此，指明隐蔽所达到程度的度量应该提供了对OO设计质量的一个指标。

（4）继承。继承是使得某对象的责任能够传播到其他对象的机制，继承出现在类层次的所有层面上，通常，传统的软件不支持该特征。因为继承是很多OO系统的关键特征，所以很多OO度量是关注于它的。

（5）抽象。抽象是使得设计者能够关注程序构件（数据或过程）的本质性细节而不需考虑低层细节的机制。如Berard所说：“抽象是一个相对概念，当我们移向更高的抽象级别时，忽略了越来越多的细节，即我们提供了对概念或项的更一般化的视图；当我们移向抽象的低层时，引入了更多的细节，即提供了概念或项的更特定的视图”。因为类是一种抽象，它可以在很多不同的细节级别上并以一系列不同的方式（例如，作为一个操作列表、作为一个状态序列、作为一系列协作）来观察，所以OO度量用类的测度（例如，每个应用的每个类的实例数、每个应用的参数化类数以及参数化类和非参数化类的比率）来表示抽象。

例题6答案

（6）C

例题7

希赛图书订单处理系统中，“创建新订单”和“更新订单”两个用例都需要检查客户的账号是否正确，为此定义一个通用的用例“核查客户账户”。用例“创建新订单”和“更新订单”与用例“核查客户账户”之间是　（7）　
 。

（7）A．包含关系

　　B．聚合关系

　　C．泛化关系

　　D．关联关系

例题7分析

“创建新订单”和“更新订单”两个用例都需要“检查客户账号”是否正确，因此，“核查客户账户”用例是抽象用例，它与其他两个用例之间的关系为包含关系。

例题7答案

（7）A

例题8

面向功能的软件度量使用软件所提供功能的测量作为规范化值。下面关于面向功能的软件度量方法的描述，不正确的是　（8）　
 。

（8）A．面向功能度量是由Albrecht首先提出来的，他建议采用基于功能点的测量

　　B．功能点是基于软件信息领域的可计算的（直接的）测量及软件复杂性的评估而导出的

　　C．“功能”不能直接测量，所以必须通过其他直接的测量来导出

　　D．“用户输入数”和“用户输出数”不属于面向功能的软件度量需要考虑的因素

例题8分析

面向功能的软件度量是对软件和软件开发过程的间接度量，注意力集中于程序的功能性和实用性，而不是对LOC计数。该度量是由Albrecht首先提出来的。他提出了一种叫做功能点（Function Points, FPs）方法的生产率度量法，该方法利用有关软件数据域的一些计数度量和软件复杂性估计的经验关系式，导出FPs。

FPs通过填写图表格来计算。首先要确定5个数据域的特征，并在表格中相应位置给出计数。数据域的值以如下方式定义。

（1）用户输入数。每个用户输入应是面向不同应用的输入数据，对它们都要进行计数。输入数据应区别于查询数据，它们应分别计数。

（2）用户输出数。各个用户输出是为用户提供的面向应用的输出信息，它们均应计数。这里的“输出”是指报告、屏幕信息和错误信息等，在报告中的各个数据项不应再分别计数。

（3）用户查询数。查询是一种联机输入，它引发软件以联机方式产生某种即时响应。每一个不同的查询都要计数。

（4）文件数。每一个逻辑主文件都应计数。这里的逻辑主文件是指逻辑上的一组数据，它们可以是一个大的数据库的一部分，也可以是一个单独的文件。

（5）外部接口数。对所有使用来将信息传送到另一个系统中的接口（即磁带、磁盘和可读写光盘上的数据文件）均应计数。

一旦收集到上述数据，就可以计算出与每一个计数相关的加权复杂性值。

例题8答案

（8）D


第10章　基于构件的开发

根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括构件与软件复用；构件的概念与分类；中间件技术；典型应用架构（J2EE、.NET）。

（2）系统架构设计案例分析。包括中间件、应用服务器。

10.1　构件与软件重用

构件（component，组件）是一个功能相对独立的具有可重用价值的软件单元。在面向对象方法中，一个构件由一组对象构成，包含了一些协作的类的集合，它们共同工作来提供一种系统功能。

10.1.1　软件重用

可重用性（可复用性）是指系统和（或）其组成部分能在其他系统中重复使用的程度。软件开发的全生命周期都有可重用的价值，包括项目的组织、软件需求、设计、文档、实现、测试方法和测试用例，都是可以被重复利用和借鉴的有效资源。可重用性体现在软件的各个层次，通用的、可重用性高的软件模块往往已经由操作系统或开发工具提供，如通用库、标准组件和标准模板库等，它们并不需要程序员重新开发。

软件重用（软件复用）是使用已有的软件产品（如设计、代码和文档等）来开发新的软件系统的过程。软件重用的形式大体可分为垂直式重用和水平式重用。水平式重用是重用不同应用领域中的软件元素，例如数据结构、排序算法和人机界面构件等。标准函数库是一种典型的原始的水平式重用机制。垂直式重用是在一类具有较多公共性的应用领域之间重用软件构件。由于在两个截然不同的应用领域之间进行软件重用潜力不大，所以垂直式重用受到广泛关注。

垂直式重用活动的主要关键点在于领域分析：根据应用领域的特征和相似性，预测软件构件的可重用性。一旦根据领域分析确认了软件构件的可重用价值，即可进行软件构件的开发，并对具有可重用价值的软件构件做一般化处理，使它们能够适应新的类似的应用领域。然后将软件构件和它们的文档存入可重用构件库，成为可供未来开发项目使用的可重用资源。

软件重用的范围不仅涉及源程序代码，Caper Jones定义了10种可能重用的软件要素，分别是项目计划、成本估计、架构、需求模型和规格说明、设计、源程序代码、用户文档和技术文档、用户界面、数据结构和测试用例。

有一个组织叫做基于面向对象技术的重用（Reuse Based on Object-Oriented Techniques，REBOOT），开发了支持重用的两种过程模型，分别是为重用开发和利用重用进行开发，他们还开发了一系列工具，称为REBOOT环境。他们强调的一个原则是“未来重用者的需求，就是对可重用构件的信心”。开发者的倾向是抵制重用，因为他们缺乏这种信心。为了克服这种状态，REBOOT推荐一种文档结构，包括测试信息和重用者的经验。

美国国防部的一项称为可适应、可靠性的软件技术（Software Technology for Adaptable, Reliable Software, STARS）关注过程、架构和重用三者的集成。STARS认为软件产品线开发的软件周期应该包括过程驱动、软件架构、领域工程和可重用构件库这4个概念。

系统的软件重用包括可重用的资产（构件）的开发、管理、支持和重用4个过程。工作在重用资产开发过程中的是构件开发者和领域工程师，工作在应用项目开发过程中的是应用工程师。如果要系统地实施软件重用，需要遵循以下原则。

（1）需要高层领导的支持，并需要有长期的经费支持。

（2）为了渐进地推行系统的重用，需要规划和调整系统的架构、开发过程、组织结构，并以小规模的先行项目为典型示范，而后再铺开。

（3）为了重用，先规划架构及其逐步实施的过程。

（4）过渡到明确的重用组织机构，将可重用构件的创建工作与重用工作分离开，并且提供明确的支持职能。

（5）在真实的环境中，进行可重用构件的创建和改进工作。

（6）要将应用系统和可重用构件作为一个经济核算的产品整体进行管理，应当注重公用构件在应用系统及其子系统领域中的高盈利作用。

（7）要认识到单独的对象技术或者单独的构件技术都是不够的。

（8）采用竞赛和更换负责人的办法，进行开发单位的文化建设和演化。

（9）对基础设施、重用教育、技巧培训，要投资和持续地改进。

（10）要采用度量方法测量重用过程，并要优化重用程序。

10.1.2　构件标准

构件是软件系统可替换的、物理的组成部分，它封装了实现体（实现某个职能），并提供了一组接口的实现方法。可以认为构件是一个封装的代码模块或大粒度的运行时模块，也可以将构件理解为具有一定功能、能够独立工作或与其他构件组合起来协调工作的对象。

对于构件，应当按可重用的要求进行设计、实现、打包、编写文档。构件应当是内聚的，并具有相当稳定的、公开的接口。为了使构件更切合实际、更有效地被重用，构件应当具备可变性，以提高其通用性。构件应向重用者提供一些公共特性，另一方面还要提供可变的特性。针对不同的应用系统，只需对其可变部分进行适当的调整，重用者要根据重用的具体需要，改造构件的可变特性，即客户化。需要进行客户化的构件称为抽象构件，而可以直接重用的构件称为具体构件。通用性越好，其被重用的面越广。可变性越好，构件就越易于调整，以便适用于应用的具体环境。

为了将不同软件生产商在不同软硬件平台上开发的构件组装成一个应用系统，必须解决异构平台的各构件间的互操作问题，目前已出现了一些支持互操作的构件标准，三个主要流派为OMG（Object Management Group，对象管理集团）的CORBA（Common Object Request Broker Architecture，公共对象请求代理）、Microsoft的COM（Component Object Model，构件对象模型）和DCOM（Distributed Component Object Model，分布式构件对象模型）及Sun的EJB（Enterprise JavaBean，企业JavaBean）。

CORBA是由OMG制定的一个工业标准，其主要目标是提供一种机制，使得对象可以透明地发出请求和获得应答，从而建立起一个异质的分布式应用环境。CORBA技术规范的主要内容包括接口定义语言、接口池、动态调用接口和对象适配器等。

EJB是用于开发和部署多层结构的、分布式的、面向对象的Java应用系统的跨平台的构建架构。使用EJB编写的应用程序具有可扩展性、交互性以及多用户安全的特性。这些应用只需要写一次，就可以发布到任何支持EJB规范的服务器平台上。有三种类型的EJB，分别是会话Bean、实体Bean和消息驱动Bean。

Microsoft的分布式DCOM扩展了COM，使其能够支持在局域网、广域网甚至Internet上不同计算机对象之间的通信。使用DCOM，应用程序就可以在位置上达到分布性，从而满足客户和应用的需求。因为DCOM是COM的无缝扩展，所以可以将基于COM的应用、构件、工具以及知识转移到标准化的分布式计算领域中来。在做分布式计算时，DCOM处理网络协议的低层次的细节问题，从而使我们能够集中精力解决用户所要求的问题。DCOM具有语言无关性。任何语言都可以用来创建COM构件，并且这些构件可以使用更多的语言和工具。

10.1.3　构件获取

存在大量的可重用的构件是有效地使用重用技术的前提。通过对可重用信息与领域的分析，可以得到：

（1）可重用信息具有领域特定性，即可重用性不是信息的一种孤立的属性，它依赖于特定的问题和特定的问题解决方法。为此，在识别、获取和表示可重用信息时，应采用面向领域的策略。

（2）领域具有内聚性和稳定性，即关于领域的解决方法是充分内聚和充分稳定的。一个领域的规约和实现知识的内聚性，使得可以通过一组有限的、相对较少的可重用信息来解决大量问题。领域的稳定性使得获取的信息可以在较长的时间内多次重用。

领域是一组具有相似或相近软件需求的应用系统所覆盖的功能区域，领域工程是一组相似或相近系统的应用工程建立基本能力和必备基础的过程。领域工程过程可划分为领域分析、领域设计和领域实现等多个活动，其中的活动与结果如图10-1所示。

[image: alt]


图10-1　领域工程中的活动与结果

在建立基于构件的软件开发中，构件获取可以有多种不同的途径。

（1）从现有构件中获得符合要求的构件，直接使用或作适应性（flexibility）修改，得到可重用的构件。

（2）通过遗留工程（legacy engineering），将具有潜在重用价值的构件提取出来，得到可重用的构件。

（3）从市场上购买现成的商业构件，即COTS（Commercial Off-The-Shell）构件。

（4）开发新的符合要求的构件。

一个组织在进行以上决策时，必须考虑到不同方式获取构件的一次性成本和以后的维护成本（直接成本和间接成本），然后做出最优的选择。

10.1.4　构件管理

对大量的构件进行有效的管理，以方便构件的存储、检索和提取，是成功重用构件的必要保证。构件管理的内容包括构件描述、构件分类、构件库组织、人员及权限管理和用户意见反馈等。

构件模型是对构件本质的抽象描述，主要是为构件的开发与构件的重用提供依据。从管理角度出发，也需要对构件进行描述，例如，实现方式、实现体、注释、生产者、生产日期、大小、价格、版本和关联构件等信息，它们与构件模型共同组成了对构件的完整描述。

1．构件的组织

为了给使用者在查询构件时提供方便，同时也为了更好地重用构件，我们必须对收集和开发的构件进行分类，并置于构件库的适当位置。构件的分类方法及相应的库结构对构件的检索和理解有极为深刻的影响。因此，构件库的组织应方便构件的存储和检索。

可重用技术对构件库组织方法的要求如下。

（1）支持构件库的各种维护动作，如增加、删除以及修改构件，尽量不要影响构件库的结构。

（2）不仅要支持精确匹配，还要支持相似构件的查找。

（3）不仅能进行简单的语法匹配，而且能够查找在功能或行为方面等价或相似的构件。

（4）对应用领域具有较强的描述能力和较好的描述精度。

（5）库管理员和用户容易使用。

目前，已有的构件分类方法可以归纳为三大类，分别是关键字分类法、刻面分类法和超文本组织方法。

（1）关键字分类法（keyword classification）。根据领域分析的结果将应用领域的概念按照从抽象到具体的顺序逐次分解为树形或有向无回路图结构。每个概念用一个描述性的关键字表示。不可分解的原子级关键字包含隶属于它的某些构件。当加入构件时，库管理员必须对构件的功能或行为进行分析，在浏览上述关键字分类结构的同时将构件置于最合适的原子级关键字之下。如果无法找到构件的属主关键字，可以扩充现有的关键字分类结构，引进新的关键字。但库管理员必须保证，新关键字有相同的领域分析结果作为支持。

（2）刻面分类法（faceted classification）。定义若干用于刻画构件特征的“面（facet）”，每个面包含若干概念，这些概念描述构件在面上的特征。刻面可以描述构件执行的功能、被操作的数据、构件应用的语境或任意其他特征。描述构件的刻面的集合称为刻面描述符（facet descriptor），通常，刻面描述被限定不超过7或8个刻面。

关键字分类法和刻面分类法都是以数据库系统作为实现背景的。尽管关系数据库可供选用，但面向对象数据库更适于实现构件库，因为其中的复合对象、多重继承等机制与表格相比更适合描述构件及其相互关系。

（3）超文本方法（hypertext classification）。与基于数据库系统的构件库方法不同，它基于全文检索技术。其主要思想是：所有构件必须辅以详尽的功能或行为说明文档；说明中出现的重要概念或构件以网状链接方式相互连接；检索者在阅读文档的过程中可按照人类的联想思维方式任意跳转到包含相关概念或构件的文档；全文检索系统将用户给出的关键字与说明文档中的文字进行匹配，实现构件的浏览式检索。超文本是一种非线性的网状信息组织方法，它以节点为基本单位，链作为节点之间的联想式关联。超文本组织方法为构造构件和重用构件提供了友好、直观的多媒体方式。由于网状结构比较自由、松散，因此，超文本方法比前两种方法更易于修改构件库的结构。

2．构件分类

如果把软件系统看成是构件的集合，那么从构件的外部形态来看，构成一个系统的构件可分为如下5类。

（1）独立而成熟的构件。独立而成熟的构件得到了实际运行环境的多次检验，该类构件隐藏了所有接口，用户只需用规定好的命令进行使用。例如，数据库管理系统和操作系统等。

（2）有限制的构件。有限制的构件提供了接口，指出了使用的条件和前提，这种构件在装配时会产生资源冲突、覆盖等影响，在使用时需要加以测试。例如，各种面向对象程序设计语言中的基础类库等。

（3）适应性构件。适应性构件进行了包装或使用了接口技术，对不兼容性、资源冲突等进行了处理，可以直接使用。这种构件可以不加修改地使用在各种环境中，例如ActiveX等。

（4）装配的构件。装配的构件在安装时，已经装配在操作系统、数据库管理系统或信息系统不同层次上，使用胶水代码（glue code）就可以进行连接使用。目前一些软件商提供的大多数软件产品都属这一类。

（5）可修改的构件。可修改的构件可以进行版本替换。如果对原构件修改错误、增加新功能，可以利用重新“包装”或写接口来实现构件的替换。这种构件在应用系统开发中使用得比较多。

3．人员及权限管理

构件库系统是一个开放的公共构件共享机制，任何使用者都可以通过网络访问构件库，这在为使用者带来便利的同时，也给系统的安全性带来了一定的风险，因此有必要对不同使用者的访问权限作出适当的限制，以保证数据安全。

一般来讲，构件库系统可包括5类用户，即注册用户、公共用户、构件提交者、一般系统管理员和超级系统管理员。他们对构件库分别有不同的职责和权限，这些人员相互协作，共同维护着构件库系统的正常运作。同时，系统为每一种操作定义一个权限，包括提交构件、管理构件、查询构件及下载构件。每一个用户可被赋予一项或多项操作权限，这些操作权限组合形成该人员的权限，从而支持对操作的分工，为权限分配提供了灵活性。

10.1.5　构件重用

构件开发的目的是重用，为了让构件在新的软件项目中发挥作用，库的使用者必须完成以下工作：检索与提取构件，理解与评价构件、修改构件，最后将构件组装到新的软件产品中。

1．检索与提取构件

构件库的检索方法与组织方式密切相关，因此，针对关键字分类法、刻面分类法和超文本组织方法分别讨论相应的检索方法。

（1）基于关键字的检索。系统在图形用户界面上将构件库的关键字树型结构直观地展示给用户；用户通过对树型结构的逐级浏览寻找需要的关键字并提取相应的构件。当然，用户也可直接给出关键字（其中可含通配符），由系统自动给出合适的候选构件清单。这种方法的优点是简单、易于实现，但在某些场合没有应用价值，因为用户往往无法用构件库中已有的关键字描述期望的构件功能或行为，对库的浏览也容易使用户迷失方向。

（2）刻面检索法。该方法基于刻面分类法，由三步构成，分别是构造查询、检索构件及对构件进行排序。这种方法的优点是它易于实现相似构件的查找，但用户在构造查询时比较麻烦。

（3）超文本检索法。用户首先给出一个或数个关键字，系统在构件的说明文档中进行精确或模糊的语法匹配，匹配成功后，向用户列出相应的构件说明。这种方法的优点是用户界面友好，但在某些情况下用户难以在超文本浏览过程中正确选取构件。

（4）其他检索方法。上述检索方法基于语法（syntax）匹配，要求使用者对构件库中出现的众多词汇有较全面的把握、较精确的理解。理论的检索方法是语义（semantic）匹配。构件库的用户以形式化手段描述所需要构件的功能或行为语义，系统通过定理证明及基于知识的推理过程寻找语义上等价或相近的构件。遗憾的是，这种基于语义的检索方法涉及许多人工智能难题，目前尚难于支持大型构件库的工程实现。

2．理解与评价构件

要使库中的构件在当前的开发项目中发挥作用，准确地理解构件是至关重要的。当开发人员需要对构件进行某些修改时，情况更是如此。考虑到设计信息对于理解构件的必要性以及构件的用户逆向发掘设计信息的困难性，必须要求构件的开发过程遵循公共软件工程规范，并且在构件库的文档中，全面、准确地说明以下内容：构件的功能与行为；相关的领域知识；可适应性约束条件与例外情形；可以预见的修改部分及修改方法。

但是，如果软件开发人员希望重用以前并非专为重用而设计的构件，上述假设即不能成立。此时开发人员必须借助于CASE工具对候选构件进行分析。这种CASE工具对构件进行扫描，将各类信息存入某种浏览数据库，然后回答构件用户的各类查询，进而帮助理解。

逆向工程是理解构件的另一种重要手段。它试图通过对构件的分析，结合领域知识，半自动地生成相应的设计信息，然后借助设计信息完成对构件的理解和修改。

对构件可重用的评价，是通过收集并分析构件的用户在实际重用该构件的历史过程中的各种反馈信息来完成的。这些信息包括重用成功的次数，对构件的修改量，构件的健壮性度量和性能度量等。

3．修改构件

理想的情形是对构件库中的构件不作修改而直接用于新的软件项目。但是，在大多数情况下，必须对构件进行或多或少的修改，以适应新的需求。为了减少构件修改的工作量，要求开发人员尽量使构件的功能、行为和接口设计更为抽象化、通用化和参数化。这样，构件的用户即可通过对实参的选取来调整构件的功能或行为。如果这种调整仍不足以使构件适用于新的软件项目，用户就必须借助设计信息和文档来理解、修改构件。所以，与构件有关的文档和抽象层次更高的设计信息对于构件的修改至关重要。例如，如果需要将C语言书写的构件改写为Java语言形式，构件的算法描述就十分重要。

4．构件组装

构件组装是指将库中的构件经适当修改后相互连接，或者将它们与当前开发项目中的软件元素相连接，最终构成新的目标软件。构件组装技术大致可分为基于功能的组装技术、基于数据的组装技术和面向对象的组装技术。

（1）基于功能的组装技术。基于功能的组装技术采用子程序调用和参数传递的方式将构件组装起来。它要求库中的构件以子程序／过程／函数的形式出现，并且接口说明必须清晰。当使用这种组装技术进行软件开发时，开发人员首先应对目标软件系统进行功能分解，将系统分解为强内聚、松耦合的功能模块。然后根据各模块的功能需求提取构件，对它进行适应性修改后再挂接在上述功能分解框架（framework）中。

（2）基于数据的组装技术。基于数据的组装技术首先根据当前软件问题的核心数据结构设计出一个框架，然后根据框架中各节点的需求提取构件并进行适应性修改，再将构件逐个分配至框架中的适当位置。此后，构件的组装方式仍然是传统的子程序调用与参数传递。这种组装技术也要求库中构件以子程序形式出现，但它所依赖的软件设计方法不再是功能分解，而是面向数据的设计方法，例如Jackson系统开发方法。

（3）面向对象的组装技术。由于封装和继承特征，面向对象方法比其他软件开发方法更适合支持软件重用。在面向对象的软件开发方法中，如果从类库中检索出来的基类能够完全满足新软件项目的需求，则可以直接应用；否则，必须以类库中的基类为父类采用构造法或子类法生成子类。

10.2　中间件技术

为解决分布异构问题，人们提出了中间件的概念。中间件是位于平台（硬件和操作系统）和应用之间的通用服务，这些服务具有标准的程序接口和协议。针对不同的操作系统和硬件平台，它们可以有符合接口和协议规范的多种实现。目前还没有对中间件形成一个统一的定义，相对来说，被业界比较认可的两种定义如下。

（1）在一个分布式系统环境中处于操作系统和应用程序之间的软件。

（2）中间件是一种独立的系统软件或服务程序，分布式应用软件借助这种软件在不同的技术之间共享资源。中间件位于客户端服务器的操作系统之上，管理计算资源和网络通信。

从这些定义中可以看出：

（1）中间件是一类软件，而非一种软件。

（2）中间件不仅仅实现互连，还要实现应用之间的互操作。

（3）中间件是基于分布式处理的软件，最突出的特点是其网络通信功能。

中间件是处于操作系统和应用程序之间的软件，也有人认为它应该是属于操作系统中的一部分。这个定义也限定了只有用于分布式系统中才能称为中间件，同时还可以把它与支撑软件和实用软件区分开来。人们在使用中间件时，往往是一组中间件集成在一起，构成一个平台。随着中间件应用的不断增长，中间件的范围已经覆盖了分布式对象和组件、消息通信，以及移动应用等软件系统。

10.2.1　中间件的功能

中间件的基本功能包括以下几个。

（1）负责客户端和服务器间的连接和通信。

（2）提供客户端与应用层的高效率通信机制。

（3）提供应用层不同服务之间的互操作机制。

（4）提供应用层与数据库之间的连接和控制机制。

（5）提供一个多层结构应用开发和运行的平台。

（6）提供一个应用开发框架，支持模块化的应用开发。

（7）屏蔽硬件、操作系统、网络和数据库。

（8）提供交易管理机制，保证交易的一致性。

（9）提供应用的负载均衡和高可用性。

（10）提供应用的安全机制与管理功能。

（11）提供一组通用的服务去执行不同的功能，为的是避免重复的工作和使应用之间可以协作。

中间件作为一大类系统软件，与操作系统、数据库管理系统并称“三驾马车”，它的优越性体现在以下几个方面：缩短应用的开发周期、节约应用的开发成本、减少系统初期的建设成本、降低应用开发的失败率、保护已有的投资、简化应用集成、减少维护费用、提高应用的开发质量、保证技术进步的连续性、增强应用的生命力。

具体地说，中间件屏蔽了底层操作系统的复杂性，使程序开发人员面对一个简单而统一的开发环境，减少程序设计的复杂性，将注意力集中在自己的业务上，不必再为程序在不同系统软件上的移植而重复工作，从而大大减少了技术上的负担。

中间件为上层应用屏蔽了异构平台的差异，而其上的框架又定义了相应领域内的应用的系统结构、标准的服务组件等，用户只需告诉框架所关心的事件，然后提供处理这些事件的代码。当事件发生时，框架则会调用用户的代码。用户代码不用调用框架，用户程序也不必关心框架结构、执行流程、对系统级API的调用等，所有这些由框架负责完成。因此，基于中间件开发的应用具有良好的可扩充性、易管理性、高可用性和可移植性。

10.2.2　中间件的分类

中间件的任务是使应用程序开发变得更容易，通过提供统一的程序抽象，隐藏异构系统和分布式系统下低级别编程的复杂度。中间件分类有很多方式和很多种类型。

从中间件的层次上来划分，可分为底层型中间件、通用型中间件和集成型中间件三个大的层次。底层型中间件的主流技术有JVM（Java Virtual Machine，Java虚拟机）、CLR（Common Language Runtime，公用语言运行时）、ACE（Adaptive Communication Environment，自适应通信环境）、JDBC和ODBC等，代表产品有Sun JVM和Microsoft的CLR；通用型中间件的主流技术有CORBA、EJB和COM/DCOM等，代表产品主要有IONA Orbix、BEA WebLogic和IBM MQSeries等；集成型中间件的主流技术有WorkFlow和EAI等，代表产品主要有BEA WebLogic和IBM WebSphere等。

由于中间件需要屏蔽分布环境中异构的操作系统和网络协议，它必须能够提供分布环境下的通信服务，我们将这种通信服务称之为平台。基于目的和实现机制的不同，我们将平台分为远程过程调用（Remote Procedure Call，RPC）、面向消息的中间件（Message-Oriented Middleware，MOM）和对象请求代理（Object Request Brokers，ORB）三类。它们可向上提供不同形式的通信服务，包括同步、排队、订阅发布和广播等，在这些基本的通信平台之上，可构筑各种框架，为应用程序提供不同领域内的服务。

1．RPC

RPC是一种广泛使用的分布式应用程序处理方法。一个应用程序使用RPC来远程执行一个位于不同地址空间里的过程，并且从效果上看和执行本地调用相同。一个RPC应用分为两个部分，分别是服务器和客户端。服务器提供一个或多个远程过程，客户端向服务器发出远程调用。要说明的是，这里的服务器和客户端并不是指计算机硬件，而是指应用程序。服务器和客户端可以位于同一台计算机，也可以位于不同的计算机，甚至运行在不同的操作系统之上，它们通过网络进行通信。在这里，RPC通信是同步的，如果采用线程则可以进行异步调用。

在RPC模型中，客户端和服务器只要具备了相应的RPC接口，并且具有RPC运行支持，就可以完成相应的互操作，而不必限制于特定的服务器。因此，RPC为C/S分布式计算提供了有力的支持。同时，RPC所提供的是基于过程的服务访问，客户端与服务器进行直接连接，没有中间机构来处理请求，因此也具有一定的局限性。例如，RPC通常需要一些网络细节以定位服务器；在客户端发出请求的同时，要求服务器必须是活动的，等等。

希赛教育专家提示：在Java开发环境中，可以使用Java远程方法调用（Remote Methode Invocation，RMI）来代替RPC。RMI提供了Java程序语言的远程通信功能，这种特性使客户端上运行的程序可以调用远程服务器上的对象，使Java编程人员能够在网络环境中分布操作。

2．MOM

利用高效可靠的消息传递机制进行平台无关的数据交流，并基于数据通信来进行分布式系统的集成。通过提供消息传递和消息排队模型，MOM可在分布环境下扩展进程间的通信，并支持多通信协议、语言、应用程序、硬件和软件平台。目前流行的MOM中间件产品有IBM的MQSeries、BEA的MessageQ等。消息传递和排队技术有以下三个主要特点。

（1）通信程序可在不同的时间运行。程序不在网络上直接相互通话，而是间接地将消息放入消息队列，因为程序间没有直接的联系，所以它们不必同时运行。消息放入适当的队列时，目标程序甚至根本不需要正在运行；即使目标程序在运行，也不意味着要立即处理该消息。

（2）对应用程序的结构没有约束。在复杂的应用场合中，通信程序之间不仅可以是一对一的关系，还可以进行一对多和多对一方式，甚至是上述多种方式的组合。多种通信方式的构造并没有增加应用程序的复杂性。

（3）程序与网络复杂性相隔离。程序将消息放入消息队列或从消息队列中取出消息来进行通信，与此关联的全部活动，如维护消息队列、维护程序和队列之间的关系、处理网络的重新启动和在网络中移动消息等是MOM的任务，程序不直接与其他程序通话，并且它们不涉及网络通信的复杂性。

3．ORB

ORB是OMG推出的对象管理结构（Object Management Architecture，OMA）模型的核心组件，它的作用在于提供一个通信框架，透明地在异构的分布计算环境中传递对象请求。CORBA规范包括了ORB的所有标准接口。ORB是对象总线，它在CORBA规范中处于核心地位，定义异构环境下对象透明地发送请求和接收响应的基本机制，是建立对象之间C/S关系的中间件。ORB使得对象可以透明地向其他对象发出请求或接受其他对象的响应，这些对象可以位于本地也可以位于远程机器。ORB拦截请求调用，并负责找到可以实现请求的对象、传送参数、调用相应的方法、返回结果等。客户端对象并不知道与服务器对象通信、激活或存储服务器对象的机制，也不必知道服务器对象位于何处、它是用何种语言实现的、使用什么操作系统或其他不属于对象接口的系统成分。

希赛教育专家提示：客户端和服务器角色只是用来协调对象之间的相互作用，根据相应的场合，ORB上的对象可以是客户端，也可以是服务器，甚至兼有两者。当对象发出一个请求时，它是处于客户端角色；当它在接收请求时，它就处于服务器角色。大部分的对象都是既扮演客户端角色又扮演服务器角色。另外，由于ORB负责对象请求的传送和服务器的管理，客户端和服务器之间并不直接连接，因此，与RPC所支持的单纯的C/S结构相比，ORB可以支持更加复杂的结构。

10.3　应用服务器

应用服务器（Application Server）是在当今Internet上企业级应用迅速发展，电子商务应用出现并将快速膨胀的需求下，产生的一种新技术，通过它能将一个企业的商务活动安全、有效地实施到Internet上，实现电子商务。它并非一种传统意义上的软件，而是一个可以提供通过Internet来实施电子商务的平台，所以有人又称之为“Internet上的操作系统”，在美国被喻为“Future Technology”。

可以把应用服务器看作是一种构件服务器，它为三层架构的中间层提供服务。例如，在应用服务器中运行中间层的商业逻辑组件、开发者使用应用服务器提供的中间件来简化开发过程，同时大多数应用服务器还提供了内容管理、负载均衡、容错、连接池和对象持久性等功能。详细知识请阅读12.3.3节。

10.3.1　应用服务器的作用

应用服务器可以解决传统的两层客户端／服务器计算中的其他不足，并且能够提供许多新的优点。

（1）可升级性。在传统的两层计算模式下，工作的服务器只能够有一台，而无论花费多少钱购买最先进的超级服务器，其计算力也是有限的。而采用了应用服务器后，可以利用负载均衡技术将计算工作量在几台机器之间进行分担，因此计算力的提高可以通过增加中等规模的服务器实现，以量取胜。而且，在原来的模式下，要更新设备时，不得不停机，将对业务造成影响；而采用了应用服务器后，将可以在不影响原有系统工作的前提下，直接将新服务器安装部署起来，分担计算压力。

（2）分布式处理。采用应用服务器的另一个优点就是数据库和应用服务器可以尽可能地按照靠近要完成工作的地方部署，从而最大可能地降低网络传输量。另外，分布式还可用于将远程数据进行本地化存储。

（3）可重用的业务对象。应用服务器是一个反映业务处理过程的服务和对象的仓库，一旦应用服务器开发、实现完成后，其中的对象和服务就可能被另一个应用所重用。而且由于其都拥有标准接口和组件模型，因此重用更加容易而且能够降低成本。

（4）业务规则。在两层计算模式中，其软件设计主要强调以数据为中心，因此对业务规则的处理显得有些不够有力。而在应用服务器的开发中则强调业务对象的构建，很容易在计算机系统中封装模拟实际的业务规则和处理过程。

（5）跨平台集成。应用服务器的跨平台集成方面已经做了大量的基础工作，因此开发人员不必关心底层的数据格式转换、字节顺序等平台相关因素，使得跨平台集成、跨平台部署更容易实现。

在具体的应用中，应用服务器能够解决以下问题。

（1）集成遗留系统和数据库。应用服务器可以用来为遗留系统提供一个基于Web的前端，可以和原有的系统、数据库进行交互。也就是说，通过使用应用服务器来模拟对遗留系统、数据库的交互访问，从而保持其不变。

（2）为Web站点提供支持。应用服务器技术可以生成动态的Web页面，在需要时自动构造出页面，并且还可以充分地利用模板文件与原有系统结合起来，使得其开发和维护更为简单。

（3）开发Web集成系统。对于现在开发的新信息系统而言，基于Web的界面一定是其主要的组成部分之一。以应用服务器为中心的架构为构造这种系统提供了有力的支持，使其变得更为简单。这是因为应用服务器在接口方面已经有了明确的定义，在各个部分的开发中，只需要最小的协调就可以有效地完成。

（4）个人计算机的部署。当个人计算机网络出现之后，使得原来只能够运行在大型机网络上的服务变得可以在桌面上运行了。但是，部署这类系统将为开发人员带来新的挑战，开始需要关心多任务环境、安全机制和负载均衡等问题。而应用服务器则对这些问题进行了一种封装，使得开发人员可以站在巨人的肩膀上，开发出更高效、安全、稳定的系统。

（5）电子商务。使用应用服务器技术，可以有效地为电子商务提供支持，具体表现在以下三个方面：业务逻辑的实现与扩展、稳定可靠的性能、快速有效的开发。

（6）性能管理。管理拥有Web界面的大型系统的性能。

10.3.2　应用服务器的类型

尽管应用服务器的体系结构已经在许多厂商的产品中得到广泛应用，但每个产品的术语和具体设计却不尽相同。根据它们技术实现的不同，可以分成以下4种类型。

（1）操作系统型。也就是将应用服务器与操作系统紧密地捆绑在一起。最典型的就是Microsoft的应用服务器解决方案，其Windows Server就是一种应用服务器。

（2）集成型。Web服务器或数据库产品的一部分。不过其通常是一个黑盒子，要么全用，要么全不用。

（3）插件型。在设计上类似于集成型应用服务器，不过它不是Web服务器、数据库服务器的一部分。它可以与大部分第三方Web服务器共同使用。

（4）独立型。是一个完整的应用服务器，它允许用户创建自己的系统，按用户自己觉得合适的方式组合和搭配Web服务器与数据库。

就具体的产品类型来看，目前市场中主要有6种类型，分别是事务服务器、知识服务器、带有集成开发工具的应用服务器、协作服务器、瘦服务器和主机访问服务器。不过，具体的服务器产品并不一定会是某种特点功能，往往是兼而有之。

事务服务器包括从电子商务实施到处理桌面的部门服务器的种种功能，带有集成开发工具的事务服务器和应用服务器正合并成一种能同时处理事务管理和开发需求的服务器。知识服务器能从结构化和非结构化来源中搜集数据并编索引，这些服务器通常具有HTTP支持、编索引功能和支持广泛的数据和文件格式的检查和析取的工具。知识服务器还可以支持工作流和业务逻辑处理能力。由于知识服务器支持工作流，因而，协作服务器可能会与之合并。瘦服务器解决方案通常是支持HTTP及另外的具体功能的软、硬件的组件。主机访问服务器管理着主机应用的访问和表示，下一代主机访问服务器可能将通过支持对主机数据更具客户化的访问与其他应用服务器合并。

10.3.3　应用服务器产品

应用服务器是电子商务应用的基础，它可以大大缩短开发周期、减小风险、降低成本。该技术现在已成为电子商务技术主流。目前美国已出现了多家应用服务器开发商，下面就针对几个主要的应用服务器提供商的产品进行综合性介绍。

（1）BEA WebLogic。BEA WebLogic产品系列包括可单独使用或结合使用的适用于各种规模企业的一系列应用服务器解决方案：BEA WebLogic Enterprise是高可伸缩、高可用、支持企业Java标准和CORBA且具有主机互操作性的企业应用服务器；BEA WebLogic Server通过支持建立在网络上互联的Java应用程序而对BEA WebLogic Express进行扩展。BEA WebLogic Server是第一个提供EJB构件、Java消息传递和事件服务、COM集成以及零管理客户端的Web应用服务器；BEA WebLogic Express为用户提供了一个入门级Web应用服务器。使用BEA WebLogic Express能够生成动态Web页面并放入数据库查询结果。

（2）IBM WebSphere Application Server。IBM WebSphere应用服务器是一个完善的、开放的Web应用服务器，严格地遵循普遍流行的开放标准。WebSphere应用服务器基于Java Servlet引擎，将通常的Web服务器增强为基于Java的Web应用服务器。作为IBM电子商务应用架构的核心，WebSphere应用服务器提供了无限的扩展性，允许用户利用IBM或其他厂商提供的Java技术扩展其运行环境。

（3）Microsoft Transaction Server（MTS）。MTS采用COM技术，简化以服务器为中心的应用程序的开发和配置。MTS完全分成三层结构，从表示层到应用逻辑，这使MTS开发人员在构造他们的应用程序时，就像收集一组单用户COM构件，然后在相应的层设置这些构件一样。MTS提供全面的构件功能，如自动事务支持、简单但强大的基于角色的安全性、访问各种数据库及消息队列产品等。IIS（Internet Information Server，因特网信息服务器）与MTS集成，使用MTS进行许多运行时刻服务，如事务管理。MTS与MSMQ（Microsoft Message Queue Server，微软消息队列服务器）的集成使基于MTS的应用程序能够以可靠、松散耦合的方式通信。MTS与Microsoft SNA Server的集成有助于主机应用程序的构建及相应的事务管理。

（4）Oracle Application Server。Oracle应用服务器提供了一个开放的标准架构，是开发部署Web上应用的理想平台。它的伸缩性、分布架构和高度数据库集成是支持关键事务，交易型应用的基础。以符合CORBA2.0标准的ORB（Object Request Broker，对象请求代理）为基础，Oracle应用服务器将应用程序插件与所有系统服务作为分布对象。这样的设计使应用处理能被分散于数部主机，有效而经济地解决了性能瓶颈。Oracle应用服务器是联系数据网络应用程序和数据库最简单的方法，提高了对各种构件模型提供的易于扩展的能力。

（5）SilverStream。SilverStream是一个全面的集成产品。它既包含了高性能的应用服务器，又包含了高效的开发环境。在统一的界面中，既支持HTML开发，又支持Java开发；既支持一般数据，又支持多媒体数据。特别是，许多服务器基于对Web的扩充，而SilverStream则基于对标准的完整集成。用户可以使用SilverStream管理控制台来管理和监控任何事情，这包括安全性、服务器统计数据、均衡负载能力、数据库和电子邮件等，或者通过SilverStream管理应用编程接口，创建自己的管理应用程序。这无疑给用户提供了很大的灵活性。

（6）Sybase Enterprise Application Server。Sybase企业应用服务器是Sybase Internet应用开发包Enterprise Application Studio 3.0中的重要组成部分，它将Sybase的构件事务处理服务器Jaguar CTS（Common Type System，公共类型系统）和Web应用服务器PowerDynamo紧密集成并加以发展，是同时实现Web OLTP和动态信息发布的企业级应用服务器平台，并且支持所有标准的构件模型。Jaguar CTS支持基于各种构件模式和客户类型的应用的迅速开发和提交，而PowerDynamo支持标准的Web技术，二者的联合对于要求动态页面服务、基于构件的业务逻辑和事务处理的Web应用非常有利。

希赛教育专家提示：面对如此多的应用服务器产品，主要应该从以下两个方面进行考虑，选择最合适的产品，即开发效率和可重用性、可伸缩性和可靠性。

10.4　J2EE与.NET平台

在这一部分，要求考生主要掌握J2EE（Java 2 Platform Enterprise Edition，Java2平台企业版）和.NET平台的区别，以及各自的应用场合。

10.4.1　J2EE的核心技术

J2EE为设计、开发、装配和部署企业级应用程序提供了一个基于构件的解决方案。使用J2EE可以有效地减少费用，快速设计和开发企业级的应用程序。J2EE平台提供了一个多层结构的分布式的应用程序模型，该模型具有重用构件的能力、基于XML的数据交换、统一的安全模式和灵活的事务控制。使用J2EE不仅可以更快地发布新的解决方案，而且独立于平台的特性让使用J2EE的解决方案不受任何提供商的产品和API的限制。用户可以选择最适合自己的商业应用及所需技术的产品和构件。

（1）EJB。EJB是Java服务器端的构件模型。EJB容器作为EJB构件的执行环境，提供服务器端的系统级功能，包括线程管理、状态管理和安全管理等。EJB定义了访问构件服务的分布式客户接口模型，通过RMI-IIOP（Java Remote Method Invocation-Internet Inter-ORB Protocol），EJB可以同COBRA对象进行互操作。使用Java开发的EJB具有一次编写到处运行的优点，按照标准开发的EJB构件可以部署到任何一个支持EJB标准的应用服务器中。使用EJB开发企业应用，可以缩短开发周期，开发人员只需要将注意力集中在商业逻辑的实现上，底层服务完全由EJB容器提供。使用EJB开发的业务逻辑部分具有很好的移植性，不需要更改EJB的代码，开发人员能够将EJB从一种操作环境移植到另一种操作环境。

（2）JDBC。JDBC是Java语言连接数据库的标准，从免费的Mysql到企业级的DB2和Oracle，JDBC都提供了很好的接口。JDBC API有两个部分，一个用来访问数据库的应用程序级的接口，另一个用来将JDBC驱动整合到J2EE平台中的服务提供商接口。

（3）Java Servlet（Java服务器端小程序）。在Servlet技术中封装了HTTP协议，开发者不需要处理复杂的网络连接和数据包，就可以扩展Web服务器的功能。类似于其他的服务器端程序，Servlet完全运行于Web服务器中，具有不错的效率和更好的移植性。

（4）JSP（Java Server Page，Java服务器页面）。可以认为是一种高层的Servlet，在服务器端，JSP总是首先被编译成Servlet运行的。如同在ASP（Active Server Page，动态服务器页面）中直接使用VBScript一样，使用JSP可以直接在HTML代码中嵌入Java代码，并提交给服务器运行。使用JSP便于逻辑和表现形式的分离。

（5）JMS（Java Message Service，Java消息服务）。JMS是一个消息标准，它允许J2EE应用程序建立、发送、接收和阅读消息。它使得建立连接简单的、可靠的和异步的分布式通信成为可能。

（6）JNDI（Java Naming and Directory Interface，Java命名目录接口）。JNDI提供命名的目录功能，为应用程序提供标准的目录操作的方法，例如，获得对象的关联属性、根据它们的属性搜寻对象等。使用JNDI，一个J2EE应用程序可以存储和重新得到任何类型的命名Java对象。因为JNDI不依赖于任何特定的执行，应用程序可以使用JNDI访问各种命名目录服务，这使得J2EE应用程序可以和传统的应用程序及系统共存。

（7）JTA（Java Transaction API，Java事务API）。JTA提供事务处理的标准接口，EJB使用JTA与事务处理服务器通信。JTA提供启动事务、加入现有的事务、执行事务处理和恢复事务的编程接口。

（8）Java Mail API（Java邮件API）。J2EE应用程序可以使用Java Mail API来发送电子邮件。Java Mail API包含两部分，分别是应用程序级接口和服务接口。

（9）JAXP（Java XML解析API）。JAXP支持DOM、SAX（Simple API for XML，简单应用程序接口）和XSLT（eXtensible Stylesheet Language for Transformation）转换引擎。JAXP使得应用程序可以更简单地处理XML。

（10）JCA（J2EE Connector Architecture，J2EE连接架构）。JCA是对J2EE标准集的重要补充，它注重的是用于将Java程序连接到非Java程序和软件包的中间件的开发。JCA包括三个关键的元素，分别是资源适配器、系统界面和通用客户界面。JCA在功能上比Web服务要丰富，但是它发布起来更难，而且限制了只能从Java环境访问它们。

（11）JAAS（Java Authentication Authorization Service，Java认证和授权服务）。JAAS提供灵活和可伸缩的机制来保证客户端或服务器端的Java程序，它让开发者能够将一些标准的安全机制通过一种通用的、可配置的方式集成到系统中。

10.4.2　.NET平台

Microsoft .NET平台包括如下5个部分。

（1）操作系统是.NET平台的基础，在操作系统方面，Microsoft有着强大的开发能力，目前的.NET平台可以运行在多个由Microsoft提供的操作系统中。

（2）.NET Enterprise Servers提供了包括Application Center 2008、BizTalk Server 2000和Commerce Server 2008等一系列服务器产品，通过这些产品可以缩短构建大型企业应用系统的周期。

（3）.NET Building Block Services指的是一些成型的服务，例如，由Microsoft提供的NET Passport服务等。.NET的开发者可以以付费的方式直接将这些服务集成在自己的应用程序中。

（4）.NET Framework位于整个.NET平台的中央，为开发.NET应用提供低层的支持。.NET Framework的核心部分是CLR。CLR是.NET程序的执行引擎，.NET的众多优点也是由CLR所赋予的。CLR同JVM的功能类似，提供了单一的运行环境。任何.NET应用程序都会被最终编译成为IL（Intermediate Language，中间语言），并在这个统一的环境中运行。也就是说，CLR可以用于任何针对它的编程语言，这也就是.NET的多语言支持功能。CLR还负责.NET应用程序的内存管理、对象生命期的管理、线程管理和安全等一系列的服务。

（5）Visual Studio.NET是.NET应用程序的集成开发环境，它位于.NET平台的顶端。Visual Studio.NET是一个强大的开发工具集合，里面集成了一系列.NET开发工具，如C#.NET、VB.NET和XML Schema Editor等。

10.4.3　比较分析

要对J2EE和.NET进行比较，需要明确它们的目标，这两个平台都是为了解决构建企业计算等大型平台而出现的。在这两个平台中都包含了一系列的技术，通过这些技术可以缩短开发周期，提高开发效率，节省构造成本，同时这两个平台都在安全性、扩展性、性能方面做出了努力，都提供了一系列的技术可供选择。从这个角度来说，这两个平台都实现了他们的目标，都是成功的。因为这两个平台要解决的问题类似，所以很多技术也非常类似，有些概念甚至仅仅是名称上的差别而已，两个平合的类似之处远远多于相异之处。

在开发语言的选择范围中，.NET的语言选择范围相当大；而构建J2EE应用，在语言选择方面，则只能使用Java语言。

在对企业计算的支持方面，虽然技术都是完备的，但二者还是有较大的差别。.NET虽然可以宣称平台中的技术是标准，但与J2EE不同，.NET的标准并没有完全开放。可能使用.NET来开发企业计算平台唯一可以不选用Microsoft产品的就是数据库了，然而在.NET中ADO.NET直接支持的也仅仅是MS SQL Server和Access，对于其他的数据库（例如DB2），都必须使用OLE DB来访问（后来，增加了对Oracle的支持）。而使用J2EE的选择余地则很大。J2EE是一种开放式的标准，任何厂商都可以根据这些标准来开发自己的产品。无论是开发工具还是应用服务器和操作系统，都有极大的选择余地，这有助于降低系统成本，减少开发费用。同样，由于J2EE的开放性，它也可以支持更多的技术标准。也就是说，虽然.NET中的技术标准可以构造完整的分布式应用，但J2EE的选择范围更多。

希赛教育专家提示：对于需要进行平台选择的企业和开发者来说，根据自己的实际需要（例如开发团队的现状、遗留系统的现状和客户的要求等），才能做出最恰当的选择。

10.5　例题分析

为了帮助考生了解考试中有关构件方面的试题题型，本节分析4道典型的试题。

例题1

为了使构件系统更切合实际、更有效地被重用，构件应当具备　（1）　
 ，以提高其通用性。

（1）A．可继承性

　　B．可变性

　　C．可封装性

　　D．可伸缩性

例题1分析

构件是具有一定的功能，能够独立工作或能同其他构件装配起来协调工作的程序体，构件的使用同它的开发、生产无关。从抽象程度来看，面向对象技术已达到了类级重用（代码重用），它以类为封装的单位。这样的重用粒度还太小，不足以解决异构互操作和效率更高的重用。构件将抽象的程度提到一个更高的层次，它是对一组类的组合进行封装，并代表完成一个或多个功能的特定服务，也为用户提供了多个接口。整个构件隐藏了具体的实现，只用接口对外提供服务。为了使构件更切合实际、更有效地被重用，构件应当具备可变性和灵活性，以提高其通用性。

例题1答案

（1）B

例题2

软件设计阶段的度量考虑了架构层次、构件层次和界面设计层次的问题，其中构件层次的设计度量集中于软件构件的内部特性，　（2）　
 不属于构件层次设计度量。

（2）A．模块内聚

　　B．模块耦合

　　C．布局恰当性

　　D．复杂度

例题2分析

构件层次设计度量主要考虑模块的独立性问题，这包括内聚、耦合和复杂度。

例题2答案

（2）C

例题3

实施软件重用的目的是要使软件开发工作进行得　（3）　
 。软件重用的实际效益除了　（4）　
 之外，在企业的经营管理方面也可望达到理想的效益。

（3）A．更简捷

　　B．更方便

　　C．更快、更好、更省

　　D．更丰富

（4）A．重用率

　　B．功能扩充

　　C．效率

　　D．空间利用率

例题3分析

实施软件重用的目的是要使软件开发工作进行得更快、更好、更省。“更快”是指在市场竞争环境中，软件开发工作能满足市场上时间方面的要求（即在提供软件产品的时间方面能赛过竞争对手）；“更好”是指开发出来的软件在未来的运行中失效的可能性小；“更省”是指在开发和维护期间所花费的开销小。

日美等一些大公司的资料表明，软件重用率最高可望达到90％，而且软件重用使得企业在及时满足市场、软件质量、软件开发和维护费用等方面都得到显著的改进。

例题3答案

（3）C

（4）A

例题4

在CORBA架构中，　（5）　
 属于客户端接口。

（5）A．静态IDL Skeletons

　　B．POA

　　C．静态IDL Stubs

　　D．动态Skeletons

例题4分析

在CORBA架构中，ORB负责处理底层网络细节，它可以运行在各种不同的底层网络协议上，例如TCP/IP、IPX等。在此基础上，ORB实现了一系列的功能，例如对象定位、编组与解组、初始化服务和接口库等。它为客户端和服务器端提供标准API，使得客户不用考虑底层网络细节，通过对象引用来实现对远程对象的请求调用。

IDL（Interface Definition Language，接口定义语言）定义客户端和服务器之间的静态接口，通过它实现了对象接口与对象实现的分离，屏蔽了语言和系统软件带来的异构件。通过标准的IDL编译器，可生成客户端的IDL存根（Stubs）和服务器端的骨架（Skeletons），这两者就如同客户端程序和服务器端程序连接ORB的粘着剂。IDL存根提供了访问对象服务的静态接口，而骨架则包含了服务对象的静态接口并负责实现与对象实现中具体方法的连接。

IDL存根被称为静态调用接口，由IDL编译器编译目标对象的IDL接口描述文件而自动产生，客户程序与它直接相连。IDL存根的作用相当于本地调用，由存根向ORB透明地提供一个接口，以实现对操作参数的编码和解释。IDL存根把请求从特定的编程语言的表示形式转换为适于传递到目标对象的形式进行通信传输。存根为客户提供了一种机制，使得客户能够不关心ORB的存在，而把请求交给存根，由存根负责对请求参数的封装和发送，以及对返回结果的接收和解封装。

静态IDL骨架是静态IDL存根在服务器端的对应，在请求的接收端提供与存根类似的服务。当ORB接收到请求时，由骨架将请求参数解封装，识别客户所请求的服务，（向上）调用服务器中的对象实现，当服务器完成了对请求的处理后，骨架把执行结果封装，并将结果返回给客户程序。

由于存根和骨架都是从用户的接口定义编译而来，所以它们都和具体的接口有关，并且，在请求发生前，存根和骨架早已分别被直接连接到客户程序和对象实现中去了。为此，通过存根和骨架的调用被通称为静态调用。IDL存根和IDL骨架之间没有必须配对的限制。

动态骨架接口（Dynamic Skeleton Interface，DSI）允许动态调用对象，对象实现需要实现动态调用例程的接口。DSI允许用户在没有静态骨架信息的条件下来获得对象实现。DSI从进入的消息找出调用的目标对象及相应的方法，并提供运行时的连接机制。

POA（Portable Object Adapter，可携带对象适配器）是一个引导客户端的请求到具体的对象应用的机制。POA提供了标准的API去登记对象应用，或激活对象应用。POA是灵活的CORBA编程模型模块，并且提供了大量的规则配置它的行为。

例题4答案

（5）C


第11章　开发管理

开发管理的范围很大，涉及到信息系统开发的各个方面，但是，根据考试大纲，本章只要求考生掌握以下知识点：项目的范围、时间、成本；文档管理工作、配置管理；软件开发的质量与风险、软件质量属性；软件的运行与评价；软件过程改进。

有关文档管理方面的知识，需要考生掌握国家有关文档管理的标准，将在第17.2节中进行介绍。

11.1　项目管理概述

项目是在特定条件下，具有特定目标的一次性任务，是在一定时间内，满足一系列特定目标的多项相关工作的总称。项目的定义包含如下三层含义。

（1）项目是一项有待完成的任务，且有特定的环境与要求。

（2）在一定的组织机构内，利用有限资源（人力、物力、财力等）在规定的时间内完成任务。

（3）任务要满足一定性能、质量、数量和技术指标等要求。

根据项目的定义，项目的目标应该包括成果性目标和约束性目标。成果性目标都是由一系列技术指标来定义的，如性能、质量、数量和技术指标等；而项目的约束性目标往往是多重的，如时间、费用等。因为项目的目标就是满足客户、管理层和供应商在时间、费用和性能上的不同要求，所以，项目的总目标可以表示为一个空间向量。

不难看出，作为在特定的环境与限制下，有待完成的一次性任务，项目具有一次性、独特性、目标的确定性、组织的临时性和开放性、成果的不可挽回性。

项目管理就是把各种资源应用于目标，以实现项目的目标，满足各方面既定的需求。项目管理的主要要素有环境、资源、目标和组织。与传统的部门管理相比，项目管理的最大特点就是项目管理注重于综合性管理，并且项目管理工作有严格的时间期限。

项目的生命周期划分方法可以非常灵活，不同类型、不同组织的项目生命周期管理都不相同，但大致原理一样。一般来说，项目的生命周期有几个基本的阶段：概念阶段、开发阶段、实施阶段和结束阶段。项目在不同阶段，其管理的内容也不相同。

（1）概念阶段。提出并论证项目是否可行。很多大的软件研发公司都有产品预研部专门负责新产品的预研，预研工作包括需求的收集、项目策划、可行性研究、风险评估以及项目建议书等。这个阶段需要投入的人力、物力不多，但对后期的影响很大。对于一般的招标项目，概念阶段的大部分工作已经由业主完成了。

（2）开发阶段。主要任务是对项目任务和资源进行详尽计划和配置，包括确定范围和目标，确立项目组主要成员，确立技术路线，工作分解，确定主计划、转项计划（费用、质量保证、风险控制和沟通）等工作。

（3）实施阶段。按项目计划实施项目的工作。实施阶段是项目生命周期中时间最长、完成的工作量最大、资源消耗最多的阶段。这个阶段要根据项目的工作分解结构（Work Breakdown Structure, WBS）和网络计划来组织协调，确保各项任务保质量、按时间完成。指导、监督、预测和控制是这一时期的管理重点。

（4）结束阶段。项目结束的有关工作，是完成项目的工作，最终产品成型。项目组织者要对项目进行财务清算、文档总结、评估验收、最终交付客户使用和对项目总结评价。结束阶段的工作不多但很重要，由于一个项目成功的经验能够得到保持和发扬，失败的教训能够避免，对后续项目产生很好的影响。

11.2　范围管理

项目范围是为了达到项目目标，为了交付具有某种特制的产品和服务，项目所规定要做的。项目的范围管理就是要确定哪些工作是项目应该做的，哪些不应该包括在项目中。项目范围是项目目标的更具体表达。

项目的范围管理影响到信息系统项目的成功。在实践中，需求蔓延是信息系统失败最常见的原因之一，信息系统项目往往在项目启动、计划、执行、甚至收尾时不断加入新功能，无论是客户的要求还是项目实现人员对新技术的试验，都可能导致信息系统项目范围的失控，从而使信息系统项目在时间、资源和质量上都受到严重影响。

在信息系统项目中，实际上存在两个相互关联的范围：产品范围和项目范围。

产品范围是指信息系统产品或者服务所应该包含的功能，如何确定信息系统的范围在软件工程中常常称为“需求分析”。项目范围是指为了能够交付信息系统项目所必须做的工作。

显然，产品范围是项目范围的基础，产品的范围定义是信息系统要求的量度，而项目范围的定义是产生项目计划的基础，两种范围在应用上有区别。另外的区别在于需求分析更加偏重于软件技术，而项目范围管理则更偏向于管理。判断项目范围是否完成，要以项目管理计划、项目范围说明书、WBS、WBS词汇表来衡量。而信息系统产品或服务是否完成，则根据产品或服务是否满足了需求规格说明书的要求。

产品范围描述是项目范围说明书的重要组成部分，因此产品范围变更后，首先受到影响的是项目的范围。在项目的范围调整之后，才能调整项目的进度表和质量基线等。项目的范围基准是经过批准的详细的项目范围说明书、WBS和wBS词汇表。

11.2.1　范围管理计划

项目范围对项目的成功有重要的影响，范围管理包括如何定义项目的范围，如何管理和控制项目范围的变化，如何考虑和权衡工具、方法、过程和程序，以确保为项目范围所付出的劳动和资源能够和项目的大小、复杂性、重要性相称，使用不同的决策行为要依据范围管理计划。

项目范围管理计划说明项目组将如何进行项目的范围管理。具体来说，包括如何进行项目范围定义，如何制定WBS，如何进行项目范围确认和控制等。范围管理计划应该对怎样变化、变化频率如何及变化了多少这些项目范围预期的稳定性进行评估。范围管理计划也应该包括对变化范围怎样确定，变化应归为哪一类等问题的清楚描述。在信息系统项目的产品范围还没有确定之前，确定这些问题非常困难，但是仍然有必要进行。

项目范围管理计划可能在项目管理计划之中，也可能作为单独的一项。根据不同的项目，可以是详细的或者概括的，可以是正式的或者非正式的。

范围计划编制的输出是范围管理计划，项目的范围管理计划是对项目的范围进行确定、记载、核实管理和控制的行动指南。与项目范围计划不同，范围计划描述的是项目的边界，而范围管理计划是如何保证项目边界应该采取的行为。

项目的范围管理计划包括如下内容。

（1）如何从项目初步的范围说明书来编制详细的范围说明书。

（2）如何进行更加详细的项目范围说明书编制WBS，如何核准和维持编制的WBS。

（3）如何核实和验收项目所完成的可交付成果。

（4）如何进行变更请求的批准。

11.2.2　范围定义

范围定义可以增加项目时间、费用和资源估算的准确度，定义实施项目控制的依据，明确相关责任人在项目中的责任，明确项目的范围、合理性、目标以及主要可交付成果。

范围定义所编制的详细的范围说明书根据项目的主要可交付成果、假设和制约因素，具体地说明和确定项目的范围。项目范围定义是在项目方案决定之后才进行的，但是在进行项目范围定义的过程中，必然又对项目的目标和方案进行疑问，如果在此期间发现项目的目标和方案有错误，应该立即提出疑问。

（1）范围边界。范围定义最重要的任务就是详细定义项目的范围边界，范围边界是应该做的工作和不需要进行的工作的分界线。项目小组应该把工作时间和资源放在范围边界之内的工作上。如果相反，把精力和时间放在项目范围边界之外的工作上，那么得到的回报将非常少。范围边界的定义往往来源于项目初步范围说明书和批准的变更。有些项目并没有项目的初步范围说明书，而常常利用产品的范围说明书。

（2）可交付成果。项目范围需要定义项目的主要可交付成果，所有需要的主要工作要在这个可交付的成果中列出，而不是必须的工作则不应该列出。这个列表应该考虑到所有项目干系人，通常用户或者客户是最重要的可交付成果接受人，但也不应该忘记其他的项目干系人。对于传统的项目，这个列表应该列出95％以上的可交付成果，但是对于探索和新开发的项目，这个比例可能会降低。如果项目的可交付成果没有仔细定义，那么预算、进度和资源的消耗都会受到很大的影响。

11.2.3　创建工作分解结构

WBS是面向可交付物的项目元素的层次分解，它组织并定义了整个项目范围。当一个项目的WBS分解完成后，项目相关人员对完成的WBS应该给予确认，并对此达成共识，然后才能据此进行时间估算和成本估算。

WBS把项目整体或者主要的可交付成果分解成容易管理、方便控制的若干个子项目或者工作包，子项目需要继续分解为工作包，持续这个过程，直到整个项目都分解为可管理的工作包，这些工作包的总和是项目的所有工作范围。

最普通的WBS如表11-1所示。

表11-1　WBS的分层

[image: alt]


WBS的上面3层通常由客户指定，不应该和具体的某个部门相联系，下面3层由项目组内部进行控制。这样分层的特点如下。

（1）每层中的所有要素之和是下一层的工作之和。

（2）每个工作要素应该具体指派一个层次，而不应该指派给多个层次。

（3）WBS需要有投入工作的范围描述，这样才能使所有的人对要完成的工作有全面的了解。

在每个分解单元中都存在可交付成果和里程碑。里程碑标志着某个可交付成果或者阶段的正式完成。里程碑和可交付成果紧密联系在一起，但并不是一个事物。可交付成果可能包括报告、原型、成果和最终系统；而里程碑则关注于是否完成，例如正式的用户认可文件。WBS中的任务有明确的开始时间和结束时间，任务的结果可以和预期的结果相比较。

最底层的工作单元称为工作包，由于它应该便于完整地分派给不同的人或组织，所以要求明确各工作单元直接的界面。工作包应该非常具体，以便承担者能明确自己的任务、努力的目标和承担的责任。工作包是基层任务或工作的指派，同时其具有检测和报告工作的作用。所有工作包的描述必然让成本会计管理者和项目监管人员理解，并能够清楚地区分不同工作包的工作。同时，工作包的大小也是需要考虑的细节，如果工作包太大，那么难以达到可管理和可控制的目标；如果工作包太小，那么WBS就要消耗项目管理人员和项目组成员的大量时间和精力。

在制作WBS过程中，要给WBS的每个部分赋予一个账户编码标志符，它们是费用、进度和资源使用信息汇总的层次结构。需要生成一些配套的文件，这些文件需要和WBS配套使用，称为WBS词汇表，它包括WBS组成部分的详细内容、账户编码、工作说明、负责人和进度里程碑清单等，还可能包括合同信息、质量要求、技术文献，计划活动、资源和费用估计等。

希赛教育专家提示：创建WBS没有所谓的正确方式，可以使用白板、草图等，或者使用专门的项目管理软件，例如Microsoft Project等。

11.2.4　范围变更

范围变更是对达成一致的、WBS定义的项目范围的修改。范围变更的原因包括项目外部环境发生变化（如法律、对手的新产品等），范围计划不周，有错误或者遗漏，出现了新的技术、手段和方案，项目实施组织发生了变化，项目业主对项目或者项目产品的要求发生变化等。

范围变更控制是指对有关项目范围的变更实施控制，审批项目范围变更的一系列过程，包括书面文件、跟踪系统和授权变更所必须的批准级别。

在项目的实施过程中，项目的范围难免会因为很多因素，需要或者至少为项目干系人提出变更，如何控制项目的范围变更，这需要与项目的时间控制、成本控制以及质量控制结合起来管理。在整个项目周期内，项目范围发生变化，则要进行范围变更控制。范围变更控制的主要工作如下。

（1）影响造成项目变化的因素，并尽量使这些因素向有利的方面发展。

（2）判断项目变化范围是否已经发生。

（3）一旦范围变化已经发生，就要采取实际的处理措施。

范围控制管理依赖于范围变更控制系统。这个系统定义了项目范围发生变化所应遵循的程序。这个程序包括使用正式的书面报告，建立必要的跟踪系统和核准变更需求的批准系统。项目范围变更控制系统是整个项目变化控制系统的一部分。

对于范围变更的处理流程，请阅读11.5节。

11.3　成本管理

项目的成本管理要估计为了提交项目可交付成果所进行的所有任务和活动，以及这些任务和活动需要进行的时间和所需要的资源。这些都要消耗组织的资金，只有把所有的这些成本累加，项目经理才能真正了解项目的成本并进行相应的成本控制。

11.3.1　成本估算

成本估算是对项目投入的各种资源的成本进行估算，并编制费用估算书。要进行项目成本的估算，需要大量的数据资料，这些资料包括资源要求的品种和数量、每种资源的单价、每项资源占有的时间。

成本估算主要靠分解和类推的手段进行，基本估算方法分为三类，分别是自顶向下的估算法、自底向上的估算法和差别估算法。

1．自顶向下的估算法

这种方法的主要思想是从项目的整体出发，进行类推。即估算人员根据以前已完成项目所消耗的总成本（或总工作量），来推算将要开发的软件的总成本（或总工作量），然后按比例将它分配到各开发任务单元中去。

自顶向下估算的主要优点是管理层会综合考虑项目中的资源分配，由于管理层的经验，他们能相对准确地把握项目的整体需要，能够把预算控制在有效的范围内，并且避免有些任务有过多的预算，而另外一些被忽视。自顶向下估算工作量小，速度快。

自顶向下估算的主要缺点是如果下层人员认为所估算的成本不足以完成任务时，由于在公司地位的不同，下层人员很可能保持沉默，而不是试图和管理层进行有效的沟通，讨论更为合理的估算，默默地等待管理层发现估算中的问题再自行纠正。这样会使项目的执行出现困难，甚至是失败。自顶向下估算对项目中的特殊困难估计不足，估算出来的成本盲目性大，有时会遗漏被开发软件的某些部分。

虽然这样的估算被广泛地采用，但是信息系统项目本身的不确定性和高度的定制化性使得在信息系统项目中，自顶向下的成本估算往往很不准确。由于技术的发展和客户的需求各不相同，许多信息系统项目根本没有以前的项目例子作为估算的参考。

2．自底向上的估算法

自底向上估算的主要思想是把待开发的软件细分，直到每一个子任务都已经明确所需要的开发工作量，然后把它们加起来，得到软件开发的总工作量。这是一种常见的估算方法。

自底向上估算的主要优点是在任务和子任务上的估算更为精确，这是由于项目实施人员更了解每个子任务所需要的资源。这种方法也能够避免项目实施人员对管理层所估算值的不满和对立。缺点是缺少各项子任务之间相互联系所需要的工作量，还缺少许多与软件开发有关的系统级工作量（配置管理、质量管理、项目管理）。所以往往估算值偏低，必须用其他方法进行检验和校正。

自底向上估算精确的前提条件是项目实施人员对所做子任务的了解和精通上。这种方式估算的关键是要保证所有的项目任务都要涉及到，这一点也相当困难。另外，由于进行估算的项目实施人员会认为管理层会按照比例削减自己所估算的成本需要，或者出于安全的估计，他们会高估自己任务所需要的成本，而这必然导致总体成本的高估。管理层会认为需要削减，削减证实了估算人员的估计，这样，所有的项目估算参与人员就陷入了一个怪圈。

3．差别估算法

这种方法综合了上述两种方法的优点，其主要思想是把待开发的软件项目与过去已完成的软件项目进行类比，从其开发的各个子任务中区分出类似的部分和不同的部分。类似的部分按实际量进行计算，不同的部分则采用相应的方法进行估算。这种方法的优点是可以提高估算的准确程度，缺点是不容易明确“类似”的界限。

11.3.2　成本预算

项目成本预算是进行项目成本控制的基础，是将项目的成本估算分配到项目的各项具体工作上，以确定项目各项工作和活动的成本定额，制定项目成本的控制标准，规定项目意外成本的划分与使用规则。

1．成本预算技术

项目成本预算使用的工具和技术有成本总计、管理储备、参数模型、支出的合理化原则。

管理储备是为范围和成本的潜在变化而预留的预算，它们是未知的，项目经理在使用之前必须得到批准。管理储备不是项目成本基线的一部分，但包含在项目的预算中。它们未被作为预算进行分配，因而不是挣值计算的一部分。

建立参数模型是指在数学模型中运用项目特点（参数）来预测项目成本。所建立的模型既可以是简单模型，也可以是复合模型。参数模型无论在成本上还是在准确性上，彼此相差都很悬殊。在下述情况下，参数模型有可能比较可靠：

（1）用以建立参数模型的历史资料准确。

（2）模型中使用的参数容易量化。

（3）模型具有可缩放性（即它既适用于规模甚大的项目，也适用于规模很小的项目）。

所谓支出的合理化原则，是指对于组织运营而言，资金周期性开销中的巨大变化是不愿被看到的。因此，项目资金的支付需要调整到比较平滑或对开销进行管制。这可以通过给一些工作包或结构加以日期限制来达到。由于这将影响资源分配，除非资金被用作限制性资源，否则进度开发过程不必用此新日期限制来重复。这些迭代的最终产物就是成本基线。

2．预算的步骤

不管使用什么技术和工具来编制项目的成本预算，都必须要经过下列三个步骤。

（1）分摊项目总成本到WBS的各个工作包中，为每一个工作包建立总预算成本，在将所有工作包的预算成本进行相加时，结果不能超过项目的总预算成本。

（2）将每个工作包分配得到的成本再二次分配到工作包所包含的各项活动上。

（3）确定各项成本预算支出的时间计划，以及每一时间点对应的累积预算成本，制定出项目成本预算计划。

3．直接成本与间接成本

在进行项目预算时，除了要考虑项目的直接成本外，还要考虑其间接成本和一些对成本有影响的其他因素，可能包括以下一些。

（1）非直接成本。包括租金、保险和其他管理费用。例如，如果项目中有些任务是项目组成员在项目期限内无法完成的，那么就可能需要进行项目的外包或者聘请专业的顾问。如果项目进行需要专门的工具或者设备，而采购这些设备并非明智，那么采用租用的方式就必须付租金。

（2）隐没成本。隐没成本是当前项目的以前尝试已经发生过的成本。例如，一个系统的上一次失败的产品花费了N元，那么这N元就是为同一个系统的下一个项目的隐没成本。考虑到已经投入了许多的成本，人们往往不再愿意继续投入，但是在项目选择时，隐没成本应该被忘记，不应该成为项目选择的理由。

（3）学习曲线。如果在信息系统项目中采用了项目组成员未使用过的技术和方法，那么在使用这些技术和方法的初期，项目组成员有一个学习的过程，许多时间和劳动投入到尝试和试验中。这些尝试和试验会增加项目的成本。同样，对于项目组从未从事的项目要比对原有项目升级的成本高得多，也是由于项目组必须学习新的行业术语、原理和流程。

（4）项目完成的时限。一般来说，项目需要完成的时限越短，那么项目完成的成本就越高。压缩信息系统的交付日期不仅要支付项目组成员的加班费用，而且如果过于压缩进度，项目组可能在设计和测试上就会减少投入，项目的风险会提高。

（5）质量要求。显然，项目的成本估算中要根据产品的质量要求的不同而不同。登月火箭的控制软件和微波炉的控制软件不但完成的功能不同，而且质量要求也大相径庭，其成本估算自然有很大的差异。

（6）保留。保留是为风险和未预料的情况而准备的预留成本。遗憾的是，有时候管理层和客户会把保留的成本进行削减。没有保留，将使得项目的抗风险能力降低。

4．零基准预算

零基准预算是指在项目预算中，并不以过去的相似项目成本作为成本预算的基准，然后根据项目之间的规模、性质、质量要求和工期要求等不同，对基准进行调节来对新的项目进行成本预算。而是项目以零作为基准，估计所有工作任务的成本。

例如，希赛网在上一个Web查询应用项目中，成本是2万元。现在有一个新的Web查询应用项目，那么对比两个项目之间的差距，如果新的项目范围估计要扩大20％，则成本预算可以在2万元的基础上增加20％。而零基准的成本预算却不能在过去的项目基础上进行增加，这种成本预算的方法必须以零作为基准。零基准预算的主要目标是减少浪费，避免一些实际上没有继续存在必要的成本支出，由于预算人员的惰性或者疏忽而继续在新的项目中存在。

希赛教育专家提示：零基准预算通常用于一系列的项目，整个组织和时间跨度为几年的项目。

11.3.3　挣值分析

挣值分析是一种进度和成本测量技术，可用来估计和确定变更的程度及范围，故而它又常被称为偏差分析法。挣值法通过测量和计算已完成的工作的预算费用与已完成工作的实际费用和计划工作的预算费用得到有关计划实施的进度和费用偏差，而达到判断项目预算和进度计划执行情况的目的。因而它的独特之处在于以预算和费用来衡量工程的进度。

1．基本参数

（1）计划工作量的预算费用（Budgeted Cost for work Scheduled，BCWS）。指项目实施过程中某阶段计划要求完成的工作量所需的预算工时（或费用）。计算公式为

BCWS＝计划工作量×预算定额

BCWS主要是反映进度计划应当完成的工作量，而不是反映应消耗的工时或费用。BCWS有时也称为PV（Planned Value）。

（2）已完成工作量的实际费用（Actual Cost for Work Performed，ACWP）。项目实施过程中某阶段实际完成的工作量所消耗的工时（或费用）。ACWP主要反映项目执行的实际消耗指标，有时也简称为AC。

（3）已完成工作量的预算成本（Budgeted Cost for Work Performed，BCWP）。项目实施过程中某阶段实际完成工作量及按预算定额计算出来的工时（或费用），即挣值（Earned Value，EV）。BCWP的计算公式为

BCWP＝已完成工作量×预算定额

（4）剩余工作的成本（Estimate to Completion，ETC）。完成项目剩余工作预计还需要花费的成本。ETC用于预测项目完工所需要花费的成本，其计算公式为

ETC＝BCWS－BCWP＝PV－EV

或

ETC＝剩余工作的PV×AC/EV

2．评价指标

（1）进度偏差（Schedule Variance，SV）。指检查日期BCWP与BCWS之间的差异。其计算公式为

SV＝BCWP－BCWS＝EV－PV

当SV＞0时，表示进度提前；当SV＜0时，表示进度延误；当SV＝0时，表示实际进度与计划进度一致。

（2）费用偏差（Cost Variance，CV）。检查期间BCWP与ACWP之间的差异，计算公式为

CV＝BCWP－ACWP＝EV－AC

当CV＜0时，表示执行效果不佳，即实际消耗费用超过预算值，即超支；当CV＞0时，表示实际消耗费用低于预算值，即有节余或效率高；当CV＝0时，表示实际消耗费用等于预算值。

（3）成本绩效指数（Cost Performance Index，CPI）。预算费用与实际费用值之比（或工时值之比），即

CPI＝BCWP/ACWP＝EV/AC

当CPI＞1时，表示低于预算，即实际费用低于预算费用；当CPI＜1时，表示超出预算，即实际费用高于预算费用；当CPI＝1时，表示实际费用等于预算费用。

（4）进度绩效指数（Schedul Performance Index，SPI）。项目挣值与计划之比，即

SPI＝BCWP/BCWS＝EV/PV

当SPI＞1时，表示进度提前，即实际进度比计划进度快；当SPI＜1时，表示进度延误，即实际进度比计划进度慢；当SPI＝1时，表示实际进度等于计划进度。

3．评价曲线

挣值法评价曲线如图11-1所示，图的横坐标表示时间，纵坐标则表示费用。图中BCWS曲线为计划工作量的预算费用曲线，表示项目投入的费用随时间的推移在不断积累，直至项目结束达到它的最大值，所以曲线呈S形状，也称为S曲线。ACWP已完成工作量的实际费用，同样是进度的时间参数，随项目推进而不断增加的，也是呈S形的曲线。利用挣值法评价曲线可进行费用进度评价，图11-1所示的项目，CV＜0，SV＜0，这表示项目执行效果不佳，即费用超支，进度延误，应采取相应的补救措施。
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图11-1　挣值评价曲线图

4．项目完成成本再预测

项目出现成本偏差，意味着原来的成本预算出现了问题，已完成工作的预算成本和实际成本不相符。这必然会对项目的总体实际成本带来影响，这时候需要重新估算项目的成本。这个重新估算的成本也称为最终估算成本（Estimate at Completion，EAC），还称为完工估算。有如下三种再次进行预算的方法。

（1）认为项目日后的工作将和以前的工作效率相同，未完成工作的实际成本和未完成工作预算的比例与已完成工作的实际成本和预算的比率相同。

EAC＝（ACWP/BCWP）×BAC＝（AC/EV）×BAC＝BAC/CPI＝AC＋（BAC－EV）/CPI

其中BAC为完成工作预算（Budget at Completion），即整个项目所有阶段预算的总和，也就是整个项目成本的预算值。

（2）假定未完成工作的效率和已完成工作的效率没有什么关系，对未完成的工作，依然使用原来的预算值，那么，对于最终估算成本就是已完成工作的实际成本加上未完成工作的预算成本。

EAC＝ACWP＋BAC－BCWP＝AC＋BAC－EV

（3）重新对未完成的工作进行预算工作，这需要一定的工作量。当使用这种方法时，实际上是对计划中成本预算的否定，认为需要进行重新的预算。

EAC＝ACWP＋ETC

这里举一个非常简单的例子。希赛教育网在线测试项目涉及对10个函数代码的编写（假设每个函数代码的编写工作量相等），项目由两个程序员进行结对编程，计划在10天内完成，总体预算是1000元，每个函数的平均成本是100元。项目进行到了第5天，实际成本是400元，完成了三个函数代码的编写。根据这些信息，可以计算在第5天项目的各种指标数据如下。

●　计划预算成本：BCWS＝100×5＝500元。

●　已完成工作的实际成本：ACWP＝400元。

●　已完成工作的预算成本：BCWP＝3×100＝300元。

偏差数据如下。

●　成本偏差：CV＝BCWP－ACWP＝300－400＝-100元。

●　进度偏差：SV＝BCWP－BCWS＝300－500＝-200元。

●　成本绩效指数：CPI＝BCWP/ACWP＝300/400＝0.75。

从指标数据可以看出，这个项目如同许多信息系统项目一样，不但进度落后，而且成本超支。这时，为了降低项目成本，可以采用把结对编程改为由单个程序员编写代码，降低程序员工资等措施来降低成本。对于剩下工作的成本预算，三种方法得出的结论也各不相同。

如果认为剩下工作的效率和已完成工作的效率相同，则

EAC＝（ACWP/BCWP）×BAC＝（400/300）×1000＝1333（元）

如果认为剩下工作的效率和已完成的工作效率无关，则

EAC＝ACWP＋（BAC－BCWP）＝400＋（1000－300）＝1100（元）

如果重新对剩下的工作进行预算时，项目组使用了代码生成工具，可以极大地提高效率，减少人工成本，使得每个函数代码的成本预算有望降为70元，则新的预算为

EAC＝ACWP＋未完成工作新的成本估算值＝400＋7×70＝890（元）

11.4　时间管理

在给定的时间内完成项目是项目的重要约束性目标，能否按进度交付是衡量项目是否成功的重要标志。因此，进度控制是项目控制的首要内容，是项目的灵魂。同时，由于项目管理是一个带有创造性的过程，项目不确定性很大，进度控制是项目管理中的最大难点。

11.4.1　活动排序

在项目中，一个活动的执行可能需要依赖于另外一些活动的完成，也就是说它的执行必须在某些活动完成之后，这就是活动的先后依赖关系。一般来说，依赖关系的确定应首先分析活动之间本身存在的逻辑关系，在此逻辑关系确定的基础上再加以充分分析，以确定各活动之间的组织关系，这就是活动排序。

1．前导图法

前导图法（Precedence Diagramming Method，PDM）也称为单代号网络图法（Active on the Node，AON），即一种用方格或矩形（节点）表示活动，并用表示依赖关系的箭线将节点连接起来的一种项目网络图的绘制法。在PDM中，每项活动有唯一的活动号，每项活动都注明了预计工期。每个节点的活动有最早开始时间（ES）、最迟开始时间（LS）、最早结束时间（EF）和最迟结束时间（LF）。PDM节点的几种表示方法如图11-2所示。
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图11-2　节点表示法

PDM包括4种依赖关系或先后关系。

●　完成对开始（FS）：后一活动的开始要等到前一活动的完成。

●　完成对完成（FF）：后一活动的完成要等到前一活动的完成。

●　开始对开始（SS）：后一活动的开始要等到前一活动的开始。

●　开始对完成（SF）：后一活动的完成要等到前一活动的开始。

以上4种关系的表示如图11-3所示。

[image: alt]


图11-3　活动依赖关系图

在PDM图中，完成对开始是最常用的逻辑关系类型。开始对完成关系很少用，通常仅有专门制订进度的工程师才使用。

2．箭线图法

箭线图法（Arrow Diagramming Method，ADM）也称为双代号网络图法（Active On the Arrow，AOA），是一种利用箭线表示活动，并在节点处将其连接起来，以表示其依赖关系的一种项目网络图的绘制法。在ADM中，给每个事件而不是每项活动指定一个唯一的号码。活动的开始（箭尾）事件叫做该活动的紧前事件（precede event），活动的结束（箭线）事件叫做该活动的紧随事件（successor event，紧后事件）。在ADM中，有如下三个基本原则。

（1）网络图中每一个事件必须有唯一的一个代号，即网络图中不会有相同的代号。

（2）任何两项活动紧前事件和紧随事件代号至少有一个不相同，节点序号沿箭线方向越来越大。

（3）流入（流出）同一事件的活动，均有共同的后继活动（或先行活动）。

ADM只使用完成—开始依赖关系，因此可能要使用虚活动（dummy activity）才能正确地定义所有的逻辑关系。虚活动不消耗时间和资源，用虚箭线表示。在复杂的网络图中，为避免多个起点或终点引起的混淆，也可以用虚活动来解决，如图11-4所示。
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图11-4　箭线图法

3．确定依赖关系

活动之间的先后顺序称为依赖关系，依赖关系包括工艺关系和组织关系。在时间管理中，通常使用三种依赖关系进行活动排序，分别是强制性依赖关系、可自由处理的依赖关系和外部依赖关系。

（1）强制性依赖关系。也称为硬逻辑关系、工艺关系。这是活动固有的依赖关系，这种关系是活动之间本身存在的、无法改变的逻辑关系。

（2）可自由处理的依赖关系。也称为软逻辑关系、组织关系、首选逻辑关系、优先逻辑关系。这是人为组织确定的一种先后关系，例如可以是项目管理团队确定的一种关系。

（3）外部依赖关系。这种关系涉及到项目与非项目活动之间的关系。

逻辑关系的表达可以分为平行、顺序和搭接三种形式。

（1）平行关系。也称为并行关系，相邻两项活动同时开始即为平行关系。例如，在图11-4中，活动A和B是平行关系。

（2）顺序关系。相邻两项活动先后进行即为顺序关系。如前一活动完成后，后一活动马上开始，则为紧连顺序关系；如后一活动在前一活动完成后隔一段时间才开始，则为间隔顺序关系。在顺序关系中，当一项活动只有在另一项活动完成以后才能开始，并且中间不插入其他活动，则称另一项活动为该活动的紧前活动；反之，当一项活动只有在完成之后，另一项活动才能开始，并且中间不插入其他活动，则称另一活动为该活动的紧后活动。例如，在图11-4中，活动A和C为紧连顺序关系，A和E是间隔顺序关系，A是C的紧前活动，C是A的紧后活动。

（3）搭接关系。两项活动只有一段时间是平行进行的，则称为搭接关系。

11.4.2　活动历时估算

活动历时估算直接关系到各项具体活动、各项工作网络时间和完成整个项目所需要总体时间的估算。活动历时估算通常同时要考虑间隔时间。项目团队需要对项目的工作时间做出客观、合理的估计。在估算时，要在综合考虑各种资源、人力、物力、财力的情况下，把项目中各工作分别进行时间估计。若活动时间估算太短，则在工作中会出现被动紧张的局面；反之，如果活动时间估算太长，则会使整个项目的完工期限延长，从而造成损失。

1．软件项目的工作量

软件项目的工作量和工期的估算历来是比较复杂的事，因为软件本身的复杂性、历史经验的缺乏、估算工具缺乏，以及一些人为错误，导致软件项目的规模估算往往和实际情况相差甚远。因此，估算错误已被列入软件项目失败的4大原因之一。

软件开发项目通常用LOC（Line of Code）衡量项目规模，LOC是指所有可执行的源代码行数，包括可交付的工作控制语言语句、数据定义、数据类型声明、等价声明和输入输出格式声明等。可以根据对历史项目的审计来核算组织的单行代码价值。

例如，希赛公司开发部王总统计发现，该公司每一万行Java语言源代码形成的源文件约为250KB，视频点播系统项目的源文件大小为3.75MB，则可估计该项目源代码大约为15万行，该项目累计投入工作量为240人月，每人月费用为10000元（包括人均工资、福利和办公费用公摊等），则该项目中1LOC的价值为

（240×10000）/150000＝16元／LOC

该项目的人月平均代码行数为

150000/240＝625LOC／人月

2．德尔菲法

德尔菲法（Delphi法）是最流行的专家评估技术，该方法结合了专家判断法和三点估算法，在没有历史数据的情况下，这种方式适用于评定过去与将来，新技术与特定程序之间的差别，但专家“专”的程度及对项目的理解程度是工作中的难点。尽管德尔菲法可以减轻这种偏差，专家评估技术在评定一个新软件实际成本时用得不多，但是，这种方式对决定其他模型的输入时特别有用。

德尔菲法的步骤如下。

（1）组织者发给每位专家一份软件系统的规格说明书（略去名称和单位）和一张记录估算值的表格，请他们进行估算。

（2）专家详细研究软件规格说明书的内容，对该软件提出如下三个规模的估算值。

●　ai
 ：该软件可能的最小规模（最少源代码行数）。

●　mi
 ：该软件最可能的规模（最可能的源代码行数）。

●　bi
 ：该软件可能的最大规模（最多源代码行数）。

无记名地填写表格，并说明做此估算的理由。在填表的过程中，专家互相不进行讨论，但可以向组织者提问。

（3）组织者对专家们填在表格中的答复进行整理，做以下事情。

①计算各位专家（序号为i，i＝1，2，…，n，共n位专家）的估算期望值Ei
 ，并综合各位专家估算值的期望中值E。
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②对专家的估算结果进行分类摘要。

（4）在综合专家估算结果的基础上，组织专家再次无记名地填写表格。然后比较两次估算的结果，若差异很大，则要通过查询找出差异的原因。

（5）上述过程可重复多次。最终可获得一个得到多数专家共识的软件规模（源代码行数）。在此过程中不得进行小组讨论。

最后，通过与历史资料进行类比，根据过去完成软件项目的规模和成本等信息，推算出该软件每行源代码所需要的成本。然后再乘以该软件源代码行数的估算值，就可得到该软件的成本估算值。

此方法的缺点是人们无法利用其他参加者的估算值来调整自己的估算值。宽带德尔菲法技术克服了这个缺点。在专家正式将估算值填入表格之前，由组织者召集小组会议，专家们与组织者一起对估算问题进行讨论，然后专家们再无记名填表。组织者对各位专家在表中填写的估算值进行综合和分类后，再召集会议，请专家们对其估算值有很大变动之处进行讨论，请专家们重新无记名填表。这样适当重复几次，得到比较准确的估计值。由于增加了协商的机会，集思广益，使得估算值更趋于合理。

总的来说，德尔菲法的不足之处在于，易受专家主观意识和思维局限影响，而且技术上，征询表的设计对预测结果的影响较大。德尔菲法对减少数据中人为的偏见、防止任何人对结果不适当地产生过大的影响尤其有用。

3．类比估算法

类比估算法适合评估一些与历史项目在应用领域、环境和复杂度等方面相似的项目，通过新项目与历史项目的比较得到规模估计。由于类比估算法估计结果的精确度取决于历史项目数据的完整性和准确度，因此，用好类比估算法的前提条件之一是组织建立起较好的项目后评价与分析机制，对历史项目的数据分析是可信赖的。

其基本步骤如下。

（1）整理出项目功能列表和实现每个功能的代码行。

（2）标识出每个功能列表与历史项目的相同点和不同点，特别要注意历史项目做得不够的地方。

（3）通过步骤（1）和步骤（2）得出各个功能的估计值。

（4）产生规模估计。

软件项目中用类比估算法，往往还要解决可重用代码的估算问题。估计可重用代码量的最好办法就是由程序员或系统分析员详细地考查已存在的代码，估算出新项目可重用的代码中需重新设计的代码百分比、需重新编码或修改的代码百分比，以及需重新测试的代码百分比。根据这三个百分比，可用下面的计算公式计算等价新代码行。

等价代码行＝［（重新设计％＋重新编码％＋重新测试％）/3］×已有代码行

例如，有10000行代码，假定30％需要重新设计，50％需要重新编码，70％需要重新测试，那么其等价的代码行可以计算为

［（30％＋50％＋70％）/3］×10000＝5000

即重用这10000行代码相当于编写5000行代码的工作量。

4．功能点估计法

功能点测量是在需求分析阶段基于系统功能的一种规模估计方法。通过研究初始应用需求来确定各种输入、输出，计算与数据库需求的数量和特性。通常的步骤如下。

（1）计算输入、输出、查询、主控文件与接口需求的数目。

（2）将这些数据进行加权乘。

（3）估计者根据对复杂度的判断，总数可以用＋25％、0或-25％调整。

统计发现，对一个软件产品的开发，功能点对项目早期的规模估计很有帮助。

11.4.3　关键路径法

关键路径法（Critical Path Method, CPM）是借助网络图和各活动所需时间（估计值），计算每一活动的最早或最迟开始和结束时间。CPM法的关键是计算总时差，这样可决定哪一活动有最小时间弹性。CPM算法的核心思想是将WBS分解的活动按逻辑关系加以整合，统筹计算出整个项目的工期和关键路径。

1．关键路径

因网络图中的某些活动可以并行地进行，所以完成工程的最少时间是从开始节点到结束节点的最长路径长度，称从开始节点到结束节点的最长路径为关键路径（临界路径），关键路径上的活动为关键活动。

有关关键路径的具体求法，请阅读18.1.3节。

2．时差

一般来说，不在关键路径上的活动时间的缩短，不能缩短整个工期。而不在关键路径上的活动时间的延长，可能导致关键路径的变化，因此可能影响整个工期。

活动的总时差是指在不延误总工期的前提下，该活动的机动时间。活动的总时差等于该活动最迟完成时间与最早完成时间之差，或该活动最迟开始时间与最早开始时间之差。

活动的自由时差是指在不影响紧后活动的最早开始时间前提下，该活动的机动时间。活动自由时差的计算应按以下两种情况分别考虑。

（1）对于有紧后活动的活动，其自由时差等于所有紧后活动最早开始时间减本活动最早完成时间所得之差的最小值。例如，假设活动A的最早完成时间为4，活动A有两项紧后活动A和B，其最早开始时间分别为5和7，则A的自由时差为1。

（2）对于没有紧后活动的活动，也就是以网络计划终点节点为完成节点的活动，其自由时差等于计划工期与本活动最早完成时间之差。

希赛教育专家提示：对于网络计划中以终点节点为完成节点的活动，其自由时差与总时差相等。此外，由于活动的自由时差是其总时差的构成部分，因此，当活动的总时差为0时，其自由时差必然为0，可不必进行专门计算。

3．费用斜率

一项活动所用的时间包括标准所需时间S和特急所需时间E，对应的费用分别为SC和EC，则活动的费用斜率的计算公式如下

C＝（EC－SC）/（S－E）

由上述公式可以发现，费用斜率描述的是某一项活动加急所需要的代价比，即平均每加急一个时间单位所需要付出的代价。因此，在实际制定进度计划时，要选择费用斜率较低的活动进行优化，缩短其时间。

4．进度压缩

进度压缩是指在不改变项目范围的条件下缩短项目进度的途径。常用的进度压缩的技术有赶工、快速跟进等。进度压缩的方法有加强控制、资源优化（增加资源数量）、提高资源利用率（提高资源质量）、改变工艺或流程、加强沟通、加班、外包和缩小范围等。

赶工是一种通过分配更多的资源，达到以成本的最低增加进行最大限度的进度压缩的目的，赶工不改变活动之间的顺序；快速跟进也称为快速追踪，是指并行或重叠执行原来计划串行执行的活动。快速跟进会改变工作网络图原来的顺序。

在软件工程项目中必须处理好进度与质量之间的关系。在软件开发实践中常常会遇到这样的事情，当任务未能按计划完成时，只好设法加快进度赶上去。但事实告诉我们，在进度压力下赶任务，其成果往往是以牺牲产品的质量为代价的。因此，当某一开发项目的进度有可能拖期时，应该分析拖期原因，加以补救；不应该盲目地投入新的人员或推迟预定完成日期，增加资源有可能导致产生额外的问题并且降低效率。Brooks曾指出：为延期的软件项目增加人员将可能使其进度更慢。

11.4.4　计划评审技术

PERT（Plan Evaluation and Review Technique，计划评审技术）和CPM都是安排项目进度，制定项目进度计划的最常用方法。

另外，优先进度图示法、搭接网络、图形评审技术和风险评审技术等也被称为网络计划技术。它们都采用网络图来描述一个项目的任务网络，也就是从一个项目的开始到结束，把应当完成的任务用图或表的形式表示出来。通常用两张表来定义网络图。一张表给出与一特定软件项目有关的所有任务（也称为任务分解结构），另一张表给出应当按照什么样的次序来完成这些任务（也称为限制表）。PERT图不仅可以表达子任务的计划安排，还可在任务计划执行过程中估计任务完成的形势，分析某些子任务完成情况对全局的影响，找出影响全局的区域和关键子任务，以便及早采取措施，确保整个任务的完成。

在PERT图中，用箭号表示事件，即要完成的任务。箭头旁给出子任务的名称和完成该子任务所需要的时间。用圆圈节点表示事件的起点和终点。

1．活动的时间估计

PERT对各个项目活动的完成时间按三种不同情况估计。

（1）乐观时间（optimistic time）：任何事情都顺利的情况下，完成某项工作的时间。

（2）最可能时间（most likely time）：正常情况下，完成某项工作的时间。

（3）悲观时间（pessimistic time）：最不利的情况下，完成某项工作的时间。

假定三个估计服从β分布，由此可算出每个活动的期望ti
 为
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其中ai
 表示第i项活动的乐观时间，mi
 表示第i项活动的最可能时间，bi
 表示第i项活动的悲观时间。

根据β分布的方差计算方法，第i项活动的持续时间方差为
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例如，希赛教育网在线辅导平台系统的建设可分解为需求分析、设计编码、测试和安装部署4个活动，各个活动顺次进行，没有时间上的重叠，活动的完成时间估计如图11-5所示。
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图11-5　工作分解和活动工期估计

则各活动的期望工期和方差为
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2．项目周期估算

PERT认为整个项目的完成时间是各个活动完成时间之和，且服从正态分布。整个项目完成时间t的数学期望T和方差σ2
 分别等于
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标准差为
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据此，可以得出正态分布曲线如图11-6所示。
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图11-6　项目的工期正态分布

因为图11-6是正态曲线，根据正态分布规律，在±σ范围内，即在47.258天到54.742天之间完成的概率大约为68％；在±2σ范围内，即在43.516天到58.484天之间完成的概率大约为95％；在±3σ范围内，即39.774天到62.226天之间完成的概率大约为99％。如果客户要求在39天内完成，则可完成的概率几乎为0，也就是说，项目有不可压缩的最小周期，这是客观规律。

11.4.5　甘特图和时标网络图

甘特图（Gantt图）也称为横道图或条形图，是把计划和进度安排这两种智能结合在一起。用水平线段表示活动的工作阶段，线段的起点和终点分别对应着活动的开始时间和完成时间，线段的长度表示完成活动所需的时间。图11-7给出了一个具有5个任务的甘特图。

如果这5条线段分别代表完成活动的计划时间，则在横坐标方向附加一条可向右移动的纵线。它可随着项目的进展，指明已完成的活动（纵线扫过的）和有待完成的活动（纵线尚未扫过的）。从甘特图上可以很清楚地看出各子活动在时间上的对比关系。
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图11-7　甘特图

在甘特图中，每一活动完成的标准，不是以能否继续下一阶段活动为标准，而是以必须交付应交付的文档与通过评审为标准。因此在甘特图中，文档编制与评审是项目进度的里程碑。甘特图的优点是标明了各活动的计划进度和当前进度，能动态地反映项目进展情况，能反映活动之间静态的逻辑关系。缺点是难以反映多个活动之间存在的复杂的逻辑关系，没有指出影响项目生命周期的关键所在，不利于合理地组织安排整个系统，更不利于对整个系统进行动态优化管理。

时标网络图（Time Scalar Network）克服了甘特图的缺点，用带有时标的网状图表示各子任务的进度情况，以反映各子任务在进度上的依赖关系。如图11-8所示，E2的开始取决于A3的完成。在图11-8中，虚箭头表示虚任务，即耗时为0的任务，只用于表示活动间的相互关系。
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图11-8　时标网状图

11.4.6　进度控制

将实际进度与计划进度进行比较并分析结果，以保持项目工期不变，保证项目质量和所耗费用最少为目标，做出有效对策，进行项目进度更新，这是进行进度控制和进度管理的宗旨。项目进度更新主要包括两方面工作，即分析进度偏差的影响和进行项目进度计划的调整。

1．分析进度偏差的影响

当出现进度偏差时，需要分析该偏差对后续活动及总工期的影响。主要从以下几方面进行分析。

（1）分析产生进度偏差的活动是否为关键活动。若出现偏差的活动是关键活动，则无论其偏差大小，对后续活动及总工期都会产生影响，必须进行进度计划更新；若出现偏差的活动为非关键活动，则需根据偏差值与总时差和自由时差的大小关系，确定其对后续活动和总工期的影响程度。

（2）分析进度偏差是否大于总时差。如果活动的进度偏差大于总时差，则必将影响后续活动和总工期，应采取相应的调整措施；若活动的进度偏差小于或等于该活动的总时差，表明对总工期无影响。但其对后续活动的影响，需要将其偏差与其自由时差相比较才能做出判断。

（3）分析进度偏差是否大于自由时差。如果活动的进度偏差大于该活动的自由时差，则会对后续活动产生影响，如何调整，应根据后续活动允许影响的程度而定；若活动的进度偏差小于或等于该活动的自由时差，则对后续活动无影响，进度计划可不进行调整更新。

经过上述分析，项目管理人员可以确定应该调整产生进度偏差的活动和调整偏差值的大小，以便确定应采取的调整更新措施，形成新的符合实际进度情况和计划目标的进度计划。

2．项目进度计划的调整

项目进度计划的调整往往是一个持续反复的过程，一般分几种情况。

（1）关键活动的调整。对于关键路径，由于其中任一活动持续时间的缩短或延长都会对整个项目工期产生影响，因此，关键活动的调整是项目进度更新的重点。有以下两种情况。

第一种情况：关键活动的实际进度较计划进度提前时的调整方法。

若仅要求按计划工期执行，则可利用该机会降低资源强度及费用。实现的方法是，选择后续关键活动中资源消耗量大或直接费用高的予以适当延长，延长的时间不应超过已完成的关键活动提前的量；若要求缩短工期，则应将计划的未完成部分作为一个新的计划，重新计算与调整，按新的计划执行，并保证新的关键活动按新计算的时间完成。

第二种情况：关键活动的实际进度较计划进度落后时的调整方法。

调整的目标就是采取措施将耽误的时间补回来，保证项目按期完成。调整的方法主要是缩短后续关键活动的持续时间。这种方法是指在原计划的基础上，采取组织措施或技术措施缩短后续工作的持续时间以弥补时间损失，以确保总工期不延长。

实际上，不得不延长工期的情况非常普遍，在项目总计划的制定中要充分考虑到适当时间冗余。当预计到项目时间要拖延时应该分析原因，第一时间给项目干系人通报，并征求业主的意见，这也是项目进度控制的重要工作内容。

（2）非关键活动的调整。当非关键线路上某些工作的持续时间延长，但不超过其时差范围时，则不会影响项目工期，进度计划不必调整。为了更充分地利用资源，降低成本，必要时可对非关键活动的时差做适当调整，但不得超出总时差，且每次调整均需进行时间参数计算，以观察每次调整对计划的影响。

非关键活动的调整方法有三种：在总时差范围内延长非关键活动的持续时间、缩短工作的持续时间、调整工作的开始或完成时间。

当非关键线路上某些工作的持续时间延长而超出总时差范围时，则必然影响整个项目工期，关键线路就会转移。这时，其调整方法与关键线路的调整方法相同。

（3）增减工作项目。由于编制计划时考虑不周，或因某些原因需要增加或取消某些工作，则需重新调整网络计划，计算网络参数。由于增减工作项目不应影响原计划总的逻辑关系，以便使原计划得以实施。因此，增减工作项目，只能改变局部的逻辑关系。

增加工作项目，只对原遗漏或不具体的逻辑关系进行补充；减少工作项目，只是对提前完成的工作项目或原本不应设置的工作项目予以消除。增减工作项目后，应重新计算网络时间参数，以分析此项调整是否对原计划工期产生影响，若有影响，应采取措施使之保持不变。

（4）资源调整。若资源供应发生异常时，应进行资源调整。资源供应发生异常是指因供应满足不了需要，如资源强度降低或中断，影响到计划工期的实现。资源调整的前提是保证工期不变或使工期更加合理。资源调整的方法是进行资源优化。

11.5　配置管理

按国际标准ISO 9000的说法，配置管理是一个管理学科，它对配置项的开发和支持生存期给予技术和管理上的指导。配置管理的应用取决于项目的规模、复杂程序和风险大小。

《软件工程术语》国家标准GB/T 11457: 1995给配置管理下了定义：配置管理是标识和确定系统中配置项的过程，在系统整个生存期内控制这些配置项的投放和更动，记录并报告配置的状态和变动要求，验证配置项的完整性和正确性，并对下列工作进行技术和行动指导与监督的一套规范。

（1）对配置项的功能特性和物理特性进行标识和文件编制工作。

（2）控制这些特性的变动情况。

（3）记录并报告这些变动进行的处理和实现的状态。

CMMI对配置管理的定义：配置管理的目的在于运用配置标识、配置控制、配置状态和配置审计，建立和维护工作产品的完整性。CMMI把配置管理分为9大部分，分别是制定配置管理计划、识别配置项、建立配置管理系统、创建或发行基线、跟踪变更、控制变更、建立配置管理记录、执行配置审核和版本控制。

《信息技术——软件生存周期过程》国际标准ISO/IEC 12207: 1995所规定的软件配置管理过程的活动有过程实施、配置标识、配置控制、配置状态报告、配置评价、发行管理和交付。

11.5.1　配置管理流程

配置管理的活动主要有编制项目配置管理计划、配置标识、变更管理和配置控制、配置状态说明、配置审核，以及进行版本管理和发行管理。

（1）编制项目配置管理计划。在项目启动阶段，项目经理首先要制定整个项目的开发计划，它是整个项目研发工作的基础。配置管理计划是项目管理计划的一部分，通常要涉及到该项目对配置管理的要求，实施配置管理的责任人、责任组织及其职责，开展的配置管理活动、方法和工具等。

（2）配置标识。配置标识是配置管理的基础性工作，是管理配置管理的前提。配置标识是确定哪些内容应该进入配置管理形成配置项，并确定配置项如何命名，用哪些信息来描述该配置项。

（3）变更管理和配置控制。配置管理的最重要任务就是对变更加以控制和管理，其目的是对于复杂、无形的软件，防止在多次变更下失控，出现混乱。

（4）配置状态说明。配置状态说明也称为配置状态报告，它是配置管理的一个组成部分，其任务是有效地记录报告管理配置所需要的信息，目的是及时、准确地给出配置项的当前状况，供相关人员了解，以加强配置管理工作。

（5）配置审核。配置审核的任务便是验证配置项对配置标识的一致性。软件开发的实践表明，尽管对配置项做了标识，实现了变更控制和版本控制，但如果不做检查或验证，仍然会出现混乱。配置审核的实施是为了确保软件配置管理的有效性，体现配置管理的最根本要求，不允许出现任何混乱现象。

（6）版本管理和发行管理。版本控制用于将管理信息工程中生成的各种不同的配置的规程和相关管理工具结合起来。配置管理中，版本包括配置项的版本和配置的版本，这两种版本的标识应该各有特点，配置项的版本应该体现出其版本的继承关系，它主要是在开发人员内部进行区分。另外，还需要对重要的版本做一些标记，如对纳入基线的配置项版本就应该做一个标识。

11.5.2　配置标识

配置标识是配置管理的基础性工作，是配置管理的前提。配置标识是确定哪些内容应该进入配置管理形成配置项，并确定配置项如何命名，用哪些信息来描述该配置项。

1．确定配置项

信息系统项目中形成的技术性文档和管理性文档，除一些临时性的文档外一般都应该进行配置管理。一般来讲，判定一个文档是否进行配置管理的标准应该是此文档是否有多个人需要使用，这些文档往往在项目的进程中不断地修正和扩展，要保证每个使用者都使用同一版本的文档，就必须将这些文档纳入配置管理，成为受控的配置项。

（1）识别配置项。可能成为配置项组成部分的主要工作产品有过程描述、需求、设计、测试计划和规程、测试结果、代码／模块、工具（如编辑器）、接口描述等。在软件工程方面，Roger S.Pressman认为至少以下所列的文档应该成为配置项：系统规格说明书、项目计划、需求规格说明书、用户手册、设计规格说明、源代码、测试规格说明、操作和安装手册、可执行程序、数据库描述、联机用户手册、维护文档、软件工程标准和规程。

（2）配置项命名。确定了配置项后，还需要对配置项进行合理、科学的命名。配置项的命名绝不能随意为之，必须满足唯一性和可追溯性。一个典型的实例是采用层次式的命名规则来反映树型结构，树型结构上节点之间存在着层次的继承关系。

（3）配置项的描述。由于配置项除了名称外还有一些其他属性和与其他配置项的关系，因此它可以采用描述对象的方式来进行描述。每个配置项用一组特征信息（名字、描述、一组资源、实现）唯一地标识。配置项间的关系有整体和部分的关系及层次关系，也有关联关系。配置项间的关系可以用MIL（Module Interconnection Language）表示。MIL描述的是配置项间的相互依赖关系，可自动构造系统的任何版本。

（4）识别配置项的步骤。识别配置项的主要步骤如下。

①识别配置项。

②为每个配置项指定唯一性的标识代号。

③确定每个配置项的重要特征。配置项的特征主要包括作者、文档类型、代码文档的程序设计语言。

④确定配置项进入配置管理的时间。

⑤确定每个配置项的拥有者及责任。

⑥填写配置管理表。

⑦审批配置管理表。CCB审查配置管理表是否符合配置管理计划和项目计划文档的规定，审批配置管理表。

2．基线

基线（baseline）是项目生存期各开发阶段末尾的特定点，也称为里程碑（milestone），在这些特定点上，阶段工作已结束，并且已经形成了正式的阶段产品。

建立基线的概念是为了把各开发阶段的工作划分得更加明确，使得本来连续开展的开发工作在这些点上被分割开，从而更加有利于检验和肯定阶段工作的成果，同时有利于进行变更控制。有了基线的规定就可以禁止跨越里程碑去修改另一开发阶段的工作成果，并且认为建立了里程碑，有些完成的阶段成果已被冻结。

作为阶段工作的正式产品，基线应该是稳定的，如作为设计基线的设计规格说明应该是通过评审的。如果还只是设计草稿，就不能作为基线，不能被冻结。

如果把软件看做是系统的一个组成部分，以下三种基线最受人们关注：功能基线、分配基线和产品基线。

（1）功能基线。功能基线是指在系统分析与软件定义阶段结束时，经过正式评审和批准的系统设计规格说明书中对待开发系统的规格说明；或是指经过项目委托单位和项目承办单位双方签字同意的协议书或合同中所规定的对待开发软件系统的规格说明；或是由下级申请经上级同意或直接由上级下达的项目任务书中所规定的对待开发软件系统的规格说明。功能基线是最初批准的功能配置标志。

（2）分配基线（指派基线）。分配基线是指在软件需求分析阶段结束时，经过正式评审和批准的软件需求的规格说明。指派基线是最初批准的指派配置标志。

（3）产品基线。产品基线是指在软件组装与系统测试阶段结束时，经过正式评审批准的有关所开发软件产品的全部配置项的规格说明。产品基线是最初批准的产品配置标志。

另外，交付给外部顾客的基线一般称为发行基线，内部使用的基线称为构造基线。释放是指在软件生存周期的各个阶段结束时，由该阶段向下一阶段提交该阶段产品的过程。它也指将系统集成与系统测试阶段结束时所获得的最终产品向用户提交的过程。后面这个过程也称为交付。

希赛教育专家提示：提出基线的概念本来是为了更好地实现变更控制，但如果把每个基线都当成一个整体来看待会造成麻烦。因为一个变更很可能只涉及到基线的很小部分。例如，假定某个大型软件中的一个模块修改了，如果将这一变更当做整个软件产品基线的变更，就很不方便。

3．建立配置管理系统

在配置管理中，要建立并维护配置管理系统和变更管理系统。建立配置管理系统的主要步骤如下。

（1）建立适用于多控制等级配置管理的管理机制。在生存周期中不同时间所需的控制等级不同，不同的系统类型所需的控制等级不同，以满足专属性和安全性。

（2）存储和检索配置项。

（3）共享和转换配置项。

（4）存储和复原配置项的归档版本。

（5）存储、更新和检索配置管理记录。

（6）创建配置管理报告。

（7）保护配置管理系统的内容。配置管理系统的主要功能有文档的备份与恢复、文档的建档、从配置管理的差错状态下复原。

（8）权限分配。CMO的权限最高，一般项目成员可拥有添加、检入／检出、下载的权限，但是不能有删除的权限。

4．创建基线或发行基线

创建基线或发行基线的步骤如下。

（1）获得CCB的授权。CMO根据项目进展情况或项目组的要求和基线计划规定，提出创建基线的书面请求，提请CCB授权。

（2）创建构造基线或发行基线。

（3）形成文件。

（4）使基线可用。

11.5.3　变更管理

变更是指在信息系统项目的实施过程中，由于项目环境或者其他的各种原因对项目的部分或项目的全部功能、性能、架构、技术、指标、集成方法和项目进度等方面做出改变。项目变更是正常的、不可避免的。在项目实施过程中，变更越早，损失越小；变更越迟，难度越大，损失也越大。项目在失控的情况下，任何微小变化的积累，最终都会对项目的质量、成本和进度产生较大影响，这是一个从量变到质变的过程。

变更产生的原因主要有以下几个方面。

（1）项目外部环境发生变化，例如政府政策的变化。

（2）项目总体设计、项目需求分析不够周密详细，有一定的错误或遗漏。

（3）新技术的出现，设计人员提出了新的设计方案或新的实现手段。

（4）建设单位由于机构重组等原因造成业务流程的变化。

1．配置库

配置库也称为配置项库，是用来存放配置项的工具。配置库记录与配置相关的所有信息，其中存放受控的配置项是很重要的内容，利用库中的信息可评价变更的后果，这对变更控制有着重要的意义。

配置库有如下三类。

（1）开发库（development library）。存放开发过程中需要保留的各种信息，供开发人员个人专用。库中的信息可能有较为频繁的修改，只要开发库的使用者认为有必要，无须对其做任何限制。因为这通常不会影响到项目的其他部分。开发库对应配置管理系统中的动态系统（开发者系统、开发系统、工作空间）。

（2）受控库（controlled library）。在信息系统开发的某个阶段工作结束时，将工作产品存入或将有关的信息存入。存入的信息包括计算机可读的以及人工可读的文档资料。应该对库内信息的读写和修改加以控制。受控库也称为主库，对应配置管理系统中的主系统（受控系统）。

（3）产品库（product library）。在开发的信息系统产品完成系统测试之后，作为最终产品存入库内，等待交付用户或现场安装。库内的信息也应加以控制。产品库也称为备份库，对应配置管理系统中的静态系统（受控系统）。

作为配置管理的重要手段，上述受控库和产品库的规范化运行能够实现对信息系统配置项的管理。

2．变更控制

变更控制系统是一套事先确定的修改项目文件或改变项目活动时应遵循的程序，其中包括必要的表格或其他书面文件，责任追踪，以及变更审批制度、人员和权限。变更控制系统应当明确规定变更控制委员会的责任和权力，并由所有的项目干系人认可。在审批变更时，要加强对变更风险和变更效果的评估，并选择对项目影响最小的变更方案，尽量防止增加项目投资。变更控制系统可细分为整体、范围、进度、费用和合同变更控制系统。变更控制系统应当同项目管理信息系统一起通盘考虑，形成整体。

1）变更控制委员会

变更控制委员会（Change Control Board，CCB）也称为配置控制委员会（Configuration Control Board），其任务是对建议的配置项变更做出评价、审批，以及监督已批准变更的实施。CCB的成员通常包括项目经理、用户代表、质量控制人员和配置控制人员。这个组织不必是常设机构，可以根据工作的需要组成，其中的人员可以是全职的，也可以是兼职的

如果CCB不只是控制变更，而且还承担更多的配置管理任务，那就应该包括基线的审定、标识的审定以及产品的审定，并且可能实际的工作需分为项目层、系统层和组织层来组建，使其完成不同层面的配置管理任务。

2）变更控制的流程

变更管理的基本流程如下。

（1）变更申请。应记录变更的提出人、日期、申请变更的内容等信息。

（2）变更评估。对变更的影响范围、严重程度、经济和技术可行性进行系统分析。

（3）变更决策。由具有相应权限的人员或机构决定是否实施变更。

（4）变更实施。由管理者指定的工作人员在受控状态下实施变更。

（5）变更验证。由配置管理人员或受到变更影响的人对变更结果进行评价，确定变更结果和预期是否相符、相关内容是否进行了更新、工作产物是否符合版本管理的要求。

（6）沟通存档。将变更后的内容通知可能会受到影响的人员，并将变更记录汇总归档。如提出的变更在决策时被否决，其初始记录也应予以保存。

变更申请需要采用书面的形式提出，主要内容有如下三个方面。

（1）变更描述。包括变更理由、变更的影响和变更的优先级等，就是要申述做什么变更，为什么要做，以及打算怎么做的问题。

（2）对变更的审批。对变更的必要性、可行性的审批意见，主要是由配置管理员和CCB对此项变更把关。

（3）变更实施的信息。

3）利用配置库实现变更控制

配置项可以有三种状态，分别是工作状态、评审状态和受控状态。开发中的配置项尚未稳定下来，对于其他配置项来说是处于不处理工作状态下（自由状态），此时它并未受到配置管理的控制，开发人员的变更并未受到限制。但当开发人员认为工作已告完成，可供其他配置项使用时，它就开始于稳定。把它交出评审，就开始进入评审状态；若通过评审，可作为基线进入配置库（实施检入），开始冻结，此时开发人员不允许对其任意修改，因为它已处于受控状态。通过评审表明它确已达到质量要求；但若未能通过评审，则让其回归到工作状态，重新进行调整。配置项的状态变化过程如图11-9所示。
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图11-9　配置项的状态变化过程

处于受控状态下的配置项原则上不允许修改，但这不是绝对的，如果由于多种原因需要变更，就需要提出变更请求。在变更请求得到批准的情况下，允许配置项从库中检出，待变更完成，并经评审后，确认变更无误方可重新入库，使其恢复到受控状态。

11.5.4　版本管理

在配置管理中，所有的配置项都应列入版本控制的范畴。对于信息产品的版本有两个方面的意思，一是为满足不同用户的不同使用要求，如用于不同运行环境的系列产品。如适合Linux、Windows、Solaris用户的软件产品分别称为Linux版、Windows版和Solaris版。它们在功能和性能上是相当的，原则上没有差别，或者说，这些是并列的系列产品。对于这类差别很小的不同版本，互相也称为变体（variant）。

另一种版本的含义是在信息系统产品投产使用后，产品经过一系列的变更，如纠错，增加功能，提高性能的更改，而形成的一系列顺序演化的产品。这些产品也称为一个版本，每个版本都可说出它是从哪个版本导出的演化过程。

必须注意到，修正后的新版本往往不能完全代替旧版本，尽管新版本有某些优越的特性。因为一些用户仍然使用着旧版本，并且不容易立刻做到以旧换新，否则可能会打扰旧版本原有的工作环境。显然，多个版本被多个用户同时使用的情况是不可避免的现实。这就要求多个版本共存，这也就是配置管理要解决的一个重要课题。

配置项的状态通常有三种，分别是草稿、正式发布和正在修改。一般来说，配置项版本控制的流程如下。

（1）创建配置项。

（2）修改处于草稿状态的配置项。

（3）技术评审或领导审批。

（4）正式发布。

（5）变更，修改版本号。

版本管理要解决的第一个问题是版本标识，也就是为区分不同的版本，要给它们科学地命名。通常有两种版本命名的方法，分别是号码版本标识和符号版本标识。其中号码版本标识以数字表示，如用1.0，2.0，1.2，2.1.1等表示版本号；符号版本标识是将重要的版本属性有选择地给出，如Windows XP、Windows 2003和Jbuilder 2005将给出版本产生的时间。为了从版本标识上看到更多信息，可能给出更多的属性，如面向的客户群、开发语言、硬件平台和生成日期等。

在配置管理中，版本包括配置项的版本和配置的版本，这两种版本标识应该各有特点，配置项的版本应该体现出其版本的继承关系，它主要是在开发人员内部进行区分。另外，还需要对重要的版本做一些标记，如对纳入基线的配置项版本应该做一个标识。

11.5.5　配置审核

配置审核的任务是验证配置项对配置标识的一致性。信息系统开发的实践表明，尽管对配置项做了标识，实践了变更控制和版本控制，但如果不做检查或验证仍然会出现混乱。这种验证包括如下方面。

（1）对配置项的处理是否有背离初始的规格说明或已批准的变更请求的现象。

（2）配置标识的准则是否得到了遵循。

（3）变更控制规程是否已遵循，变更记录是否可供使用。

（4）在规格说明、信息系统产品和变更请求之间是否保持了可追溯性。

配置审核工作主要集中在两个方面，一是功能配置审核，即验证配置项的实际功效是与其信息系统需求是一致的；二是物理配置审核，即确定配置项符合预期的物理特性。这里所说的物理特性是指定的媒体形式。

配置审核要选择适当的时机，由项目经理决定何时进行配置审核工作。一般来说，应该选择以下几种情况实施配置审核。

（1）产品交付或是产品正式发行前。

（2）开发阶段工作结束之后。

（3）在维护工作中，定期地进行。

实施配置审核的审核人员可以包括项目组人员及非项目组人员，例如，其他项目的配置管理人员、组织的内部审核员以及组织的配置管理人员。

配置审核的目的就是要证实整个项目生存期中各项产品在技术上和管理上的完整性。同时，还要确保所有文档的内容变动不超出当初确定的信息系统要求范围，使得配置具有良好的可跟踪性。这是项目变更控制人员掌握配置情况、进行审批的依据，除了进行配置审核外，还可以进行正式技术评审。

正式的技术评审着重检查已完成修改的配置项的技术正确性，评审者评价配置项，决定它与其他配置项的一致性，是否有遗漏或可能引起的副作用。正式技术评审应对所有的变更进行，除了那些最无价值的变更之外。

配置审核作为正式技术评审的补充，评价在评审期间通常没有被考虑的配置项的特性。在某些情形下，配置审核的问题是作为正式技术评审的一部分提出的。但是，当配置管理成为一项正式活动时，配置审核就被分开，而由质量保证小组执行了。

11.5.6　配置状态报告

配置状态报告是配置管理的一个组成部分，其任务是有效地记录报告管理配置所需要的信息，目的是及时、准确地给出配置项的当前状况，供相关人员了解，以加强配置管理工作。为了清楚、及时地记载配置的变化，不至于到后期造成耽误，需要对开发的过程作出系统的记录，以反映开发活动的历史情况，这就是配置状态记录。该项活动主要是完成配置状态报告的编制工作。

在配置状态报告中，需要对每一项变更进行详细的记录，包括发生了什么？为什么会发生？谁做的？什么时候发生的？会有什么影响？整个配置状态报告的信息流如图11-10所示。

正如图11-10所示，每次新分配一个配置项或更新一个已有配置项或更新一个已有配置项的标识，或者一项变更申请被变更控制负责人批准，并给出了一个工程变更顺序时，在配置状态报告中就要增加一条变更记录条目，一旦进行了配置审计，其结果也应该写入报告中。配置状态报告可以放在一个联机数据库中，以便开发人员或者维护人员可以对它进行查询或修改。此外，在配置报告中新记录的变更应当及时通知给管理人员和其他工程师。

配置状态报告对于大型开发项目的成功起着至关重要的作用。它提高了所有开发人员之间的通信能力，避免了可能出现的不一致和冲突。它通过支持创建和修改记录、管理报告配置项的状态或需求变化并审核变化来实现，提供用户需要的功能，跟踪任意模式的软件项，提供完整的各种变化的历史版本和汇总信息。
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图11-10　配置状态报告

配置状态报告的内容一般包括以下各项。

（1）各变更请求概要。变更请求号、日期、申请人、状态、估计工作量、实际工作量、发行版本和变更结束日期。

（2）基线库状态。

（3）发行信息。

（4）备份信息。

（5）配置管理工具状态。

（6）配置管理培训状态。

在变更请求批准后，实施变更需要一段时间，要设置一种管理手段来反映变更所处的状态，这就是变更状态说明，它可供项目经理和CCB追踪变更的情况。状态说明的信息可以通过变更请求和故障报告得到，变更状态可分为活动（正在实施变更）、完成状态（已完成变更）和未列入变更状态三种。

11.6　质量管理

项目的实施过程，也是质量的形成过程。质量并不是只存在于开发产品或项目实施起始阶段，也不只是在交付客户的时候才存在，而是关系到产品的整个生命周期，并涉及产品的各层面。

美国质量管理协会对质量的定义为：“过程、产品或服务满足明确或隐含的需求能力的特征”。国际标准化组织（ISO）对质量的定义为：“一组固有特性满足需求的程度”。需求是指明确的、通常隐含的或必须履行的需求或期望；特性是指可区分的特征，可以是固有的或赋予的、定性或定量的、各种类别（物理的、感官的、行为的、时间的和功能的等）。

《软件工程术语标准GB/T 11457—1995》中对质量的定义为：“产品或服务的全部性质和特征，能表明产品满足给定的要求”。《计算机软件质量保证计划规范（GB/T 12504—1990）》对软件质量的定义为“软件产品中能满足给定需求的各种特性的总和。这些特性称为质量特性，包括功能度、可靠性、时间经济性、资源经济性、可维护性和移植性等”。

根据GB/T19000-ISO 9000（2000）的定义，质量管理是指确立质量方针及实施质量方针的全部职能及工作内容，并对其工作效果进行评价和改进的一系列工作。ISO 9000系列标准是现代质量管理和质量保证的结晶，ISO 9000由如下4个项目标准组成。

（1）ISO 9000: 2000质量管理体系——基础和术语。

（2）ISO 9001: 2000质量管理体系——要求。

（3）ISO 9004: 2000质量管理体系——业绩改进指南。

（4）ISO 19011: 2000质量和环境审核指南。

ISO 9000实际上是由计划、控制和文档工作三个部分组成循环的体系。ISO 9000标准是以质量管理中的8项原则为基础的，它们分别是以顾客为关注焦点、领导作用、全员参与、过程方法、管理的系统方法、持续改进、以事实为基础进行决策、与供方互利的关系。

11.6.1　质量保证

在明确了项目的质量标准和质量目标之后，需要根据项目的具体情况，如用户需求、技术细节、产品特征，严格地实施流程和规范，以此保证项目按照流程和规范达到预先设定的质量标准，并为质量检查、改进和提高提供具体的度量手段，使质量保证和控制有切实可行的依据。所有这些在质量系统内实施的活动都属于质量保证，质量保证的另一个目标是不断地进行质量改进，为持续改进过程提供保证。

项目质量保证是指为项目符合相关质量标准要求树立信心，而在质量系统内部实施的各项有计划的系统活动，质量保证应贯穿于项目的始终。质量保证往往由质量保证部门或项目管理部门提供，但并非必须由此类单位提供。质量保证可以分为内部质量保证和外部质量保证，内部质量保证由项目管理团队，以及实施组织的管理层实施，外部质量保证由客户和其他未实际参与项目工作的人们实施。

质量保证的工具和技术有质量计划工具和技术、质量审计、过程分析、质量控制工具和技术、基准分析。

质量审计是对特定管理活动进行结构化审查，找出教训以改进现在或将来项目的实施。质量审计可以是定期的，也可以是随时的，可由公司质量审计人员或在信息系统领域有专门知识的第三方执行。在传统行业，质量审计常常由行业审计机构执行，他们通常为一个项目定义特定的质量尺度，并在整个项目过程中运用和分析这些质量尺度。

过程分析遵循过程改进计划的步骤，从一个组织或技术的立场上来识别需要的改进。这个分析也检查了执行过程中经历的问题、经历的约束和无附加价值的活动。过程分析是非常有效的质量保证方法，通过采用价值分析、作业成本分析及流程分析等分析方法，质量保证的作用将大大提高。

软件质量保证（Software Quality Assurance，SQA）是指为保证软件系统或软件产品充分满足用户要求的质量而进行的有计划、有组织的活动，这些活动贯穿于软件生产的各个阶段，即整个生命周期。

SQA由各项任务构成，这些任务的参与者有两种人：软件开发人员和质量保证人员。前者负责技术工作，后者负责质量保证的计划、监督、记录、分析及报告工作。软件开发人员通过采用可靠的技术方法和措施，进行正式的技术评审，执行软件测试来保证软件产品的质量。SQA人员则辅助软件开发组得到高质量的最终产品。

1993年，美国卡耐基·梅隆大学软件工程研究所推荐了一组有关质量保证的计划、监督、记录、分析及报告的SQA活动。这些活动将由一个独立的SQA小组执行。

（1）制定SQA计划。SQA计划在制定项目计划时制定，由相关部门审定。它规定了软件开发小组和质量保证小组需要执行的质量保证活动，其要点包括需要进行哪些评价？需要进行哪些审计和评审？项目采用的标准；错误报告的要求和跟踪过程；SQA小组应产生哪些文档？为软件项目组提供的反馈数量等。

（2）参与开发该软件项目的软件过程描述。软件开发小组为将要开展的工作选择软件过程，SQA小组则要评审过程说明，以保证该过程与组织政策、内部的软件标准、外界所制定的标准以及软件项目计划的其他部分相符。

（3）评审。评审各项软件工程活动，核实其是否符合已定义的软件过程。SQA小组识别、记录和跟踪所有偏离过程的偏差，核实其是否已经改正。

（4）审计。审计指定的软件工作产品，核实其是否符合已定义的软件过程中的相应部分。SQA小组对选出的产品进行评审，识别、记录和跟踪出现的偏差，核实其是否已经改正，定期向项目负责人报告工作结果。

（5）记录并处理偏差。确保软件工作及工作产品中的偏差已被记录在案，并根据预定规程进行处理。偏差可能出现在项目计划、过程描述、采用的标准或技术工作产品中。

（6）报告。记录所有不符合部分，并向上级管理部门报告。跟踪不符合的部分直到问题得到解决。

除了进行上述活动外，SQA小组还需要协调变更的控制与管理，并帮助收集和分析软件度量的信息。

11.6.2　质量控制

质量控制是指监视项目的具体结果，确定其是否符合相关的质量标准，并判断如何能够去除造成不合格结果的根源。质量控制应贯穿于项目的始终。

质量控制通常由机构中的质量控制部或名称相似的部门实施，但实际上并不是非得由此类部门实施。项目管理层应当具备关于质量控制的必要统计知识，尤其是关于抽样与概率的知识，以便评估质量控制的输出。其中，项目管理层尤其应注意弄清以下事项之间的区别。

（1）预防（保证过程中不出现错误）与检查（保证错误不落到顾客手中）。

（2）特殊抽样（结果合格或不合格）与变量抽样（按量度合格度的连续尺度衡量所得结果）。

（3）特殊原因（异常事件）与随机原因（正常过程差异）。

（4）许可的误差（在许可的误差规定范围内的结果可以接受）和控制范围（结果在控制范围之内，则过程处于控制之中）。

项目结果既包括产品结果（如可交付成果），也包括项目管理结果（如成本与进度绩效）。因此，项目的质量控制主要从项目产品／服务的质量控制和项目管理过程的质量控制两个方面进行，其中项目管理过程的质量控制是通过项目审计来进行的，项目审计是将管理过程的任务与成功实践的标准进行比较所做的详细检查。

在项目实施过程中，严格按照流程进行，并通过质量审核、指标检验来监控特定的项目结果，判断是否满足原定的质量标准。满足标准说明项目正常进行，需再接再厉；不满足则识别原因，找出真正解决问题的办法，从而保证项目质量。特别需要强调的是，企业对于项目质量管理能力的提高不可能一蹴而就，而需要在实践中不断改进、更正、提高。项目质量控制过程对质量偏差的识别和分析往往是进行质量持续改进的重要基础。

11.6.3　软件质量管理

软件质量是指软件产品中能满足给定需求的各种特性的综合。这些特性称作质量特性，包括功能性、可靠性、易使用性、时间经济性、资源经济性、可维护性和可移植性等。具体地说，软件质量是软件与明确叙述的功能和性能需求、文档中明确描述的开发标准，以及任何专业开发的软件产品都应该具有的隐含特征相一致的程度。

软件质量特性度量有两类：预测型和验收型。预测度量是利用定量或定性的方法，估算软件质量的评价值，以得到软件质量的比较精确的估算值。验收度量是在软件开发各阶段的检查点，对软件的要求质量进行确认性检查的具体评价值，它是对开发过程中的预测进行评价。

预测度量有两种。第一种叫做尺度度量，这是一种定量度量。它适用于一些能够直接度量的特性，例如，出错率定义为：错误数／KLOC／单位时间。第二种叫做二元度量，这是一种定性度量。它适用于一些只能间接度量的特性，例如，可使用性、灵活性等等。

在这个部分，考生还需要理解与软件质量相关的三个概念。

（1）验证：指在软件开发周期中一个给定阶段的产品是否达到在上一阶段确立的需求的过程。

（2）确认：指在软件开发过程结束时对软件进行评价以确定它是否和软件需求相一致的过程。

（3）测试：指通过执行程序来有意识地发现程序中的设计错误和编码错误的过程。测试是验证和确认的手段之一。

为了能够统一地描述软件质量特性，形成了许多质量特性标准，其中最常用的有国际通用的ISO/IEC 9126-1：2001软件质量模型和Mc Call软件质量模型。

IEO/IEC 9126-1：2001模型已被采纳为我国的国家标准《GB/T 16260.1—2006软件工程　产品质量第1部分：质量模型》。该标准定义了6个质量特性和21个质量子特性，它们以最小的重叠描述了软件质量。质量特性和质量子特性如表11-2所示。

表11-2　质量特性和质量子特性
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McCall质量模型体系如表11-3所示。

表11-3　McCall质量模型体系
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11.7　风险管理

任何项目都有风险，由于项目中总是有这样或那样的不确定因素，所以无论项目进行到什么阶段，无论项目的进展多么顺利，随时都会出现风险，进而产生问题。风险发生后既可能给项目带来问题，也可能会给项目带来机会，关键是项目的风险管理水平如何。

11.7.1　风险与风险管理

项目风险是一种不确定的事件或条件，一旦发生，会对项目目标产生某种正面或负面的影响。风险有其成因，同时，如果风险发生，也导致某种后果。当事件、活动或项目有损失或收益与之相联系，涉及到某种或然性或不确定性和涉及到某种选择时，才称为有风险。以上三条，每一个都是风险定义的必要条件，不是充分条件。具有不确定性的事件不一定是风险。

风险管理就是要对项目风险进行认真的分析和科学的管理，这样，是能够避开不利条件、少受损失、取得预期的结果并实现项目目标的，能够争取避免风险的发生或尽量减小风险发生后的影响。但是，完全避开或消除风险，或者只享受权益而不承担风险是不可能的。

1．风险的定义

Robert Charette在他关于风险分析和驾驭的书中对风险的概念给出定义，他所关心的是如下三个方面。

（1）关心未来。风险是否会导致项目失败？

（2）关心变化。在用户需求、开发技术、目标机器，以及所有其他与项目及工作和全面完成有关的实体中会发生什么样的变化？

（3）关心选择。应采用什么方法和工具？应配备多少人力？在质量上强调到什么程度才满足要求？

风险表达了一种概率，具有偶发性。对于项目中的风险可以简单地理解为项目中的不确定因素。从广义的角度说，不确定因素一旦确定了，既可能对当前情况产生积极的影响，也可能产生消极的影响。也就是说，风险发生后既可能给项目带来问题，也可能会给项目带来机会。

在对于风险的理解上，不要把风险简单地看作是问题。风险并不是一发生就消失了。首先，历史经常会重演，只要引发风险的因素没有消除，风险依然存在，它很可能在另外某个时候跳出来影响项目进程。例如，不充分的设计是一种常见的风险，这个风险在编码阶段转化为问题。但问题发生了并不意味着设计就充分了，如果没有采取相应的措施，设计的问题还会接二连三地冒出来。其次，对于整个项目来说，发生问题则意味着系统状态发生了变化，这种变化往往带来新的不确定因素，引发新的风险。例如，团队成员不稳定的风险也是项目中常见的，风险一旦发生，出现人员的流失，即便是补充了新的成员进来，新成员是否能够在多长时间内熟悉问题域也会成为新的风险。

不过，对于项目而言，风险不仅仅意味着问题的隐患，风险与机会并存，高风险的项目往往有着高的收益。相反，没有任何风险的项目（如果存在的话），不会有任何利润可图。作为项目经理，要管理好项目中的风险，避免风险造成的损失，提高项目的收益率。

2．风险的特点

虽然不能说项目的失败都是由于风险造成的，但成功的项目必然是有效地进行了风险管理。任何项目都有风险，由于项目中总是有这样那样的不确定因素，所以无论项目进行到什么阶段，无论项目的进展多么顺利，随时都会出现风险，进而产生问题。

风险具有两个基本属性，分别是随机性和相对性。随机性是指风险事件的发生及其后果都具有偶然性；相对性是指风险总是相对项目活动主体而言的，同样的风险对于不同的主体有不同的影响。人们对于风险的承受能力因活动、人和时间而不同，主要受以下三个因素的影响。

（1）收益的大小。损失的可能性和数额越大，人们希望为弥补损失而得到的收益也越大。反过来，收益越大，人们愿意承担的风险也就越大。

（2）投入的大小。项目活动投入得越多，人们对成功的希望也越大，愿意冒的风险也就越小。

（3）项目活动主体的地位和拥有的资源。管理人员中级别高的与级别低的相比，能够承担较大的风险。个人或组织拥有的资源越多，其风险承受能力也越大。

另外，项目风险还具有以下特点。

（1）风险存在的客观性和普遍性。作为损失发生的不确定性，风险是不以人的意志为转移并超越人们主观意识的客观存在，而且在项目的全生命周期内，风险是无处不在、无时不有的。这些说明为什么虽然人类一直希望认识和控制风险，但直到现在也只能在有限的空间和时间内改变风险存在和发生的条件，降低其发生的频率，减少损失程度，而不能也不可能完全消除风险。

（2）某一具体风险发生的偶然性和大量风险发生的必然性。任一具体风险的发生都是诸多风险因素和其他因素共同作用的结果，是一种随机现象。个别风险事故的发生是偶然的、杂乱无章的，但对大量风险事故资料的观察和统计分析，发现其呈现出明显的运动规律，这就使人们有可能用概率统计方法及其他现代风险分析方法去计算风险发生的概率和损失程度，同时也导致风险管理的迅猛发展。

（3）风险的可变性。在项目实施的过程中，各种风险在质和量上是可以变化的。随着项目的进行，有些风险得到控制并消除，有些风险会发生并得到处理，同时在项目的每一阶段都可能产生新的风险。

（4）风险的多样性和多层次性。大型开发项目周期长、规模大、涉及范围广、风险因素数量多且种类繁杂，致使其在生命周期内面临的风险多种多样。而且大量风险因素之间的内在关系错综复杂、各风险因素之间与外界交叉影响又使风险显示出多层次性。

3．风险的分类

从不同的角度进行分类，就有不同的分类方法，风险的分类如表11-4所示。

表11-4　风险的分类
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4．风险管理的流程

项目需要以有限的成本，在有限的时间内达到项目目标，而风险会影响这一点。风险成本是指风险事件造成的损失或减少的收益，以及为防止发生风险事件采取预防措施而支付的费用。风险成本可以分为有形成本、无形成本，以及预防与控制风险的费用。有形成本包括直接损失和间接损失，直接损失是指财产损毁和人员伤亡的价值，间接损失是指直接损失以外的其他损失；无形成本是指由于风险所具有的不确定性而使项目主体在风险事件发生之前或发生之后付出的代价，主要表现在风险损失减少了机会、风险阻碍了生产率的提高、风险造成资源分配不当。

风险管理的目的就是最小化风险对项目目标的负面影响，抓住风险带来的机会，增加项目干系人的收益。作为项目经理，必须评估项目中的风险，制定风险应对策略，有针对性地分配资源，制订计划，保证项目顺利地进行。项目风险管理的基本过程包括下列活动。

（1）风险管理计划编制。描述如何为项目处理和执行风险管理活动。

（2）风险识别。识别和确定出项目究竟有哪些风险，这些项目风险究竟有哪些基本的特性，这些项目风险可能会影响项目的哪些方面。

（3）风险定性分析。对已识别风险进行优先级排序，以便采取进一步措施，如进行风险量化分析或风险应对。

（4）风险定量分析。定量地分析风险对项目目标的影响。它对不确定因素提供了一种量化的方法，以帮助我们做出尽可能恰当的决策。

（5）风险应对计划编制。通过开发备用的方法、制定某些措施以便提高项目成功的机会，同时降低失败的威胁。

（6）风险监控。跟踪已识别的危险，监测残余风险和识别新的风险，保证风险计划的执行，并评价这些计划对减轻风险的有效性。

11.7.2　风险分析

在得到了项目风险列表后，需要对其中的风险做进一步的分析，以明确各风险的属性和要素，这样才可以更好地制定风险应对措施。风险分析可以分为定性分析和定量分析两种方式。风险定性分析是一种快捷有效的风险分析方法，一般经过定性分析的风险已经有足够的信息制定风险应对措施并进行跟踪与监控了。在定性风险分析的基础上，可以进行风险定量分析。定量分析的目的并不是获得数字化的结果，而是得到更精确的风险情况，以便进行决策。

1．风险定性分析

风险定性分析包括对已经识别的风险进行优先级排序，以便采取进一步措施。进行定性分析的依据是项目管理计划（风险管理计划、风险记录）、组织过程资产、工作绩效信息、项目范围说明、风险记录。在分析过程中，需要根据这些输入对已识别的风险进行逐项评估，并更新风险列表。风险定性分析的工具和技术主要有风险概率及影响评估、概率及影响矩阵、风险数据质量评估、风险种类、风险紧急度评估。

（1）风险概率及影响分析。可能性评估需要根据风险管理计划中的定义，确定每一个风险的发生可能性，并记录下来。除了风险发生的可能性外，还应当分析风险对项目的影响。风险影响分析应当全面，需要包括对时间、成本和范围等各方面的影响。其中不仅仅包括对项目的负面影响，还应当分析风险带来的机会，这有助于项目经理更精确地把握风险。对于同一个风险，由于不同的角色和参与者会有不同的看法，因此一般采用会议的方式进行风险可能性与影响的分析。因为风险分析需要一定的经验和技巧，也需要对风险所在的领域有一定的经验，因此，在分析时最好邀请相关领域的资深人士参加以提高分析结果的准确性。例如，对于技术类风险的分析就可以邀请技术专家参与评估。

（2）确定风险优先级。在确定了风险的可能性和影响后，需要进一步确定风险的优先级。风险优先级的概念与风险可能性和影响既有联系又不完全相同。例如，发生地震可能会造成项目终止，这个风险的影响很严重，直接造成项目失败，但其发生的可能性非常小，因此优先级并不高。又如，坏天气可能造成项目组成员工作效率下降，虽然这种可能性很大，每周都会出现，但造成的影响非常小，几乎可以忽略不计，因此，优先级也不高。

风险优先级是一个综合的指标，优先级的高低反映了风险对项目的综合影响，也就是说，高优先级的风险最可能对项目造成严重的影响。一种常用的方法是风险优先级矩阵，当分析出特定风险的可能性和影响后，根据其发生的可能性和影响在矩阵中找到特定的区域，就可以得到风险的优先级。

（3）确定风险类型。在进行风险定性分析的时候需要确定风险的类型，这一过程比较简单。根据风险管理计划中定义的风险类型列表，可以为分析中的风险找到合适的类型。如果经过分析后，发现在现有的风险类型列表中没有合适的定义，则可以修订风险管理计划，加入这个新的风险类型。

2．风险定量分析

相对于定性分析来说，风险定量分析更难操作。由于在分析方法不恰当或缺少相应模型的情况下，风险的定量分析并不能带来更多有价值的信息，反而会在分析过程中占用一定的人力和物力。因此一般先进行风险的定性分析，在有了对风险相对清晰的认识后，再进行定量分析，分析风险对项目负面的和正面的影响，制定相应的策略。

定量分析着重于整个系统的风险情况而不是单个风险。事实上，风险定量分析并不需要直接制定出风险应对措施，而是确定项目的预算、进度要求和风险情况，并将这些作为风险应对策略的选择依据。在风险跟踪的过程中，也需要根据最新的情况对风险定量分析的结果进行更新，以保证定量分析的精确性。

风险定量分析的工具和方法主要有数据收集和表示技术（风险信息访谈、概率分布、专家判断）、定量风险分析和建模技术（灵敏度分析、期望货币价值分析、决策树分析、建模和仿真）。

（1）决策树分析。决策树分析法通常用决策树图表进行分析，它描述了每种可能的选择和这种情况发生的概率。期望货币价值分析方法常用在决策树分析方法中，有关这方面的知识，请阅读18.2.3节。

（2）灵敏度分析。灵敏度分析也称为敏感性分析，通常先从诸多不确定性因素中找出对模型结果具有重要影响的敏感性参数，然后从定量分析的角度研究其对结果的影响程度和敏感性程度，使对企业价值评估结果的判断有更为深入的认识。托那多图（Tornado Diagram，龙卷风图）是灵敏度分析中非常有效的常用图示，它将各敏感参数按其敏感性进行排序，形象地反映出各敏感参数对价值评估结果的影响程度。运用托那多图进行灵敏度分析的具体步骤包括选择参数、设定范围、敏感性测试、将各敏感参数对价值结果的影响按其敏感性大小进行排序。

（3）蒙特卡罗模拟。蒙特卡罗（MonteCarlo）方法作为一种统计模拟方法，在各行业广泛运用。蒙特卡罗方法在定量分析中的运用较为复杂，牵涉到复杂的数理概率模型。它将对一个多元函数的取值范围问题分解为对若干个主要参数的概率问题，然后用统计方法进行处理，得到该多元函数的综合概率，在此基础上分析该多元函数的取值范围可能性。蒙特卡罗方法的关键是找一组随机数作为统计模拟之用，这一方法的精度在于随机数的均匀性与独立性。就运用于风险分析而言，蒙特卡罗方法主要通过分析各种不确定因素，灵活地模拟真实情况下某个系统中的各主要因素变化对风险结果的影响。由于计算过程极其复杂，蒙特卡罗方法不适合简单（单变量）模型，而对于复杂（有多种不确定性因素）模型则是一种很好的方法。其具体步骤包括选取变量、分析各变量的概率分布、选取各变量的样本、模拟价值结果和分析结果。

11.7.3　风险应对措施

到目前为止，先后介绍了制定风险管理计划、识别并分析风险。我们最终的目的是减少项目中风险发生的可能性、降低风险带来的危害、提高风险带来的收益。可见，还必须针对识别出的风险制定相应的措施来防范风险的发生或增加风险收益，这些措施就体现在风险应对计划中。在风险应对计划中，包括应对每一个风险的措施、风险的责任人等内容。项目经理可以将风险应对措施和责任人编排到项目进度表中，并进行跟踪和监控。

制定风险应对计划时有多种不同的策略，对于相同的风险，采用不同的应对策略会有不同的应对方法。通常可以把风险应对策略分为两种类型：防范策略和响应策略。防范策略指的是在风险发生前，项目组会采取一定的措施对风险进行防范；而响应策略则是在风险发生后采取的相应措施以降低风险带来的损失。

1．制订风险防范策略

消极的风险（负面风险，威胁）防范策略是最常用的策略，其目的是降低风险发生的概率或减轻风险带来的损失。例如，避免策略、转移策略和减轻策略。

（1）避免策略。避免策略是指想方设法阻止风险的发生或消除风险发生的危害。避免策略如果成功，则可以消除风险对项目的影响。例如，针对技术风险可以采取聘请技术专家的方法；针对项目进度风险可以采取延长项目时间或缩减项目范围的办法。

（2）转移策略。转移策略是指将风险转嫁给其他的组织或个体，通过这种方式来降低风险发生后的损失。例如，在固定成本的项目中，进行需求签字确认，对于超出签字范围的需求变更需要客户增加费用。这种方式就是一种将需求风险转移的策略。经过转移的风险并没有消失，其发生的可能性也没有变化，但对于项目组而言，风险发生后的损失降低了。

（3）减轻策略。当风险很难避免或转移时，可以考虑采取减轻策略来降低风险发生的概率或减轻风险带来的损失。风险是一种不确定因素，可以通过前期的一些工作来降低风险发生的可能性，或者也可以通过一些准备来降低风险发生的损失。例如，对于需求风险，如果认为需求变化可能很剧烈，那么可以考虑采用柔性设计的方法降低需求变更的代价。尤其对于IT项目而言，越早发现问题越容易解决。例如，对于需求风险带来的问题，在设计阶段发现要好过编码阶段才发现。针对这种特点，也可以采用尽早暴露风险的方法降低风险的发生损失。

对于正向风险（机会）的应对策略也有三种，分别是开拓、分享和强大。

（1）开拓。当组织希望更充分地利用机会的时候采用开拓策略，其目的是创造条件使机会确实发生，减少不确定性。一般的做法是分配更多的资源给该项目，使之可以提供比计划更好的成果。

（2）分享。包括将相关重要信息提供给一个能够更加有效利用该机会的第三方，使项目得到更大的好处。

（3）强大。目的是通过增加可能性和积极的影响来改变机会的大小，发现和强化带来机会的关键因素，寻求促进或加强机会的因素，积极地加强其发生的可能性。

需要说明的是，制定出的风险防范措施需要对应到项目进度表中，安排出专门的人员来执行一些工作来防范风险的发生；否则制定出风险防范措施也不会对项目有太大的意义。

2．制订风险响应策略

虽然采用了很多方法来防范风险的发生，但风险本身就是一种不确定因素，不可能在项目中完全消除。那么，还需要制定一些风险发生后的应急措施来解决风险带来的问题。例如，对于系统性能的风险，由于不清楚目前的系统架构是否能够满足用户的需求，可能在系统发布后出现系统性能不足的问题。对于这个风险，可以定义其风险响应策略来增加硬件资源以提高系统性能。

风险响应策略与风险防范策略不同，无论风险是否发生，风险防范策略都需要体现在项目计划中，在项目过程中需要有人来执行相应的防范策略；而风险响应策略是事件触发的，直到风险发生后才会被执行，如果始终没有发生该风险，则始终不会被安排到项目活动中。

11.7.4　信息系统常见风险

本节从宏观、微观、细节三个方面，介绍信息系统项目常见的风险。

1．宏观

从宏观上来看，信息系统项目风险可以分为项目风险、技术风险和商业风险。

项目风险是指潜在的预算、进度、个人（包括人员和组织）、资源、用户和需求方面的问题，以及它们对软件项目的影响。项目复杂性、规模和结构的不确定性也构成项目的（估算）风险因素。项目风险威胁到项目计划，一旦项目风险成为现实，可能会拖延项目进度，增加项目的成本。

技术风险是指潜在的设计、实现、接口、测试和维护方面的问题。此外，规格说明的多义性、技术上的不确定性、技术陈旧、最新技术（不成熟）也是风险因素。技术风险之所以出现是由于问题的解决比预想的要复杂，技术风险威胁到待开发软件的质量和预定的交付时间。如果技术风险成为现实，开发工作可能会变得很困难或根本不可能。

商业风险威胁到待开发软件的生存能力。有如下5种主要的商业风险。

（1）建立的软件虽然很优秀但不是市场真正所想要的（市场风险）。

（2）建立的软件不再符合公司的整个软件产品战略（策略风险）。

（3）建立了销售部门不清楚如何推销的软件（销售风险）。

（4）由于重点转移或人员变动而失去上级管理部门的支持（管理风险）。

（5）没有得到预算或人员的保证（预算风险）。

2．微观

从微观上看，信息系统项目面临的主要风险分类如表11-5所示。

表11-5　风险的分类
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3．细节

在具体细节方面，对于不同的风险，要采用不同的应对方法。在信息系统开发项目中，常见的风险项、产生原因及应对措施如表11-6所示。

表11-6　常见的风险及应对措施
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11.8　软件运行与评价

软件运行与评价涉及有关软件运行管理、软件系统评价等问题。

11.8.1　系统评价

系统评价可分为广义和狭义两种。广义的系统评价是指从系统开发的一开始到结束的每一个阶段都需要进行评价，狭义的系统评价则是指在系统建成并投入运行之后所进行的全面、综合的评价。按评价时间与系统所处的阶段关系，可把系统评价分为立项评价、中期评价和结项评价。

（1）立项评价。立项评价是指信息系统方案在系统开发前的预评价，即系统规划阶段中的可行性研究。

（2）中期评价。项目中期评价有两种含义，一是指项目方案在实施过程中，因外部环境发生重大变化，或者发现原先的设计出现重大失误等，需要对项目的方案进行重新评价，以决定是否继续执行或终止该方案；二是指阶段评价，即在系统开发正常的情况下，对系统设计、系统分析、系统实施阶段的阶段性成果进行评价。由于一般都将阶段性成果的提交视为软件开发的里程碑，所以，阶段评价又叫里程碑评价。

（3）结项评价。结项评价是指项目准备结束时对系统的评价，一般是指在软件系统投入正式运行以后，为了了解系统是否达到了预期的目的和要求而对系统运行的实际效果进行的综合评价。因此，结项评价是狭义的评价。系统鉴定是结项评价的一种正规形式。

对系统进行评价时，要从系统的组成部分、系统的评价对象和系统的经济效益等方面进行。系统评价的指标主要有系统质量、技术水平（技术先进性、技术首创性、开发效率）、运行质量、用户需求、系统成本（开发成本、运行成本、管理成本、维护成本）、系统效益（经济效益、社会效益）和财务评价等几个方面。

11.8.2　运行管理

为了保证软件系统能正常运行，必须制订有关机房的安全运行管理制度和其他管理制度，要有系统运行情况的记录、系统运行的日常维护等工作，要能够对系统的运行进行审计跟踪。

在审计跟踪系统中，建立日志是一种基本的方法。对于审计内容，可以在三个层次上设定。

（1）语句审计。对于特定的数据库语句所进行的审计。

（2）特权审计。对于特定的权限使用所进行的审计。

（3）对象审计。规定对特定的对象审计特定的语句。

除此之外，还要特别注意对软件系统的文档的管理。文档也有其自身的生命周期，包括创建期、处理期、存储期、使用期和销毁期。绝大多数软件的文档要在相应的系统淘汰3～5年后才能销毁。文档管理主要从以下几个方面着手。

（1）文档管理的制度化。

（2）文档要标准化、规范化。

（3）文档管理的人员保证。

（4）维护文档的一致性。

（5）维护文档的可追踪性。

项目小组要至少设立一位文档保管人员，负责集中保管本项目已有的两套主文本，两套文档内容要完全一致，其中一套可以按一定的手续办理借阅。软件文档一般按照文件的级别进行管理，文件记录应该包括文档名、责任者、事件、密级、保管期限、分类号和关键词等。

11.9　软件过程改进

在软件过程改进方面，主要考查软件过程能力成熟度模型（Capability Maturity Model，CMM）和能力成熟度模型集成（Capability Maturity Model Integration，CMMI）。

11.9.1　CMM

CMM模型描述和分析了软件过程能力的发展程度，确立了一个软件过程成熟程度的分级标准。

（1）初始级。软件过程的特点是无秩序的，有时甚至是混乱的。软件过程定义几乎处于无章法和无步骤可循的状态，软件产品所取得的成功往往依赖于极个别人的努力和机遇。初始级的软件过程是未加定义的随意过程，项目的执行是随意甚至是混乱的。也许，有些企业制定了一些软件工程规范，但若这些规范未能覆盖基本的关键过程要求，且执行时没有政策、资源等方面的保证，那么它仍然被视为初始级。

（2）可重复级。已经建立了基本的项目管理过程，可用于对成本、进度和功能特性进行跟踪。对类似的应用项目，有章可循并能重复以往所取得的成功。焦点集中在软件管理过程上。一个可管理的过程则是一个可重复的过程，一个可重复的过程则能逐渐演化和成熟。从管理角度可以看到一个按计划执行的且阶段可控的软件开发过程。

（3）已定义级。用于管理方面和工程方面的软件过程均已文档化、标准化，并形成整个软件组织的标准软件过程。全部项目均采用与实际情况相吻合的、适当修改后的标准软件过程来进行操作。它要求制定企业范围的工程化标准，而且无论是管理还是工程开发都需要一套文档化的标准，并将这些标准集成到企业软件开发标准过程中去。所有开发的项目需根据这个标准过程，剪裁出项目适宜的过程，并执行这些过程。过程的剪裁不是随意的，在使用前需经过企业有关人员的批准。

（4）已管理级。软件过程和产品质量有详细的度量标准，得到了定量的认识和控制。已管理级的管理是量化的管理。所有过程需建立相应的度量方式，所有产品的质量（包括工作产品和提交给用户的产品）需有明确的度量指标。这些度量应是详尽的，且可用于理解和控制软件过程及产品，量化控制将使软件开发真正变成为一个工业生产活动。

（5）优化级。通过对来自过程、新概念和新技术等方面的各种有用信息的定量分析，能够不断地、持续地进行过程改进。如果一个企业达到了这一级，表明该企业能够根据实际的项目性质、技术等因素，不断调整软件生产过程以求达到最佳。

在CMM中，每个成熟度等级（第一级除外）规定了不同的关键过程域（Key Process Area，KPA），一个软件组织如果希望达到某一个成熟度级别，就必须完全满足关键过程域所规定的要求，即满足关键过程域的目标。每个级别对应的关键过程域如表11-7所示。

表11-7　关键过程域的分类
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11.9.2　CMMI

与CMM相比，CMMI涉及面更广，专业领域覆盖软件工程、系统工程、集成产品开发和系统采购。据美国国防部资料显示，运用CMMI模型管理的项目，不仅降低了项目的成本，而且提高了项目的质量与按期完成率。

CMMI可以看做把各种CMM集成到一个系列的模型中，CMMI的基础源模型包括软件CMM、系统工程CMM，以及集成化产品和过程开发CMM等。CMMI也描述了5个不同的成熟度级别。

每一种CMMI模型都有两种表示法，即阶段式和连续式。这是因为在CMMI的三个源模型中，CMM是“阶段式”模型，系统工程能力模型是“连续式”模型，而集成产品开发（IPD）CMM是一个混合模型，组合了阶段式和连续式两者的特点。两种表示法在以前的使用中各有优势，都有很多支持者，因此，CMMI产品开发组在集成这三种模型时，为了避免由于淘汰其中任何一种表示法而失去用户对CMMI的支持，并没有选择单一的结构表示法，而是为每一个CMMI都推出了两种不同表示法的版本。

不同表示法的模型具有不同的结构。连续式表示法强调的是单个过程域的能力，从过程域的角度考查基线和度量结果的改善，其关键术语是“能力”；而阶段式表示法强调的是组织的成熟度，从过程域集合的角度考查整个组织的过程成熟度阶段，其关键术语是“成熟度”。

尽管两种表示法的模型在结构上有所不同，但CMMI产品开发组仍然尽最大努力确保了两者在逻辑上的一致性，两者的需要构件和期望部件基本上都是一样的。过程域、目标在两种表示法中都一样，特定实践和共性实践在两种表示法中也不存在根本区别。因此，模型的两种表示法并不存在本质上的不同。组织在进行集成化过程改进时，可以从实用角度出发选择某一种偏爱的表示法，而不必从哲学角度考虑两种表示法之间的差异。

阶段式模型也把组织分为以下5个不同的级别。

（1）初始级。代表了以不可预测结果为特征的过程成熟度，过程处于无序状态，成功主要取决于团队的技能。

（2）已管理级。代表了以可重复项目执行为特征的过程成熟度。组织使用基本纪律进行需求管理、项目计划、项目监督和控制、供应商协议管理、产品和过程质量保证、配置管理，以及度量和分析。对于级别2而言，主要的过程焦点在于项目级的活动和实践。

（3）严格定义级。代表了以组织内改进项目执行为特征的过程成熟度。强调级别3的关键过程域前后一致的、项目级的纪律，以建立组织级的活动和实践。

（4）定量管理级。代表了以改进组织性能为特征的过程成熟度。4级项目的历史结果可用来交替使用，在业务表现的竞争尺度（成本、质量、时间）方面的结果是可预测的。

（5）优化级。代表了以可快速进行重新配置的组织性能和定量的、持续的过程改进为特征的过程成熟度。

CMMI的具体目标如下。

（1）改进组织的过程，提高对产品开发和维护的管理能力。

（2）给出能支持将来集成其他科目CMM的公共框架。

（3）确保所开发的全部有关产品符合软件过程改进的国际标准ISO/IEC15504对软件过程评估的要求。

使用在CMMI框架内开发的模型具有下列优点。

（1）过程改进能扩展到整个企业级。

（2）先前各模型之间的不一致和矛盾将得到解决。

（3）既有分级的模型表示，也有连续的模型表示，可任意选用。

（4）原先单科目过程改进的工作可与其他科目的过程改进工作结合起来。

（5）基于CMMI的评估将与组织原先评估得分相协调，从而保护当前的投资，并与ISO/IEC15504评估结果相一致。

（6）节省费用，特别是当要运用多科目改进时，以及进行相关的培训和评估时。

（7）鼓励组织内各科目之间进行沟通和交流。

11.10　例题分析

软件工程基础知识是系统架构设计师上午考试的重点，也是下午考试的基础，因此考生必须要牢固地掌握这些理论和方法。为了帮助考生了解考试中软件工程知识方面的试题题型，本节分析10道典型的试题。

例题1

变更控制是对　（1）　
 的变更进行标识、文档化、批准或拒绝，并控制。

（1）A．详细的WBS计划

　　B．项目基线

　　C．项目预算

　　D．明确的项目组织结构

例题1分析

项目的不确定性因素导致了项目未必像想象中那样进展，或像计划中那样顺利，而当这种不确定性变得明确且和当初的预测不一致时，就会导致项目出现变更。为了对项目变更进行控制，应由项目实施组织、项目管理班子或两者共同建立变更控制系统。变更控制就是对项目基线的变更进行标识、记载、批准或拒绝，并对此变更加以控制。

例题1答案

（1）B

例题2

风险的成本估算完成后，可以针对风险表中的每个风险计算其风险曝光度。某软件小组计划项目中采用50个可重用的构件，每个构件平均是100LOC，本地每个LOC的成本是13元人民币。下面是该小组定义的一个项目风险。

（1）风险识别：预定要重用的软件构件中只有50％将被集成到应用中，剩余功能必须定制开发；

（2）风险概率：60％；

（3）该项目风险的风险曝光度是　（2）　
 。

（1）A．32500

　　B．65000

　　C．1500

　　D．19500

例题2分析

风险曝光度（risk exposure）的计算公式如下：

风险曝光度＝错误出现率（风险出现率）×错误造成损失（风险损失）

在本题中，风险概率为60％，风险损失为所有构件价格的50％，因此，其风险曝光度为50×100×13×50％×60％＝19500。

例题2答案

（2）D

例题3


　（3）　
 不是项目目标特性。

（3）A．多目标性

　　B．优先性

　　C．临时性

　　D．层次性

例题3分析

项目是在特定条件下，具有特定目标的一次性任务，是在一定时间内，满足一系列特定目标的多项相关工作的总称。

根据项目的定义，项目的目标应该包括成果性目标和约束性目标。成果性目标都是由一系列技术指标来定义的，如性能、质量、数量和技术指标等；而项目的约束性目标往往是多重的，如时间、费用等。因为项目的目标就是满足客户、管理层和供应商在时间、费用和性能上的不同要求，所以，项目的总目标可以表示为一个空间向量。因此，项目的目标可以是一个也可以是多个，在多个目标之间必须要区分一个优先级，也就是层次性。

例题3答案

（3）C

例题4

在项目的一个阶段末，开始下一阶段之前，应该确保　（4）　
 。

（4）A．下个阶段的资源能得到

　　B．进程达到它的基准

　　C．采取纠正措施获得项目结果

　　D．达到阶段的目标以及正式接受项目阶段成果

例题4分析

在项目管理中，通常在一些特定的阶段设置里程碑，待该阶段结束时，就需要对这个里程碑进行评审，看是否达到了预期的目标，确保达到阶段的目标以及正式接受项目阶段成果之后，才能进入下一个阶段。

例题4答案

（4）D

例题5

在某个信息系统项目中，存在新旧系统切换问题，在设置项目计划网络图时，新系统上线和旧系统下线之间应设置成　（5）　
 的关系。

（5）A．结束—开始（FS型）

　　B．结束—结束（FF型）

　　C．开始—结束（SF型）

　　D．开始—开始（SS型）

例题5分析

在本题中，由于是新旧系统切换，一般需要在新系统上线之后，旧系统才能下线，因此这是一个开始—结束类型的关系。

例题5答案

（5）C

例题6

某项目最初的网络图如图11-11所示，为了压缩进度，项目经理根据实际情况使用了快速跟进的方法：在任务A已经开始一天后开始实施任务C，从而使任务C与任务A并行3天。这种做法将使项目　（6）　
 。
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图11-11　某项目网络图

（6）A．完工日期不变

　　B．提前4天完成

　　C．提前3天完成

　　D．提前2天完成

例题6分析

根据项目网络图11-11，其关键路径为ACF，项目工期为20天。

使用快速跟进的方法压缩进度后，该项目的关键路径改为BDG，项目的工期为18天。因此，项目提前2天完成。

例题6答案

（6）D

例题7

完成活动A所需的时间，悲观（P）地估计需36天，最可能（ML）地估计需21天，乐观（O）地估计需6天。活动A在16天至26天内完成的概率是　（7）　
 。

（7）A．55.70％

　　B．68.26％

　　C．95.43％

　　D．99.73％

例题7分析

活动的期望时间为（36＋21×4＋6）/6＝21天，方差为25，标准差为5。“在16天至26天内”，与21天相比，正好是正负一个标准差（16＋5＝21，26－5＝21）。根据正态分布规律，在±σ范围内，即在16天与21天之间完成的概率为68.26％。

例题7答案

（7）B

例题8

某车间需要用一台车床和一台铣床加工A、B、C、D四个零件。每个零件都需要先用车床加工，再用铣床加工。车床与铣床加工每个零件所需的工时（包括加工前的准备时间以及加工后的处理时间）如表11-8所示。

表11-8　零件加工时间表
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若以A、B、C、D零件顺序安排加工，则共需32小时。适当调整零件加工顺序，可使所需总工时最短。在这种最短总工时方案中，零件A在车床上的加工顺序安排在第　（8）　
 位，四个零件加工共需　（9）　
 小时。

（8）A．1

　　B．2

　　C．3

　　D．4

（9）A．21

　　B．22

　　C．23

　　D．24

例题8分析

顺序安排加工零件A、B、C、D，可以用甘特图将工作进度描述成图11-12所示。
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图11-12　调整前的甘特图

其中横轴表示事件，从零件A在车床上加工开始作为坐标0，并以小时为单位。纵轴表示车床和铣床。车床和铣床加工某零件的进度情况以横道表示。

为了缩短总工时，应适当调整加工顺序，以缩短铣床最后的加工时间（车床完工后需要用铣床的时间），并缩短车床最先的加工时间（铣床启动前需要等待的时间）。所以，应采取如下原则来安排零件的加工顺序。

在给定的工时表中找出最小值，如果它是铣床时间，则该零件应最后加工；如果它是车床时间，则该零件应最先加工。除去该零件后，又可以按此原则继续进行安排。这样，本题中最小工时为1小时，这是零件B所用的铣床加工时间。所以，零件B应放在最后加工。除去零件B后，最小工时为2小时，这是零件C所需的车床加工时间。所以，零件C应最先加工。再除去C以后，工时表中最小的时间为3小时，是零件A所需的铣床加工时间。因此，零件A应该安排在零件D以后加工。

这样，最优方案应是按照C、D、A、B零件的顺序来加工。其甘特图如图11-13所示。
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图11-13　调整后的甘特图

例题8答案

（8）C

（9）B

例题9

某工程包括A、B、C、D、E、F、G七个作业，各个作业的紧前作业、所需时间所需人数如表11-9所示：

表11-9　作业所需时间和人员表
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该工程的计算工期为　（10）　
 周。按此工期，整个工程至少需要　（11）　
 人。

（10）A．7

　　B．8

　　C．10

　　D．13

（11）A．9

　　B．10

　　C．12

　　D．14

例题9分析

根据试题给出的表格，画出图11-14所示的网络图，其中箭头上面的字母表示作业，箭头下面的数字前半部分表示作业所需要的时间，后半部分表示作业所需要的人数。

图11-14比较简单，可以很快求得关键路径为V→B→D→F→W，总工期为7周。

在对人员的安排时，需要考查哪些作业是并行工作的，例如，A、B并行工作1天，合计需要5＋9＝14人；C、D、E并行工作1天，合计需要3＋5＋2＝10人；F、G并行工作2天，合计需要7人。这样下来，似乎需要14人。但是，因为A、C、E、G不在关键路径上（且其总时差为2），所以可以延后。因此，项目人员可以这样安排：

第1天安排9人做B作业。

第2天再增加1人，其中安排5人做D作业、5人做A作业。

第3天安排5人做D作业、2人做E作业、3人做C作业。

第4天安排5人做D作业、2人做E作业。

第5、6天安排6人做F作业、1人做G作业。

第7天安排6人做F作业。

这样，整个工程只要10人就可以按期完成。
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图11-14　网络计划图

例题9答案

（10）A

（11）B

例题10

质量控制非常重要，但是进行质量控制也需要一定的成本，　（12）　
 可以降低质量控制的成本。

（12）A．进行过程分析

　　B．使用抽样统计

　　C．对全程进行监督

　　D．进行质量审计

例题10分析

项目质量控制的主要工具和技术有直方图、控制表、因果图、排列图和趋势分析，以及检验、统计分析等方法。前5种方法都是分析方法，而后两种则是经常采用的质量控制手段。

抽样统计包括抽取总体中的一个部分进行检验（例如，从一份包括98个源程序的清单中随机抽取10个），显然，适当的抽样调查往往能降低质量控制成本。

例题10答案

（12）B


第12章　软件架构设计

软件架构设计是系统架构设计师考试的核心内容，也是该考试的根本之所在。根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括软件架构的概念、软件架构的风格、特定领域软件架构、基于架构的软件开发方法、软件架构评估、软件产品线；设计模式的概念、设计模式的组成、模式和软件架构、设计模式分类、设计模式的实现。

（2）系统架构设计案例分析。包括软件架构设计、XML技术、基于架构的软件开发过程、架构模型（风格）、特定领域软件架构、基于架构的软件开发方法、架构评估、软件产品线、系统演化；设计模式的概念；设计模式的组成；模式和软件架构；设计模式分类；设计模式的实现。

（3）系统架构设计论文。包括软件架构设计、特定领域软件架构、基于架构的软件开发方法、软件演化。

限于篇幅，本章只是在知识点上进行剖析，而不展开讨论。有关软件架构设计的深入和详细的知识，请考生阅读《软件体系结构原理、方法与实践》（张友生，清华大学出版社）一书，除了形式化（抽象描述）理论外，该书的内容是系统架构设计师必须要掌握的。

12.1　软件架构概述

软件架构是具有一定形式的结构化元素，即构件的集合，包括处理构件、数据构件和连接构件。处理构件负责对数据进行加工，数据构件是被加工的信息，连接构件把架构的不同部分组合连接起来。软件架构是软件设计过程中的一个层次，这一层次超越计算过程中的算法设计和数据结构设计。架构问题包括总体组织和全局控制、通信协议、同步、数据存取，给设计元素分配特定功能，设计元素的组织，规模和性能，在各设计方案间进行选择等。软件架构处理算法与数据结构之上关于整体系统结构设计和描述方面的一些问题，如全局组织和全局控制结构、关于通信、同步与数据存取的协议，设计构件功能定义，物理分布与合成，设计方案的选择、评估与实现等。

软件架构包括一个或一组软件构件、软件构件外部的可见特性及其相互关系。其中，“软件外部的可见特性”是指软件构件提供的服务、性能、特性、错误处理和共享资源使用等。对于复杂系统和大型系统的开发而言，设计好软件架构是保证软件质量的根本措施。具体来说，软件架构具有以下作用。

（1）软件架构是项目干系人进行交流的手段。架构代表了系统公共的高层次的抽象。这样，系统的大部分有关人员（即使不是全部）能把它作为建立一个互相理解的基础，形成统一认识，互相交流。

（2）软件架构是早期设计决策的体现。架构体现了系统最早的一组设计决策，这些早期的约束比起以后的开发、设计、编码或运行服务及维护阶段的工作重要得多，对系统生命周期的影响也大得多。早期决策的正确性最难以保证，而且这些决策也最难以改变，影响范围也最大。软件架构明确了对系统实现的约束条件，决定了开发和维护组织的组织结构；架构制约着系统的质量属性，通过研究软件架构可能预测软件的质量；架构使推理和控制更改更简单，有助于循序渐进的原型设计；架构可以作为培训的基础。

（3）软件架构是可传递和可重用的模型。架构体现了一个相对来说比较小又可理解的模型。架构级的重用意味着架构的决策能在具有相似需求的多个系统中发生影响，这比代码级的重用要有更大的好处。

12.2　软件架构建模

设计软件架构的首要问题是如何表示软件架构，即如何对软件架构建模。根据建模的侧重点不同，可以将软件架构的模型分为5种，分别是结构模型、框架模型、动态模型、过程模型和功能模型。

（1）结构模型。这是一个最直观、最普遍的建模方法。这种方法以架构的构件、连接件（connector）和其他概念来刻画结构，并力图通过结构来反映系统的重要语义内容，包括系统的配置、约束、隐含的假设条件、风格和性质等。研究结构模型的核心是架构描述语言。

（2）框架模型。框架模型与结构模型类似，但它不太侧重描述结构的细节而更侧重于整体的结构。框架模型主要以一些特殊的问题为目标建立只针对和适应该问题的结构。

（3）动态模型。动态模型是对结构或框架模型的补充，研究系统“大颗粒”的行为性质。例如，描述系统的重新配置或演化。动态可以指系统总体结构的配置、建立或拆除通信通道或计算的过程。这类系统常是激励型的。

（4）过程模型。过程模型研究构造系统的步骤和过程，因而结构是遵循某些过程脚本的结果。

（5）功能模型。该模型认为架构是由一组功能构件按层次组成，下层向上层提供服务。它可以看作是一种特殊的框架模型。

在这5种模型中，最常用的是结构模型和动态模型。这5种模型各有所长，将5种模型有机地统一在一起，形成一个完整的模型来刻画软件架构更合适。例如，Kruchten在1995年提出了一个“4＋1”的视图模型。“4＋1”视图模型从5个不同的视角包括逻辑视图、进程视图、物理视图、开发视图和场景视图来描述软件架构。每一个视图只关心系统的一个侧面，5个视图结合在一起才能反映系统的软件架构的全部内容。“4＋1”视图模型如图12-1所示。
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图12-1　“4＋1”视图模型

（1）逻辑视图（logic view）。主要支持系统的功能需求，即系统提供给最终用户的服务。在逻辑视图中，系统分解成一系列的功能抽象，这些抽象主要来自问题领域。这种分解不但可以用来进行功能分析，而且可用作标识在整个系统的各个不同部分的通用机制和设计元素。在面向对象技术中，通过抽象、封装和继承，可以用对象模型来代表逻辑视图，用类图来描述逻辑视图。逻辑视图中使用的风格为面向对象的风格，逻辑视图设计中要注意的主要问题是要保持一个单一的、内聚的对象模型贯穿整个系统。

（2）开发视图（development view）。也称为模块视图（module view），主要侧重于软件模块的组织和管理。软件可通过程序库或子系统进行组织，这样，对于一个软件系统，就可以由不同的人进行开发。开发视图要考虑软件内部的需求，如软件开发的容易性、软件的重用和软件的通用性，要充分考虑由于具体开发工具的不同而带来的局限性。开发视图通过系统输入输出关系的模型图和子系统图来描述。可以在确定了软件包含的所有元素之后描述完整的开发角度，也可以在确定每个元素之前，列出开发视图原则。

（3）进程视图（process view）。侧重于系统的运行特性，主要关注一些非功能性的需求，例如系统的性能和可用性。进程视图强调并发性、分布性、系统集成性和容错能力，以及逻辑视图中的主要抽象如何适合进程结构。它也定义逻辑视图中各个类的操作具体是在哪一个线程中被执行的。进程视图可以描述成多层抽象，每个级别分别关注不同的方面。

（4）物理视图（physical view）。主要考虑如何把软件映射到硬件上，通常要考虑解决系统拓扑结构、系统安装和通信等问题。当软件运行于不同的节点上时，各视图中的构件都直接或间接地对应于系统的不同节点上。因此，从软件到节点的映射要有较高的灵活性，当环境改变时，对系统其他视图的影响最小。

（5）场景（scenarios）。可以看作是那些重要系统活动的抽象，它使4个视图有机联系起来，从某种意义上说场景是最重要的需求抽象。在开发架构时，它可以帮助设计者找到架构的构件和它们之间的作用关系。同时，也可以用场景来分析一个特定的视图，或描述不同视图构件间是如何相互作用的。场景可以用文本表示，也可以用图形表示。

希赛教育专家提示：逻辑视图和开发视图描述系统的静态结构，而进程视图和物理视图描述系统的动态结构。对于不同的软件系统来说，侧重的角度也有所不同。例如，对于管理信息系统来说，比较侧重于从逻辑视图和开发视图来描述系统；而对于实时控制系统来说，则比较注重于从进程视图和物理视图来描述系统。

12.3　软件架构风格

软件架构设计的一个核心问题是能否使用重复的架构模式，即能否达到架构级的软件重用。也就是说，能否在不同的软件系统中使用同一架构。软件架构风格是描述某一特定应用领域中系统组织方式的惯用模式（idiomatic paradigm）。架构风格定义了一个系统家族，即一个架构定义一个词汇表和一组约束。词汇表中包含一些构件和连接件类型，而这组约束指出系统是如何将这些构件和连接件组合起来的。架构风格反映了领域中众多系统所共有的结构和语义特性，并指导如何将各个模块和子系统有效地组织成一个完整的系统。按这种方式理解，软件架构风格定义了用于描述系统的术语表和一组指导构件系统的规则。

通用架构风格的分类如下。

（1）数据流风格：批处理序列、管道／过滤器。

（2）调用／返回风格：主程序／子程序、面向对象风格、层次结构。

（3）独立构件风格：进程通信、事件系统。

（4）虚拟机风格：解释器、基于规则的系统。

（5）仓库风格：数据库系统、超文本系统、黑板系统。

12.3.1　经典软件架构风格

本节简单介绍几种经典的软件架构风格。

1．管道／过滤器

在管道／过滤器风格中，每个构件都有一组输入和输出，构件读输入的数据流，经过内部处理，然后产生输出数据流。因此，这里的构件被称为过滤器，这种风格的连接件就像是数据流传输的管道，将一个过滤器的输出传到另一个过滤器的输入。此风格特别重要的过滤器必须是独立的实体，不能与其他的过滤器共享数据，而且一个过滤器不知道它上游和下游的标识。

一个典型的管道／过滤器架构的例子是以UNIX shell编写的程序。UNIX既提供一种符号，以连接各组成部分（UNIX的进程），又提供某种进程运行机制以实现管道。另一个著名的例子是传统的编译器。传统的编译器一直被认为是一种管道系统，在该系统中，一个阶段（包括词法分析、语法分析、语义分析和代码生成）的输出是另一个阶段的输入。

管道／过滤器风格的软件架构具有许多很好的特点。

（1）使得构件具有良好的隐蔽性和高内聚、低耦合的特点。

（2）允许设计者将整个系统的I/O行为看成是多个过滤器行为的简单合成。

（3）支持软件重用。只要提供适合在两个过滤器之间传送的数据，任何两个过滤器都可被连接起来。

（4）系统维护简单，可扩展性好。新的过滤器可以添加到现有系统中来；旧的可以被改进过的过滤器替换掉。

（5）允许对一些如吞吐量、死锁等属性的分析。

（6）支持并行执行。每个过滤器是作为一个单独的任务完成，因此可与其他任务并行执行。

但是，这样的系统也存在着若干不利因素。

（1）通常导致进程成为批处理的结构。这是因为虽然过滤器可增量式地处理数据，但它们是独立的，所以设计者必须将每个过滤器看成一个完整的从输入到输出的转换。

（2）不适合处理交互的应用。当需要增量地显示改变时，这个问题尤为严重。

（3）因为在数据传输上没有通用的标准，每个过滤器都增加了解析和合成数据的工作，这样就导致了系统性能下降，并增加了编写过滤器的复杂性。

2．面向对象风格

面向对象风格建立在数据抽象和面向对象的基础上，数据的表示方法和它们的相应操作封装在一个抽象数据类型或对象中。这种风格的构件是对象，或者说是抽象数据类型的实例。

面向对象的系统有许多的优点。

（1）因为对象对其他对象隐藏它的表示，所以可以改变一个对象的表示，而不影响其他的对象。

（2）设计者可将一些数据存取操作的问题分解成一些交互的代理程序的集合。

但是，面向对象的系统也存在着某些问题。

（1）为了使一个对象和另一个对象通过过程调用等进行交互，必须知道对象的标识。只要一个对象的标识改变了，就必须修改所有其他明确调用它的对象。

（2）必须修改所有显式调用它的其他对象，并消除由此带来的一些副作用。例如，如果A使用了对象B，C也使用了对象B，那么，C对B的使用所造成的对A的影响可能是预想不到的。

3．基于事件的隐式调用

基于事件的隐式调用风格的思想是构件不直接调用一个过程，而是触发或广播一个或多个事件。系统中其他构件中的过程在一个或多个事件中注册，当一个事件被触发，系统自动调用在这个事件中注册的所有过程，这样，一个事件的触发就导致了另一模块中过程的调用。

从架构上说，这种风格的构件是一些模块，这些模块既可以是一些过程，又可以是一些事件的集合。过程可以用通用的方式调用，也可以在系统事件中注册一些过程，当发生这些事件时，过程被调用。

基于事件的隐式调用风格的主要特点是事件的触发者并不知道哪些构件会被这些事件影响。这样不能假定构件的处理顺序，甚至不知道哪些过程会被调用，因此，许多隐式调用的系统也包含显式调用作为构件交互的补充形式。

基于事件的隐式调用系统的主要优点如下。

（1）为软件重用提供了强大的支持。当需要将一个构件加入现存系统中时，只需将它注册到系统的事件中。

（2）为改进系统带来了方便。当用一个构件代替另一个构件时，不会影响到其他构件的接口。

隐式调用系统的主要缺点如下。

（1）构件放弃了对系统计算的控制。一个构件触发一个事件时，不能确定其他构件是否会响应它。而且即使它知道事件注册了哪些构件的构成，也不能保证这些过程被调用的顺序。

（2）数据交换的问题。有时数据可被一个事件传递，但另一些情况下，基于事件的系统必须依靠一个共享的仓库进行交互。在这些情况下，全局性能和资源管理便成了问题。

（3）既然过程的语义必须依赖于被触发事件的上下文约束，那么关于正确性的推理存在问题。

4．分层系统

层次系统组织成一个层次结构，每一层为上层服务，并作为下层的客户。在一些层次系统中，除了一些精心挑选的输出函数外，内部的层只对相邻的层可见。这样的系统中构件在一些层实现了虚拟机（在另一些层次系统中层是部分不透明的），连接件通过决定层间如何交互的协议来定义。这种风格支持基于可增加抽象层的设计。这样，允许将一个复杂问题分解成一个增量步骤序列的实现。由于每一层最多只影响两层，同时只要给相邻层提供相同的接口，允许每层用不同的方法实现，同样为软件重用提供了强大的支持。

图12-2是层次系统风格的示意图。层次系统最广泛的应用是分层通信协议。在这一应用领域中，每一层提供一个抽象的功能，作为上层通信的基础。较低的层次定义低层的交互，最低层通常只定义硬件物理连接。
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图12-2　层次系统风格

层次系统有如下许多可取的属性。

（1）支持基于抽象程度递增的系统设计，使设计者可以把一个复杂系统按递增的步骤进行分解。

（2）支持功能增强，因为每一层至多和相邻的上下层交互，所以功能的改变最多影响相邻的上下层。

（3）支持重用。只要提供的服务接口定义不变，同一层的不同实现可以交换使用。这样就可以定义一组标准的接口，而允许各种不同的实现方法。

但是，层次系统也有其不足之处。

（1）并不是每个系统都可以很容易地划分为分层的模式，甚至即使一个系统的逻辑结构是层次化的，出于对系统性能的考虑，架构设计师不得不把一些低级或高级的功能综合起来。

（2）很难找到一个合适的、正确的层次抽象方法。

5．仓库系统及知识库

在仓库（repository）风格中，有两种不同的构件：中央数据结构说明当前状态，独立构件在中央数据存储上执行。控制原则的选取产生两个主要的子类。若输入流中某类时间触发进程执行的选择，则仓库是一传统型数据库；另一方面，若中央数据结构的当前状态触发进程执行的选择，则仓库是一黑板系统。

黑板系统的传统应用是信号处理领域，主要由如下三部分组成。

（1）知识源。知识源中包含独立的、与应用程序相关的知识，知识源之间不直接进行通信，它们之间的交互只通过黑板来完成。

（2）黑板数据结构。黑板数据是按照与应用程序相关的层次来组织的解决问题的数据，知识源通过不断地改变黑板数据来解决问题。

（3）控制。控制完全由黑板的状态驱动，黑板状态的改变决定使用的特定知识。

6．C2风格

C2（Component-Connector）架构风格可以概括为：通过连接件绑定在一起的按照一组规则运作的并行构件网络。C2风格中的系统组织规则如下。

（1）系统中的构件和连接件都有一个顶部和一个底部。

（2）构件的顶部应连接到某连接件的底部，构件的底部则应连接到某连接件的顶部，而构件与构件之间的直接连接是不允许的。

（3）一个连接件可以和任意数目的其他构件及连接件连接。

（4）当两个连接件进行直接连接时，必须由其中一个的底部到另一个的顶部。

从C2风格的组织规则和结构图中，可以得出C2风格具有以下特点。

（1）系统中的构件可实现应用需求，并能将任意复杂度的功能封装在一起。

（2）所有构件之间的通信是通过以连接件为中介的异步消息交换机制来实现的。

（3）构件相对独立，构件之间依赖性较少。系统中不存在某些构件将在同一地址空间内执行，或某些构件共享特定控制线程之类的相关性假设。

12.3.2　客户端／服服务器风格

C/S架构可以是二层的，也可以是三层的，本节介绍二层C/S架构，12.3.3节介绍三层C/S架构。

二层C/S架构是基于资源不对等，且为实现共享而提出来的，C/S架构定义了工作站如何与服务器相连，以实现数据和应用分布到多个处理机上。C/S架构有三个主要组成部分，分别是数据库服务器、客户应用程序和网络。

服务器负责有效地管理系统的资源，其任务集中于：数据库安全性的要求、数据库访问并发性的控制、数据库前端的客户应用程序的全局数据完整性规则、数据库的备份与恢复；客户应用程序的主要任务是：提供用户与数据库交互的界面，向数据库服务器提交用户请求并接收来自数据库服务器的信息，利用客户应用程序对存在于客户端的数据执行应用逻辑要求；网络通信软件的主要作用是完成数据库服务器和客户应用程序之间的数据传输。

C/S架构将应用一分为二，服务器（后台）负责数据管理，客户端（前台）完成与用户的交互任务。服务器为多个客户应用程序管理数据，而客户程序发送、请求和分析从服务器接收的数据，这是一种胖客户端（fat client）、瘦服务器（thin server）的软件架构。其数据流图如图12-3所示。
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图12-3　C/S结构的一般处理流程

在一个C/S架构的软件系统中，客户应用程序是针对一个小的、特定的数据集，如一个表的行来进行操作，而不是像文件服务器那样针对整个文件进行；对某一条记录进行封锁，而不是对整个文件进行封锁，因此保证了系统的并发性，并使网络上传输的数据量减到最少，从而改善了系统的性能。

C/S架构的优点主要在于系统的客户应用程序和服务器构件分别运行在不同的计算机上，系统中每台服务器都可以适合各构件的要求，这对于硬件和软件的变化显示出极大的适应性和灵活性，而且易于对系统进行扩充和缩小。在C/S架构中，系统中的功能构件充分隔离，客户应用程序的开发集中于数据的显示和分析，而数据库服务器的开发则集中于数据的管理，不必在每一个新的应用程序中都要对一个DBMS进行编码。将大的应用处理任务分布到许多通过网络连接的低成本计算机上，以节约大量费用。

C/S架构具有强大的数据操作和事务处理能力，模型思想简单，易于人们理解和接受。但随着企业规模的日益扩大，软件的复杂程度不断提高，C/S架构逐渐暴露出以下缺点。

（1）开发成本较高。C/S架构对客户端软硬件配置要求较高，尤其是软件的不断升级，对硬件要求不断提高，增加了整个系统的成本，且客户端变得越来越臃肿。

（2）客户端程序设计复杂。采用C/S架构进行软件开发，大部分工作量放在客户端的程序设计上，客户端显得十分庞大。

（3）信息内容和形式单一，因为传统应用一般为事务处理，界面基本遵循数据库的字段解释，开发之初就已确定，用户获得的只是单纯的字符和数字，既枯燥又死板。

（4）用户界面风格不一，使用繁杂，不利于推广使用。

（5）软件移植困难。采用不同开发工具或平台开发的软件，一般互不兼容，不能或很难移植到其他平台上运行。

（6）软件维护和升级困难。采用C/S架构的软件要升级，开发人员必须到现场为客户端升级，每个客户端上的软件都需维护。对软件的一个小小改动，每一个客户端都必须更新。

（7）新技术不能轻易应用。因为一个软件平台及开发工具一旦选定，不可能轻易更改。

12.3.3　多层架构风格

二层C/S架构是单一服务器且以局域网为中心的，所以难以扩展至大型企业广域网或Internet，软、硬件的组合及集成能力有限。客户端的负荷太重，难以管理大量的客户机，系统的性能容易变坏。另外，因为客户端程序可以直接访问数据库服务器，那么，在客户端计算机上的其他程序也可想办法访问数据库服务器，从而使数据库的安全性受到威胁。正是因为二层C/S架构有这么多缺点，因此，三层C/S架构应运而生。

1．三层C/S架构模型

与二层C/S架构相比，在三层C/S架构中增加了一个应用服务器。可以将整个应用逻辑驻留在应用服务器上，而只有表示层存在于客户端上。这种结构被称为瘦客户端（thin client）。三层C/S架构是将应用功能分成表示层、功能层和数据层三个部分，如图12-4所示。

（1）表示层。表示层是应用的用户接口部分，它担负着用户与应用间的对话功能。它用于检查用户从键盘等输入的数据，显示应用输出的数据。为使用户能直观地进行操作，一般要使用图形用户界面，操作简单、易学易用。在变更用户界面时，只需改写显示控制和数据检查程序，而不影响其他两层。检查的内容也只限于数据的形式和取值的范围，不包括有关业务本身的处理逻辑。

（2）功能层。功能层相当于应用的本体，它是将具体的业务处理逻辑编入程序中。例如，在制作订购合同时要计算合同金额，按照定好的格式配置数据、打印订购合同，而处理所需的数据则要从表示层或数据层取得。表示层和功能层之间的数据交往要尽可能简洁。例如，用户检索数据时，要设法将有关检索要求的信息一次性地传送给功能层，而由功能层处理过的检索结果数据也一次性地传送给表示层。

（3）数据层。数据层就是DBMS，负责管理对数据库数据的读写。
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图12-4　三层C/S架构的一般处理流程

2．解决方案

三层C/S的解决方案是：对这三层进行明确分割，并在逻辑上使其独立。原来的数据层作为DBMS已经独立出来，所以，关键是要将表示层和功能层分离成各自独立的程序，并且还要使这两层间的接口简洁明了。

一般情况是只将表示层配置在客户端，如图12-5（a）或图12-5（b）所示。如果像图12-5（c）所示的那样连功能层也放在客户端，与二层C/S架构相比，其程序的可维护性要好得多，但是其他问题并未得到解决。客户端的负荷太重，其业务处理所需的数据要从服务器传给客户端，所以系统的性能容易变坏。

如果将功能层和数据层分别放在不同的服务器中，如图12-5（b）所示，则服务器和服务器之间也要进行数据传送。但是，由于在这种形态中三层是分别放在各自不同的硬件系统上的，所以灵活性很高，能够适应客户端数目的增加和处理负荷的变动。例如，在追加新业务处理时，可以相应增加装载功能层的服务器（应用服务器）。因此，系统规模越大这种形态的优点就越显著。在三层C/S架构中，中间件是最重要的构件，有关中间件的知识，请阅读10.2节。
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图12-5　三层C/S物理结构比较

3．三层C/S架构的优点

与传统的二层结构相比，三层C/S架构具有以下优点。

（1）允许合理地划分三层结构的功能，使之在逻辑上保持相对独立性，从而使整个系统的逻辑结构更为清晰，能提高系统和软件的可维护性和可扩展性。

（2）允许更灵活有效地选用相应的平台和硬件系统，使之在处理负荷能力上与处理特性上分别适应于结构清晰的三层；并且这些平台和各个组成部分可以具有良好的可升级性和开放性。

（3）三层C/S架构中，应用的各层可以并行开发，各层也可以选择各自最适合的开发语言。使之能并行地而且是高效地进行开发，达到较高的性能价格比；对每一层的处理逻辑的开发和维护也会更容易些。

（4）允许充分利用功能层有效地隔离开表示层与数据层，未授权的用户难以绕过功能层而利用数据库工具或黑客手段去非法地访问数据层，这就为严格的安全管理奠定了坚实的基础；整个系统的管理层次也更加合理和可控制。

希赛教育专家提示：三层C/S架构各层间的通信效率若不高，即使分配给各层的硬件能力很强，其作为整体来说也达不到所要求的性能。此外，设计时必须慎重考虑三层间的通信方法、通信频度及数据量，这和提高各层的独立性一样是三层C/S架构的关键问题。

4．B/S架构

在三层C/S架构中，表示层负责处理用户的输入和向客户的输出（出于效率的考虑，它可能在向上传输用户的输入前进行合法性验证）。功能层负责建立数据库的连接，根据用户的请求生成访问数据库的SQL语句，并把结果返回给客户端。数据层负责实际的数据库存储和检索，响应功能层的数据处理请求，并将结果返回给功能层。

浏览器／服务器（Browser/Server，B/S）风格就是上述三层应用结构的一种实现方式，其具体结构为：浏览器／Web服务器／数据库服务器。B/S架构主要是利用不断成熟的WWW浏览器技术，结合浏览器的多种脚本语言，用通用浏览器就实现了原来需要复杂的专用软件才能实现的强大功能，并节约了开发成本。从某种程度上来说，B/S架构是一种全新的软件架构。

在B/S架构中，除了数据库服务器外，应用程序以网页形式存放于Web服务器上，用户运行某个应用程序时只须在客户端上的浏览器中输入相应的网址，调用Web服务器上的应用程序并对数据库进行操作完成相应的数据处理工作，最后将结果通过浏览器显示给用户。可以说，在B/S模式的计算机应用系统中，应用（程序）在一定程度上具有集中特征。

基于B/S架构的软件，系统安装、修改和维护全在服务器端解决。用户在使用系统时，仅仅需要一个浏览器就可运行全部的模块，真正达到了“零客户端”的功能，很容易在运行时自动升级。B/S架构还提供了异种机、异种网、异种应用服务的联机、联网、统一服务的最现实的开放性基础。

与C/S架构相比，B/S架构也有如下一些不足之处。

（1）B/S架构缺乏对动态页面的支持能力，没有集成有效的数据库处理功能。

（2）B/S架构的系统扩展能力差，安全性难以控制。

（3）采用B/S架构的应用系统，在数据查询等响应速度上，要远远地低于C/S架构。

（4）B/S架构的数据提交一般以页面为单位，数据的动态交互性不强，不利于OLTP应用。

12.3.4　富因特网应用

为了弥补B/S架构存在的一些不足，提高用户体验，RIA（Rich Internet Application，富因特网应用）应运而生。RIA是一个用户接口，它比用HTML能实现的接口更加健壮、反应更加灵敏和更具有令人感兴趣的可视化特性。RIA结合了C/S架构反应速度快、交互性强的优点与B/S架构传播范围广及容易传播的特性。RIA简化并改进了B/S架构的用户交互。这样，用户开发的应用程序可以提供更丰富、更具有交互性的用户体验。

1．RIA的优势

RIA利用相对健壮的客户端描述引擎，提供内容密集、响应速度快和图形丰富的用户界面。除了可以提供具有各种控件的界面之外，一般还允许使用SVG（Scalable Vector Graphics，可伸缩向量图）或其他技术来随时构建图形。一些RIA技术甚至能够提供全活动的动画来对数据变化作出响应。

RIA的另一个好处在于数据能够被缓存在客户端，从而可以实现一个比基于HTML的响应速度更快且数据往返于服务器的次数更少的用户界面。对于无线设备和需要偶尔连接的设备来说，将来的趋势肯定是向富客户端的方向发展，并且会逐渐远离基于文本的Web客户端。

2．RIA技术平台简介

一个新的技术是否能够被广泛应用，与该技术的支持平台的多少以及平台功能是否强大、是否易用等因素密切相关。下面就来简单介绍一下支持RIA的技术平台。

（1）Flash/Flex。今天，几乎每个人都可以使用基于Flash的RIA。Flex是为满足希望开发RIA的企业级程序员的需求而推出的表示服务器和应用程序框架，它可以运行于J2EE和.NET平台。Flex应用程序框架由MXML（Macromedia XML）、ActionScript 2.0及Flex类库构成。开发人员利用MXML及ActionScript 2.0编写Flex应用程序。利用MXML定义应用程序用户界面元素，利用ActionScript 2.0定义客户逻辑与程序控制。Flex类库中包括Flex组件、管理器及行为等。该语言由Flex服务器翻译成SWF格式的客户端应用程序，在Flash Player中运行。

（2）Bindows。Bindows是用JavaScript和DHTML（Dynamic HTML，动态HTML）开发的Web窗体框架。JavaScript用于客户端界面的显示和处理，XML和HTTP用于客户端与服务器的信息传输。Bindows的一个主要缺点是它采用一次全部载入的方式来实现脚本库，在窗口的加载期，需要一个漫长的等待过程，甚至浏览器的进程会产生无响应的情况。从这一点上来说，Bindows根本没有遵循“用多少取多少”的准则。另外，内部大量利用了IE（Internet Explorer）的技术，没有考虑到非IE的浏览器，限制了Bindows的流行。

（3）Java。一些相当复杂的客户端应用程序（如Eclipse）都是用Java编写的，这说明可以用Java来建立几乎任何一个能够想象得到的RIA。开发人员可以利用Java编写Applet代码，而且能够提供几乎所有编程语言所具备的完整灵活性。不过，在实际应用中，Applet的下载和执行性能较差，在不同操作系统上的执行也很不连贯。因此，虽然Java是最受欢迎的服务器端代码开发平台之一，但它的Applet在实际应用中并不是非常普及。使用Java建立RIA的主要缺陷是它的复杂性（即使对简单的窗体和图形也要求编写非常烦琐的代码）。

（4）Ajax（Asynchronous JavaScript and XML，异步JavaScript和XML）。Ajax用来描述一组技术，它使浏览器可以为用户提供更为自然的浏览体验。借助于Ajax，可以在用户单击按钮时，使用JavaScript和DHTML立即更新用户界面，并向服务器发出异步请求，以执行更新或查询数据库。当请求返回时，就可以使用JavaScript和CSS来相应地更新用户界面，而不是刷新整个页面。最重要的是，用户甚至不知道浏览器正在与服务器通信，Web站点看起来是即时响应的。Ajax是由几种蓬勃发展的技术以新的方式组合而成的，包含基于XHTML（eXtensible HyperText Markup Language，可扩展超文本标识语言）和CSS（Cascading Style Sheets，层叠样式表）标准的表示；使用DOM（Document Object Model，文档对象模型）进行动态显示和交互；使用XMLHttpRequest与服务器进行异步通信；使用JavaScript绑定一切。

（5）Laszlo。Laszlo是一个开源的RIA开发环境。使用Laszlo平台时，开发者只需编写名为LZX的描述语言（其中整合了XML和JavaScript），运行在J2EE应用服务器上的Laszlo表示服务器会将其编译成SWF格式的文件并传输给客户端展示。从这点上来说，Laszlo的本质和Flex是一样的。

（6）XUL（XML User Interface Language，基于XML的用户界面语言）。XUL可用于建立窗体应用程序，这些应用程序不但可以在Mozilla浏览器上运行，而且也可以运行在其他描述引擎上。XUL描述引擎都非常小（通常都在100KB以下），它既可以使用XML数据，也可以生成XML数据。XUL最大的优点在于它与Gecko引擎的集成，与大多数其他XML用户界面描述语言相比，它是一种非常具有表达力和简洁的语言。

（7）Avalon。Avalon是Vista的一部分，是一个图形和展示引擎，主要由新加到.NET框架中的一组类集合而成。Avalon定义了一个在Longhorn中使用的新标记语言，其代号为XAML（eXtensible Application Markup Language，可扩展应用程序标记语言）。可以使用XAML来定义文本、图像和控件的布局，程序代码可以直接嵌入到XAML中，也可以将它保留在一个单独的文件内。这与Flex中的MXML或者Laszlo中的LZX非常相似。不同的是，基于Avalon的应用程序必须运行在Longhorn环境中，而Flex和Laszlo是不依赖于平台的，仅仅需要装有Flash播放器的浏览器即可。

12.3.5　正交软件架构

正交（orthogonal）软件架构由组织层和线索的构件构成。层是由一组具有相同抽象级别的构件构成；线索是子系统的特例，它是由完成不同层次功能的构件组成（通过相互调用来关联），每一条线索完成整个系统中相对独立的一部分功能。每一条线索的实现与其他线索的实现无关或关联很少，在同一层中的构件之间是不存在相互调用的。

如果线索是相互独立的，即不同线索中的构件之间没有相互调用，那么这个结构就是完全正交的。从以上定义可以看出，正交软件架构是一种以垂直线索构件族为基础的层次化结构，其基本思想是把应用系统的结构按功能的正交相关性，垂直分割为若干个线索（子系统），线索又分为几个层次，每个线索由多个具有不同层次功能和不同抽象级别的构件构成。各线索的相同层次的构件具有相同的抽象级别。因此，可以归纳正交软件架构的主要特征如下。

（1）正交软件架构由完成不同功能的n（n＞1）个线索（子系统）组成。

（2）系统具有m（m＞1）个不同抽象级别的层。

（3）线索之间是相互独立的（正交的）。

（4）系统有一个公共驱动层（一般为最高层）和公共数据结构（一般为最低层）。

对于大型的和复杂的软件系统，其子线索（一级子线索）还可以划分为更低一级的子线索（二级子线索），形成多级正交结构。正交软件架构的框架如图12-6所示。

图12-6是一个三级线索、五层结构的正交软件架构框架图，在该图中，ABDFK组成了一条线索，ACEJK也是一条线索。因为B、C处于同一层次中，所以不允许进行互相调用；H、J处于同一层次中，也不允许进行互相调用。一般来讲，第五层是一个物理数据库连接构件或设备构件，供整个系统公用。
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图12-6　正交软件架构框架

正交软件架构具有以下优点。

（1）结构清晰，易于理解。正交软件架构的形式有利于理解。由于线索功能相互独立，不进行互相调用，结构简单、清晰，构件在结构图中的位置已经说明它所实现的是哪一级抽象，担负的是什么功能。

（2）易修改，可维护性强。由于线索之间是相互独立的，所以对一个线索的修改不会影响到其他线索。因此，当软件需求发生变化时，可以将新需求分解为独立的子需求，然后以线索和其中的构件为主要对象分别对各个子需求进行处理，这样软件修改就很容易实现。系统功能的增加或减少，只需相应的增删线索构件族，而不影响整个正交架构，因此能方便地实现结构调整。

（3）可移植性强，重用粒度大。因为正交结构可以被一个领域内的所有应用程序所共享，这些软件有着相同或类似的层次和线索，可以实现架构级的重用。

12.3.6　基于层次消息总线的架构

层次消息总线（Hierarchy Message Bus，HMB）的架构风格基于层次消息总线、支持构件的分布和并发，构件之间通过消息总线进行通信，如图12-7所示。

消息总线是系统的连接件，负责消息的分派、传递和过滤以及处理结果的返回。各个构件挂接在消息总线上，向总线登记感兴趣的消息类型。构件根据需要发出消息，由消息总线负责把该消息分派到系统中所有对此消息感兴趣的构件，消息是构件之间通信的唯一方式。构件接收到消息后，根据自身状态对消息进行响应，并通过总线返回处理结果。由于构件通过总线进行连接，并不要求各个构件具有相同的地址空间或局限在一台机器上。该风格可以较好地刻画分布式并发系统，以及基于CORBA、DCOM和EJB规范的系统。
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图12-7　HMB风格的系统示意图

如图12-7所示，系统中的复杂构件可以分解为比较低层的子构件，这些子构件通过局部消息总线进行连接，这种复杂的构件称为复合构件。如果子构件仍然比较复杂，可以进一步分解，如此分解下去，整个系统形成了树状的拓扑结构。树结构的末端节点称为叶节点，它们是系统中的原子构件，不再包含子构件，原子构件的内部可以采用不同于HMB的风格，例如前面提到的数据流风格、面向对象风格及管道-过滤器风格等，这些属于构件的内部实现细节。但要集成到HMB风格的系统中，必须满足HMB风格的构件模型的要求，主要是在接口规约方面的要求。另外，整个系统也可以作为一个构件，通过更高层的消息总线，集成到更大的系统中。于是，可以采用统一的方式刻画整个系统和组成系统的单个构件。

12.4　特定领域软件架构

特定领域软件架构（Domain Specific Software Architecture，DSSA）是在一个特定应用领域中为一组应用提供组织结构参考的标准软件架构，是一个特定的问题领域中支持一组应用的领域模型、参考需求和参考架构等组成的开发基础，其目标是支持在一个特定领域中多个应用的生成。

关于DSSA中“领域”的含义，从功能覆盖的范围角度可以有两种理解方式。

（1）垂直域。定义了一个特定的系统族，包含整个系统族内的多个系统，结果是在该领域中可作为系统的可行解决方案的一个通用软件架构。

（2）水平域。定义了在多个系统和多个系统族中功能区域的共有部分，在子系统级上涵盖多个系统族的特定部分功能，无法为系统提供完整的通用架构。

希赛教育专家提示：在垂直域上定义的DSSA只能应用于一个成熟的、稳定的领域，但这个条件比较难以满足；若将领域分割成较小的范围，则相对更容易，也容易得到一个一致的解决方案。

12.4.1　DSSA的基本活动

实施DSSA的过程中包含了一些基本的活动。虽然具体的DSSA方法可能定义不同的概念、步骤和产品等，但这些基本活动大体上是一致的。以下将分三个阶段介绍这些活动。

（1）领域分析。这个阶段的主要目标是获得领域模型。领域模型描述领域中系统之间共同的需求，所描述的需求为领域需求。在这个阶段中首先要进行一些准备性的活动，包括定义领域的边界，从而明确分析的对象；识别信息源，即领域分析和整个领域工程过程中信息的来源。在此基础上，就可以分析领域中系统的需求，确定哪些需求是被领域中的系统广泛共享的，从而建立领域模型。领域分析的机制如图12-8所示。
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图12-8　领域分析机制

（2）领域设计。这个阶段的目标是获得DSSA。DSSA描述在领域模型中表示需求的解决方案，它不是单个系统的表示，而是能够适应领域中多个系统需求的一个高层次的设计。建立了领域模型之后，就可以派生出满足这些被建模的领域需求的DSSA。由于领域模型中的领域需求具有一定的变化性，DSSA也要相应地具有变化性。它可以通过表示多选一的、可选的解决方案等来做到这一点。由于重用基础设施是依据领域模型和DSSA来组织的，因此在这个阶段通过获得DSSA，也就同时形成了重用基础设施的规约。

（3）领域实现。这个阶段的主要目标是依据领域模型及DSSA开发和组织可重用信息。这些可重用信息可能是从现有系统中提取得到，也可能需要通过新的开发得到。

希赛教育专家提示：以上过程是一个反复的、逐渐求精的过程。在实施领域工程的每个阶段中，都可能返回到以前的步骤，对以前的步骤得到的结果进行修改和完善，再回到当前步骤，在新的基础上进行本阶段的活动。

如图12-8所示，参与DSSA的人员可以划分为4种角色：领域专家、领域分析师、领域设计人员和领域实现人员。

12.4.2　DSSA的建立过程

因所在的领域不同，DSSA的创建和使用过程也各有差异，Tracz曾提出了一个通用的DSSA应用过程，这些过程也需要根据所应用到的领域来进行调整。DSSA的建立过程分为5个阶段，每个阶段可以进一步划分为一些步骤或子阶段。每个阶段包括一组需要回答的问题，一组需要的输入，一组将产生的输出和验证标准。DSSA的建立过程是并发的、递归的、反复的，或者可以说它是螺旋型的。

（1）定义领域范围。确定什么在感兴趣的领域中以及本过程到何时结束。这个阶段的一个主要输出是领域中的应用需要满足一系列用户的需求。

（2）定义领域特定的元素。编译领域字典和领域术语的同义词词典。在领域工程过程的前一个阶段产生的高层块图将被增加更多的细节，特别是识别领域中应用间的共同性和差异性。

（3）定义领域特定的设计和实现需求约束。描述解空间中有差别的特性。不仅要识别出约束，并且要记录约束对设计和实现决定造成的后果，还要记录对处理这些问题时产生的所有问题的讨论。

（4）定义领域模型和架构。产生一般的架构，并说明构成它们的模块或构件的语法和语义。

（5）产生、搜集可重用的产品单元。为DSSA增加构件使得它可以被用来产生问题域中的新应用。

DSSA的建立过程的目的是将用户的需要映射为基于实现限制集合的软件需求，这些需求定义了DSSA。图12-9是DSSA的一个三层次系统模型。
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图12-9　DSSA的三层次系统模型

DSSA的建立需要架构设计师对所在特定应用领域（包括问题域和解决域）必须精通，他们要找到合适的抽象方式来实现DSSA的通用性和可重用性。通常DSSA以一种逐渐演化的方式发展。

12.4.3　DSSA与架构风格的比较

在软件架构的发展过程中，因为研究者的出发点不同，出现了两个互相正交的方法和学科分支：以问题域为出发点的DSSA和以解决域为出发点的软件架构风格。因为两者侧重点不同，它们在软件开发中具有不同的应用特点。

DSSA只对某一个领域进行设计专家知识的提取、存储和组织，但可以同时使用多种架构风格；而在某个架构风格中进行架构设计专家知识的组织时，可以将提取的公共结构和设计方法扩展到多个应用领域。

DSSA的特定领域参考架构通常选用一个或多个适合所研究领域的架构风格，并设计一个该领域专用的架构分析设计工具。但该方法提取的专家知识只能用于一个较小的范围（所在领域中）。不同参考架构之间的基础和概念有较少的共同点，所以为一个领域开发DSSA及其工具在另一个领域中是不适应的或不可重用的，而工具的开发成本是相当高的。

架构风格的定义和该风格应用的领域是正交的，提取的设计知识比用DSSA提取的设计专家知识的应用范围要广。一般的、可调整的系统基础可以避免涉及特定的领域背景，所以建立一个特定风格的架构设计环境的成本比建立一个DSSA参考架构和工具库的成本要低很多。因为对特定领域内的专家知识和经验的忽略，使其在一个具体的应用开发中所起的作用并不比DSSA大。

DSSA和架构风格是互为补充的两种技术。在大型软件开发项目中，基于领域的设计专家知识和以风格为中心的架构设计专家知识都扮演着重要的角色。

12.5　架构设计与演化

对于软件项目的开发来说，一个清晰的架构是首要的。即使在初始原型阶段，也不例外。然而，在系统开发的初始阶段就设计好系统的最终结构是不可能的，也是不现实的，因为需求还在不断地发生变化。所以，一个好的软件架构应该可以创建或再创建功能、用户界面和问题域模型，演化原型以满足新的软件需求。也就是说，软件架构本身也是可演化的，这种演化可基于需求的变化、增进了的对问题域的理解、对实现系统的技术方式的进一步理解。从这种意义上来说，不但软件系统以原型方式演化，架构本身也以原型方式演化。

一个软件系统开发完毕正式投入使用之后，如果要将该系统移植到另一个环境运行，且新环境的需求也有相应的变化时，软件也要进行修改。通常，这种修改所需的工作量与软件需求变化的多少和变化的范围有直接关系。但是，一个好的软件架构能大大减少修改工作量。

12.5.1　设计和演化过程

基于架构的软件开发过程可以分为独立的两个阶段，这两个阶段分别是实验原型阶段和演化开发阶段。

（1）实验原型阶段。这一阶段考虑的首要问题是要获得对系统支持的问题域的理解。为了达到这个目的，软件开发组织需要构建一系列原型，与实际的最终用户一起进行讨论和评审，这些原型应该演示和支持全局改进的实现。但是，来自用户的最终需求是很模糊的，因此，整个第一个阶段的作用是使最终系统更加精确化，有助于决定实际开发的可行性。

（2）演化开发阶段。实验原型阶段的结果可以决定是否开始实现最终系统，如果可以，开发将进入第二个阶段。与实验原型阶段相比，演化开发阶段的重点放在最终产品的开发上。这时，原型即被当作系统的规格说明，又可当作系统的演示版本。这意味着演化开发阶段的重点将转移到构件的精确化。

虽然实验原型阶段的结果可以决定是否开始实现最终系统，但在实验原型阶段之后，并不是所有的功能需求都已经足够准确。然而，系统有哪些组成部分和这些部分该如何相互作用应该是明确的了。

在每个阶段中，都必须以一系列的开发周期为单位安排和组织工作，一个开发周期的时间长短可根据软件项目的性质、功能复杂性和开发阶段等因素决定。每一个开发周期都要有不同的着重点，要有一个分析、设计和实现的过程，这个过程取决于当前对系统的理解和前一个开发周期的结果。为了控制开发进度，在每一个开发周期结束时，都必须对当前产品安排一次技术评审，评审组成员由最终用户代表和开发组织的管理人员组成。技术评审的目的是指出当前产品中可能存在的问题，制订下一个开发周期的工作计划。

12.5.2　实验原型阶段

一般地，实验原型阶段的第一个开发周期没有具体的、明确的目标。此时，为了提高开发效率，缩短开发周期，所有开发人员可以分成两个小组，一个小组创建图形用户界面，另一个小组创建一个问题域模型。两个小组要并行地工作，尽量不要发生相互牵制的现象。

在第一个周期结束时，形成了两个版本，一个是图形用户界面的初始设计，主要包括一些屏幕元素，例如窗口、菜单等；另一个是问题域模型，该模型覆盖了问题域的子集。用户界面设计由水平原型表示，也就是说，运行的程序只是实现一些用户界面控制，没有实现真正的系统功能。问题域模型可由一个统一建模语言类图表示，该类图并不是运行的原型的一部分。然而，它并不只是一个简单的类图，可由一个CASE工具（例如IBM Rational Rose）自动产生代码，而且当一个新的元素增加到模型中时，这些代码会自动进行增量更新。

第二个开发周期的任务是设计和建立一个软件架构，该架构应该具有以下特征。

（1）必须足够灵活，不但能包含现有的元素，而且能包含新增的功能。

（2）必须提供一个相当稳定的结构，在这个结构中，原型能在实验原型阶段进行演化。

（3）必须支持一个高效的开发组织，允许所有开发人员并行地在原型的基础上进行开发。

整个第二个开发周期又可细分为以下5个小阶段。

（1）标识构件。为系统生成初始逻辑结构，包含大致的构件。这一阶段又可分为三个小步骤：生成类图、对类进行分组、把类打包成构件。

（2）提出软件架构模型。在建立架构的初期，选择一个合适的架构风格是首要的。在这个风格基础上，开发人员通过架构模型，可以获得关于架构属性（如程序逻辑结构、开发平台等）的理解。此时，虽然这个模型是理想化的（其中的某些部分可能错误地表示了应用的特征），但是，该模型为将来的调整和演化过程建立了目标。

（3）把已标识的构件映射到软件架构中。把在第（1）阶段已标识的构件映射到架构中，将产生一个中间结构，这个中间结构只包含那些能明确适合架构模型的构件。

（4）分析构件之间的相互作用。为了把所有已标识的构件集成到架构中，必须认真分析这些构件的相互作用和关系。

（5）产生软件架构。一旦决定了关键构件之间的关系和相互作用，就可以在第（3）阶段得到的中间结构的基础上进行细化。可以利用顺序图标识中间结构中的构件和剩下构件之间的依赖关系，分析第（2）阶段模型的不一致性（例如丢失连接等）。

12.5.3　演化开发阶段

一旦软件的架构得以确定，就可以开始正式的构件开发工作。在构件开发过程中，最终用户的需求可能还有变动。在软件开发完毕，正常运行后，由一个单位移植到另一个单位，需求也会发生变化。在这两种情况下，就必须使用系统演化步骤去修改应用，以满足新的需求。主要包括以下8个步骤。

（1）需求变动归类。首先必须对用户需求的变化进行归类，使变化的需求与已有构件和线索对应。对找不到对应构件和线索的变动，也要作好标记，在后续工作中将创建新的构件或线索，以对应这部分变化的需求。

（2）制订架构演化计划。在改变原有结构之前，开发组织必须制订一个周密的架构演化计划，作为后续演化开发工作的指南。

（3）修改、增加或删除构件。在演化计划的基础上，开发人员可根据在第（1）步得到的需求变动的归类情况，决定是否修改或删除存在的构件、增加新构件。

（4）更新构件的相互作用。随着构件的增加、删除和修改，构件之间的控制流必须得到更新。

（5）产生演化后的架构。在原来系统上所作的所有修改必须集成到原来的架构中。这个架构将作为改变的详细设计和实现的基础。

（6）迭代。如果在第（5）步得到的架构还不够详细，不能实现改变的需求，可以把第（3）～（5）步再迭代一次。

（7）对以上步骤进行确认，进行阶段性技术评审。

（8）对所做的标记进行处理。重新开发新线索中的所有构件，对已有构件按照标记的要求进行修改、删除或更换。完成一次演化过程。

12.6　基于架构的软件开发

传统的软件开发过程可以划分为从概念直到实现的若干个阶段，包括问题定义、需求分析、软件设计、软件实现及软件测试等。如果采用传统的软件开发模型，软件架构的建立应位于需求分析之后，概要设计之前。

传统软件开发模型存在开发效率不高，不能很好地支持软件重用等缺点。基于架构的软件开发模型可以弥补这个缺点，它把整个基于架构的软件过程划分为架构需求、设计、文档化、复审、实现和演化6个子过程。

（1）架构需求。架构需求受技术环境和架构设计师的经验影响。需求过程主要是获取用户需求，标识系统中所要用到的构件。架构需求可以分为需求获取、标识构件和需求评审三个步骤。

（2）架构设计。需求用来激发和调整设计决策，不同的视图被用来表达与质量目标有关的信息。架构设计是一个迭代过程，可以分为提出软件架构模型、把已标识的构件映射到软件架构中、分析构件之间的相互作用、产生软件架构及设计评审5个步骤。

（3）架构文档化。绝大多数的架构都是抽象的，由一些概念上的构件组成。例如，层的概念在任何程序设计语言中都不存在。因此，要让开发人员去实现架构，还必须要把架构进行文档化。架构文档化过程的主要输出结果是架构需求规格说明和测试架构需求的质量设计说明书这两个文档。软件架构的文档要求与软件开发项目中的其他文档是类似的。

（4）架构复审。架构设计、文档化和复审是一个迭代过程。从这个方面来说，在一个主版本的软件架构分析之后，要安排一次由外部人员（用户代表和领域专家）参加的复审。复审的目的是标识潜在的风险，及早发现架构设计中的缺陷和错误，包括架构能否满足需求、质量需求是否在设计中得到体现、层次是否清晰、构件的划分是否合理、文档表达是否明确、构件的设计是否满足功能与性能的要求等。由外部人员进行复审的目的是保证架构的设计能够公正地进行检验，使组织的管理者能够决定正式实现架构。

（5）架构实现。所谓实现，就是要用实体来显示出一个软件架构，即要符合架构所描述的结构性设计决策，分割成规定的构件，按规定方式互相交互。整个实现过程是以复审后文档化的架构说明书为基础的。在架构说明书中，已经定义了系统中的构件及它们之间的关系，可以从构件库中查找符合接口约束的构件，必要时开发新的满足要求的构件。然后，按照设计提供的结构，通过组装支持工具把这些构件的实现体组装起来，完成整个软件系统的连接与合成。最后一步是测试，包括单个构件的功能性测试和被组装应用的整体功能和性能测试。

（6）架构演化。有关架构演化的过程，请参考12.5.3节。

12.7　软件架构评估

架构评估可以只针对一个架构，也可以针对一组架构。在架构评估过程中，评估人员所关注的是系统的质量属性。有关质量属性，请参考11.6.3节。

为了后面讨论的需要，先介绍两个概念：敏感点（sensitivity point）和权衡点（tradeoff point）。敏感点和权衡点是关键的架构决策。敏感点是一个或多个构件（和／或构件之间的关系）的特性。研究敏感点可使架构设计师或系统分析师明确在搞清楚如何实现质量目标时应注意什么。权衡点是影响多个质量属性的特性，是多个质量属性的敏感点。例如，改变加密级别可能会对安全性和性能产生非常重要的影响。提高加密级别可以提高安全性，但可能要耗费更多的处理时间，影响系统性能。如果某个机密消息的处理有严格的时间延迟要求，则加密级别可能就会成为一个权衡点。

12.7.1　主要的评估方式

从目前已有的软件架构评估技术来看，基本可以归纳为三类主要的评估方式：基于调查问卷或检查表的方式、基于场景的方式和基于度量的方式。

1．基于调查问卷或检查表的评估方式

CMU/SEI（carnegie mellon university/Software Engineering Institute，卡耐基梅隆大学的软件工程研究所）的软件风险评估过程采用了这一方式。调查问卷是一系列可以应用到各种架构评估的相关问题，其中有些问题可能涉及到架构的设计决策；有些问题涉及到架构的文档，例如架构的表示用的是何种ADL（Architecture Description Language，架构描述语言）；有的问题针对架构描述本身的细节问题，如系统的核心功能是否与界面分开。检查表中也包含一系列比调查问卷更细节和具体的问题，它们更趋向于考察某些关心的质量属性。例如，对实时信息系统的性能进行考察时，很可能问到系统是否反复多次地将同样的数据写入磁盘等。

这一评估方式比较自由灵活，可评估多种质量属性，也可以在软件架构设计的多个阶段进行。但是由于评估的结果很大程度上来自评估人员的主观推断，因此不同的评估人员可能会产生不同甚至截然相反的结果，而且评估人员对领域的熟悉程度、是否具有丰富的相关经验也成为评估结果是否正确的重要因素。尽管基于调查问卷与检查表的评估方式相对比较主观，但由于系统相关人员的经验和知识是评估软件架构的重要信息来源，因而它仍然是进行软件架构评估的重要途径之一。

2．基于场景的评估方式

场景是一系列有序的使用或修改系统的步骤。基于场景的方式主要应用在架构权衡分析方法（Architecture Tradeoff Analysis Method，ATAM）和软件架构分析方法（Software Architecture Analysis Method，SAAM）中。在架构评估中，一般采用刺激（stimulus）、环境（environment）和响应（response）三方面来对场景进行描述。刺激是场景中解释或描述项目干系人怎样引发与系统的交互部分，环境描述的是刺激发生时的情况，响应是指系统是如何通过架构对刺激作出反应的。

基于场景的方式分析软件架构对场景的支持程度，从而判断该架构对这一场景所代表的质量需求的满足程度。例如，用一系列对软件的修改来反映易修改性方面的需求，用一系列攻击性操作来代表安全性方面的需求等。这一评估方式考虑到了所有与系统相关的人员对质量的要求，涉及到的基本活动包括：确定应用领域的功能和软件架构的结构之间的映射，设计用于体现待评估质量属性的场景，以及分析软件架构对场景的支持程度。

不同的系统对同一质量属性的理解可能不同，例如，对操作系统来说，可移植性被理解为系统可在不同的硬件平台上运行；而对于普通的应用系统而言，可移植性往往是指该系统可在不同的操作系统上运行。由于存在这种不一致性，对一个领域适合的场景设计在另一个领域内未必合适，因此基于场景的评估方式是特定于领域的。这一评估方式的实施者一方面需要有丰富的领域知识，以对某一质量需求设计出合理的场景；另一方面，必须对待评估的软件架构有一定的了解，以准确判断它是否支持场景描述的一系列活动。

3．基于度量的评估方式

度量是指为软件产品的某一属性所赋予的数值，如代码行数、方法调用层数和构件个数等。传统的度量研究主要针对代码，但近年来也出现了一些针对高层设计的度量，软件架构度量即是其中之一。基于度量的评估技术都涉及如下三个基本活动。首先，需要建立质量属性和度量之间的映射原则，即确定怎样从度量结果推出系统具有什么样的质量属性。然后，从软件架构文档中获取度量信息。最后，根据映射原则分析推导出系统的某些质量属性。

基于度量的评估方式提供更为客观和量化的质量评估，需要在软件架构的设计基本完成以后才能进行，而且需要评估人员对待评估的架构十分了解，否则不能获取准确的度量。

4．比较

经过对三类主要软件架构评估方式的分析，用表12-1从通用性、评估者对架构的了解程度、评估实施阶段、评估方式的客观程度等方面对这三种方式进行简单的比较。

表12-1　三类评估方式比较表
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12.7.2　ATAM评估方法

使用ATAM方法对软件架构进行评估的目标，是理解架构关于软件的质量属性需求决策的结果。ATAM方法不但揭示了架构如何满足特定的质量目标（例如性能和可修改性），而且还提供了这些质量目标是如何交互的，即它们之间是如何权衡的。这些设计决策很重要，一直会影响到整个软件生命周期，并且在软件实现后很难再修改这些决策。

1．ATAM评估的步骤

整个ATAM评估过程包括9个步骤。

（1）描述ATAM方法。评估小组负责人向参加会议的项目干系人介绍ATAM评估方法。在这一步，要解释每个人将要参与的过程，并预留出解答疑问的时间，设置好其他活动的环境和预期结果。关键是要使每个人都知道要收集哪些信息，如何描述这些信息，将要向谁报告等。

（2）描述业务动机。参加评估的所有人员必须理解待评估的系统，在这一步，项目经理要从业务角度介绍系统的概况。

（3）描述架构。首席架构设计师或设计小组要对架构进行详略适当的介绍。这一步很重要，将直接影响到可能要做的分析及分析的质量。在进行更详细的分析之前，评估小组通常需要收集和记录一些额外的架构信息。

（4）确定架构方法。ATAM评估方法主要通过理解架构方法来分析架构，在这一步，由架构设计师确定架构方法，由分析小组捕获，但不进行分析。

（5）生成质量属性效用树。评估小组、设计小组、管理人员和客户代表一起确定系统最重要的质量属性目标，并对这些质量目标设置优先级和细化。这一步很关键，它对以后的分析工作起指导作用。

（6）分析架构方法。一旦有了效用树的结果，评估小组可以对实现重要质量属性的架构方法进行考察。这是通过文档化这些架构决策和确定它们的风险、敏感点和权衡点等来实现的。在这一步中，评估小组要对每一种架构方法都考察足够的信息，完成与该方法有关的质量属性的初步分析。这一步的主要结果是一个架构方法或风格的列表，与之相关的一些问题，以及架构设计师对这些问题的回答。通常产生一个风险列表、敏感点和权衡点列表。

（7）讨论和对场景分级。场景在驱动ATAM测试阶段起主导作用，实践证明，当有很多项目干系人参与ATAM评估时，生成一组场景可为讨论提供极大的方便。

（8）分析架构方法。在收集并分析了场景之后，架构设计师就可把最高级别的场景映射到所描述的架构中，并对相关的架构如何有助于该场景的实现做出解释。在这一步中，评估小组要重复第（6）步中的工作，把新得到的最高优先级场景与尚未得到的架构工作产品对应起来。在第（7）步中，如果未产生任何在以前的分析步骤中都没有发现的高优先级场景，则在第（8）步就是测试步骤。

（9）描述评估结果。最后，要把ATAM分析中所得到的各种信息进行归纳，并反馈给项目干系人。这种描述一般要采用辅以幻灯片的形式，但也可以在ATAM评估结束之后提交更完整的书面报告。在描述过程中，评估负责人要介绍ATAM评估的各个步骤，以及各步骤中得到的各种信息，包括业务环境、驱动需求、约束条件和架构等。最重要的是要介绍ATAM评估的结果。

希赛教育专家提示：可以修改这9个步骤的顺序，以满足架构信息的特殊需求。也就是说，虽然这9个步骤按编号排列，但并不总是一个瀑布过程，评估人员可在这9个步骤中跳转或进行迭代。

2．ATAM评估的阶段

ATAM方法的各个步骤是随着时间的推移而展开的，可大致分为两个阶段。第一个阶段以架构为中心，重点是获取架构信息并进行分析；第二个阶段以项目干系人为中心，重点是获取项目干系人的观点，验证第一个阶段的结果。

之所以要分为两个阶段，是因为评估人员要在第一个阶段收集信息。在整个ATAM评估过程中，评估小组中的部分人（通常是1～3人）要与架构设计师、1～2个其他关键的项目干系人（如项目经理、客户经理和市场代表）一起工作，收集信息。对支持分析而言，在大多数情况下，这种信息是不完整的或不适当的，所以，评估小组必须与架构设计师一起协作引导出必须的信息，这种协作通常要花几周的时间。当评估人员觉得已经收集了足够的信息，并已把这些信息记录成文档，就可以进入第二个阶段了。

12.7.3　SAAM评估方法

SAAM方法是最早形成文档并得到广泛使用的软件架构分析方法，最初是用来分析架构可修改性的，但实践证明，SAAM方法也可用于对许多其他质量属性及系统功能进行快速评估。

与ATAM方法相比，SAAM比较简单，这种方法易学易用，进行培训和准备的工作量都比较少。SAAM评估可以分6个步骤进行，在这些步骤进行之前，通常有必要对系统做简要的介绍，包括对架构的业务目标的说明等。

（1）形成场景。在形成场景的过程中，要注意全面捕捉系统的主要用途、系统用户类型、系统将来可能的变更、系统在当前及可预见的未来必须满足的质量属性等信息。只有这样，形成的场景才能代表与各种项目干系人相关的任务。

（2）描述架构。在这一步，架构设计师应该采用参加评估的所有人员都能够充分理解的形式，对待评估的架构进行适当的描述。这种描述必须要说明系统中的运算和数据构件，也要讲清它们之间的联系。除了要描述这些静态特性外，还要对系统在某段时间内的动态特征做出说明。描述既可采用自然语言，也可采用形式化的手段。

（3）对场景进行分类和确定优先级。在SAAM评估中，场景就是对所期望的系统中某个使用情况的简短描述。架构可能直接支持该场景，即这一预计的使用情况不需要对架构做任何修改即可实现。这一般可以通过演示现有的架构在执行此场景时的表示来确定。在SAAM评估方法中称这样的场景为直接场景。也就是说，直接场景就是按照现有架构开发出来的系统能够直接实现的场景。与在设计时已经考虑过的需求相对应的直接场景并不会让项目干系人感到意外，但将增进对架构的理解，促进对诸如性能和可靠性等其他质量属性的研究。

（4）对间接场景的单个评估。一旦确定了要考虑的一组场景，就要把这些场景与架构的描述对应起来。对于直接场景而言，架构设计师需要讲清所评估的架构将如何执行这些场景；对于间接场景而言，架构设计师应说明需要对架构做哪些修改才能适应间接场景的要求。

（5）评估场景的相互作用。当两个或多个间接场景要求更改架构的同一个构件时，就称这些场景在这一组构件上相互作用。

（6）形成总体评估。最后，评估人员要对场景和场景之间的交互作一个总体的权衡和评价，这一权衡反映该组织对表现在不同场景中的目标的考虑优先级。根据对系统成功的相对重要性来为每个场景设置一个权值，权值的确定通常要与每个场景所支持的业务目标联系起来。如果是要比较多个架构，或者针对同一架构提出多个不同的方案，则可通过权值的确定来得出总体评价。权值的设置具有很强的主观性，所以，应该让所有项目干系人共同参与，但也应合理组织，要允许对权值及其基本思想进行公开讨论。

上述6个步骤是关于SAAM评估中技术方面的问题，与ATAM评估方法类似，在进行SAAM评估时，也要考虑合作关系、准备工作等问题。需要对评估会议的时间做出安排、确定评估小组的人员组成、确定会议室、邀请各类项目干系人、编制会议日程等，这些工作都是必须的。

12.8　软件产品线

根据CMU/SEI的定义，软件产品线（software product line）是一个产品集合，这些产品共享一个公共的、可管理的特征集，这个特征集能满足选定的市场或任务领域的特定需求。这些系统是遵循一个预描述的方式，在公共的核心资源（core assets）基础上开发的。

软件产品线主要由两部分组成，分别是核心资源和产品集合。核心资源是领域工程所有结果的集合，是产品线中产品构造的基础。核心资源必定包含产品线中所有产品共享的产品线架构，新设计开发的或者通过对现有系统的再工程得到的、需要在整个产品线中系统化重用的软件构件。与软件构件相关的测试计划、测试实例以及所有设计文档，需求说明书、领域模型、领域范围的定义，以及采用COTS的构件也属于核心资源。产品线架构和构件是用于软件产品线中的产品构建的最重要的核心资源。

软件产品线开发有4个基本技术特点，即过程驱动、特定领域、技术支持和架构为中心。与其他软件开发方法相比，组织选择软件产品线的宏观上的原因有：对产品线及其实现所需的专家知识领域的清楚界定；对产品线的长期远景进行了战略性规划。

12.8.1　产品线的过程模型

软件产品线的过程模型主要有双生命周期模型、SEI模型和三生命周期模型。

1．双生命周期模型

最初的和最简单的软件产品线开发过程的双生命周期模型来自STARS，分成两个重叠的生命周期：领域工程和应用工程。两个周期内部都分成分析、设计和实现三个阶段，如图12-10所示。
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图12-10　产品线的双生命周期模型

领域工程阶段的主要任务有：

（1）领域分析。利用现有系统的设计、架构和需求建立领域模型。

（2）领域设计。用领域模型确定领域／产品线的共性和可变性，为产品线设计架构。

（3）领域实现。基于领域架构开发领域可重用资源（构件、文档、代码生成器）。

应用工程在领域工程结果的基础上构造新产品。应用工程需要根据每个应用独特的需求，经过以下阶段生成新产品。

（1）需求分析。将系统需求与领域需求比较，划分成领域公共需求和独特需求两部分，得出系统说明书。

（2）系统设计。在领域架构基础上，结合系统独特需求设计应用的软件架构。

（3）系统实现。遵照应用架构，用领域可重用资源实现领域公共需求，用定制开发的构件满足系统独特需求，构建新的系统。

应用工程将产品线资源不能满足的需求返回给领域工程，以检验是否将之合并入产品线的需求中。领域工程从应用工程中获得反馈或结合新产品的需求进入又一次周期性发展，称此为产品线的演化。

双生命周期模型定义了典型的产品线开发过程的基本活动、各活动内容和结果以及产品线的演化方式。这种产品线方法综合了软件架构和软件重用的概念，在模型中定义了一个软件工程化的开发过程，目的是提高软件生产率、可靠性和质量，降低开发成本，缩短开发时间。

2．SEI模型

SEI将产品线的基本活动分为三部分，分别是核心资源开发（即领域工程）、产品开发（即应用工程）和管理，如图12-11所示。

从本质上看，产品线开发包括核心资源库的开发和使用核心资源的产品开发，这两者都需要技术和组织的管理。核心资源的开发和产品开发可同时进行，也可交叉进行，例如，新产品的构建以核心资源库为基础，或者核心资源库可从已存在的系统中抽取。有时，也把核心资源库的开发称为领域工程，把产品开发称为应用工程。
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图12-11　SEI模型

每个旋转环代表一个基本活动，三个环连接在一起，不停地运动着。三个基本活动交错连接，可以任何次序发生，且是高度重叠。旋转的箭头表示不但核心资源库被用来开发产品，而且已存在的核心资源的修订甚至新的核心资源常常可以来自产品开发。

在核心资源和产品开发之间有一个强的反馈环，当新产品开发时，核心资源库就得到刷新。对核心资源的使用反过来又会促进核心资源的开发活动。另外，核心资源的价值通过使用它们的产品开发来得到体现。

SEI模型的主要特点如下。

（1）循环重复是产品线开发过程的特征，也是核心资源开发、产品线开发以及核心资源和产品之间协作的特征。

（2）核心资源开发和产品开发没有先后之分。

（3）管理活动协调整个产品线开发过程的各个活动，对产品线的成败负责。

（4）核心资源开发和产品开发是两个互动的过程，三个活动和整个产品线开发之间也是双向互动的。

3．三生命周期模型

Fred针对大型软件企业的软件产品线开发对双生命周期模型进行了改进，提出了三生命周期软件工程模型，如图12-12所示。
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图12-12　产品线的三生命周期模型

为有多个产品线的大型企业增加企业工程（enterprise engineering）流程，以便在企业范围内对所有资源的创建、设计和重用提供合理规划。为了强调产品线工程在满足市场需求上与一般的系统化重用的区别，在领域工程中增加了产品线确定作为起始阶段，和领域分析阶段、架构开发阶段、基础资源开发阶段组成整个领域工程，还为领域分析阶段增加市场分析的任务；同样，为应用领域增加了商务／市场分析和规划。在领域工程和应用工程之间的双向交互中添加核心资源管理作为桥梁，核心资源管理和领域工程、应用工程之间的支持和交互是双向的，以便于产品线核心资源的管理和演化。

以上描述的软件产品线开发过程并没有明确描述如何重用软件组织内遗留资源（legacy assets）。实际上，大多数将要建立软件产品线的软件组织都积累有产品线所在领域的大量应用代码和相关文档，这些代码和文档中包含的知识对领域工程来说是至关重要的。

12.8.2　产品线的组织结构

软件产品线开发过程分为领域工程和应用工程，相应的软件开发组织结构也应该有两个基本组成部分，即负责核心资源的小组和负责产品的小组。这也是产品线开发与独立系统开发的主要区别。

1．独立核心资源小组

设有独立核心资源小组的组织结构通常适合于至少由50～100人组成的较大型的软件开发组织，设立独立的核心资源小组可以使小组成员将精力和时间集中在核心资源的认真设计和开发上，得到更通用的资源。但独立的核心资源小组很容易迷失于建立极好的高度抽象、高度可重用的核心资源上，而忽视了这些资源对应用工程中需求的满足程度，因为这样的结构容易抑制应用工程中的反馈，使得所开发的核心资源无法在整个产品线中获得良好的应用。

另外一种典型的组织结构不设立独立的核心资源小组，核心资源的开发融入各系统开发小组中，只是设立专人负责核心资源开发的管理。这种组织结构的重点不在核心资源的开发上，所以比较适合于组成产品线的产品共性相对较少，开发独立产品所需的工作量相对较大的情况。这也是小型软件组织向软件产品线开发过渡时采用的一种方法。

2．组织模型

Jan Bosch在研究了众多采用软件产品线开发方法的公司后，将软件产品线的组织结构归纳为4种组织模型。

（1）开发部门。所有的软件开发集中在一个部门，每个人都可承担领域工程和应用工程中适合的任务，简单、利于沟通，适用于不超过30人的组织。

（2）商务部门。每个部门负责产品线中一个和多个相似的系统，共性资源由需要使用它的一个和几个部门协作开发，整个团体都可享用。资源更容易共享，适用于30～100人的组织，主要缺点是商务部门更注重自己的产品而将产品线的整体利益放在第二位。

（3）领域工程部门。有一个专门的单位——领域工程部门负责核心资源库的开发和维护，其他商务单位使用这些核心资源来构建产品。这种结构可有效地降低通信的复杂度、保持资源的通用性，适用于超过100人的组织。缺点是难以管理领域工程部门和不同产品工程部门之间的需求冲突，以及因此导致的开发周期增长。

（4）层次领域工程部门。对于非常巨大和复杂的产品线，可以设立多层（一般为两层）领域工程部门，不同层部门服务的范围不同。这种模型趋向臃肿，对新需求的响应慢。

3．动态组织结构

对于中小型软件开发组织来说，建议采用一种动态的组织结构，根据产品线的建立方式和发展阶段、成熟程度的变化，由一种组织结构向另一种组织结构演变。这种方法的主要依据是在产品线不同发展阶段，领域工程和应用工程在总工作量中所占的比例是不同的。例如，对于从零开始建立的产品线，在其建立初期，核心资源的开发工作量要大大多于产品的开发。此时集中力量组织成专门的小组进行核心资源的开发，当核心资源基本完成时，可以将该小组部分成员逐步转移到产品开发中。而对于已有多个产品的情况下建立产品线的演变过程，使用相反的方向更为合适。

这种动态的组织结构可以使中小型组织采用产品线开发方式造成的在人力资源上的压力得到缓解，使人力资源的需求在产品线的整个开发工程中趋于平稳。人员在两种小组之间的流动可以使流动人员作为小组之间信息交流的一种补充方式，虽然这不是一种最好的、合乎规范的信息交流方式，但毕竟也是一种快速有效的方式。组织结构的变化对产品线来说是一个很重要的问题，需要制定相应的变化规划并要有良好的管理技术的支持来保证整个产品线的成功。

12.8.3　产品线的建立方式

软件产品线的建立通常有4种方式，其划分依据有两个，第一个是该组织是用演化方式（evolutionary）还是革命方式（revolutionary）引入产品线开发过程，第二个是基于现有产品还是开发全新的产品线。4种方式的基本特征如表12-2所示。

表12-2　软件产品线建立方式的基本特征
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（1）将现有产品演化为产品线。在基于现有产品架构设计的产品线架构的基础上，将特定产品的构件逐步地、越来越多地转化为产品线的共用构件，从基于产品的方法“慢慢地”转化为基于产品线的软件开发。这种方法的主要优点是通过对投资回报周期的分解、对现有系统演化的维持，使产品线方法的实施风险降到了最小，但完成产品线核心资源的总周期和总投资都比使用革命方式要大。

（2）用软件产品线替代现有产品集。基本停止现有产品的开发，所有努力直接针对软件产品线的核心资源开发。遗留系统只有在符合架构和构件需求的情况下，才可以和新的构件协作。这种方法的目标是开发一个不受现有产品集存在问题限制的、全新的平台，总周期和总投资较演化方法要少，但因重要需求的变化导致的初始投资报废的风险加大。另外，基于核心资源的第一个产品面世的时间将会推后。现有产品集中软硬件结合的紧密程度，以及不同产品在硬件方面需求的差异，也是产品线开发采用演化还是革命方式的决策依据。对于软硬件结合密切且硬件需求差异大的现有产品集因无法满足产品线方法对软硬件同步的需求，只能采用革命方式替代现有产品集。

（3）全新软件产品线的演化。当一个软件组织进入一个全新的领域，要开发该领域的一系列产品时，同样也有演化和革命两种方式。演化方式将每一个新产品的需求与产品线核心资源进行协调。这种方式的好处是先期投资少，风险较小，第一个产品面世时间早。另外，因为是进入一个全新的领域，演化方法可以减少和简化因经验不足造成的初始阶段错误的修正代价；缺点是已有的产品线核心资源会影响新产品的需求协调，使成本加大。

（4）全新软件产品线的开发。架构设计师和开发工程师首先要得到产品线所有可能的需求，基于这个需求超集来设计和开发产品线核心资源。第一个产品将在产品线核心资源全部完成之后才开始构造。这种方式的优点是一旦产品线核心资源完成后，新产品的开发速度将非常快，总成本也将减少；缺点是对新领域的需求很难做到全面和正确，使得核心资源不能像预期的那样支持新产品的开发。

12.9　设计模式

模式是指从某个具体的形式中得到的一种抽象，在特殊的非任意性的环境中，该形式不断地重复出现。软件架构的模式描述了一个出现在特定设计语境中的特殊的再现设计问题，并为它的解决方案提供了一个经过充分验证的通用图示。解决方案图示通过描述其组成构件及其责任和相互关系以及它们的协作方式来具体指定。

12.9.1　设计模式的组成

一般来说，一个模式有4个基本成分，分别是模式名称、问题、解决方案和效果。

（1）模式名称。每个模式都有一个名字，帮助我们讨论模式和它所给出的信息。模式名称通常用来描述一个设计问题、它的解法和效果，由一到两个词组成。模式名称的产生使我们可以在更高的抽象层次上进行设计并交流设计思想。

（2）问题。问题告诉我们什么时候要使用设计模式、解释问题及其背景。例如，MVC（Model-View-Controler，模型-视图-控制器）模式关心用户界面经常变化的问题。它可能描述诸如如何将一个算法表示成一个对象这样的特殊设计问题。在应用这个模式之前，也许还要给出一些该模式的适用条件。

（3）解决方案。解决方案描述设计的基本要素，即它们的关系、各自的任务以及相互之间的合作。解决方案并不是针对某一个特殊问题而给出的。设计模式提供有关设计问题的一个抽象描述以及如何安排这些基本要素以解决问题。一个模式就像一个可以在许多不同环境下使用的模板，抽象的描述使我们可以把该模式应用于解决许多不同的问题。

模式的解决方案部分给出了如何解决再现问题，或者更恰当地说是如何平衡与之相关的强制条件。在软件架构中，这样的解决方案包括如下两个方面。

第一，每个模式规定了一个特定的结构，即元素的一个空间配置。例如，MVC模式的描述包括以下语句：“把一个交互应用程序划分成三个部分，分别是处理、输入和输出”。

第二，每个模式规定了运行期间的行为。例如，MVC模式的解决方案部分包括以下陈述：“控制器接收输入，而输入往往是鼠标移动、点击鼠标按键或键盘输入等事件。事件转换成服务请求，这些请求再发送给模型或视图”。

希赛教育专家提示：解决方案不必解决与问题相关的所有强制条件，而是可以集中于特殊的强制条件，对于剩下的强制条件进行部分解决或完全不解决，特别是强制条件相互矛盾时。

（4）效果。效果描述应用设计模式后的结果和权衡。比较与其他设计方法的异同，得到应用设计模式的代价和优点。对于软件设计来说，通常要考虑的是空间和时间的权衡。也会涉及到语言问题和实现问题。对于一个面向对象的设计而言，可重用性很重要，效果还包括对系统灵活性、可扩充性及可移植性的影响。明确看出这些效果有助于理解和评价设计模式。

12.9.2　模式和软件架构

判断模式取得成功的一个重要准则是它们在多大程度上达到了软件工程的目标。模式必须支持复杂的、大规模系统的开发、维护以及演化。

1．模式作为架构构造块

已经知道，在开发软件时，模式是处理受限的特定设计方面的有用构造块。因此，对软件架构而言，模式的一个重要目标就是用已定义属性进行特定的软件架构的构造。例如，MVC模式提供了一个结构，用于交互应用程序的用户界面的裁剪。

软件架构的一般技术，例如使用面向对象特征（如继承和多态性），并没有针对特定问题的解决方案。绝大多数现有的分析和设计方法在这一层次也是失败的。它们仅仅提供构建软件的一般技术，特定架构的创建仍然基于直觉和经验。模式使用特定的面向问题的技术来有效补充这些通用的与问题无关的架构技术。注意，模式不会舍弃软件架构的现有解决方案，相反，它们填补了一个没有被现有技术覆盖的缺口。

2．构造异构架构

单个模式不能完成一个完整的软件架构的详细构造，它仅仅帮助设计师设计应用程序的某个方面。然而，即使正确设计了这个方面，整个架构仍然可能达不到期望的所有属性。为了整体上达到软件架构的需求，需要一套丰富的涵盖许多不同设计问题的模式。可获得的模式越多，能够被适当解决的设计问题也会越多，并且可以更有力地支持构造带有已定义属性的软件架构。

为了有效使用模式，需要将它们组织成模式系统。模式系统统一描述模式，对它们分类，更重要的是，说明它们之间如何交互。模式系统也有助于设计师找到正确的模式来解决一个问题或确认一个可选解决方案。这和模式目录相反，在模式目录中每个模式描述的多少与别的模式无关。

3．模式和方法

好的模式描述也包含它的实现指南，可将其看成是一种微方法，用来创建解决一个特定问题的方案。通过提供方法的步骤来解决软件开发中的具体再现问题，这些微方法补充了通用的但与问题无关的分析和设计方法。

4．模式的实现

从模式与软件架构的集成中产生的另一个方面是用来实现这些模式的一个范例。目前的许多软件模式具有独特的面向对象风格。所以，人们往往认为，能够有效实现模式的唯一方式是使用面向对象编程语言，其实不然。

一方面，许多模式确实使用了诸如多态性和继承性等面向对象技术。策略模式和代理模式是这种模式的例子；另一方面，面向对象特征对实现这些模式并不是最重要的。例如，在C语言中实现策略模式可以通过采用函数指针来代替多态性和继承性。

在设计层次，大多数模式只需要适当的编程语言的抽象机制，如模块或数据抽象。因此，可以用几乎所有的编程范例并在几乎所有的编程语言中来实现模式。另外，每种编程语言都有它自己特定的模式，即语言的惯用法。这些惯用法捕获了现有的有关该语言的编程经验并为它定义了一个编程风格。

12.9.3　设计模式的分类

本节简单地介绍设计模式的分类，有关各模式的具体实现，请参考专门讨论设计模式的书籍。

1．Coad的面向对象模式

Peter Coad从MVC的角度对面向对象系统进行了讨论，设计模式由最底层的构成部分（类和对象）及其关系来区分。他使用了一种通用的方式来描述一种设计模式，将模式划分为以下三类。

（1）基本的继承和交互模式。主要包括OOP所提供的基本建模功能，继承模式声明了类能够在其子类中被修改或被补充，交互模式描述了在有多个类的情况下消息的传递。

（2）面向对象软件系统的结构化模式。描述了在适当情况下，一组类如何支持面向对象软件架构的建模。主要包括条目（item）描述模式、为角色变动服务的设计模式和处理对象集合的模式。

（3）与MVC框架相关的模式。几乎所有由Peter Coad提出的模式都指明了如何构造面向对象的软件，有助于设计单个的或者一小组构件，描述了MVC框架的各个方面。但是，他没有重视抽象类和框架，没有说明如何改造框架。

2．代码模式

代码模式的抽象方式与OOP语言中代码规范很相似，该类模式有助于解决某种OOP语言中的特定问题。代码模式的主要目标如下。

（1）指明结合基本语言概念的可用方式。

（2）构成源码结构与命名规范的基础。

（3）避免OOP语言（尤其是C＋＋语言）的缺陷。

代码模式与具体的程序设计语言或者类库有关，它们主要从语法的角度对于软件系统的结构方面提供一些基本的规范。这些模式对于类的设计不适用，同时也不支持程序员开发和应用框架，命名规范是类库中名字标准化的基本方法，以免在使用类库时产生混淆。

3．框架应用模式

在应用程序框架“菜谱”（application framework cookbook recipes）中有很多“菜谱条”，它们用一种不是很规范的方式描述了如何应用框架来解决特定的问题。程序员将框架作为应用程序开发的基础，特定的框架适用于特定的需求。“菜谱条”通常并不讲解框架的内部设计实现，只讲如何使用。

4．形式合约

形式合约（formal contracts）也是一种描述框架设计的方法，强调组成框架的对象间的交互关系。有人认为它是面向交互的设计，对其他方法的发展有启迪作用。但形式化方法由于其过于抽象，而有很大的局限性，仅在小规模程序中使用。

形式合约模式有如下优点。

（1）符号所包含的元素很少，并且其中引入的概念能够被映射成为面向对象程序设计语言中的概念。例如，参与者映射成为对象。

（2）形式合约中考虑到了复杂行为是由简单行为组成的事实，合约的修订和扩充操作使得这种方法很灵活，易于应用。

形式合约模式有以下三个缺点。

（1）在某些情况下很难用，过于繁琐。若引入新的符号，则又使符号系统复杂化。

（2）强制性的要求过分精密，从而在说明中可能发生隐患（例如冗余）。

（3）形式合约的抽象程度过低，接近OOP语言，不易分清主次。

5．设计模式目录的内容

Erich Gamma在他的博士论文中总结了一系列的设计模式，做出了开创性的工作。他用一种类似分类目录的形式将设计模式记载下来，我们称这些设计模式为设计模式目录。根据模式的目标（所做的事情），可以将它们分成创建性模式（creational）、结构性模式（structural）和行为性模式（behavioral）。创建性模式处理的是对象的创建过程，结构性模式处理的是对象／类的组合，行为性模式处理类和对象间的交互方式和任务分布。根据它们主要的应用对象，又可以分为主要应用于类的和主要应用于对象的。

表12-3是Erich Gamma等人总结的23种设计模式，这些设计模式通常被称为GoF（Gang of Four，四人组）模式。因为这些模式是在Design Patterns: Elements of Reusable Object-Oriented Software一书中正式提出的，而该书的作者是Erich Gamma、Richard Helm、Ralph Johnson和John Vlissides，这几位作者常被称为“四人组”。

表12-3　设计模式目录的分类
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其中带*为关于类的，其他是关于对象的。

12.10　可扩展标记语言

XML是一套定义语义标记的规则，这些标记将文档分成许多部件并对这些部件加以标识。它也是元标记语言，用于定义其他与特定领域有关的、语义的、结构化的标记语言的句法语言。

12.10.1　XML简介

与HTML一样，XML是从所有标记语言的元语SGML（Standard Generalized Markup Language，标准通用标记语言）中派生出来的。SGML是一种元语言，XML也是一种元语言，一个定义Web应用的SGML子集。和SGML一样，也可以用XML来定义种种不同的标记语言以满足不同应用的需要。

随着越来越多的规范对XML的支持，使得XML的功能日趋强大，不仅在Web世界，而且在整个软件系统架构过程中都发挥出巨大的作用。

（1）实现不同数据的集成。不同的数据库系统，其存储结构、应用程序接口都存在着许多不同点，因此基本上无法开发出一套能够针对这些相互不兼容的数据库的查询程序。而XML的出现，则改变了这个现象，由于数据是结构化的，因此即使它们的来源不同，也能够很容易地结合在一起。在开发时，可以在中间层的服务器上对从后端数据库和其他应用来的数据进行集成。然后，数据就能被发送到客户或其他服务器做进一步的集合、处理和分发。

（2）使用于多种应用环境。XML的高扩展性、高灵活性特性，使得其可以描述各种不同种类的应用软件中各种不同类型的数据。另外，XML独有自描述性，可以很容易进行交换、处理，而且还不需要多余的内部描述。

（3）客户端数据处理与计算。由于XML格式的标准化，许多浏览器软件都能够提供很好的支持，因此只需简单地将XML格式的数据发送给客户端，客户端就可以自行对其进行编辑和处理，而不仅是显示。而且，DOM还允许客户端利用脚本或其他编程语言处理数据，而无须回到服务器端。这种将数据视图与内容分离的机制，可以更容易地创建出基于Web的、功能强大的应用，而无须基于高端数据库。

（4）数据显示多样化。XML将显示和数据内容分离，提供了一种简单、开放、扩展的方式来描述结构化数据。与HTML不同的是，HTML描述了数据的外观，而XML则描述的是数据本身。因此，XML定义的数据可以指定不同的显示方式，利用CSS或XSL（eXtensible Stylesheet Language，可扩展样式表语言）等工具来提供显示机制。

（5）局部数据更新。通过XML，数据可以实现局部的更新。也就是说，当有其中的一部分数据变化时，并不需要重发整个结构化的数据，服务器只需将变化的元素发送给客户。而不是像现在的情况，只要一条数据变化了，整页都必须重建。而且，还可以将新增的信息加入到已存在的页面中，这样就可以使得应用的性能更高。

12.10.2　XML相关技术

XML主要是一种数据描述方法，其魅力要在与其相关的技术的结合中才能显示出来。XML相关的技术有很多，但主要的有三个，分别是Schema、XSL和XLL（eXtensible Link Language，可扩展连接语言）。

（1）DTD（Document Type Definition，文档类型定义）与Schema。用来对文档格式进行定义的语言，就相当于数据库中需要定义数据模式一样，DTD和Schema决定了文档的内容应该是些什么类型的东西。其中DTD是从SGML继承下来的，而Schema是专门为XML文档格式而设计的，它们都规定了XML文件的逻辑结构，定义了XML文件中的元素、元素的属性以及元素之间的关系。

（2）CSS和XSL。由于XML是内容和格式分离的语言，所以需要专门的协议来定义XML文档的显示格式，CSS和XSL就是用来定义XML文档显示格式的。其中CSS是随着HTML的出现而出现的，它是一种极其简单的样式语言；XSL则是专门为XML设计的样式语言，它被定义为一套元素集的XML语法规范，该语法用来将XML文件转换为HTML或者其他格式的文档。

（3）Xpath、Xpointer与Xlink。都是用于扩展Web上的链接。Xlink是XML标准的一部分，用于定义对XML的链接。Xlink与HTML中＜a＞标记的功能很类似，可以在XML文档中插入元素，用于创建不同资源间的链接；Xpath是一门语言，用于把XML文档作为带有各种节点的树来查看。使用Xpath可以定位XML文档树的任意节点。在XML中，链接分为两部分，即Xlink和Xpointer。Xlink是XML的链接语言，用于描述一个文档如何链接到另一个文档。Xpointer是XML语言的指针，用于定义如何寻址一个文档的各个组成部分。Xpointer是对Xpath的扩展，它可以确定节点的位置和范围，通过字符串匹配查找信息。Xlink必须与Xpath或Xpointer配合工作。

（4）XML名字空间。当多个文档创建DTD或者Schema时，需要某种方式来确定每个定义的起源。名字空间（Namespace）的使用可以有效地防止名字冲突的发生。

（5）XML查询语句。XQL（XML Query Language，XML查询语言）和XML-QL（XML-Query Language，XML查询语言）是两种比较有影响力的查询语言，它们是对XSL的一种自然的扩充，并在XSL的基础上提供了筛选操作、布尔操作和对节点集进行索引，并为查询、定位等提供了单一的语法形式。

（6）RDF（Resource Description Framework，资源描述框架）。元数据是有关数据的数据和有关信息的信息。元数据在Web上有很多用途，包括管理、搜索、过滤和个性化Web网站。RDF是用于编译、交换和重新使用结构化元数据的W3C指令的XML应用程序，它能使软件更容易理解Web站点的内容，以便可以发现Web站点上的资源。

（7）DOM、SAX和XML解析器。DOM使用树型结构来表示XML文档，以便更好地看出层次关系，这是很直观，方便的方法。但用DOM处理XML文档，在处理前要对整个文档进行分析，把整个XML文档转换成树型结构放到内存中，在文档很大时将占用很大的内存空间。SAX的目的是为处理大型文档而进行优化的标准的解析接口。它是事件驱动的，每当它发现一个新的XML标记，就用一个SAX解析器注册句柄，激活回调函数。XML Parser（解析器）是一个用于处理XML文档的软件包，它为用户提供了操作XML文档的接口，以便减轻应用程序处理XML数据的负担。目前解析器的类型可以分为验证的和非验证的两种。

12.11　Web服务架构

W3C将服务定义为：“服务提供者完成一组工作，为服务使用者交付所需的最终结果”。Web Service（Web服务）是解决应用程序之间相互通信的一项技术。严格地说，Web服务是描述一系列操作的接口，它使用标准的、规范的XML描述接口。这一描述中包括了与服务进行交互所需要的全部细节，包括消息格式、传输协议和服务位置。而在对外的接口中隐藏了服务实现的细节，仅提供一系列可执行的操作，这些操作独立于软、硬件平台和编写服务所用的编程语言。Web服务既可单独使用，也可与其他Web服务一起，实现复杂的业务功能。

12.11.1　Web服务模型

在Web服务模型的解决方案中，一共有三种工作角色，其中服务提供者（服务器）和服务请求者（客户端）是必须的，服务注册中心是一个可选的角色。它们之间的交互和操作构成了Web服务的架构，如图12-13所示。
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图12-13　Web服务模型

（1）服务提供者。即Web服务的所有者，该角色负责定义并实现Web服务，使用WSDL（Web Service Description Language，Web服务描述语言）对Web服务进行详细、准确、规范的描述，并将该描述发布到服务注册中心供服务请求者查找并绑定使用。

（2）服务请求者。即Web服务的使用者，虽然Web服务面向的是程序，但程序的最终使用者仍然是用户。从体系结构的角度看，服务请求者是查找、绑定并调用服务，或与服务进行交互的应用程序。服务请求者角色可以由浏览器来担当，由人或程序（如另外一个Web服务）来控制。

（3）服务注册中心。服务注册中心是连接服务提供者和服务请求者的纽带，服务提供者在此发布他们的服务描述，而服务请求者在服务注册中心查找他们需要的Web服务。不过，在某些情况下，服务注册中心是整个模型中的可选角色，如使用静态绑定的Web服务，服务提供者可以把描述直接发送给服务请求者。

对于Web服务模型中的操作，包含以下三种：发布服务描述、查找服务描述、根据服务描述绑定或调用服务。这些操作可以单次或反复出现。

（1）发布。为了使用户能够访问Web服务，服务提供者需要发布服务描述使得服务请求者可以查找它。

（2）查找。在查找操作中，服务请求者直接检索服务描述或在服务注册中心查询所要求的服务类型。对于服务请求者，可能会在生命周期的两个不同阶段中牵涉到查找操作，它们分别是：在设计阶段，为了程序开发而查找服务的接口描述；在运行阶段，为了调用而查找服务的位置描述。

（3）绑定。在绑定操作中，服务请求者使用服务描述中的绑定细节来定位、联系并调用服务，从而在运行时与服务进行交互。绑定可以分为动态绑定和静态绑定。在动态绑定中，服务请求者通过服务注册中心查找服务描述，并动态地同Web服务交互；在静态绑定中，服务请求者实际已经同服务提供者达成默契，通过本地文件或其他的方式直接同Web服务进行绑定。

12.11.2　Web服务协议堆栈

2004年2月11日，W3C提出了最新的Web Service协议栈，其内容如图12-14所示。

在Web服务协议堆栈的下层为网络通信部分，Web服务继承了Web的访问方式，使用HTTP（S）作为网络传输的基础。除此之外，Web服务还采用了其他的传输协议，如SMTP、FTP、JMS和IIOP等。在消息处理方面，Web服务使用了SOAP（Simple Object Access Protocol，简单对象访问协议）作为消息的传送标准。在此之上是WSDL，用以描述Web服务的访问方法。位于最顶层的是与Web服务和应用程序以及Web服务之间相互集成相关的协议，其中包含发现、集成等若干方面。除了底层的传输协议外，整个Web服务协议栈是以XML为基础的，XML语义的精确性和灵活性赋予了Web服务强大的功能。除这些基本协议外，还有一些需要讨论的问题，那就是安全和管理，这两大问题不是Web服务可以独立解决的，例如，在安全方面就需要与PKI（Public Key Infrastructure，公共密钥基础设施）、LDAP（Lightweight Directory Access Protocol，轻量目录访问协议）等相结合。
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图12-14　Web服务协议栈

（1）SOAP。SOAP是一种基于XML的协议，通过SOAP，应用程序可以在网络中进行数据交换和远程调用。SOAP使用XML进行编码，是一个开放式的协议。SOAP本身并没有定义信息的语义、服务质量和事务处理等问题。它仅仅是一个对象通信协议，与应用平台完全无关。可以将SOAP理解为HTTP＋XML＋RPC（Remote Procedure Call，远程过程调用）。在这里面，HTTP是网络中的通信协议；XML是数据格式的协议。显然将SOAP理解为RPC的一种并不准确，因为SOAP并非单纯的远程过程调用，SOAP要强大得多。但以RPC的观点看待SOAP，有助于我们理解SOAP。由于SOAP采用XML和HTTP封装通信消息，所以SOAP需要增加XML解析和HTTP传输的额外开销。

（2）WSDL。WSDL包含了一套基于XML的语法，将Web服务描述为能够进行消息交换的服务访问点的集合，从而满足了这种需求。WSDL定义了可被机器识别的SDK（Software Development Kit，软件开发工具包）文档，同时，WSDL也可用于描述自动执行应用程序在通信中所涉及的细节问题。WSDL的目标是描述如何使用程序来调用Web服务，所以可以把WSDL理解为Web服务的SDK标准，或者是Web服务的接口定义。对于服务提供者来说，既需要描述提供的Web服务是做什么的，还要描述如何使用他们提供的Web服务。

（3）UDDI（Universal Description Discovery and Integration，统一描述、发现和集成）。UDDI提供了一种Web服务的发布、查找和定位方法。可以将UDDI理解为一种目录服务，Web服务提供者使用UDDI将服务发布到服务注册中心，而Web服务使用者通过UDDI查找并定位服务。UDDI除了目录服务之外，还定义了一个用XML表示的服务描述标准。UDDI定义了一种Web服务的发布方式。UDDI商业注册中心可以为程序或程序员提供Web服务的位置和技术信息。服务提供者可以向专用的UDDI节点发布服务的描述信息，而服务的使用者可以动态地查询并连接到特定的Web服务。

12.11.3　Web服务架构的优势

Web服务是近年来提出的一种新的面向服务的架构，同传统分布式架构相比，Web服务架构的主要优势体现在以下4个方面。

（1）高度的通用性和易用性。Web服务利用标准的Internet协议（如HTTP、SMTP等），解决了面向Web的分布式计算模型，提高了系统的开放性、通用性和可扩展性；而CORBA、DCOM和EJB等使用私有协议，只能解决企业内部对等实体间的分布式计算。此外，HTTP能够很容易地跨越系统的防火墙，具有高度的易用性。

（2）完全的平台、语言独立性。Web服务进行了更高程度的抽象，只要遵循Web服务的接口即可进行服务的请求和调用。Web服务将XML作为信息交换格式，使信息的处理更加简单，厂商之间的信息很容易实现沟通，这种信息格式最适合跨平台应用。此外Web服务基于SOAP协议进行远程对象访问，可以通过各种开发工具来具体实现，而不需要绑定到特定的工具上，这很容易适应不同客户、不同系统平台以及不同的开发平台。而CORBA、DCOM和EJB等模型要求在对等架构间才能进行通信。

（3）高度的集成性。Web服务实质上就是通过服务的组合来完成业务逻辑的，因此，表现出高度的组装性和集成性。可以说，集成性是Web服务的一个重要特征。Web服务架构是建立在服务提供者和使用者之间的松耦合之上的，这样使得企业应用易于更改。相对于传统的集成方式，Web服务集成体现了高度的灵活性。Web服务还可以提供动态的服务接口来实现动态的集成，这也是传统的EAI解决方案所不能提供的。

（4）容易部署和发布。Web服务架构方案通过UDDI、WSDL和SOAP等技术协议，很容易实现系统的部署。

12.12　面向服务的架构

迄今为止，对于面向服务的架构（Service-Oriented Architecture，SOA）还没有一个公认的定义。许多组织从不同的角度和不同的侧面对SOA进行了描述，较为典型的定义如下。

（1）W3C将SOA定义为：“一种应用程序架构，在这种架构中，所有功能都定义为独立的服务，这些服务带有定义明确的可调用接口，能够以定义好的顺序调用这些服务来形成业务流程”。

（2）Service-architecture.com将SOA定义为：“本质上是服务的集合，服务间彼此通信，这种通信可能是简单的数据传送，也可能是两个或更多的服务协调进行某些活动。服务间需要某些方法进行连接。所谓服务就是精确定义、封装完善、独立于其他服务所处环境和状态的函数”。

（3）Gartner则将SOA描述为：“客户端／服务器的软件设计方法，一项应用由软件服务和软件服务使用者组成，SOA与大多数通用的客户端／服务器模型不同之处，在于它着重强调软件构件的松散耦合，并使用独立的标准接口”。

12.12.1　SOA概述

SOA并不仅是一种现成的技术，还是一种架构和组织IT基础结构及业务功能的方法，是一种在计算环境中设计、开发、部署和管理离散逻辑单元（服务）模型的方法。图12-15描述了一个完整的面向服务的架构模型。
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图12-15　面向服务的架构

在SOA架构模型中，首先，所有的功能都定义成了独立的服务。服务之间通过交互、协调作业从而完成业务的整体逻辑。所有的服务通过服务总线（Services Bus）或流程管理器来连接服务和提高服务请求的路径。这种松散耦合的架构使得各服务在交互过程中无须考虑双方的内部实现细节，以及部署在什么平台上。应用程序的松散耦合还提供了一定级别的灵活性和互操作性，使用传统的方法构建高度集成的、跨平台的程序，对程序的通信环境所能提供的灵活性和互操作性无法与之相比。

下面从微观的角度，看看独立的单个服务内部的结构模型。一个独立的服务基本结构模型如图12-16所示。
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图12-16　单个服务内部结构

由图12-16可以看出，与构件模型的区别在于，服务模型的表示层从逻辑层分离出来，中间增加了服务对外的接口层。服务接口的意义在功能上表现为：更多、更灵活的功能可以在服务接口中实现。

此外，更加突出的变革性突破在于，通过服务接口的标准化描述从而使得该服务可以提供给在任何异构平台和任何用户接口使用。这允许并支持基于Web服务的应用程序成为松散耦合、面向构件和跨技术实现。调用程序很可能根本不知道该服务在哪里运行、是由哪种语言编写以及消息的传输路径。只需要提出服务请求，然后就会得到答案。同时，由于服务模型中的业务逻辑构件之上增加了一层可以被大部分系统都认可的协议，从而使得系统的集成不再是一个问题。

SOA是一种粗粒度、松耦合的服务架构，其服务之间通过简单、精确定义接口进行通信，不涉及底层编程接口和通信模型。这种模型具有下面三个特征。

（1）松散耦合。SOA是松散耦合构件服务，这一点区别于大多数其他的构件架构。松散耦合旨在将服务使用者和服务提供者在服务实现和客户如何使用服务方面隔离开来。服务提供者和服务使用者间松散耦合背后的关键点是服务接口作为与服务实现分离的实体而存在。这是服务实现能够在完全不影响服务使用者的情况下进行修改。大多数松散耦合方法都依靠基于服务接口的消息，基于消息的接口能够兼容多种传输方式，可以采用同步或异步协议实现。

（2）粗粒度服务。服务粒度（Service Granularity）指的是服务所公开功能的范围，一般分为细粒度和粗粒度，其中，细粒度服务是那些能够提供少量商业流程可用性的服务。粗粒度服务是那些能够提供高层商业逻辑的可用性服务。选择正确的抽象级别是SOA建模的一个关键问题。设计中应该在不损失或损坏相关性、一致性和完整性的情况下，尽可能地进行粗粒度建模。通过一组有效设计和组合的粗粒度服务，业务专家能够有效地组合出新的业务流程和应用程序。

（3）标准化接口。SOA通过服务接口的标准化描述，使得该服务可以提供给在任何异构平台和任何用户接口中使用。这一描述囊括了与服务交互需要的全部细节，包括消息格式、传输协议和位置。该接口隐藏了实现服务的细节，允许独立于实现服务基于的硬件或软件平台和编写服务所用的编程语言使用服务。

12.12.2　面向服务的分析与设计

从概念上讲，SOA有三个主要的抽象级别，分别是操作、服务和业务流程。其中位于抽象最低层的操作代表了单个逻辑单元的事物。执行操作通常会导致读、写或修改一个或多个持久性数据。SOA操作可以直接与面向对象的方法相比，它们都有特定的结构化接口，并且返回结构化的响应，完全与方法一样。位于第二层的服务代表了操作的逻辑分组。最高层的业务流程则是为了实现特定业务目标而执行的一组长期运行的动作或活动。业务流程通常包括多个业务调用。在SOA术语中，业务流程包括依据一组业务规则按照有序序列执行的一系列操作。其中操作的排序、选择和执行成为服务或流程的编排，典型的情况是调用已编排服务来响应业务事件。

从建模的观点来看，SOA带来的主要挑战是如何描述设计良好的操作、服务和流程抽象的特征以及如何系统地构造它们。针对这个问题，Olaf Zimmermann和Pal Krogdahl综合了OOA、OOD、企业架构（Enterprise Architecture，EA）框架和业务流程建模（Business Process Modeling，BPM）中的适当原理，将这些规则中的原理与许多独特的新原理组合起来，提出了面向服务的分析与设计（Service-Oriented Analysis and Design，SOAD）的概念，OOAD、EA和BPM分别从基础设计层、应用结构层和业务组织层三个层次上为SOAD提供了理论支撑。其结构如图12-17所示。
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图12-17　SOAD结构图

（1）底层设计层。采用了OOA和OOD的思想，其主要目标是能够进行快速而有效的设计、开发以及执行灵活且可扩展的底层服务构件。对于设计已定义的服务中的底层类和构件结构，OO是一种很有价值的方法。但是，目前与SOAD有关的OO设计在实践中也存在着一些问题：OO的粒度级别集中在类级，对于服务建模来说，这样的抽象级别太低。诸如继承这样的强关联产生了相关方之间一定程度的紧耦合。与此相反，SOAD试图通过松耦合来促进灵活性和敏捷性，这使得OO难以与SOAD架构保持一致。

（2）架构层。采用了EA的理论框架。企业应用程序和IT基础架构发展成SOA是一个庞大的工程，其中可能会涉及到众多的业务流水线和组织单元。因此，需要应用EA架构，以努力实现单独的解决方案之间架构的一致性。在SOA中，架构层必须以表示业务服务的逻辑构件为中心，并且集中于定义服务之间的接口和服务级协定。

（3）业务组织层。采用了BPM规则。BPM是一个不完整的规则，其中有许多不同的形式、表示法和资源，其中应用较为广泛的是UML。SOA必须利用所有现有的BPM方法作为SOAD的起点，同时需要服务流程编排模型中用于驱动候选服务和它们的操作的附加技术来对其加以补充。此外，SOAD中的流程建模必须与设计用例保持同步。

SOA是一种企业系统架构，它是从企业的业务需求开始的，但是，SOA比其他企业架构方法具有明显优势的地方在于SOA提供了业务的敏捷性。业务敏捷性是指企业对业务的变化能更快速和有效地进行响应，并且利用快速变更来得到竞争优势的能力。要满足这种业务敏捷性，SOA必须遵循以下原则。

（1）业务驱动服务，服务驱动技术。在抽象层次上，服务位于业务和技术之间，业务处于主导地位，业务的变化需要服务的重新编排和组合，服务的编排和组合可能会带来实现细节的变化。面向服务的架构设计师一方面必须理解在业务需求和可以提供的服务之间的动态关系；另一方面，同样要理解服务与提供这些服务的底层技术之间的关系；最后，需要设计良好的服务动态组合来应对多变的业务逻辑，这也是SOA最核心的问题。

（2）业务敏捷是基本的业务需求。SOA考虑的是提供响应变化需求的能力是新的“元要求”，而不是一些业务上固定不变的需求。系统整个架构都必须满足敏捷需求，因为在SOA中任何的瓶颈都会影响到整个系统的灵活性。因此，架构设计师需要将敏捷的思想贯穿在整个系统设计中。SOA的目的就是应对变化，其最高准则是“以不变应万变”，也就是以尽量少的变化成本应对不断变化的业务需求，具体来说，就是通过现有的可重用性服务的重新组合来应对新需求。

12.12.3　Web服务实现SOA

在采用Web服务作为SOA的实现技术时，该系统应该至少分为6个层次：底层传输层、服务通信协议层、服务描述层、服务层、业务流程层和服务注册层。

（1）底层传输层。底层传输层主要负责消息的传输机制，HTTP、JMS和SMTP都可以作为Web服务的消息传输协议，其中HTTP使用最广。

（2）服务通信协议层。服务通信协议层的主要功能是描述并定义服务之间进行消息传递所需的技术标准，常用的标准是SOAP协议，还有新出现的REST（Representational State Transfer表述性状态转移）协议。

（3）服务描述层。服务描述层主要以一种统一的方式描述服务的接口与消息交换方式，相关的标准是WSDL。

（4）服务层。服务层的主要功能是将遗留系统进行包装，并通过发布的WSDL接口描述被定位和调用。

（5）业务流程层。业务流程层的主要功能是支持服务发现，服务调用和点到点的服务调用，并将业务流程从Web服务的底层调用抽象出来。相关的标准是WS-BPEL（Web Service-Business Process Execution Language，Web服务业务流程执行语言）。

（6）服务注册层。服务注册层的主要功能是使得服务提供者能够通过WSDL发布服务定义，并支持服务请求者查找所需的服务信息。相关的标准是UDDI。

12.13　企业服务总线

企业服务总线（Enterprise Service Bus，ESB）是由中间件技术实现并支持SOA的一组基础架构，支持异构环境中的服务、消息以及基于事件的交互，并且具有适当的服务级别和可管理性。通过使用ESB，可以在几乎不更改代码的情况下，以一种无缝的非侵入方式使企业已有的系统具有全新的服务接口，并能够在部署环境中支持任何标准。更重要的是，充当缓冲器的ESB（负责在诸多服务之间转换业务逻辑和数据格式）与服务逻辑相分离，从而使得不同的应用程序可以同时使用同一服务，用不着在应用程序或者数据发生变化时改动服务代码。在更高的层次，ESB还提供诸如服务代理、协议转换等功能。

1．ESB概述

ESB的概念是从SOA发展而来的，它是一种为进行连接服务提供的标准化的通信基础结构，基于开放的标准，为应用提供了一个可靠的、可度量的和高度安全的环境，并可帮助企业对业务流程进行设计和模拟，对每个业务流程实施控制和跟踪、分析并改进流程和性能。

在一个复杂的企业计算环境中，如果服务提供者和服务请求者之间采用直接的端到端的交互，那么随着企业内应用程序的增加和复杂度的提高，最终应用程序之间的关联会逐渐变得非常复杂，形成一个网状结构，这将带来昂贵的系统维护费用，同时也使得IT基础设施的重用变得困难重重。ESB提供了一种基础设施，消除了服务请求者与服务提供者之间的直接连接（可以参考图12-15），使得服务请求者与服务提供者之间进一步解耦。

ESB是传统中间件技术与XML、Web服务等技术结合的产物，是在整个企业集成架构下面向服务的企业应用集成机制。

（1）ESB允许在多种形式下通过像HTTP/SOAP和JMS总线的多种传输方式，主要是以网络服务的形式，为发表、注册、发现和使用企业服务或界面提供基础设施。

（2）ESB提供可配置的消息转换翻译机制和基于消息内容的消息路由服务，传输消息到不同的目的地。

（3）ESB提供安全和拥有者机制以保证消息和服务使用的认证、授权以及完整性。

（4）ESB的服务质量也是可以区分企业集成技术平台优劣的关键标准之一。

希赛教育专家提示：使用ESB，可以在不改变现有基础结构的情况下让几代技术实现互操作，在几乎不更改代码的情况下以一种无缝的非侵入方式使企业已有的系统具有全新的服务接口，并能够在部署环境中支持任何标准。并且，不同的应用程序可以同时使用同一服务，在应用程序或者数据发生变化时无须改动服务代码。

2．ESB的优点

与现存的、专有的集成解决方案相比，ESB具有以下优势。

（1）扩展的、基于标准的连接。ESB形成一个基于标准的信息骨架，使得在系统内部和整个价值链中可以容易地进行异步或同步数据交换。ESB通过使用Web服务、J2EE、.NET和其他标准，提供了更强大的系统连接性。

（2）灵活的、服务导向的应用组合。基于SOA，ESB应用模型使得复杂的分布式系统，包括跨多个应用、系统和防火墙的集成方案，能够由以前开发测试过的服务组合而成。这使得系统具有高可扩展性。

（3）提高重用率，降低成本。按照SOA方法构建应用，提高了重用率，简化了维护工作，进而减少了系统总体成本。

（4）减少市场反应时间，提高生产率。ESB通过构件和服务重用，按照SOA的思想简化应用组合，基于标准的通信、转换和连接来实现这些优点。

以上优点得益于ESB架构中每个构件对标准强有力的支持，这些构件是通信、连接、转换、可移植性和安全。

12.14　例题分析

软件架构设计知识是系统架构设计师上午考试的重点，也是下午考试的基础，因此考生必须要牢固地掌握这些理论和方法。为了帮助考生了解考试中软件架构知识方面的试题题型，本节分析6道典型的试题。

例题1

如果某IT项目客户的业务部署在其Internet网站上，客户的供应商、经销商等合作伙伴的业务也部署在各自的Internet网站上。客户要求自己的IT系统能通过Internet和其合作伙伴集成起来，开发者首先要考虑的技术是　（1）　
 。

（1）A．COM和Cache

　　B．Web Service和XML

　　C．C/S

　　D．ADSL

例题1分析

在试题所给出的4个选项中，只有Web Service和XML用于进行系统集成，其中XML为Web Service平台中表示数据的基本格式。COM是微软公司的一种构件标准，Cache是高速缓冲存储器，C/S是客户端／服务器架构，ADSL是一种目前比较常见的网络接入技术。

例题1答案

（1）B

例题2


　（2）　
 可以帮助人们简单方便地重用已经成功的设计或架构。

（2）A．商业构件

　　B．设计模式

　　C．遗留系统

　　D．需求规格说明

例题2分析

设计模式是一套被反复使用、多数人知晓的、经过分类编目的、设计经验的总结。使用设计模式是为了可重用代码、设计或架构。

例题2答案

（2）B

例题3

服务构件架构（Service Component Architecture，SCA）是基于SOA的思想描述服务之间组合和协作的规范。以下关于SCA的叙述，不正确的是　（3）　
 。

（3）A．SCA定义了语言中立的服务组合方式，能够进行跨语言的服务调用

　B．SCA加强构件的接口与传输协议的关联，提高构件的内聚性

　C．SCA实现服务构件和其传输协议的绑定，这种绑定是可扩展的

　D．SCA主要是为了满足软件集成的需要而创建的架构

例题3分析

SCA是一个规范，它描述用于使用SOA构建应用程序和系统的模型。它可简化使用SOA进行的应用程序开发和实现工作。SCA提供了构建粗粒度构件的机制，这些粗粒度构件由细粒度构件组装而成。SCA将传统中间件编程从业务逻辑分离出来，从而使程序员免受其复杂性的困扰。它允许开发人员集中精力编写业务逻辑，而不必将大量的时间花费在更为底层的技术实现上。

SCA方法的优势包括：简化业务构件开发；简化作为服务网络构建的业务解决方案的组装和部署；提高可移植性、可重用性和灵活性；通过屏蔽底层技术变更来保护业务逻辑资产；提高可测试性。

SCA服务构件与传统构件的主要区别在于：服务构件往往是粗粒度的，而传统构件以细粒度居多；服务构件的接口是标准的，主要是WSDL接口，而传统构件常以具体API形式出现；服务构件的实现与语言是无关的，而传统构件常绑定某种特定的语言；服务构件可以通过构件容器提供QoS的服务，而传统构件完全由程序代码直接控制。

例题3答案

（3）B

例题4

希赛公司欲实现一个数据处理软件，该软件需要从网络接收一组复杂的数据，然后分步进行解析和处理。在这种情况下，采用　（4）　
 的架构风格比较适合。

（4）A．远程过程调用

　　B．层次化

　　C．管道／过滤器

　　D．共享数据

例题4分析

层次系统组织成一个层次结构，每一层为上层服务，并作为下层客户。这种风格支持基于可增加抽象层的设计。这样，允许将一个复杂问题分解成一个增量步骤序列的实现。由于每一层最多只影响两层，同时只要给相邻层提供相同的接口，允许每层用不同的方法实现，同样为软件重用提供了强大的支持。

在管道／过滤器风格的软件架构中，每个构件都有一组输入和输出，构件读输入的数据流，经过内部处理，然后产生输出数据流。在本题中，希赛公司欲实现一个数据处理软件，该软件需要从网络接收一组复杂的数据，然后分步进行解析和处理，适合采用的是管道／过滤器风格。

例题4答案

（4）C

例题5

图12-18中左边的UML类图描绘的是设计模式中的　（5）　
 模式。右边的UML类图描述了该模式的一种应用，其中与左图中的Abstraction对应的类是　（6）　
 。
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图12-18　UML类图描绘的设计模式

（5）A．Command

　　B．Bridge

　　C．Composite

　　D．Proxy

（6）A．DataAccess

　　B．DataAccessImpl

　　C．CustomerDM

　　D．AccountDM

例题5分析

Command模式将一个请求封装为一个对象，从而将不同的请求对数化并进行排队或登记，以支持撤销操作。Bridge模式将类的抽象概念和它的实现分离开来，使它们可以相互独立地变化。Composite模式将对象组成树结构来表示局部和整体的层次关系，客户可以统一处理单个对象和对象组合。Proxy模式给另一个对象提供一个代理或定位符号，以控制对它的访问。因此，UML类图描绘的是Bridge模式。

把右图和左图进行对比，不难得出，与左图中Abstraction对应的类是DataAccess。

例题5答案

（5）B

（6）A

例题6

Java EE是Java领域内企业级应用开发的框架与标准。下面关于采用Java EE架构的描述，不正确的是　（7）　
 。

（7）A．Java EE定义了分布式环境中多层应用的架构，是多种Java技术的混合体

　　B．具有典型的三层结构：表现层、业务逻辑层和基础设施层

　　C．不同的应用系统对底层支持系统的要求可能不同，因此每次开发时应该针对不同的应用需求对底层系统进行二次开发，提供支持接口

　　D．要严格区分业务逻辑层和表现层，尤其应注意不要在表现层中混杂业务代码

例题6分析

Java EE（Java Enterprise Edition，Java企业版）可以帮助开发和部署可移植、健壮、可伸缩且安全的服务器端Java应用程序，是在Java SE（Java Standard Edition，Java标准版）的基础上构建的，它提供Web服务、构件模型、管理和通信API，可以用来实现企业级的SOA和Web 2.O应用程序。Java EE定义了分布式环境中多层应用系统的架构，是多种Java技术的混合体，具有典型的三层结构：表现层、业务逻辑层和基础设施层。在实际应用中，基础设施层应该要保持稳定，要严格区分业务逻辑层和表现层，尤其应该注意不要在表现层中混杂业务代码。

例题6答案

（7）C


第13章　系统安全性和保密性

根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括加密和解密、身份认证（数字签名、密钥、口令）、访问控制、安全保密管理（防泄漏、数字水印）、安全协议（SSL、PGP、IPSec）、系统备份与恢复、防治病毒；信息系统安全法规与制度；计算机防病毒制度；保护私有信息规则。

（2）系统架构设计案例分析和论文。包括系统的访问控制技术、数据的完整性、数据与文件的加密、通信的安全性、系统的安全性设计。

13.1　信息系统安全体系

信息安全是一个很广泛的概念，涉及到计算机和网络系统的各个方面。从总体上来讲，信息安全有5个基本要素：

（1）机密性。确保信息不暴露给未授权的实体或进程。

（2）完整性。只有得到允许的人才能够修改数据，并能够判别数据是否已被篡改。

（3）可用性。得到授权的实体在需要时可访问数据。

（4）可控性。可以控制授权范围内的信息流向和行为方式。

（5）可审查性。对出现的安全问题提供调查的依据和手段。

13.1.1　安全系统架构

ISO 7498-2从架构的观点描述了5种可选的安全服务、8项特定的安全机制以及5种普遍性的安全机制，它们可以在OSI/RM模型的适当层次上实施。

1．安全服务

安全服务是指计算机网络提供的安全防护措施，包括认证服务、访问控制、数据机密性服务、数据完整性服务和不可否认服务。

（1）认证服务。确保某个实体身份的可靠性，可分为两种类型。一种类型是认证实体本身的身份，确保其真实性，称为实体认证。实体的身份一旦获得确认就可以和访问控制表中的权限关联起来，决定是否有权进行访问。口令认证是实体认证中一种最常见的方式。另一种认证是证明某个信息是否来自于某个特定的实体，这种认证叫做数据源认证。数据签名技术就是一例。

（2）访问控制。防止对任何资源的非授权访问，确保只有经过授权的实体才能访问受保护的资源。

（3）数据机密性服务。确保只有经过授权的实体才能理解受保护的信息。在信息安全中主要区分两种机密性服务：数据机密性服务和业务流机密性服务，数据机密性服务主要是采用加密手段使得攻击者即使窃取了加密的数据也很难推出有用的信息；业务流机密性服务则要使监听者很难从网络流量的变化上推出敏感信息。

（4）数据完整性服务。防止对数据未授权的修改和破坏。完整性服务使消息的接收者能够发现消息是否被修改，是否被攻击者用假消息换掉。

（5）不可否认服务。防止对数据源以及数据提交的否认。它有两种可能：数据发送的不可否认性和数据接收的不可否认性。这两种服务需要比较复杂的基础设施的支持，如数字签名技术。

2．特定的安全机制

安全机制是用来实施安全服务的机制。安全机制既可以是具体的、特定的，也可以是通用的。

（1）加密机制。用于保护数据的机密性。它依赖于现代密码学理论，一般来说加／解密算法是公开的，加密的安全性主要依赖于密钥的安全性和强度。

（2）数字签名机制。保证数据完整性及不可否认性的一种重要手段，它可以采用特定的数字签名机制生成，也可以通过某种加密机制生成。

（3）访问控制机制。与实体认证密切相关。首先，要访问某个资源的实体应成功通过认证，然后访问控制机制对该实体的访问请求进行处理，查看该实体是否具有访问所请求资源的权限，并做出相应的处理。

（4）数据完整性机制。用于保护数据免受未经授权的修改，该机制可以通过使用一种单向的不可逆函数（例如散列函数）来计算出消息摘要，并对消息摘要进行数字签名来实现。

（5）认证交换机制。通过交换标识信息使通信双方相互信任。

（6）流量填充机制。针对的是对网络流量进行分析的攻击。有时攻击者通过对通信双方的数据流量的变化进行分析，根据流量的变化来推出一些有用的信息或线索。

（7）路由控制机制。可以指定数据通过网络的路径。这样就可以选择一条路径，这条路径上的节点都是可信任的，确保发送的信息不会因通过不安全的节点而受到攻击。

（8）公证机制。由通信各方都信任的第三方提供。由第三方来确保数据完整性、数据源、时间及目的地的正确。

3．普遍性的安全机制

普遍性安全机制不是为任何特定的服务而特设的，因此在任一特定的层上，对它们都不作明确的说明。某些普遍性安全机制可认为属于安全管理方面。普遍性安全机制可以分为可信功能度、安全标记、事件检测、安全审计跟踪和安全恢复。

（1）可信功能度。可以扩充其他安全机制的范围，或建立这些安全机制的有效性；可以保证对硬件与软件寄托信任的手段已超出标准的范围，而且在任何情况下，这些手段随已察觉到的威胁的级别和被保护信息的价值而改变。

（2）安全标记。与某一资源（可以是数据单元）密切相关联的标记，为该资源命名或指定安全属性（这种标记或约束可以是明显的，也可以是隐含的）。

（3）事件检测。与安全有关的事件检测包括对安全明显事件的检测，也可以包括对“正常”事件的检测，例如，一次成功的访问（或注册）。与安全有关的事件检测可由OSI内部含有安全机制的实体来做。

（4）安全审计跟踪。就是对系统的记录与行为进行独立的评估考查，目的是测试系统的控制是否恰当，保证与既定策略和操作的协调一致，有助于做出损害评估，以及对在控制、策略与规程中指明的改变做出评价。

（5）安全恢复。处理来自诸如事件处置与管理功能等机制的请求，并把恢复动作当作是应用一组规则的结果。恢复动作可能有三种：立即动作、暂时动作和长期动作。

13.1.2　安全保护等级

《计算机信息系统安全保护等级划分准则》（GB 17859—1999）规定了计算机系统安全保护能力的5个等级，即用户自主保护级、系统审计保护级、安全标记保护级、结构化保护级和访问验证保护级。计算机信息系统安全保护能力随着安全保护等级的增高，逐渐增强。

（1）用户自主保护级。本级的计算机信息系统将用户与数据隔离，使用户具备自主安全保护的能力。它具有多种形式的控制能力，对用户实施访问控制，即为用户提供可行的手段，保护用户和用户组信息，避免其他用户对数据的非法读写与破坏。第一级适用于普通内联网用户。

（2）系统审计保护级。与用户自主保护级相比，本级的计算机信息系统实施了粒度更细的自主访问控制，它通过登录规程、审计安全性相关事件和隔离资源，使用户对自己的行为负责。第二级适用于通过内联网或国际网进行商务活动，需要保密的非重要单位。

（3）安全标记保护级。本级的计算机信息系统具有系统审计保护级的所有功能。此外，还提供有关安全策略模型、数据标记，以及主体对客体强制访问控制的非形式化描述；具有准确地标记输出信息的能力；消除通过测试发现的任何错误。第三级适用于地方各级国家机关、金融机构、邮电通信、能源与水源供给部门、交通运输、大型工商与信息技术企业、重点工程建设等单位。

（4）结构化保护级。本级的计算机信息系统建立于一个明确定义的形式化安全策略模型之上，它要求将第三级系统中的自主和强制访问控制扩展到所有主体与客体。此外，还要考虑隐蔽通道。本级的计算机信息系统必须结构化为关键保护元素和非关键保护元素。计算机信息系统的接口也必须明确定义，使其设计与实现能经受更充分的测试和更完整的复审。加强了鉴别机制，支持系统管理员和操作员的职能，提供可信设施管理，增强了配置管理控制。系统具有相当的抗渗透能力。第四级适用于中央级国家机关、广播电视部门、重要物资储备单位、社会应急服务部门、尖端科技企业集团、国家重点科研机构和国防建设等部门。

（5）访问验证保护级。本级的计算机信息系统满足访问监控器需求。访问监控器仲裁主体对客体的全部访问。访问监控器本身是抗篡改的，而且必须足够小，能够分析和测试。为了满足访问监控器需求，计算机信息系统在其构造时，排除了那些对实施安全策略来说并非必要的代码；在设计和实现时，从系统工程角度将其复杂性降低到最小程度。支持安全管理员职能；扩充审计机制，当发生与安全相关的事件时发出信号；提供系统恢复机制。系统具有很高的抗渗透能力。第五级适用于国防关键部门和依法需要对计算机信息系统实施特殊隔离的单位。

13.1.3　信息安全保障系统

在实施信息系统的安全保障系统时，应严格区分信息安全保障系统的三种不同架构，分别是MIS＋S、S－MIS和S2
 －MIS。

（1）MIS＋S（Management Information System＋Security）系统。为初级信息安全保障系统或基本信息安全保障系统，这种系统是初等的、简单的信息安全保障系统，该系统的特点是应用基本不变；硬件和系统软件通用；安全设备基本不带密码。

（2）S－MIS（Security-Management Information System）系统。为标准信息安全保障系统，这种系统是建立在PKI/CA（Certificate Authority，认证中心）标准的信息安全保障系统，该系统的特点是硬件和系统软件通用；PKI/CA安全保障系统必须带密码；应用系统必须根本改变。

（3）S2
 －MIS（Super Security-Management Information System）系统。为超安全的信息安全保障系统，这种系统是“绝对的”安全的信息安全保障系统，不仅使用PKI/CA标准，同时硬件和系统软件都使用专用的安全产品。这种系统的特点是硬件和系统软件都专用；PKI/CA安全保障系统必须带密码；应用系统必须根本改变；主要的硬件和系统软件需要PKI/CA认证。

13.1.4　可信计算机系统

本节主要介绍TCSEC（Trusted Computer System Evaluation Criteria，可信计算机系统准则）。TCSEC标准是计算机系统安全评估的第一个正式标准，具有划时代的意义。TCSEC将计算机系统的安全划分为4个等级、7个级别。

（1）D类安全等级。D类安全等级只包括D1一个级别，D1的安全等级最低。D1系统只为文件和用户提供安全保护。D1系统最普通的形式是本地操作系统，或者是一个完全没有保护的网络。

（2）C类安全等级。该类安全等级能够提供审慎的保护，并为用户的行动和责任提供审计能力。C类安全等级可划分为C1和C2两类。C1系统的可信任运算基础体制通过将用户和数据分开来达到安全的目的。在C1系统中，所有的用户以同样的灵敏度来处理数据，即用户认为C1系统中的所有文档都具有相同的机密性。C2系统比C1系统加强了可调的审慎控制，通过登录过程、安全事件和资源隔离来增强这种控制。在连接到网络上时，C2系统的用户分别对各自的行为负责。C2系统具有C1系统中所有的安全性特征。

（3）B类安全等级。B类安全等级可分为B1、B2和B3三类。B类系统具有强制性保护功能。强制性保护意味着如果用户没有与安全等级相连，系统就不会让用户存取对象。B1系统满足下列要求：系统对网络控制下的每个对象都进行灵敏度标记；系统使用灵敏度标记作为所有强迫访问控制的基础；系统在把导入的、非标记的对象放入系统前标记它们；灵敏度标记必须准确地表示其所联系的对象的安全级别；当系统管理员创建系统或者增加新的通信通道或I/O设备时，管理员必须指定每个通信通道和I/O设备是单级还是多级，并且管理员只能手工改变指定；单级设备并不保持传输信息的灵敏度级别；所有直接面向用户位置的输出（无论是虚拟的还是物理的）都必须产生标记来指示关于输出对象的灵敏度；系统必须使用用户的口令或证明来决定用户的安全访问级别；系统必须通过审计来记录未授权访问的企图。

B2系统必须满足B1系统的所有要求。另外，B2系统的管理员必须使用一个明确的、文档化的安全策略模式作为系统的可信任运算基础体制。B2系统必须满足下列要求：系统必须立即通知系统中的每一个用户所有与之相关的网络连接的改变；只有用户能够在可信任通信路径中进行初始化通信；可信任运算基础体制能够支持独立的操作者和管理员。

B3系统必须符合B2系统的所有安全需求。B3系统具有很强的监视委托管理访问能力和抗干扰能力。B3系统必须设有安全管理员。B3系统应满足以下要求：除了控制对个别对象的访问外，B3系统必须产生一个可读的安全列表；每个被命名的对象提供对该对象没有访问权的用户列表说明；系统在进行任何操作前，要求用户进行身份验证；系统验证每个用户，同时还会发送一个取消访问的审计跟踪消息；设计者必须正确区分可信任的通信路径和其他路径；可信任的通信基础体制为每一个被命名的对象建立安全审计跟踪；可信任的运算基础体制支持独立的安全管理。

（4）A类安全等级。A系统的安全级别最高。目前，A类安全等级只包含A1一个安全类别。A1类与B3类相似，对系统的结构和策略不作特别要求。A1系统的显著特征是系统的设计者必须按照一个正式的设计规范来分析系统。对系统分析后，设计者必须运用核对技术来确保系统符合设计规范。A1系统必须满足下列要求：系统管理员必须从开发者那里接收到一个安全策略的正式模型；所有的安装操作都必须由系统管理员进行；系统管理员进行的每一步安装操作都必须有正式文档。

在欧洲4国（英、法、德、荷）也提出了评价满足保密性、完整性、可用性要求的信息技术安全评价准则（Information Technology Security Evaluation Criteria, ITSEC）后，美国又联合以上诸国和加拿大，并会同ISO共同提出了信息技术安全评价的通用准则（Common Criteria for ITSEC, CC），CC已经被技术发达的国家承认为代替TCSEC的评价安全信息系统的标准，且将发展成为国际标准。

13.2　数据安全与保密

密码学经历了手工密码、机械密码、机电密码、电子密码和计算机密码几个阶段，现在流行的是芯片密码，不管是哪一种密码，数学都是密码编码和密码分析的基本工具。

当今密码体制建立在三个基本假设之上，分别是随机性假设、计算假设和物理假设。

（1）随机性假设。在单一地域内产生均匀分布的随机位序列是可能的。

（2）计算假设。合理的计算时间有一个量的界限，在一个合理的计算时间内，单向函数是存在的，它正向计算容易而求逆难。密码算法就是在计算假设下设计出来的伪随机函数，主要包括序列密码、分组密码和公钥密码。

（3）物理假设。对单一地域的信息实行物理保护是可能的，物理地保护长距离传送中的信息是困难的。

一个好的密码设备、安全协议必须构建两类不可或缺的乱源，分别是物理乱源和数学乱源，其中数学乱源基于计算假设，物理乱源基于物理假设。系统建在硅片上（System On a Chip, SOC）是安全信息系统构建的一个重要技术措施。

13.2.1　加密体制

数据加密即是对明文（未经加密的数据）按照某种加密算法（数据的变换算法）进行处理，而形成难以理解的密文（经加密后的数据）。即使密文被截获，截获方也无法或难以解码，从而防止泄露信息。

按照加密密钥和解密密钥的异同，有两种密钥体制，分别是对称密码体制和非对称密码体制。

1．对称密码体制

对称密码体制又称为秘密密钥体制（私钥密码体制），加密和解密采用相同的密钥。因为其加密速度快，通常用来加密大批量的数据。典型的方法有日本NTT公司的快速数据加密标准（Fast Data Encipherment Algorithm, FDEA）、瑞士的国际数据加密算法（International Data Encryption Algorithm, IDEA）和美国的数据加密标准（Data Encryption Standard, DES）。

DES是ISO核准的一种加密算法，一般DES算法的密钥长度为56位。针对DES密钥短的问题，科学家又研制了80位的密钥，以及在DES的基础上采用三重DES和双密钥加密的方法。即用两个56位的密钥K1、K2，发送方用K1加密，K2解密，再使用K1加密。接收方则使用K1解密，K2加密，再使用K1解密，其效果相当于将密钥长度加倍。

1997年，美国国家科学技术研究所（NIST）发起了一个项目，目标是可供政府和商业使用的功能强大的加密算法、支持标准密码方式要明显比DES有效、密钥大小可变。NIST选择Rijndael作为该项目算法。Rijndael是带有可变块长和可变密钥长度的迭代块密码。块长和密钥长度可以分别指定成128，192或256位。

IDEA是在DES的基础上发展起来的，类似于三重DES。发展IDEA也是因为感到DES具有密钥太短等缺点，IDEA的密钥为128位。

2．非对称密码体制

非对称密码体制（不对称密码体制）又称为公开密钥体制（公钥密码体制），其加密和解密使用不同的密钥，其中一个密钥是公开的，另一个密钥保密的，典型的公开密钥是保密的。由于加密速度较慢，所以往往用在少量数据的通信中。公钥密码体制根据其所依据的难题一般分为三类：大整数分解问题类、离散对数问题类和椭圆曲线类，有时也把椭圆曲线类归为离散对数类。

典型的公开密钥加密方法有RSA，该算法的名字以发明者的名字Ron Rivest、AdiShamir和Leonard Adleman命令。RSA算法的密钥长度为512位。RSA算法的保密性取决于数学上将一个大数分解为两个素数的问题的难度，根据已有的数学方法，其计算量极大，破解很难。但是，加密／解密时要进行大指数模运算，因此加密／解密速度很慢，主要用在数字签名中。

13.2.2　PKI与数字签名

PKI是CA安全认证体系的基础，为安全认证体系进行密钥管理提供了一个平台，它是一种新的网络安全技术和安全规范。它能够为所有网络应用透明地提供采用加密和数字签名等密码服务所必需的密钥和证书管理。PKI由认证中心、证书库、密钥备份及恢复系统、证书作废处理系统及客户端证书处理系统5大系统组成。

PKI可以实现CA和证书的管理；密钥的备份与恢复；证书、密钥对的自动更换；交叉认证；加密密钥和签名密钥的分隔；支持对数字签名的不可抵赖性；密钥历史的管理等功能。PKI技术的应用可以在认证、机密性、完整性和抗抵赖性方面发挥出重要的作用。

（1）认证。是指对网络中信息传递的双方进行身份的确认。

（2）机密性。是指保证信息不泄露给未经授权的用户或供其利用。

（3）完整性。是指防止信息被未经授权的人篡改，保证真实的信息从真实的信源无失真地传到真实的信宿。

（4）抗抵赖性。是指保证信息行为人不能够否认自己的行为。

PKI技术实现以上这些方面的功能主要是借助数字签名技术。签名是确认文件的一种手段，采用数字签名能够确认以下两点：一是信息是由签名者发送的；二是信息自签发到接收为止，没作任何修改。数字签名的目的就是在保证真实的发送与真实的接收方之间传送真实的信息。因而完善的签名机制应体现发送方签名发送，接收方签名送回执。

数字签名的算法很多，应用最为广泛的三种是Hash签名、DSS签名（Digital Signature Standard，数字签名标准）和RSA签名。Hash签名中常用的就是散列（Hash）函数，也称消息摘要、哈希函数或杂凑函数等。单向Hash函数提供了这样一种计算过程：输入一个长度不固定的字符串，返回一串定长的字符串（128位），又称Hash值。单向Hash函数用于产生消息摘要。Hash函数主要可以解决以下两个问题：在某一特定的时间内，无法查找经Hash操作后生成特定Hash值的原报文；也无法查找两个经Hash操作后生成相同Hash值的不同报文。这样，在数字签名中就可以解决验证签名和用户身份验证、不可抵赖性的问题。

数字签名把Hash函数和公钥算法结合起来，可以在提供数据完整性的同时，保证数据的真实性。其原理如下。

（1）发送者首先将原文用Hash函数生成128位的数字摘要。

（2）发送者用自己的私钥对摘要再加密，形成数字签名，把加密后的数字签名附加在要发送的原文后面。

（3）发送者将原文和数字签名同时传给对方。

（4）接收者对收到的信息用Hash函数生成新的摘要，同时用发送者的公开密钥对信息摘要解密。

（5）将解密后的摘要与新摘要对比，如两者一致，则说明传送过程中信息没有被破坏或篡改。

如果第三方冒充发送方发送了一个文件，因为接收方在对数字签名进行解密时使用的是发送方的公开密钥，只要第三方不知道发送方的私用密钥，解密出来的数字摘要与计算机计算出来的新摘要必然是不同的。这就提供了一个安全的确认发送方身份的方法。

数字签名有两种，一种是对整体信息的签名，它是指经过密码变换的被签名信息整体；另一种是对压缩信息的签名，它是附加在被签名信息之后或某一特定位置上的一段签名图样。若按照明、密文的对应关系划分，每一种中又可以分为两个子类，一类是确定性数字签名，即明文与密文一一对应，它对一个特定的信息的签名不变化，如RSA签名；另一类是随机化或概率化数字签名，它对同一信息的签名是随机变化的，取决于签名算法中的随机参数的取值，一个明文可能有多个合法数字签名。

一个签名体制一般包含两个组成部分：签名算法和验证算法。签名算法或签名密钥是秘密的，只有签名人掌握；验证算法是公开的，以便他人进行验证。

13.2.3　数字信封

公钥密码体制在实际应用中包含数字签名和数字信封两种方式。

数字信封的功能类似于普通信封。普通信封在法律的约束下保证只有收信人才能阅读信的内容；数字信封则采用密码技术保证了只有规定的接收人才能阅读信息的内容。

数字信封中采用了私钥密码体制和公钥密码体制。基本原理是将原文用对称密钥加密传输，而将对称密钥用接收方公钥加密发送给对方。收方收到电子信封，用自己的私钥解密信封，取出对称密钥解密得原文。其详细过程如下。

（1）发送方A将原文信息进行Hash运算，得一Hash值，即数字摘要MD（Message Digest）。

（2）发送方A用自己的私钥PVA，采用非对称RSA算法对数字摘要MD进行加密，即得数字签名DS。

（3）发送方A用对称算法DES的对称密钥SK对原文信息、数字签名SD及发方A证书的公钥PBA采用对称算法加密，得加密信息E。

（4）发送方用接收方B的公钥PBB，采用RSA算法对对称密钥SK加密，形成数字信封DE，就好像将对称密钥SK装到了一个用收方公钥加密的信封里。

（5）发送方A将加密信息E和数字信封DE一起发送给接收方B。

（6）接收方B接收到数字信封DE后，首先用自己的私钥PVB解密数字信封，取出对称密钥SK。

（7）接收方B用对称密钥SK通过DES算法解密加密信息E，还原出原文信息、数字签名SD及发送方A证书的公钥PBA。

（8）接收方B验证数字签名，先用发送方A的公钥解密数字签名得数字摘要MD。

（9）接收方B同时将原文信息用同样的Hash运算，求得一个新的数字摘要MD＇

（10）接收方将两个数字摘要MD和MD＇进行比较，验证原文是否被修改。如果二者相等，说明数据没有被篡改，是保密传输的，签名是真实的；否则拒绝该签名。

13.2.4　PGP

PGP（Pretty Good Privacy）是一个基于RSA公钥加密体系的邮件加密软件。可以用它对邮件保密以防止非授权者阅读，它还能对邮件加上数字签名从而使收信人可以确信邮件发送者。PGP采用了审慎的密钥管理，是一种RSA和传统加密的杂合算法：一个对称加密算法（IDEA）、一个非对称加密算法（RSA）、一个单向散列算法（MD5）以及一个随机数产生器（从用户击键频率产生伪随机数序列的种子），用于数字签名的邮件文摘算法，加密前压缩等，还有一个良好的人机工程设计。它的功能强大，有很快的速度。而且它的源代码是免费的。

PGP还可用于文件存储的加密。PGP承认两种不同的证书格式：PGP证书和X.509证书。

一份PGP证书包括（但不仅限于）以下信息。

（1）PGP版本号。指出创建与证书相关联的密钥使用了哪个PGP版本。

（2）证书持有者的公钥。这是密钥对的公开部分，并且还有密钥的算法。

（3）证书持有者的信息。包括用户的身份信息，例如姓名、用户ID和照片等。

（4）证书拥有者的数字签名。也称为自签名，这是用与证书中的公钥相关的私钥生成的签名。

（5）证书的有效期。证书的起始日期／时间和终止日期／时间，指明证书何时失效。

（6）密钥首选的对称加密算法。指明证书拥有者首选的信息加密算法。

一份X.509证书是一些标准字段的集合，这些字段包含有关用户或设备及其相应公钥的信息。X.509标准定义了证书中应该包含哪些信息，并描述了这些信息是如何编码的（即数据格式）。所有的X.509证书包含以下数据。

（1）证书版本。指出该证书使用了哪种版本的X.509标准，版本号会影响证书中的一些特定信息。

（2）证书的序列号。创建证书的实体（组织或个人）有责任为该证书指定一个独一无二的序列号，以区别于该实体发布的其他证书。序列号信息有许多用途，例如当一份证书被回收以后，它的序列号就被放入证书回收列表（Certificate Revocation List, CRL）中。

（3）签名算法标识。指明CA签署证书所使用的算法。

（4）证书有效期。证书起始日期和时间以及终止日期和时间，指明证书何时失效。

（5）证书发行商名字。这是签发该证书实体的唯一名字，通常是CA。使用该证书意味着信任签发证书的实体（注意，在某些情况下，例如根或顶级CA证书，发布者自己签发证书）。

（6）证书主体名。证书持有人唯一的标识符，也称为DN（Distinguished Name），这个名字在Internet上应该是唯一的。

（7）主体公钥信息。包括证书持有人的公钥、算法（指明密钥属于哪种密码系统）的标识符和其他相关的密钥参数。

（8）发布者的数字签名。这是使用发布者私钥生成的签名。

13.2.5　数字水印

数字水印（Digital Watermarking）技术是将一些标识信息（即数字水印）直接嵌入数字载体（包括多媒体、文档和软件等）中，但不影响原载体的使用价值，也不容易被人的知觉系统（如视觉或听觉系统）觉察或注意到。通过这些隐藏在载体中的信息，可以达到确认内容创建者、购买者、传送隐秘信息或者判断载体是否被篡改等目的。数字水印是信息隐藏技术的一个重要研究方向。

1．数字水印的特点

数字水印技术具有下面几个方面的特点。

（1）安全性。数字水印的信息应是安全的，难以篡改或伪造，同时，应当有较低的误检测率，当原内容发生变化时，数字水印应当发生变化，从而可以检测原始数据的变更。

（2）隐蔽性。数字水印应是不可知觉的，而且应不影响被保护数据的正常使用，不会降质。

（3）鲁棒性。在经历多种无意或有意的信号处理过程后，数字水印仍能保持部分完整性并能被准确鉴别。可能的信号处理过程包括信道噪声、滤波、数／模与模／数转换、重采样、剪切、位移、尺度变化以及有损压缩编码等。

（4）水印容量。载体在不发生形变的前提下可嵌入的水印信息量。嵌入的水印信息必须足以表示多媒体内容的创建者或所有者的标志信息，或购买者的序列号，这样有利于解决版权纠纷，保护数字产权合法拥有者的利益。

2．数字水印的分类

按水印的特性，可以将数字水印分为鲁棒水印和易损水印两类。鲁棒水印主要用于在数字作品中标识著作权信息，利用这种水印技术在多媒体内容的数据中嵌入创建者、所有者的标识信息，或者嵌入购买者的标识（序列号）；易损水印主要用于完整性保护，这种水印同样是在内容数据中嵌入不可见的信息。当内容发生改变时，这些水印信息会发生相应的改变，从而可以鉴定原始数据是否被篡改。易损水印应对一般图像处理（如滤波、加噪声、替换和压缩等）有较强的免疫能力（鲁棒性），同时又要求有较强的敏感性，既允许一定程度的失真，又要能将失真情况探测出来。必须对信号的改动很敏感，人们根据易损水印的状态就可以判断数据是否被篡改过。

按水印的检测过程，可以将数字水印划分为明文水印和盲水印。明文水印在检测过程中需要原始数据，而盲水印的检测只需要密钥，不需要原始数据。一般来说，明文水印的鲁棒性比较强，但其应用受到存储成本的限制。

按水印的用途，可以将数字水印划分为票证防伪水印、版权保护水印、篡改提示水印和隐蔽标识水印。票证防伪水印是一类比较特殊的水印，主要用于打印票据和电子票据、各种证件的防伪；版权标识水印主要强调隐蔽性和鲁棒性，而对数据量的要求相对较小；篡改提示水印是一种脆弱水印，其目的是标识原文件信号的完整性和真实性；隐蔽标识水印的目的是将保密数据的重要标注隐藏起来，限制非法用户对保密数据的使用。

按数字水印的隐藏位置，可以将其划分为时（空）域水印、频域水印、时／频域水印和时间／尺度域水印。时（空）域水印是直接在信号空间上叠加水印信息，而频域水印、时／频域水印和时间／尺度域水印则分别是在DCT变换域、时／频变换域和小波变换域上隐藏水印。

3．典型数字水印算法

下面对一些典型的算法进行介绍，除特别指明外，这些算法主要针对图像数据（某些算法也适合视频和音频数据）。

（1）空域算法。将信息嵌入到随机选择的图像点中最不重要的像素位（Least Significant Bits, LSB）上，这可保证嵌入的水印是不可见的。但是，由于使用了图像不重要的像素位，算法的鲁棒性差，水印信息很容易为滤波、图像量化、几何变形的操作破坏。另外一个常用方法是利用像素的统计特征将信息嵌入像素的亮度值中。

（2）Patchwork算法。对JPEG压缩、滤波以及图像裁剪有一定的抵抗力，但该方法嵌入的信息量有限。为了嵌入更多的水印信息，可以将图像分块，然后对每一个图像块进行嵌入操作。

（3）变换域算法。该类算法中，大部分水印算法采用了扩展频谱通信技术。

（4）压缩域算法。基于JPEG、MPEG标准的压缩域数字水印系统不仅节省了大量的完全解码和重新编码过程，而且在数字电视广播及视频点播中有很大的实用价值。相应地，水印检测与提取也可直接在压缩域数据中进行。

（5）NEC算法。首先以密钥为种子来产生伪随机序列，该序列具有高斯N（0，1）分布，密钥一般由作者的标识码和图像的哈希值组成，其次对图像做DCT变换，最后用伪随机高斯序列来调制（叠加）该图像除直流分量外的1000个最大的DCT系数。该算法具有较强的鲁棒性、安全性和透明性等。

（6）生理模型算法。生理模型包括人类视觉系统和人类听觉系统，该模型不仅被多媒体数据压缩系统利用，同样可以供数字水印系统利用。

13.3　计算机网络安全

网络安全主要用于保证网络的可用性，以及网络中所传输信息的完整性和机密性。

13.3.1　网络安全设计

网络安全防范体系在整体设计过程中应遵循以下9项原则。

（1）木桶原则。对信息进行均衡、全面的保护。木桶的最大容积取决于最短的一块木板。网络信息系统是一个复杂的计算机系统，它本身在物理上、操作上和管理上的种种漏洞构成了系统的安全脆弱性，尤其是多用户网络系统自身的复杂性、资源共享性使单纯的技术保护防不胜防。攻击者使用的“最易渗透原则”，必然在系统中最薄弱的地方进行攻击。因此，充分、全面、完整地对系统的安全漏洞和安全威胁进行分析，评估和检测（包括模拟攻击）是设计信息安全系统的必要前提条件。安全机制和安全服务设计的首要目的是防止最常用的攻击手段，根本目的是提高整个系统“安全最低点”的安全性能。

（2）整体性原则。要求在网络发生被攻击、破坏事件的情况下，必须尽可能地快速恢复网络信息中心的服务，减少损失。因此，信息安全系统应该包括安全防护机制、安全检测机制和安全恢复机制。安全防护机制是根据具体系统存在的各种安全威胁采取的相应的防护措施，避免非法攻击的进行。安全检测机制是检测系统的运行情况，及时发现和制止对系统进行的各种攻击。安全恢复机制是在安全防护机制失效的情况下，进行应急处理和尽量、及时地恢复信息，减少供给的破坏程度。

（3）安全性评价与平衡原则。对任何网络，绝对安全难以达到，也不一定是必要的，所以需要建立合理的实用安全性与用户需求评价及平衡体系。安全体系设计要正确处理需求、风险与代价的关系，做到安全性与可用性相容，做到组织上可执行。评价信息是否安全，没有绝对的评判标准和衡量指标，只能决定于系统的用户需求和具体的应用环境，具体取决于系统的规模和范围，系统的性质和信息的重要程度。

（4）标准化与一致性原则。系统是一个庞大的系统工程，其安全体系的设计必须遵循一系列的标准，这样才能确保各个分系统的一致性，使整个系统安全地互联互通、信息共享。

（5）技术与管理相结合原则。安全体系是一个复杂的系统工程，涉及人、技术、操作等要素，单靠技术或单靠管理都不可能实现。因此，必须将各种安全技术与运行管理机制、人员思想教育与技术培训、安全规章制度建设相结合。

（6）统筹规划，分步实施原则。由于政策规定、服务需求的不明朗，环境、条件、时间的变化，攻击手段的进步，安全防护不可能一步到位，可在一个比较全面的安全规划下，根据网络的实际需要，先建立基本的安全体系，保证基本的、必须的安全性。随着今后网络规模的扩大及应用的增加，网络应用和复杂程度的变化，网络脆弱性也会不断增加，调整或增强安全防护力度，保证整个网络最根本的安全需求。

（7）等级性原则。等级性原则是指安全层次和安全级别。良好的信息安全系统必然是分为不同等级的，包括对信息保密程度分级，对用户操作权限分级，对网络安全程度分级（安全子网和安全区域），对系统实现结构的分级（应用层、网络层和链路层等），从而针对不同级别的安全对象，提供全面、可选的安全算法和安全体制，以满足网络中不同层次的各种实际需求。

（8）动态发展原则。要根据网络安全的变化不断调整安全措施，适应新的网络环境，满足新的网络安全需求。

（9）易操作性原则。首先，安全措施需要人为去完成，如果措施过于复杂，对人的要求过高，本身就降低了安全性。其次，措施的采用不能影响系统的正常运行。

13.3.2　单点登录技术

单点登录（Single Sign-On, SSO）技术是通过用户的一次性认证登录，即可获得需要访问系统和应用软件的授权，在此条件下，管理员不需要修改或干涉用户登录就能方便地实现希望得到的安全控制。

1．利用kerberos机制

Kerberos v5是业界的标准网络身份认证协议，该协议的基础是基于信任第三方，它提供了在开放型网络中进行身份认证的方法，认证实体可以是用户也可以是用户服务。这种认证不依赖宿主机的操作系统或主机的IP地址，不需要保证网络上所有主机的物理安全性，并且假定数据包在传输中可被随机窃取和篡改。

Kerberos的安全机制在于首先对发出请求的用户进行身份验证，确认其是否是合法用户；如是合法用户，再审核该用户是否有权对他所请求的服务或主机进行访问。从加密算法上来讲，其验证是建立在对称加密基础上的。密钥分配中心（Key Distribution Cernter, KDC）保存与所有密钥持有者通信的保密密钥，其认证过程颇为复杂，下面简化叙述。

首先客户（C）向KDC发送初始票据TGT（Ticket Granting Ticket，票据授予票据），申请访问服务器（S）的许可证。KDC确认合法客户后，临时生成一个C与S通信时用的保密密钥Kcs，并用C的密钥Kc加密Kcs后传给C，并附上用S的密钥Ks加密的“访问S的许可证Ts，内含Kcs”。当C收到上述两信件后，用他的Kc解密获得Kcs，而把Ts原封不动地传给S，并附上用Kcs加密的客户身份和时间。当S收到这两信件后，先用它的Ks解密Ts获得其中的Kcs，然后用Kcs解密获得客户身份和时间，告之客户成功。之后C和S用Kcs加密通信信息。

Kerberos系统在分布式计算环境中得到了广泛的应用，因为它具有以下的特点。

（1）安全性高。Kerberos系统对用户的口令进行加密后作为用户的私钥，从而避免了用户的口令在网络上显示传输，使得窃听者难以在网络上取得相应的口令信息。

（2）透明性高。用户在使用过程中，仅在登录时要求输入口令，与平常的操作完全一样，Kerberos的存在对于合法用户来说是透明的。

（3）可扩展性好。Kerberos为每一个服务提供认证，确保应用的安全。

Kerberos有其优点，同时也有其缺点，主要如下。

（1）Kerberos服务器与用户共享的秘密是用户的口令字，服务器在回应时不验证用户的真实性，假设只有合法用户拥有口令字。如攻击者记录申请回答报文，就易形成代码本攻击。

（2）AS和TGS是集中式管理，容易形成瓶颈，系统的性能和安全也严重依赖于AS和TGS的性能及安全。在AS和TGS前应该有访问控制，以增强AS和TGS的安全。

（3）随用户数增加，密钥管理较复杂。Kerberos拥有每个用户的口令字的散列值，AS与TGS负责用户间通信密钥的分配。当N个用户想同时通信时，仍需要N×（N－1）/2个密钥。

（4）Kerberos不能保护一台计算机或者服务的可用性。

（5）KDC是一个单一故障点。如果KDC出错，那么没有人能够访问所需的资源。KDC必须能够以实时的方式处理大量请求。

（6）密钥要暂时性地存放在用户的工作站上，这意味着入侵者有可能获得这个密钥。会话密钥被解密后驻留在用户的服务器或者密码列表的缓存中，入侵者同样可以获取这个密钥。Kerberos对于密码猜测非常脆弱。KDC一个正在发生的字典式攻击。

（7）如果没有应用加密功能，Kerberos不能保护网络流量。

（8）当用户改变密码时，Kerberos就改变了密钥，KDC用户数据库需要进行更新。

2．外壳脚本机制

通过原始认证进入系统外壳，然后外壳就会激发各种专用平台的脚本来激活目标平台的账号以及资源的访问。这种方式简化了用户的登录，但其没有提供同步的口令字以及其他管理方法。

另外，单点登录的实施也可以采用通用安全服务应用程序接口和分布式计算环境。一个理想的SSO产品应该具备以下的特征和功能。

（1）常规特征。支持多种系统、设备和接口。

（2）终端用户管理灵活性。包括通常的账号创建、口令管理和用户识别。口令管理包括口令维护、历史记录以及文法规则等。支持各种类型的令牌设备、生物学设备。

（3）应用管理灵活性。若多个会话同时与一个公共主体相关，设备场景管理能保证若其中一个会话发生改变，其他相关会话自动更新；应用监控能监控特定信息的使用；应用融合可将各种应用绑定在一起来保证应用的一致性。

（4）移动用户管理。保证用户在不同的地点对信息资源进行访问。

（5）加密和认证。加密保证信息在终端用户和安全服务器之间传输时的安全性；认证保证用户的真实性。

（6）访问控制。保证只有用户被授权访问的应用可以提供给用户。

（7）可靠性和性能。包括SSO和其他访问控制程序之间接口的可靠性和性能以及接口的复杂度等。

13.3.3　无线设备的安全性

由于各种原因，Internet的安全性很难在无线电话和PDA上实施，主要原因是这些设备的CPU、内存、带宽以及存储能力是有限的，因此具有有限的计算能力。

1．认证性

对无线电话用户的认证是数字移动电话最重要的安全特征之一。对于GSM（Global System for Mobile Communications，全球移动通信系统）电话，通常使用SIM（Subscriber Identity Module，客户识别模块）卡或芯片来存储用户的认证信息。SIM卡通常可以存放认证和加密密钥、认证算法、标识信息、用户电话号码等信息。目前的一些方法在应用层提供了端到端的认证，大多数采用的是ID号和口令的方式，这种方式有其局限性，因为只提供了单方的认证。

有的组织在试验用椭圆曲线密码（Elliptic Curve Cryptosystems, ECC）进行认证，ECC由于密钥长度短，一出现便受到关注，现在密码学界普遍认为它将替代RSA成为通用的公钥密码算法。ECC对于移动设备来说是一种理想工具，因为其能够提供高强度的安全能力，而使用的资源却远远少于其他公开密钥算法所需要的资源。

2003年5月12日，中国颁布的无线局域网国家标准GB15629.11中，包含了全新的WAPI（WLAN Authentication and Privacy Infrastructure）安全机制，能为用户的WLAN系统提供全面的安全保护。这种安全机制由WAI（WLAN Authentication Infrastructure）和WPI（WLAN Privacy Infrastructure）两部分组成，分别实现对用户身份的鉴别和对传输的数据加密。WAI采用公开密钥密码体制，利用证书对WLAN系统中的用户和AP（Access Point，访问点）进行认证。证书里面包含有证书颁发者的公钥和签名以及证书持有者的公钥和签名，这里的签名采用的就是ECC算法。

2．机密性

安全WAP（Wireless Application Protocol，无线应用协议）应用使用SSL（Secure Sockets Layer，安全套接字层）和WTLS（Wireless Transport Layer Security，无线传输层安全）来保护安全传输的不同部分，其中SSL用来保护应用中的有线连接部分，而WTLS主要用来保护无线连接部分。

WTLS在操作上类似SSL，但WTLS对RSA和ECC都提供支持。另外，WTLS可以在慢速、资源少的环境下提供安全服务，而SSL只能加重环境的负担。WAP协议栈位于OSI参考模型的第4～7层，对于基于IP的网络，应用UDP协议；而对于非IP网络，应用WDP（Wireless Datagram Protocol，无线数据报协议）协议。WTLS是WAP协议栈中的安全协议，可以用来在无线环境中保护UDP和WDP业务。

3．恶意代码和病毒

现在的移动电话提供对一些语言的支持（例如Java），这样，用户就可以下载一些程序到支持Web的电话中，无意之中可能就会下载恶意代码和病毒。这样，一旦它们访问到了组织中的敏感信息，所带来的危害将不亚于一台计算机。

13.3.4　防火墙

防火墙是指建立在内外网络边界上的过滤封锁机制。内部网络被认为是安全和可信赖的，而外部网络（通常是Internet）被认为是不安全和不可信赖的。防火墙的作用是防止不希望的、未经授权的通信进出被保护的内部网络，通过边界控制强化内部网络的安全政策。由于防火墙是一种被动技术，它假设了网络边界和服务，因此，对内部的非法访问难以有效地控制，防火墙适合于相对独立的网络。

实现防火墙的产品主要两大类：一类是网络级防火墙，另一类是应用级防火墙。

1．网络级防火墙

网络级防火墙也称为过滤型防火墙，事实上是一种具有特殊功能的路由器，采用报文动态过滤技术，能够动态地检查流过的TCP/IP报文或分组头，根据企业所定义的规则，决定禁止某些报文通过或者允许某些报文通过，允许通过的报文将按照路由表设定的路径进行信息转发。相应的防火墙软件工作在传输层与网络层。

状态检测防火墙又称动态包过滤，是在传统包过滤上的功能扩展。状态检测防火墙在网络层由一个检查引擎截获数据包并抽取出与应用层状态有关的信息，并以此作为依据决定对该连接是接受还是拒绝。这种技术提供了高度安全的解决方案，同时也具有较好的性能、适应性和可扩展性。

状态检测防火墙一般也包括一些代理级的服务，它们提供附加的对特定应用程序数据内容的支持。状态检测技术最适合提供对UDP协议的有限支持。它将所有通过防火墙的UDP分组均视为一个虚拟连接，当反向应答分组送达时，就认为一个虚拟连接已经建立。

包过滤方式的优点是不用改动客户端和主机上的应用程序，因为它工作在网络层和传输层，与应用层无关。但其弱点也是明显的：过滤判别的依据只是网络层和传输层的有限信息，因而各种安全要求不可能充分满足；在许多过滤器中，过滤规则的数目是有限制的，且随着规则数目的增加，性能会受到很大的影响；由于缺少上下文关联信息，不能有效地过滤如UDP、RPC一类的协议；另外，大多数过滤器中缺少审计和报警机制，它只能依据包头信息，而不能对用户身份进行验证，很容易受到地址欺骗型攻击。对安全管理人员素质要求高，建立安全规则时，必须对协议本身及其在不同应用程序中的作用有较深入的理解。因此，过滤器通常是和应用网关配合使用，共同组成防火墙系统。

2．应用级防火墙

应用级防火墙也称为应用网关型防火墙，目前已大多采用代理服务机制，即采用一个网关来管理应用服务，在其上安装对应于每种服务的特殊代码（代理服务程序），在此网关上控制与监督各类应用层服务的网络连接。例如，对外部用户（或内部用户）的FTP、TELNET和SMTP等服务请求，检查用户的真实身份、请求合法性和源与目的地IP地址等，从而由网关决定接受或拒绝该服务请求，对于可接受的服务请求由代理服务机制连接内部网与外部网。代理服务程序的配置由企业网络管理员所控制。

目前常用的应用级防火墙大致上有4种类型，即双穴主机网关、屏蔽主机网关、屏蔽子网关和应用代理服务器，分别适合于不同规模的企业内部网。一个共同点是需要有一台主机（称之为堡垒主机）来负责通信登记、信息转发和控制服务提供等任务。

（1）双穴主机（dual-homed）网关。由堡垒主机作为应用网关，其中装有两块网卡分别连接外因特网和受保护的内部网，该主机运行防火墙软件，具有两个IP地址，并且能隔离内部主机与外部主机之间的所有可能连接。

（2）屏蔽主机（screened host）网关。也称甄别主机网关。在外部因特网与被保护的企业内部网之间插入了堡垒主机和路由器，通常是由IP分组过滤路由器去过滤或甄别出可能的不安全连接，再把所有授权的应用服务连接转向应用网关的代理服务机制。

（3）屏蔽子网（screened subnet）网关。也称甄别子网网关，适合于较大规模的网络使用。即在外部因特网与被保护的企业内部网之间插入了一个独立的子网，例如在子网中有两个路由器和一台堡垒主机（其上运行防火墙软件作为应用网关），内部网与外部网的一方各有一个分组过滤路由器，可根据不同甄别规则接受或拒绝网络通信，子网中的堡垒主机（或其他可供共享的服务器资源）是外部网与内部网都可能访问的唯一系统。

13.3.5　入侵检测

入侵检测是用于检测任何损害或企图损害系统的机密性、完整性或可用性行为的一种网络安全技术。它通过监视受保护系统的状态和活动，采用异常检测或误用检测的方式，发现非授权的或恶意的系统及网络行为，为防范入侵行为提供有效的手段。

入侵检测系统要解决的两个最基本问题是：如何充分并可靠地提取描述行为特征的数据，以及如何根据特征数据，高效并准确地判断行为的性质。由系统的构成来说，通常包括数据源（原始数据）、分析引擎（通过异常检测或误用检测进行分析）和响应（对分析结果采用必要和适当的措施）三个模块。

1．入侵检测技术

入侵检测系统所采用的技术可分为特征检测与异常检测两种。

（1）特征检测。特征检测也称为误用检测，假设入侵者活动可以用一种模式来表示，系统的目标是检测主体活动是否符合这些模式。它可以将已有的入侵方法检查出来，但对新的入侵方法无能为力。其难点在于如何设计模式，使之既能够表达“入侵”现象又不会将正常的活动包含进来。

（2）异常检测。假设入侵者活动异常于正常主体的活动。根据这一理念建立主体正常活动的“活动简档”，将当前主体的活动状况与“活动简档”相比较，当违反其统计规律时，认为该活动可能是“入侵”行为。异常检测的难题在于如何建立“活动简档”以及如何设计统计算法，从而不把正常的操作作为“入侵”或忽略真正的“入侵”行为。

2．常用检测方法

入侵检测系统常用的检测方法有特征检测、统计检测与专家系统。

（1）特征检测。对已知的攻击或入侵的方式作出确定性的描述，形成相应的事件模式。当被审计的事件与已知的入侵事件模式相匹配时，即报警。原理上与专家系统相仿。其检测方法上与计算机病毒的检测方式类似。目前基于对包特征描述的模式匹配应用较为广泛。该方法预报检测的准确率较高，但对于无经验知识的入侵与攻击行为无能为力。

（2）统计检测。统计模型常用异常检测，在统计模型中常用的测量参数包括审计事件的数量、间隔时间和资源消耗情况等。常用的入侵检测的5种统计模型如下。

●　操作模型。假设异常可通过测量结果与一些固定指标相比较得到，固定指标可以根据经验值或一段时间内的统计平均得到，举例来说，在短时间内的多次失败的登录很有可能是口令尝试攻击。

●　方差。计算参数的方差，设定其置信区间，当测量值超过置信区间的范围时表明有可能是异常。

●　多元模型。操作模型的扩展，通过同时分析多个参数实现检测。

●　马尔柯夫过程模型。将每种类型的事件定义为系统状态，用状态转移矩阵来表示状态的变化，当一个事件发生时，或状态矩阵该转移的概率较小，则可能是异常事件。

●　时间序列分析。将事件计数与资源耗用根据时间排成序列，如果一个新事件在该时间发生的概率较低，则该事件可能是入侵。

统计方法的最大优点是它可以“学习”用户的使用习惯，从而具有较高的检出率与可用性。但是它的“学习”能力也给入侵者以机会通过逐步“训练”使入侵事件符合正常操作的统计规律，从而绕过入侵检测系统。

（3）专家系统。用专家系统对入侵进行检测，经常是针对有特征入侵行为。所谓的规则，即是知识，不同的系统与设置具有不同的规则，且规则之间往往无通用性。专家系统的建立依赖于知识库的完备性，知识库的完备性又取决于审计记录的完备性与实时性。入侵的特征抽取与表达，是入侵检测专家系统的关键。运用专家系统防范有特征入侵行为的有效性完全取决于专家系统知识库的完备性。

3．性能

仅仅能够检测到各种攻击是不够的，入侵检测系统还必须能够承受高速网络和高性能网络节点所产生的事件流的压力。有两种途径可以用来实时分析庞大的信息量，分别是分割事件流和使用外围网络传感器。

（1）分割事件流。可以使用一个分割器将事件流切分为更小的可以进行管理的事件流，从而入侵检测传感器就可以对它们进行实时分析。

（2）使用外围网络传感器。在网络外围并靠近系统必须保护的主机附近使用多个传感器。

13.3.6　虚拟专用网

虚拟专用网络（Virtual Private Network, VPN）提供了一种通过公用网络安全地对企业内部专用网络进行远程访问的连接方式。与普通网络连接一样，VPN也由客户端、传输介质和服务器三部分组成，不同的是，VPN连接使用隧道作为传输通道，这个隧道是建立在公共网络或专用网络基础之上的，如Internet或Intranet。

VPN可以实现不同网络的组件和资源之间的相互连接，利用Internet或其他公共互联网络的基础设施为用户创建隧道，并提供与专用网络一样的安全和功能保障。VPN允许远程通信方、销售人员或企业分支机构使用Internet等公共互联网络的路由基础设施以安全的方式与位于企业局域网端的企业服务器建立连接。VPN对用户端透明，用户好像使用一条专用线路在客户计算机和企业服务器之间建立点对点连接，进行数据的传输。

实现VPN的关键技术如下。

（1）安全隧道技术（Tunneling）。隧道技术是一种通过使用互联网络的基础设施在网络之间传递数据的方式。使用隧道传递的数据（或负载）可以是不同协议的数据帧或包。隧道协议将这些其他协议的数据帧或包重新封装在新的包头中发送。新的包头提供了路由信息，从而使封装的负载数据能够通过互联网络传递。被封装的数据包在隧道的两个端点之间通过公共互联网络进行路由。被封装的数据包在公共互联网络上传递时所经过的逻辑路径称为隧道。一旦到达网络终点，数据将被解包并转发到最终目的地。隧道技术是指包括数据封装、传输和解包在内的全过程。

（2）加解密技术。VPN利用已有的加解密技术实现保密通信。

（3）密钥管理技术。建立隧道和保密通信都需要密钥管理技术的支撑，密钥管理负责密钥的生成、分发、控制和跟踪，以及验证密钥的真实性。

（4）身份认证技术。假如VPN的用户都要通过身份认证，通常使用用户名和密码，或者智能卡实现。

（5）访问控制技术。由VPN服务的提供者根据在各种预定义的组中的用户身份标识，来限制用户对网络信息或资源的访问控制的机制。

隧道技术可以分别以第2、3层隧道协议为基础。第2层隧道协议对应OSI模型中的数据链路层，使用帧作为数据交换单位。PPTP（Point to Point Tunneling Protocol，点对点隧道协议）、L2TP（Layer Two Tunneling Protocol，第二层通道协议）和L2F（Level 2 Forwarding protocol，第2层转发）都属于第2层隧道协议，都是将数据封装在PPP帧中通过互联网络发送。第3层隧道协议对应OSI模型中的网络层，使用包作为数据交换单位。IPoverIP及lPSec（Internet Protocol Security，IP协议安全性）隧道模式都属于第3层隧道协议，都是将IP包封装在附加的IP包头中通过IP网络传送。

PPTP是一种支持多协议虚拟专用网络的网络技术。PPTP协议假定在PPTP客户端和PPTP服务器之间有连通并且可用的IP网络。因此，如果PPTP客户端本身已经是IP网络的组成部分，那么即可通过该IP网络与PPTP服务器取得连接；而如果PPTP客户端尚未连入网络，例如在Internet拨号用户的情形下，PPTP客户端必须首先拨打NAS（Network Access Server，网络接入服务器）以建立IP连接。

L2TP是VPDN（Virtual Private Dail-up Network，虚拟专用拨号网络）技术的一种，专门用来进行第二层数据的通道传送，即将第二层数据单元，如点到点协议（Point-to-Point Protocol, PPP）数据单元封装在IP或UDP载荷内，以顺利通过包交换网络（如Internet）抵达目的地。

如果需要在传输层实现VPN，则可使用TLS（Transport Layer Security，传输层安全）协议。TLS协议是确保因特网上通信应用和其用户隐私的协议。当服务器和客户端进行通信，TLS协议确保没有第三方能窃听或盗取信息。TLS协议是SSL的后继协议。TLS协议由两层构成：TLS记录协议和TLS握手协议。TLS记录协议使用机密方法（例如DES）来保证连接安全，也可以不使用加密技术；TLS握手协议使服务器和客户端在数据交换之前进行相互鉴定，并协商加密算法和密钥。

13.3.7　IPSec

IPSec是一个工业标准网络安全协议，为IP网络通信提供透明的安全服务，保护TCP/IP通信免遭窃听和篡改，可以有效抵御网络攻击，同时保持易用性。IPSec有两个基本目标，分别是保护IP数据包安全和为抵御网络攻击提供防护措施。IPSec结合密码保护服务、安全协议组和动态密钥管理三者来实现上述两个目标，不仅能为企业局域网与拨号用户、域、网站、远程站点以及Extranet之间的通信提供强有力且灵活的保护，而且还能用来筛选特定数据流。

1．安全模式

IPSec基于一种端对端的安全模式。这种模式有一个基本前提假设，就是假定数据通信的传输媒介是不安全的，因此通信数据必须经过加密，而掌握加解密方法的只有数据流的发送端和接收端，两者各自负责相应的数据加解密处理，而网络中其他只负责转发数据的路由器或主机无须支持IPSec。IPSec对数据的加密以数据包而不是整个数据流为单位，这不仅更灵活，也有助于进一步提高IP数据包的安全性。通过提供强有力的加密保护，IPSec可以有效防范网络攻击，保证专用数据在公共网络环境下的安全性。这些特性有助于企业用户在下列方案中成功地配置IPSec。

（1）分支办公机构通过Internet互连。

（2）通过Internet的远程访问。

（3）与合作伙伴建立Extranet与Intranet的互连。

（4）增强电子商务安全性。

IPSec是针对IPv4和IPv6的，IPSec的主要特征是可以支持IP级所有流量的加密和／或认证，增强所有分布式应用的安全性。IPSec在IP层提供安全服务，使得系统可以选择所需要的安全协议，确定该服务所用的算法，并提供安全服务所需任何加密密钥。

2．防范攻击

使用IPSec可以显著地减少或防范以下几种网络攻击。

（1）Sniffer。Sniffer可以读取数据包中的任何信息，因此对抗Sniffer最有效的方法就是对数据进行加密。IPSec的封装安全载荷ESP协议通过对IP包进行加密来保证数据的私密性。

（2）数据篡改。IPSec用密钥为每个IP包生成一个数字检查和，该密钥为且仅为数据的发送方和接收方共享。对数据包的任何篡改，都会改变检查和，从而可以让接收方得知包在传输过程中遭到了修改。

（3）身份欺骗，盗用口令，应用层攻击。IPSec的身份交换和认证机制不会暴露任何信息，不给攻击者有可趁之机，双向认证在通信系统之间建立信任关系，只有可信赖的系统才能彼此通信。

（4）中间人攻击。IPSec结合双向认证和共享密钥，足以抵御中间人攻击。

（5）拒绝服务攻击。IPSec使用IP包过滤法，依据IP地址范围、协议、甚至特定的协议端口号来决定哪些数据流需要受到保护，哪些数据流可以被允许通过，哪些需要拦截。

3．第三层保护的优点

通常IPSec提供的保护需要对系统做一定的修改。但是，IPSec在网络层的策略执行几乎不需要什么额外开销就可以实现为绝大多数应用系统、服务和上层协议提供较高级别的保护。为现有的应用系统和操作系统配置IPSec几乎无须做任何修改，安全策略可以在Active Directory（活动目录）里集中定义，也可以在某台主机上进行本地化管理。

IPSec策略网络层上实施的安全保护，其范围几乎涵盖了TCP/IP协议簇中所有IP协议和上层协议，甚至包括在网络层发送数据的客户自定义协议。在第三层上提供数据安全保护的主要优点就在于：所有使用IP协议进行数据传输的应用系统和服务都可以使用IPSec，而不必对这些应用系统和服务本身做任何修改。

IPSec组策略用于配置IPSec安全服务，这些策略为大多数现有网络中不同类别的数据流提供了各种级别的保护。针对个人用户、工作组、应用系统、域、站点或跨国企业等不同的安全要求，网络安全管理员可以配置多种IPSec策略以分别满足其需求。

13.4　电子商务安全

在国际上，电子商务的安全机制正在走向成熟，并逐渐形成了一些国际规范，比较有代表性的有SSL和SET。

1．SSL

SSL是一个传输层的安全协议，用于在Internet上传送机密文件。SSL协议由SSL记录协议、SSL握手协议和SSL警报协议组成。

SSL握手协议被用来在客户端与服务器真正传输应用层数据之前建立安全机制，当客户端与服务器第一次通信时，双方通过握手协议在版本号、密钥交换算法、数据加密算法和Hash算法上达成一致，然后互相验证对方身份，最后使用协商好的密钥交换算法产生一个只有双方知道的秘密信息，客户端和服务器各自根据该秘密信息产生数据加密算法和Hash算法参数。

SSL记录协议根据SSL握手协议协商的参数，对应用层送来的数据进行加密、压缩、计算消息鉴别码，然后经网络传输层发送给对方。

SSL警报协议用来在客户端和服务器之间传递SSL出错信息。

SSL协议主要提供三方面的服务。

（1）用户和服务器的合法性认证。认证用户和服务器的合法性，使得它们能够确信数据将被发送到正确的客户端和服务器上。客户端和服务器都有各自的识别号，这些识别号由公开密钥进行编号。为了验证用户是否合法，SSL协议要求在握手交换数据时进行数字认证，以此来确保用户的合法性。

（2）加密数据以隐藏被传送的数据。SSL协议所采用的加密技术既有对称密钥技术，也有公开密钥技术。在客户端与服务器进行数据交换之前，交换SSL初始握手信息，在SSL握手信息中采用了各种加密技术对其加密，以保证其机密性和数据的完整性，并且用数字证书进行鉴别，这样就可以防止非法用户进行破译。

（3）保护数据的完整性。SSL协议采用Hash函数和机密共享的方法提供信息的完整性服务，建立客户端与服务器之间的安全通道，使所有经过SSL协议处理的业务在传输过程中能全部完整、准确无误地到达目的地。

SSL协议是一个保证计算机通信安全的协议，对通信对话过程进行安全保护，其实现过程主要经过如下几个阶段。

（1）接通阶段。客户端通过网络向服务器打招呼，服务器回应。

（2）密码交换阶段。客户端与服务器之间交换双方认可的密码，一般选用RSA密码算法，也有的选用Diffie-Hellmanf和Fortezza-KEA密码算法。

（3）会谈密码阶段。客户端与服务器间产生彼此交谈的会谈密码。

（4）检验阶段。客户端检验服务器取得的密码。

（5）客户认证阶段。服务器验证客户端的可信度。

（6）结束阶段。客户端与服务器之间相互交换结束的信息。

发送时信息用对称密钥加密，对称密钥用不对称算法加密，再把两个包绑在一起传送过去。接收的过程与发送正好相反，先打开有对称密钥的加密包，再用对称密钥解密。因此，SSL协议也可用于安全电子邮件。

2．SET

SET（Secure Electronic Transaction，安全电子交易）协议向基于信用卡进行电子化交易的应用提供了实现安全措施的规则。它是由Visa国际组织和MasterCard组织共同制定的一个能保证通过开放网络（包括Internet）进行安全资金支付的技术标准。SET在保留对客户信用卡认证的前提下，又增加了对商家身份的认证。

SET支付系统主要由持卡人、商家、发卡行、收单行、支付网关和认证中心6个部分组成。对应地，基于SET协议的网上购物系统至少包括电子钱包软件、商家软件、支付网关软件和签发证书软件。

SET协议的工作流程如下。

（1）消费者利用自己的PC通过因特网选定所要购买的物品，并在计算机上输入订货单，订货单上需包括在线商店、购买物品名称及数量、交货时间及地点等相关信息。

（2）通过电子商务服务器与有关在线商店联系，在线商店作出应答，告诉消费者所填订货单的货物单价、应付款数和交货方式等信息是否准确，是否有变化。

（3）消费者选择付款方式，确认订单签发付款指令。此时SET开始介入。

（4）在SET中，消费者必须对订单和付款指令进行数字签名，同时利用双重签名技术保证商家看不到消费者的账号信息。

（5）在线商店接受订单后，向消费者所在银行请求支付认可。信息通过支付网关到收单银行，再到电子货币发行公司确认。批准交易后，返回确认信息给在线商店。

（6）在线商店发送订单确认信息给消费者。消费者端软件可记录交易日志，以备将来查询。

（7）在线商店发送货物或提供服务并通知收单银行将钱从消费者的账号转移到商店账号，或通知发卡银行请求支付。在认证操作和支付操作中间一般会有一个时间间隔，例如，在每天的下班前请求银行结一天的账。

前两步与SET无关，从第（3）步开始SET起作用，一直到第（6）步，在处理过程中通信协议、请求信息的格式和数据类型的定义等SET都有明确的规定。在操作的每一步，消费者、在线商店、支付网关都通过CA来验证通信主体的身份，以确保通信的对方不是冒名顶替，所以，也可以简单地认为SET规格充分发挥了认证中心的作用，以维护在任何开放网络上电子商务参与者所提供信息的真实性和保密性。

3．SET与SSL的比较

在认证要求方面，早期的SSL并没有提供商家身份认证机制，虽然在SSL3.0中可以通过数字签名和数字证书实现浏览器和Web服务器双方的身份验证，但仍不能实现多方认证。相比之下，SET的安全要求较高，所有参与SET交易的成员（持卡人、商家、发卡行、收单行和支付网关）都必须申请数字证书进行身份识别。

在安全性方面，SET协议规范了整个商务活动的流程，从持卡人到商家，到支付网关，到认证中心以及信用卡结算中心之间的信息流走向和必须采用的加密、认证都制定了严密的标准，从而最大限度地保证了商务性、服务性、协调性和集成性。而SSL只对持卡人与商店端的信息交换进行加密保护，可以看作是用于传输的那部分的技术规范。从电子商务特性来看，它并不具备商务性、服务性、协调性和集成性。因此，SET的安全性比SSL高。

在网络层协议位置方面，SSL是基于传输层的通用安全协议，而SET位于应用层，对网络上其他各层也有涉及。

在应用领域方面，SSL主要是和Web应用一起工作，而SET是为信用卡交易提供安全，因此如果电子商务应用只是通过Web或是电子邮件，则可以不要SET。但如果电子商务应用是一个涉及多方交易的过程，则使用SET更安全、更通用些。

SSL协议实现简单，独立于应用层协议，大部分内置于浏览器和Web服务器中，在电子交易中应用便利。但它是一个面向连接的协议，只能提供交易中客户端与服务器间的双方认证，不能实现多方的电子交易。SET在保留对客户信用卡认证的前提下增加了对商家身份的认证，安全性进一步提高。由于两个协议所处的网络层次不同，为电子商务提供的服务也不相同，因此在实践中应根据具体情况来选择独立使用或两者混合使用。

4．认证中心

CA是电子商务体系中的核心环节，是电子交易中信赖的基础。它通过自身的注册审核体系，检查核实进行证书申请的用户身份和各项相关信息，使网上交易的用户属性客观真实性与证书的真实性一致。认证中心作为权威的、可信赖的、公正的第三方机构，专门负责发放（给个人、计算机设备和组织机构）并管理所有参与网上交易的实体所需的数字证书，并为其使用证书的一切行为提供信誉的担保。但是，CA本身并不涉及商务数据加密、订单认证过程以及线路安全。

概括地说，CA的功能有证书发放、证书更新、证书撤销和证书验证。CA的核心功能就是发放和管理数字证书，具体描述如下。

（1）接收验证最终用户数字证书的申请。

（2）确定是否接受最终用户数字证书的申请——证书的审批。

（3）向申请者颁发或拒绝颁发数字证书。

（4）接收、处理最终用户的数字证书更新请求——证书的更新。

（5）接收最终用户数字证书的查询、撤销。

（6）产生和发布证书废止列表（CRL），验证证书状态。

（7）数字证书的归档。

（8）密钥归档。

（9）历史数据归档。

通常CA中心会采用“统一建设，分级管理”的原则，分为多层结构进行建设和管理，即统一建立注册中心（Registration Authority, RA）系统，各地区市以及各行业可以根据具体情况设置不同层次的下级RA中心或本地注册中心（Local Registration Authority, LRA）。各下级RA机构统一接受CA中心的管理和审计，证书用户可通过LRA业务受理点完成证书业务办理。RA系统负责本地管理员、用户的证书申请审核，并为LRA系统在各分支机构的分布建设提供策略支撑，完成CA中心证书注册服务的集中处理。

13.5　安全管理

信息安全管理体系是指通过计划、组织、领导和控制等措施以实现组织信息安全目标的相互关联或相互作用的一组要素，是组织建立信息安全方针和目标并实现这些目标的体系。这些要素通常包括信息安全组织机构、信息安全管理体系文件、控制措施、操作过程和程序以及相关资源等。信息安全管理体系中的要素通常包括信息安全的组织机构；信息安全方针和策略；人力、物力、财力等相应资源；各种活动和过程。

信息安全管理体系通过不断地识别组织和相关方的信息安全要求，不断地识别外界环境和组织自身的变化，不断地学习采用新的管理理念和技术手段，不断地调整自己的目标、方针、程序和过程等，才可以实现持续的安全。

安全管理的实施包括安全策略与指导方针、对信息进行分类和风险管理三个方面。其中安全策略与指导方针用来保证安全级别的合理性和一致性，对信息进行分类用来保证敏感信息能得到有效的保护，风险管理是对资源进行最有效利用的基本工具。

13.5.1　安全策略

安全策略的制定需要基于一些安全模型。

1．安全模型

安全模型定义了执行策略以及技术和方法，通常这些模型是经过时间证明为有效的数学模型。如果一个模型未经数学证明，则称为非正式安全模型，否则就称为正式安全模型。常用的正式安全模型主要有Bell-LaPadule、Biba和Clark-Wilson等模型。

（1）Bell-LaPadule。Bell-LaPadule（BLP）模型是基于机密性的访问模型，模型对安全状态进行了定义，并具有一个特殊的转换函数，能够将系统从一个安全状态转换到另一个安全状态。BLP模型还定义了关于读写的基本访问模式以及主体如何对客体进行访问。

安全状态是指根据一定的安全策略，只有经过允许的访问模型是可用的。BLP模型基于对主体和客体的分类级别来判断对客体的访问权限，包括只读、只写以及读写三种权限。

BLP模型基于两种属性，分别是简单安全属性（simple security property）和星属性（star property）。简单安全属性指出高保密性的客体（文件）不能被低保密性的主体（进程）读取，低保密性的客体可以被高保密性的主体读取，这称为“不能从上读”，这样就保证了高保密级别的内容不被窃取。星属性指出主体只能向相同级别以及更高级别的客体中写信息，这称为“不能向下写”。这种方式可以防止主体从一个级别向一个更低的级别中复制信息，从而保证了高保密性的内容不会泄漏。

（2）Biba。Biba模型是基于完整性的访问模型，完整性模型通常会与机密性模型相互冲突。Biba模型主要是建立在具有不同级别的完整性程度的单元之上，每个单元的元素是主动的主体的集合或者是被动的客体的集合。Biba模型的主要目的就是为了解决完整性的问题，防止未授权用户对信息的修改。

Biba模型基于3种属性，分别是简单安全属性、星属性和请求属性。简单安全属性规定，低完整性的主体可以读取（访问）高完整性的客体，高完整性主体不可以读取（访问）低完整性的客体。星属性规定，低完整性的主体不能写（修改）高完整性的客体，高完整性的主体可以写（修改）低完整性的客体。请求属性规定，低完整性的主体不能向高完整性的客体发送消息。

（3）Clark-Wilson。Clark-Wilson模型也是基于完整性的访问模型，与Biba不同的是，Clark-Wilson模型主要有三个完整性目标：阻止未授权的用户修改信息；维护内部和外部的一致性；阻止授权的用户对信息进行不适当的修改。

2．安全策略的制定

通常，安全策略的制定过程分为初始与评估阶段、制定阶段、核准阶段、发布阶段、执行阶段和维护阶段。

13.5.2　安全体系

要构筑计算机系统的安全体系，其措施包括防火墙、入侵检测、病毒和木马扫描、安全扫描、日志审计系统等。另外还要注意制定和执行有关安全管理的制度，保护好私有信息等。

1．病毒和木马扫描

病毒是指一段可执行的程序代码，通过对其他程序进行修改来感染这些程序，使其含有该病毒的一个备份，并且可以在特定的条件下进行破坏。因此，在其整个生命周期中包括潜伏、繁殖（也就是复制、感染阶段）、触发和执行4个阶段。

对于病毒的防护而言，最彻底的方法是不允许其进入系统，但这是很困难的，因此大多数情况下，采用“检测—标识—清除”的策略来应对。在病毒防护的发展史上，共经历了以下几个阶段。

（1）简单扫描程序。需要病毒的签名来识别病毒。

（2）启发式扫描程序。不依赖专门的签名，而使用启发式规则来搜索可能被病毒感染的程序。还包括诸如完整性检查等手段。

（3）行为陷阱。即用一些存储器驻留程序，通过病毒的动作来识别病毒。

（4）全方位保护。联合以上反病毒技术组织的软件包，包括扫描和行为陷阱。

特洛伊木马（Trojans）是指一个正常的文件被修改成包含非法程序的文件。特洛伊木马通常包含具有管理权限的指令，它们可以隐藏自己的行踪（没有普通的窗口等提示信息），而在后台运行，并将重要的账号、密码等信息发回给黑客，以便进一步攻击系统。

木马程序一般由两部分组成，分别是服务端程序和客户端程序。其中服务端程序安装在被控制计算机上，客户端程序安装在控制计算机上，服务端程序和客户端程序建立起连接就可以实现对远程计算机的控制。

首先，服务器端程序获得本地计算机的最高操作权限，当本地计算机连入网络后，客户端程序可以与服务器端程序直接建立起连接，并可以向服务器端程序发送各种基本的操作请求，并由服务器端程序完成这些请求，也就实现了对本地计算机的控制。

因为木马发挥作用必须要求服务器端程序和客户端程序同时存在，所以必须要求本地机器感染服务器端程序，服务器端程序是可执行程序，可以直接传播，也可以隐含在其他的可执行程序中传播，但木马本身不具备繁殖性和自动感染的功能。

反病毒技术的最新发展方向是类属解密和数字免疫系统。与入侵检测技术一样，现在的反病毒技术只能够对已有病毒、已有病毒的部分变种有良好的防护作用，而对于新型病毒还没有有效的解决方式，需要升级特征库。另外，它只是对病毒、黑客程序、间谍软件这些恶意代码有防护作用，其他网络安全问题不属于其关注的领域。

2．安全扫描

安全扫描是指对计算机系统及网络端口进行安全性检查，它通常需要借助一个被称为“扫描器”的软件。扫描器并不是一个直接攻击网络漏洞的程序，它仅仅能够帮助管理员发现目标机的某些内在弱点，一个好的扫描器能够对得到的数据进行分析，帮助管理员查找目标主机的漏洞。它能够自动查找主机或网络，找到运行的服务及其相关属性，并发现这些服务潜在的漏洞。

因此从上面的描述中可以发现，安全扫描技术是一个帮助管理员找到网络隐患的工具，并不能直接解决安全问题，而且对未被业界发现的隐患也无法完全找到。

3．日志审计系统

日志文件是包含关于系统消息的文件，这些消息通常来自于操作系统内核、运行的服务以及在系统上运行的应用程序。日志文件包括系统日志、安全日志和应用日志等。现在的Windows、UNIX和Linux系统都提供了较完善的日志系统。

日志审计系统则通过一些特定的、预先定义的规则来发现日志中潜在的问题，它可以用来事后亡羊补牢，也可以用来对网络安全攻击进行取证。显然，它是一种被动式、事后的防护或事中跟踪的手段，很难在事前发挥作用。

4．安全审计

安全审计是指对主体访问和使用客体的情况进行记录和审查，以保证安全规则被正确执行，并帮助分析安全事故产生的原因。安全审计是落实系统安全策略的重要机制和手段，通过安全审计识别与防止计算机网络系统内的攻击行为、追查计算机网络系统内的泄密行为。它是信息安全保障系统中的一个重要组成部分。具体包括两个方面的内容：

（1）采用网络监控与入侵防范系统，识别网络中各种违规操作与攻击行为，即时响应并进行阻断。

（2）对信息内容和业务流程的审计，可以防止内部机密或敏感信息的非法泄漏和单位资产的流失。

CC标准将安全审计功能分为6个部分，分别是安全审计自动响应、安全审计数据生成、安全审计分析、安全审计浏览、安全审计事件选择和安全审计事件存储。

（1）安全审计自动响应。定义在被测事件指示出一个潜在的安全攻击时做出的响应，它是管理审计事件的需要，这些需要包括报警或行动。例如，包括实时报警的生成、违例进程的终止、中断服务和用户账号的失效等。根据审计事件的不同，系统将做出不同的响应，其响应的行动可做增加、删除和修改等操作。

（2）安全审计数据生成。记录与安全相关事件的出现，包括鉴别审计层次、列举可被审计的事件类型，以及鉴别由各种审计记录类型提供的相关审计信息的最小集合。系统可定义可审计事件清单，每个可审计事件对应于某个事件级别，如低级、中级、高级。

（3）安全审计分析。定义了分析系统活动和审计数据来寻找可能的或真正的安全违规操作。它可以用于入侵检测或对安全违规的自动响应。当一个审计事件集出现或累计出现一定次数时可以确定一个违规的发生，并执行审计分析。事件的集合能够由经授权的用户进行增加、修改或删除等操作。审计分析分为潜在攻击分析、基于模板的异常检测、简单攻击试探和复杂攻击试探等几种类型。

（4）安全审计浏览。审计系统能够使授权的用户有效地浏览审计数据，它包括审计浏览、有限审计浏览和可选审计浏览。

（5）安全审计事件选择。系统管理员能够维护、检查或修改审计事件的集合，能够选择对哪些安全属性进行审计。例如，与目标标识、用户标识、主体标识、主机标识或事件类型有关的属性，系统管理员将能够有选择地在个人识别的基础上审计任何一个用户或多个用户的动作。

（6）安全审计事件存储。审计系统将提供控制措施，以防止由于资源的不可用丢失审计数据。能够创造、维护、访问它所保护的对象的审计踪迹，并保护其不被修改、非授权访问或破坏。审计数据将受到保护直至授权用户对它进行的访问。

5．个人信息控制

关于个人信息控制，结合网络上窃取个人信息的一些手段和方法来介绍。

（1）利用操作系统和应用软件的漏洞。可以说任何软件内都有可能包含未被清除的错误。这些错误有些仅仅是计算逻辑上的错误，也有些可能被人别有用心地用来进入和攻击系统，此时这些错误就被称为漏洞。解决这些漏洞的途径就是对系统进行修正，及时地对系统进行升级或打上补丁是防范此类问题的一个重要手段。

（2）网络系统设置。在网络非法入侵事件中，通过共享问题达到入侵目的的案例占到入侵事件中的绝大比例。

（3）程序的安全性。现在计算机中运行的程序已经不是一般用户可以了解的了，这是个危险的事情。在计算机不清楚自己内部的某个程序是做什么工作的情况下，其中就很可能潜伏着木马程序。

（4）拦截数据包。数据包探测技术可以检查所有落入其范围的数据包，甚至能够通过设置来攫取所有的数据包。

（5）假冒正常的商业网站。罪犯给人们发一封好像来自于某站点的电子邮件，并在邮件中提供该网站登录页或者看起来像是登录页的链接。这些窃贼同时建立外观很像此站点的网页，然后在用户链接到该网页登录时捕获所有的用户名和密码。

（6）用户自身因素。如果说攻击别人是因为别人存在漏洞的话，那么用户自身的问题或许也是网络攻击的一个巨大漏洞。首先是密码泄露问题；其次是在聊天室等公共场所，不要轻易地泄漏自己的信息；再次是观念问题，要从心里上重视计算机安全问题。

上面说的这些方法还只是可能造成个人信息泄漏诸多情况中的一小部分，要保护好自己的信息不被他人窃取，除了要靠网络技术的不断发展以外，网络用户自己的安全观念也起到了相当重要的作用。

6．安全管理制度

建立严格规范的规章制度，规范网络管理、维护人员的各种行为，对于维护网络安全、保障网络的正常运行，起着至关重要的作用。这些安全规章制度可能包括物理安全管理、机房参观访问制度、机房设施巡检制度、机房施工管理制度、运营值班管理制度、运营安全管理制度、运营故障处理制度、病毒防治制度和口令管理制度等。

当然，再好的规章制度如果得不到严格的执行，那也只能是摆设。制定不是目的，只有抓好规章制度的执行，才能发挥其应有的作用。

13.6　计算机操作安全

计算机操作安全包括与操作员和系统管理员特权相关的数据中心和分布式处理的安全性，对计算机资源的安全保护，以及对于重要资源的潜在威胁的漏洞等。

13.6.1　安全威胁

评估安全威胁的方法主要有以下4种。

（1）查阅。查阅一些以网络安全为主题的信息资源，包括书籍、技术论文、报刊文章、新闻组以及邮件列表等。

（2）实验。获知入侵者进入系统的困难性的一种方法是进行自我攻击。

（3）调查。安全调查所获得的统计数据可以提供给管理者一些有用信息以便做出决断。

（4）测量。对潜在的威胁进行测量，通常使用陷阱。

通常使用一些陷阱可以有效地对威胁做出真实的评估，而没有将个人和组织暴露的危险。使用陷阱主要有三个方面的好处。

（1）陷阱提供了真实世界的信息。如果通过适当的设计，入侵者会完全意识不到陷阱的存在。

（2）精心设计的陷阱能够安全地提供一些测量手段。

（3）陷阱能够用于延缓将来的攻击。

一个陷阱主要有三个组成部分，分别是诱饵、触发机关以及圈套。一个好的陷阱应该具备以下特征。

（1）良好的隐蔽性。网络陷阱对于入侵者来说，必须是不可见的。陷阱对外暴露的部分只有诱饵，只需要确保诱饵的特性不会暴露陷阱的存在。例如，可以使用SCSI分析器、网络协议分析器和日志信息。

（2）有吸引力的诱饵。诱饵的选择必须与环境相适应，例如，可以将冠以敏感信息的文件或文件夹作为诱饵。

（3）准确的触发机关。一个好的陷阱应该捕获入侵者而不应该捕获无辜者，触发机关的设置应该使失误率降到最低。设计时必须考虑由于失误所引起的信用问题，这是非常重要的。

（4）强有力的圈套。一个有效的陷阱必须有足够的能力来抵抗入侵者，这一点是设计好的陷阱最为困难的事情。好的陷阱通常具有保留证据的能力。

13.6.2　物理安全

网络安全的层次可以分为物理安全、控制安全、服务安全和协议安全。其中物理安全措施包括环境安全、设施和设备安全（设备管理包括设备的采购、使用、维修和存储管理，并建立详细资产清单；设备安全主要包括设备防盗、防毁、防电磁泄漏、防线路截获、抗电磁干扰及电源保护）、介质安全（对介质及其数据进行安全保护，防止损坏、泄漏和意外失误）。

计算机系统的物理安全主要采用分层的防御体制和多方面的防御体制相结合。

一个分层的防御体制通过提供冗余以及扩展的保护等手段在访问控制方面提高了机密性的级别。设计一个分层防御体制需要遵循的三个基本原则是广度、深度和阻碍度。

（1）广度。单独一种类型的控制往往很难解决所有的脆弱点。

（2）深度。深度是最重要的因素。

（3）阻碍度。实施保护时，所控制的花费应该要比所保护对象的价值低，否则就没有必要。

物理安全的实施通常包括以下几个方面。

（1）确认。确定什么需要保护，从而根据如何对其进行识别来制定指导方针。

（2）标注。使用橡皮印章或其他手段来对敏感文件进行标识。

（3）安全。基于存在的风险构造物理防御层，通常需要考虑的因素包括周边设施、建筑入口、建筑楼层和办公室装置等。

（4）跟踪。使用访问列表、列表检查、目录控制和审计日志等方式对访问进行跟踪控制。

（5）技能。保证人员知道如何进行保护以及保护原因，并制定策略来实施这些保护措施，保护措施应该明确所需要的访问控制以及处理手续。

当实施物理安全时，必须认识到一些普遍存在的局限性和缺点：

（1）社会工程学。从社会工程学的角度考虑，绕过一个物理安全控制是可能的。

（2）密码的泄漏。为了方便经常把密码写在某个地方或者进行邮寄。

（3）尾随。尾随授权的人进入一所设施。

（4）环境因素。空气的污染、强烈的阳光、反射以及雾气等都能够影响摄像机的性能或者使传感器产生错误的警报。

（5）装置可靠性。过冷或者过热可能会影响到装置的可靠性。

（6）信任度。当虚假的警报或错误的警报过多时，警报系统的信任度就会降低，从而忽略警报。

（7）用户接受度。当用户感觉安全措施过于困难或者并不安全时，甚至对其造成干扰时，可能会妨碍安全措施的实施，而不管其干涉正确与否。

13.7　系统备份与恢复

信息系统和业务的持续性很容易受到自然和人为的攻击，因此，组织必须经常对潜在的业务破坏做出规划并经常对自动系统的恢复规划进行检测。在系统的备份与恢复方面，一项主要的工作就是对数据库的备份和恢复，而这些知识已经在2.4.2节中进行了详细介绍，在本节中就不再重复。

13.7.1　业务持续规划

对于恢复规划人员来说，需要进行下列工作。

（1）建立一个恢复规划的实施所需要的工程组以及相应的支撑基础设施。

（2）实施对攻击行为以及风险的管理评估，从而识别其是否是恢复规划所需解决的问题。

（3）实施业务影响分析，用来判定业务的时间急迫性以及确定最大可忍受停工期。

（4）恢复规划的保存和实施。

（5）建立并采取一种可实施的测试和维护策略。

在现代组织中，由于组织的重构、人员的变动、竞争环境的改变等，导致持续性规划各部分之间的相互依赖性发生变化。每次组织的结构发生变化，持续性规划必须进行相应的改变，这种相互依赖性也需要进行重新评估。

持续性规划本身也应该看作是一个流程，而组织范围内的持续性规划流程主体框架主要由4部分组成。

（1）灾难恢复规划（Disaster Recovery Planning, DRP）。详细描述发生人为破坏或自然灾害时对各种潜在危害组织的事件所采取的特殊步骤，其中内容包括认识与发现、风险评估、缓解、准备、测试、响应和恢复。

（2）业务恢复规划（Business Resumption Planning, BRP）。主要包括紧急事件处理、资源需求、规划开发、规划实施、质量保障和变化管理。

（3）危机管理规划（Crisis Management Planning, CMP）。帮助组织发展一种有效而且高效的紧急事件以及灾难响应能力。

（4）持续可用性（Continuous Availability, CA）。将组织的支撑基础设施的正常工作时间维持在99％甚至更高。

对于持续性规划来说，需要有一个有效的衡量手段作为其流程的完善和补充，这些手段通常有：

（1）在组织中的热点领域投入了多少资金？

（2）有多少人员致力于持续性规划活动？

（3）对热点领域的测试是否取得了成功？

而现在焦点问题应放在测量持续性规划流程对组织的整体目标所作的贡献上，这样做的好处主要有如下几方面。

（1）识别持续性规划发展中的重大事件。

（2）为任务的实施建立一个基础标准。

（3）增强持续性规划的实施。

（4）为管理者成功地管理预期事件建立一个有力基础。

为了衡量持续性规划流程，可以使用持续性规划平衡记分卡，包括价值综述、价值计划、持续性规划风险度量标准、执行协议和有效方法。在平衡记分卡中，组织需要确定持续性规划流程的远景目标。远景目标的确定需要同组织的高级管理以及持续性规划流程基础设施的发展相协调。一旦确定了远景目标，持续性规划流程发展人员就可以勾画出持续性规划流程改进中的关键成功因素，其中包括增长及改革、顾客满意度、员工情况、流程质量和财政情况。在持续性规划流程改进中可以进行评测的持续性规划流程组件包括流程方法论、DRP文献、BRP文献、风险管理计划文献、紧急情况响应计划文献、网络恢复计划文献、组织普查的持续性员工意识培养情况、恢复变更的费用、持续有效性的基础设施和正在进行的测试计划。

13.7.2　灾难恢复规划

灾难恢复是将信息系统从灾难造成的故障或瘫痪状态恢复到可正常运行状态，并将其支持的业务功能从灾难造成的不正常状态恢复到可接受状态而设计的活动和流程。灾难恢复规划的执行速度主要依赖于系统的重要性，系统越重要，所需的时间越短。

一旦灾难发生，业务组的首要任务就是尽快恢复关键系统并尽可能小地减少对关键系统的影响，同时灾难恢复规划开始实施。灾难恢复规划的第1个目标就是阻止进一步的破坏，即首先是保证人员的安全。然后恢复规划可分为三个部分，分别是清扫被破坏的区域（抢救或修复）、实施变更的业务运行、返回到正常的流程。其最终的目标是业务运行能够恢复到正常的未破坏之前的状态。为了提高有效性，灾难恢复规划必须进行存档记录。

信息系统的危机处理及灾难恢复主要可以分为下列几种：

（1）与日常生产及运行息息相关的关键性系统。未经预先计划的停顿可能引致灾难性后果的系统，例如证券交易系统、航空控制系统等。这种系统一般应拥有高度自动恢复的能力，使系统出现故障时可以迅速继续运行，并且通常会在另一个区域内有全面的后备系统，而数据会不停地更新，确保出现问题时能迅速地转由后备系统继续保持不间断的运行。

（2）部分机构的重心系统，也会采用类似的架构，但限于同时保持两套系统同步运行不但技术难度高，系统昂贵，而且通信也是大难题。折中方法是容许常规和后备系统有时间上的差异，数据不一定完全同步，后备系统需要若干时间才能上线运行，但一般情况下是足够应用的。

（3）在另一地区设立规模较小但架构相同的系统，使用离线的方法，例如使用磁带复制常规系统后再注入后备系统中。这种方法类似于离线备份，好处是不需要在紧急时刻再寻找后备服务器和为设定系统费心，特别是较复杂的专用服务器的系统设置需要耗费很长的时间，能够进行预先准备可以减少很多麻烦。

（4）最基本的灾难恢复当然是利用备份工具。包括磁带、磁盘和光盘等，根据所需备份的数据量来进行策划。

13.8　例题分析

系统安全性和保密性知识是系统架构设计师上午考试的一个重点，为了帮助考生了解系统安全性和保密性方面的试题题型和考试难度，本节分析4道典型的试题。

例题1

如图13-1所示，希赛公司局域网防火墙由包过滤路由器R和应用网关F组成，下面描述错误的是　（1）　
 。
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图13-1　希赛公司局域网防火墙

（1）A．可以限制计算机E只能访问Internet上在TCP端口80上开放的服务

　　B．可以限制计算机A仅能访问以202为前缀的IP地址

　　C．可以使计算机B无法使用FTP协议从Internet上下载数据

　　D．计算机A能够与笔记本计算机建立直接的TCP连接

例题1分析

应用网关型防火墙是通过代理技术参与到一个TCP连接的全过程。从内部发出的数据包经过这样的防火墙处理后，就好像是源于防火墙外部网卡一样，从而可以达到隐藏内部网结构的作用。这种类型的防火墙被网络安全专家和媒体公认为是最安全的防火墙。它的核心技术就是代理服务器技术。

显然，拥有了应用网关F后，计算机A不能够与笔记本计算机建立直接的TCP连接，而是必须通过应用网关F。

题1答案

（1）D

例题2

信息安全策略的设计与实施步骤是　（2）　
 。

（2）A．定义活动目录角色、确定组策略管理安全性、身份验证、访问控制和管理委派

　　B．确定标准性、规范性、可控性、整体性、最小影响、保密性原则，确定公钥基本结构

　　C．确定安全需求、制订可实现的安全目标、制订安全规划、制订系统的日常维护计划

　　D．确定安全需求、确定安全需求的范围、制订安全规划、制订系统的日常维护计划

例题2分析

信息安全策略的设计与实施步骤如下。

（1）确定安全需求，包括确定安全需求的范围、评估面临的风险。

（2）制订可实现的安全目标。

（3）制订安全规划，包括本地网络、远程网络和Internet

（4）制订系统的日常维护计划。

例题2答案

（2）C

例题3

在　（3）　
 中，①用于防止信息抵赖；②用于防止信息被窃取；③用于防止信息被篡改；④用于防止信息被假冒。

（3）A．①加密技术　②数字签名　③完整性技术　④认证技术

　　B．①完整性技术　②认证技术　③加密技术　④数字签名

　　C．①数字签名　②完整性技术　③认证技术　④加密技术

　　D．①数字签名　②加密技术　③完整性技术　④认证技术

例题3分析

加密技术是利用数学或物理手段，对电子信息在传输过程中和存储体内进行保护，以防止泄漏（信息被窃取）的技术。通信过程中的加密主要是采用密码，在数字通信中，可利用计算机采用加密法改变负载信息的数码结构。

数字签名利用一套规则和一个参数集对数据计算所得的结果，用此结果能够确认签名者的身份和数据的完整性。简单地说，所谓数字签名，就是附加在数据单元上的一些数据，或是对数据单元所作的密码变换。这种数据或变换允许数据单元的接收者用以确认数据单元的来源和数据单元的完整性并保护数据，防止被人（例如接收者）进行伪造。

完整性技术是指发送者对传送的信息报文，根据某种算法生成一个信息报文的摘要值，并将此摘要值与原始报文一起通过网络传送给接收者，接收者用此摘要值来检验信息报文在网络传送过程中有没有发生变化，以此来判断信息报文的真实与否。

身份认证是指采用各种认证技术，确认信息的来源和身份，以防假冒。

例题3答案

（3）D

例题4

在　（4）　
 中，①代表的技术通过对网络数据的封包和加密传输，在公网上传输私有数据、达到私有网络的安全级别；②代表的技术把所有传输的数据进行加密，可以代替Telnet，可以为FTP提供一个安全的“通道”；③代表的协议让持有证书的Internet浏览器软件和WWW服务器之间构造安全通道传输数据，该协议运行在TCP/IP层之上，应用层之下。

（4）A．①SSH②VPN③SSL

　　B．①VPN②SSH③SSL

　　C．①VPN②SSL③SSH

　　D．①SSL②VPN③SSH

例题4分析

通过使用SSH（Secure Shell，安全外壳），可以把所有传输的数据进行加密，这样“中间人”这种攻击方式就不可能实现了，而且也能够防止DNS欺骗和IP欺骗。使用SSH还有一个额外的好处，就是传输的数据是经过压缩的，所以可以加快传输的速度。SSH有很多功能，它既可以代替Telnet，又可以为FTP、POP甚至PPP提供一个安全的通道。

例题4答案

（4）B


第14章　系统可靠性

系统可靠性是系统在规定的时间内及规定的环境条件下完成规定功能的能力，也就是系统无故障运行的概率。这里的故障是系统行为与需求的不符，故障有等级之分。系统可靠性可以通过历史数据和开发数据直接测量和估算出来。

根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识。包括可靠性设计（容错技术、避错技术）、可靠性指标与评估、系统配置方法（双份、双重、热备份、容错、集群）。

（2）系统架构设计案例分析和论文。包括系统的故障模型和可靠性模型、系统的可靠性分析和可靠度计算、提高系统可靠性的措施、系统的故障对策、系统的备份与恢复。

有关系统的备份与恢复知识点，已经在13.7节进行了介绍，在此不再重复。

14.1　系统故障模型

系统故障是指由于部件的失效、环境的物理干扰、操作错误或不正确的设计引起的硬件或软件中的错误状态。错误（差错）是指故障在程序或数据结构中的具体位置。错误与故障位置之间可能出现一定距离。故障或错误有如下几种表现形式：

（1）永久性。描述连续稳定的失效、故障或错误。在硬件中，永久性失效反映了不可恢复的物理改变。

（2）间歇性。描述那些由于不稳定的硬件或变化着的硬件或软件状态所引起的、仅仅是偶然出现的故障或错误。

（3）瞬时性。描述那些由于暂时的环境条件而引起的故障或错误。

故障模型是对故障的表现进行抽象，可以建立如下4个级别的故障模型。

（1）逻辑级的故障模型。逻辑级的故障有固定型故障、短路故障、开路故障和桥接故障。固定型故障是指电路中元器件的输入或输出等线的逻辑固定为0或固定为1，如某线接地、电源短路或元件失效等都可能造成固定型故障；短路故障是指一个元件的输出线的逻辑值恒等于输入线的逻辑值；元件的开路故障是元件的输出线悬空，逻辑值可根据具体电路来决定；桥接故障是指两条不应相连的线连接在一起而发生的故障。

（2）数据结构级的故障。故障在数据结构上的表现称为差错。常见的差错有独立差错（一个故障的影响表现为使一个二进制位发生改变）、算术差错（一个故障的影响表现为使一个数据的值增加或减少）和单向差错（一个故障的影响表现为使一个二进制向量中的某些位朝一个方向改变）。

（3）软件故障和软件差错。软件故障是指软件设计过程造成的与设计说明的不一致，软件故障在数据结构或程序输出中的表现称为软件差错。与硬件不同，软件不会因为环境应力而疲劳，也不会因为时间的推移而衰老。因此，软件故障只与设计有关。常见的软件差错有非法转移、误转移、死循环、空间溢出、数据执行和非法数据。

（4）系统级的故障模型。故障在系统级上的表现为功能错误，即系统输出与系统设计说明的不一致。如果系统输出无故障保护机构，则故障在系统级上的表现就会造成系统失效。

一般来说，故障模型建立的级别越低，进行故障处理的代价也越低，但故障模型覆盖的故障也越少。如果在某一级的故障模型不能包含故障的某些表现，则可以用更高一级的模型来概括。

14.2　系统可靠性模型

与系统故障模型对应的就是系统可靠性模型，本节简单介绍三种常用的可靠性模型。

1．时间模型

时间模型基于这样一个假设：一个软件中的故障数目在t＝0时是常数，随着故障被纠正，故障数目逐渐减少。在此假设下，一个软件经过一段时间的调试后剩余故障的数目可用下式来估计
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其中，τ为调试时间，Er
 （τ）为在时刻τ软件中剩余的故障数，E0
 为τ＝0时软件中的故障数，Ec
 （τ）为在［0，τ］内纠正的故障数，I为软件中的指令数。

由故障数Er
 （τ）可以得出软件的风险函数Z（t）＝C·Er
 （τ），其中C是比例常数。于是，软件的可靠度为
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软件的平均无故障时间为
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在时间模型中，需要确定在调试前软件中的故障数目，这往往是一件很困难的任务。

2．故障植入模型

故障植入模型是一个面向错误数的数学模型，其目的是以程序的错误数作为衡量可靠性的标准。故障植入模型的基本假设如下。

（1）程序中的固有错误数是一个未知的常数。

（2）程序中的人为错误数按均匀分布随机植入。

（3）程序中的固有错误数和人为错误被检测到的概率相同。

（4）检测到的错误立即改正。

用N0
 表示固有错误数，m表示植入的错误数，n表示检测到的错误数，其中检测到的植入错误数为k，用最大似然法求解可得固有错误数N0
 的点估计值为
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考虑到实施植入错误时遇到的困难，Basin在1974年提出了两步查错法，这个方法是由两个错误检测人员独立对程序进行测试，检测到的错误立即改正。用N0
 表示程序中的固有错误数，m表示第一个检测员检测到的错误数，n表示第二个检测员检测到的错误数，如果两个检测员检测到的相同错误数为k，则程序固有错误数N0
 的点估计值为
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3．数据模型

在数据模型下，对于一个预先确定的输入环境，软件的可靠度定义为在n次连续运行中软件完成指定任务的概率。其基本方法如下。

设需求说明所规定的功能为F，而程序实现的功能为F＇，预先确定的输入集为E＝｛ei
 ∶i＝1，2，…，n｝，令导致软件差错的所有输入的集合为Ee
 ，即Ee
 ＝｛ej
 ∶ej
 ∈E and F＇（ej
 ）≠F（ej
 ）｝，则软件运行一次出现差错概率为
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一次运行正常的概率为R1
 ＝1－P1
 。

在上述讨论中，假设所有输入出现的概率相等。如果不相等，且ei
 出现的概率为pi
 （i＝1，2，…，n），则软件运行一次出现差错的概率为
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其中
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于是，软件的可靠度（n次运行不出现差错的概率）为
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显然，只要知道每次运行的时间，上述数据模型中的R（n）就很容易转换成时间模型中的R（t）。

14.3　可靠性指标与评估

在14.2节中讨论了系统可靠性的模型，那么，究竟如何来评估一个系统的可靠性呢？这就是本节要介绍的内容。

14.3.1　可靠性指标

与可靠性相关的概念主要有平均无故障时间、平均故障修复时间以及平均故障间隔时间等。

1．平均无故障时间

可靠度为R（t）的系统的平均无故障时间（Mean Time To Failure, MTTF）定义为从t＝0时到故障发生时系统的持续运行时间的期望值，计算公式如下
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如果R（t）＝e-λt
 ，则MTTF＝1/λ。λ为失效率，是指器件或系统在单位时间内发生失效的预期次数，在此处假设为常数。

例如，假设同一型号的1000台计算机，在规定的条件下工作1000小时，其中有10台出现故障。这种计算机千小时的可靠度R为（1000－10）/1000＝0.99，失效率为10/（1000×1000＝1×10-5
 ）。因为平均无故障时间与失效率的关系为MTTF＝1/λ，因此MTTF＝105
 小时。

2．平均故障修复时间

可用度为A（t）的系统的平均故障修复时间（Mean Time To Fix, MTTR）可以用类似于求MTTF的方法求得。设A1
 （t）是在风险函数Z（t）＝0且系统的初始状态为1状态的条件下A（t）的特殊情况，则
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此处假设修复率μ（t）＝μ（常数），修复率是指单位时间内可修复系统的平均次数，则
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3．平均故障间隔时间

平均故障间隔时间（Mean Time Between Failure, MTBF）常常与MTTF发生混淆。因为两次故障（失败）之间必然有修复行为，因此，MTBF中应包含MTTR。对于可靠度服从指数分布的系统，从任一时刻t0
 到达故障的期望时间都是相等的，因此有
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在实际应用中，一般MTTR很小，所以通常认为MTBF≈MTTF。

14.3.2　可靠性计算

计算机系统是一个复杂的系统，而且影响其可靠性的因素也非常繁复，很难直接对其进行可靠性分析。但通过建立适当的数学模型，把大系统分割成若干子系统，可以简化其分析过程。

1．串联系统

假设一个系统由n个子系统组成，当且仅当所有的子系统都能正常工作时，系统才能正常工作，这种系统称为串联系统，如图14-1所示。
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图14-1　串联系统

设系统中各个子系统的可靠性分别用R1
 ，R2
 ，…，Rn
 表示，则系统的可靠性R＝R1
 ×R2
 ×…×Rn
 。

如果系统中各个子系统的失效率分别用λ1
 ，λ2
 ，…，λn
 来表示，则系统的失效率λ＝λ1
 ＋λ2
 ＋…＋λn
 。

2．并联系统

假如一个系统由n个子系统组成，只要有一个子系统能够正常工作，系统就能正常工作，如图14-2所示。
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图14-2　并联系统

设系统中各个子系统的可靠性分别用R1
 ，R2
 ，…，Rn
 表示，则系统的可靠性R＝1－（1－R1
 ）×（1－R2
 ）×…×（1－Rn
 ）。

假如所有子系统的失效率均为λ，则系统的失效率为μ，即
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在并联系统中只有一个子系统是真正需要的，其余，n－1个子系统称为冗余子系统，随着冗余子系统数量的增加，系统的平均无故障时间也增加了。

3．模冗余系统

m模冗余系统由m（m＝2n＋1，为奇数）个相同的子系统和一个表决器组成，经过表决器表决后，m个子系统中占多数相同结果的输出作为系统的输出，如图14-3所示。
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图14-3　模冗余系统

在m个子系统中，只有n＋1个或n＋1个以上子系统能正常工作，系统就能正常工作，输出正确结果。假设表决器是完全可靠的，每个子系统的可靠性为R0
 ，则m模冗余系统的可靠性为
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其中[image: alt]
 为从m个元素中取j个元素的组合数。

在实际应用系统中，往往是多种结构的混联系统。例如，某高可靠性计算机系统由图14-4所示的冗余部件构成。
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图14-4　某计算机系统

显然，该系统为一个串并联综合系统，可以先计算出中间两个并联系统的可靠度，根据并联公式R＝1－（1－R1
 ）×（1－R2
 ）×…×（1－Rn
 ），可得到三个部件并联的可靠度为1－（1－R）3
 ，两个部件并联的可靠度为1－（1－R）2
 。

然后，再根据串联公式R＝R1
 ×R2
 ×…×Rn
 ，可得到整个系统的可靠度为R×（1－（1－R）3
 ）×（1－（1－R）2
 ）×R。

14.4　可靠性设计

提高计算机可靠性的技术可以分为避错技术和容错技术。避错是预防和避免系统在运行中出错。例如，软件测试就是一种避错技术。容错是指系统在其某一组件故障存在的情况下不失效，仍然能够正常工作的特性。简单地说，容错就是当计算机由于种种原因在系统中出现了数据、文件损坏或丢失时，系统能够自动将这些损坏或丢失的文件和数据恢复到发生事故以前的状态，使系统能够连续正常运行。容错功能一般通过冗余组件设计来实现，计算机系统的容错性通常可以从系统的可靠性、可用性和可测性等方面来衡量。

14.4.1　冗余技术

实现容错的主要手段就是冗余。冗余是指对于实现系统规定功能来说是多余的那部分资源，包括硬件、软件、信息和时间。通过冗余资源的加入，可以使系统的可靠性得到较大的提高。主要的冗余技术包括结构冗余、信息冗余、时间冗余和冗余附加技术4种。

1．结构冗余

结构冗余是常用的冗余技术，按其工作方式可分为静态冗余、动态冗余和混合冗余三种。

（1）静态冗余。常用的有三模冗余和多模冗余。静态冗余通过表决和比较来屏蔽系统中出现的错误。例如，三模冗余是对三个功能相同，但由不同的人采用不同的方法开发出的模块的运行结果进行表决，以多数结果作为系统的最终结果。即如果模块中有一个出错，这个错误能够被其他模块的正确结果“屏蔽”。由于无需对错误进行特别的测试，也不必进行模块的切换就能实现容错，故称为静态容错。

（2）动态冗余。动态冗余的主要方式是多重模块待机储备，当系统检测到某工作模块出现错误时，就用一个备用的模块来顶替它并重新运行。这里须有检测、切换和恢复过程，故称其为动态冗余。每当一个出错模块被其备用模块顶替后，冗余系统相当于进行了一次重构。各备用模块在其待机时，可与主模块一样工作，也可不工作。前者叫做热备份系统（双重系统），后者叫做冷备份系统（双工系统、双份系统）。在热备份系统中，两套系统同时、同步运行，当联机子系统检测到错误时，退出服务进行检修，而由热备份子系统接替工作，备用模块在待机过程中其失效率为零；处于冷备份的子系统平时停机或者运行与联机系统无关的运算，当联机子系统产生故障时，人工或自动进行切换，使冷备份系统成为联机系统。在运行冷备份时，不能保证从程序端点处精确地连续工作，因为备份机不能取得原来机器上当前运行的全部数据。

（3）混合冗余。它兼有静态冗余和动态冗余的长处。

2．信息冗余

在除实现正常功能所需要的信息外，再添加一些信息，以保证运行结果正确性的方法。例如，纠错码就是信息冗余的例子。

3．时间冗余

使用附加一定时间的方法来完成系统功能。这些附加的时间主要用在故障检测、复查或故障屏蔽上。时间冗余以重复执行指令（指令复执）或程序（程序复算）来消除瞬时错误带来的影响。

4．冗余附加技术

指为实现上述冗余技术所需的资源和技术，包括程序、指令、数据、存放和调动它们的空间和通道等。

系统一旦发生故障，就需要采用某种方法进行恢复。故障的恢复策略一般有两种，分别是前向恢复和后向恢复。前向恢复是指使当前的计算继续下去，把系统恢复成连贯的正确状态，弥补当前状态的不连贯情况，这需要有错误的详细说明；后向恢复是指系统恢复到前一个正确状态，继续执行。这种方法显然不适合实时处理场合。

14.4.2　软件容错

软件容错的主要目的是提供足够的冗余信息和算法程序，使系统在实际运行时能够及时发现程序设计错误，采取补救措施，以提高软件可靠性，保证整个计算机系统的正常运行。软件容错技术主要有恢复块方法、N版本程序设计和防卫式程序设计等。

1．恢复块方法

恢复块方法是一种动态的故障屏蔽技术，采用后向恢复策略，如图14-5所示。它提供具有相同功能的主块和几个后备块，一个块就是一个执行完整的程序段，主块首先投入运行，结束后进行验证测试，如果没有通过验证测试，系统经现场恢复后由一后备块运行。这一过程可以重复到耗尽所有的后备块，或者某个程序故障行为超出了预料，从而导致不可恢复的后果。设计时应保证实现主块和后备块之间的独立性，避免相关错误的产生，使主块和后备块之间的共性错误降到最低限度。验证测试程序完成故障检测功能，它本身的故障对恢复块方法而言是共性，因此，必须保证它的正确性。
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图14-5　恢复块方法

2．N版本程序设计

N版本程序设计是一种静态的故障屏蔽技术，采用前向恢复的策略，如图14-6所示。其设计思想是用n个具有相同功能的程序同时执行一项计算，结果通过多数表决来选择。其中n份程序必须由不同的人独立设计，使用不同的方法，不同的设计语言，不同的开发环境和工具来实现。目的是减少n版本软件在表决点上相关错误的概率。另外，由于各种不同版本并行执行，有时甚至在不同的计算机中执行，必须解决彼此之间的同步问题。
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图14-6　N版本程序设计

3．防卫式程序设计

防卫式程序设计是一种不采用任何传统的容错技术就能实现软件容错的方法，对于程序中存在的错误和不一致性，防卫式程序设计的基本思想是通过在程序中包含错误检查代码和错误恢复代码，使得一旦错误发生，程序能撤销错误状态，恢复到一个已知的正确状态中去。其实现策略包括错误检测、破坏估计和错误恢复三个方面。

除上述三种方法外，提高软件容错能力也可以从计算机平台环境、软件工程和构造异常处理模块等不同方面达到。此外，利用高级程序设计语言本身的容错能力，采取相应的策略，也是可行的办法。例如，C++语言中的try_except处理法和try_finally中止法等。

14.4.3　集群技术

集群（Cluster）是由两台以上节点机（服务器）构成的一种松散耦合的计算节点集合，为用户提供网络服务或应用程序（包括数据库、Web服务和文件服务等）的单一客户视图，同时提供接近容错机的故障恢复能力。

1．集群的分类

（1）高性能计算科学集群。以解决复杂的科学计算问题为目的的集群系统，其处理能力与真正超级并行机相等，并且具有优良的性价比。

（2）负载均衡集群。使各节点的负载流量可以在服务器集群中尽可能平均合理地分摊处理，这样的系统非常适合于运行同一组应用程序的大量用户。每个节点都可以处理一部分负载，并且可以在节点之间动态分配负载，以实现平衡。

（3）高可用性集群。为保证集群整体服务的高可用，考虑计算硬件和软件的容错性。如果高可用性集群中的某个节点发生了故障，那么将由另外的节点代替它。整个系统环境对于用户是透明的。

在实际应用的集群系统中，这三种基本类型经常会发生混合与交杂。

2．集群的硬件配置

（1）镜像服务器双机。这是最简单、价格最低廉的解决方案，通常镜像服务的硬件配置需要两台服务器，在每台服务器上有独立操作系统硬盘和数据存储硬盘，每台服务器有与客户端相连的网卡，另有一对镜像卡或完成镜像功能的网卡。

镜像服务器具有配置简单，使用方便，价格低廉等优点，但由于镜像服务器需要采用网络方式镜像数据，通过镜像软件实现数据的同步，因此需要占用网络服务器的CPU及内存资源，镜像服务器的性能比单一服务器的性能要低一些。

有一些镜像服务器集群系统采用内存镜像的技术，这个技术的优点是所有的应用程序和网络操作系统在两台服务器上镜像同步，当主机出现故障时，备份机可以在几乎没有感觉的情况下接管所有应用程序。因为两个服务器的内存完全一致，所以当系统应用程序带有缺陷从而导致系统宕机时，两台服务器会同步宕机。采用内存镜像卡或网卡实现数据同步时，在大数据量的读写过程中，两台服务器在某些状态下会产生数据不同步。因此镜像服务器适合那些预算较少、对集群系统要求不高的用户。

（2）双机与磁盘阵列柜。与镜像服务器双机系统相比，双机与磁盘阵列柜互联结构多出了磁盘阵列柜，在磁盘阵列柜中安装有磁盘阵列控制卡，阵列柜可以直接将柜中的硬盘配置成为逻辑盘阵。磁盘阵列柜通过SCSI电缆与服务器上普通SCSI卡相连，系统管理员需直接在磁盘柜上配置磁盘阵列。

双机与磁盘阵列柜互联结构不采用内存镜像技术，因此需要有一定的切换时间，它可以有效地避免由于应用程序自身的缺陷导致系统全部宕机。同时由于所有的数据全部存储在磁盘阵列柜中，当工作机出现故障时，备份机接替工作机从磁盘阵列中读取数据，所以不会产生数据不同步的问题。由于这种方案不需要网络镜像同步，因此这种集群方案服务器的性能要比镜像服务器结构高出很多。双机与磁盘阵列柜互联结构的缺点是在系统当中存在单点错的缺陷，所谓单点错，是指当系统中某个部件或某个应用程序出现故障时，导致所有系统全部宕机。在这个系统中磁盘阵列柜是会导致单点错，当磁盘阵列柜出现逻辑或物理故障时，所有存储的数据会全部丢失。

（3）光纤通道双机双控集群系统。光纤通道是一种连接标准，可以作为SCSI的一种替代解决方案，光纤技术具有高带宽、抗电磁干扰、传输距离远、质量高和扩展能力强等特性。光纤设备提供了多种增强的连接技术，大大方便了用户使用。服务器系统可以通过光缆远程连接，最大可跨越10km的距离。它允许镜像配置，这样可以改善系统的容错能力。服务器系统的规模将更加灵活多变。SCSI的每条通道最多可连接15个设备，而光纤仲裁环路最多可以连接126个设备。

随着服务器硬件系统与网络操作系统的发展，集群技术将会在可用性、高可靠性和系统冗余等方面逐步提高。未来的集群可以依靠集群文件系统实现对系统中所有文件、设备和网络资源的全局访问，并且生成一个完整的系统映像。这样，无论应用程序在集群中的哪台服务器上，集群文件系统允许任何用户（远程或本地）都可以对这个软件进行访问。任何应用程序都可以访问这个集群的任何文件，甚至在应用程序从一个节点转移到另一个节点的情况下，无须任何改动，应用程序就可以访问系统中的文件。

14.5　例题分析

为了帮助考生了解在实际考试时，在系统可靠性方面的试题题型，本节分析5道典型的试题。

例题1

若某计算机系统是由1000个元器件构成的串联系统，且每个元器件的失效率均为10-7
 /H，在不考虑其他因素对可靠性的影响时，该计算机系统的平均故障间隔时间为　（1）　
 小时。

（1）A．1×104


　　B．5×104


　　C．1×105


　　D．5×105


例题1分析

根据串联系统模型（14.3.2节），系统的失效率等于各器件失效率的和，即1000×10-7
 ＝1×10-4
 。而平均故障间隔时间等于失效率的倒数，所以为1/（1×10-4
 ）＝1×104
 。

例题1答案

（1）A

例题2

软件的质量属性是衡量软件非功能性需求的重要因素。可用性质量属性主要关注软件系统的故障和它所带来的后果。　（2）　
 是能够提高系统可用性的措施。

（2）A．心跳检测

　　B．模块的抽象化

　　C．用户授权

　　D．记录／重放

例题2分析

为了提高系统的可靠性和可用性，其中的一种办法就是采用双机集群。两台主机A、B共享一个磁盘阵列，A为工作机，B为备份机。它们之间用一根心跳线来连接，这称为“心跳检测”。工作机和备份机会通过此心跳路径周期性地发出相互检测的测试包，如果此时工作机出现故障，备份机在连续丢失设定数目的检测包后，会认为工作机出现故障，这时备份机会自动检测设置中是否有第二种心跳，如果没有第二种心跳的话，本分机则根据已设定的规则启动相关服务，完成双机热备份的切换。

例题2答案

（2）A

例题3

用三个相同的元件组成图14-7所示的一个系统。
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图14-7　例题3的系统图

如果每个元件能否正常工作是相互独立的，每个元件能正常工作的概率为p，那么此系统的可靠度（元件或系统正常工作的概率通常称为可靠度）为　（3）　
 。

（3）A．p2
 （1－p）

　　B．p2
 （2－p）

　　C．p（1－p）2


　　D．p（2－p）2


例题3分析

图14-7的右边是一个并联系统，其可靠度为1－（1－p）2
 ，然后再与左边的部分组成串联系统，因此整个系统的可靠度为p［1－（1－P）2
 ］＝p2
 （2－p）。

例题3答案

（3）B

例题4

下列关于软件可靠性的叙述，不正确的是　（4）　
 。

（4）A．由于影响软件可靠性的因素很复杂，软件可靠性不能通过历史数据和开发数据直接测量和估算出来

　　B．软件可靠性是指在特定环境和特定时间内，计算机程序无故障运行的概率

　　C．在软件可靠性的讨论中，故障是指软件行为与需求的不符，故障有等级之分

　　D．排除一个故障可能会引入其他的错误，而这些错误会导致其他的故障

例题4分析

软件可靠性是软件系统在规定的时间内及规定的环境条件下，完成规定功能的能力，也就是软件无故障运行的概率。这里的故障是软件行为与需求的不符，故障有等级之分。软件可靠性可以通过历史数据和开发数据直接测量和估算出来。在软件开发中，排除一个故障可能会引入其他的错误，而这些错误会导致其他的故障，因此，在修改错误以后，还是进行回归测试。

例题4答案

（4）A

例题5

软件可用性是指在某个给定时间点上程序能够按照需求执行的概率，其定义为　（5）　
 。

（5）A．可用性＝MTTF/（MTTF＋MTTR）×100％

　　B．可用性＝MTTR/（MTTF＋MTTR）×100％

　　C．可用性＝MTTF/（MTTF－MTTR）×100％

　　D．可用性＝MTTR/（MTTF－MTTR）×100％

例题5分析

软件可用性是指在某个给定时间点上程序能够按照需求执行的概率，其定义为

可用性＝MTTF/（MTTF＋MTTR）×100％

例题5答案

（5）A


第15章　分布式系统

分布式系统是指由多个分散计算机经过互联网络构成的统一计算机系统，其中各个物理和逻辑资源部件既相互配合，又高度自治地在全系统范围内实现资源管理和在动态基础上实现任务分配，并且能并行地运行分布式程序。例如，因特网、企业内部网、移动和无处不在的计算，这些都是典型的分布式系统。

资源共享是形成分布式系统的主要动力。资源可以由服务器管理并由客户访问，或封装成对象，由其他客户对象访问。分布式系统与资源共享的计算机网络在某些特征上有着密切的联系，但又有本质的区别。资源共享的计算机网络在资源分布、互连拓扑和通信协议等方面与分布式系统要解决的问题是相同的，但它对于全局管理、并行操作和自治控制等特性并无硬性要求。

根据考试大纲，本章要求考生掌握以下知识点。

（1）信息系统综合知识：包括分布式系统、分布式数据库系统。

（2）系统架构设计案例分析和论文：包括分布式通信协议的设计、基于对象的分布式系统设计、基于Web的分布式系统设计、基于消息和协同的分布式系统设计、异构分布式系统的互操作性设计。

15.1　分布式操作系统

分布式操作系统是为管理分布式系统而开发的系统软件，它能使分布式系统中的各个场地既能较均等地分担控制功能、独立发挥自身控制作用，又能相互协调，在彼此通信协调的基础上实现系统全局管理。

网络操作系统与分布式操作系统的目的虽然均是提供处理机、通信、设备、存储和文件管理等项服务，但其主要差别在于分布式操作系统把资源看成是整体占用并作为一个整体进行管理，通过整体机制而非局部机制来处理运行过程，系统基于单一的策略来控制和管理。

15.1.1　分布式操作系统的特点

分布式操作系统是在比单机复杂的多机环境下得到实现的，操作系统在进行任何一项任务的始终都要依赖于通信软件模块，故而分布式操作系统具有区别于单机操作系统的下列显著特点。

（1）具有干预互连的各处理机之间交互关系的责任。分布式操作系统必须保证在不同处理机上执行的进程彼此互不干扰，并严格同步，以及保证避免或妥善解决各处理机对某些资源的竞争和引起的死锁等问题。

（2）分布式操作系统的控制结构是分布式的。分布式操作系统一般由内核和实用程序组成。内核主要负责处理各种中断、通信和调度实用程序。而实用程序有多个，它们分别完成一部分的系统功能。由于分布计算机系统由多台计算机组成，分布式操作系统的内核就必须有多个，每台计算机上都应有一个内核，而每台计算机上所配置的实用程序可以各不相同，且可以以多副本形式分布于不同的计算机上。内核一般由基本部分和外加部分组成。外加部分主要用来控制外部设备，它根据各台计算机所配置的外部设备而定。各台计算机内核的基本部分是相同的，它运行于硬件之上，是一种具有有限功能的较小的操作系统内核，主要用于让系统管理员以它为基础建立操作系统，其主要功能为进程通信、低级进程管理、低级存储管理和输入输出管理等。

（3）分布式操作系统按其逻辑功能可分为全局操作系统和局部操作系统两部分。由于分布式操作系统把资源看成统一的整体来处理，系统基于单一策略来控制和管理，因而在操作系统的设计上要体现出各处理机间的协调一致，整体地去分配任务及公共事务、特殊事务（意外处理、错误捕获等），即把整体性分散于内核和管理程序之中，这一部分称为全局操作系统。但在每台计算机上的操作系统又有独立于其他机器的管理功能，这一部分称之为局部操作系统。它主要负责属于本机独立运行的基本管理功能以及本机与其他机器的同步通信、消息发送的事务管理。这样的划分是为了使各处理机在运行中既具有独立性和一定的自主权，又能保持系统中各机的步调一致并能良好地合作。

（4）分布式操作系统的基本调度单位不是一般系统中的进程，而是一种任务队列，即多个处理机上的并发进程的集合。多处理机系统以任务级并行为特征。同一任务队列的各进程可分布在不同的处理机上并行地执行，同一处理机也可执行多个不同的任务队列的进程。任务队列的各进程或各个任务队列之间都有很复杂的内在联系。

（5）分布式操作系统的组成情况与系统的耦合方式关系很大。紧耦合的分布式系统中，系统资源的耦合程度很高，需使用专门的各种软件／硬件机制来解决冲突和竞争等问题，在松耦合的分布式系统中，各处理机配有自己的本地资源，系统的重要问题是机间的同步与通信的管理。

（6）分布式操作系统为加强各处理机间的动态协作，借鉴了网络操作系统中的消息传送协议技术，具体采取什么协议则根据系统的互连模式而定。

15.1.2　分布式操作系统的构造方法

构造分布式操作系统有如下方法。

（1）从头开始。因为分布式操作系统不同于任何集中式操作系统，因而可以完全从头开始构造一个分布式操作系统。这种方式的优点在于可以给设计者以完全的自由度，不足之处在于其中所涉及到的所有系统软件和应用软件几乎要全部修改。

（2）修改、扩充现有的操作系统。对集中式操作系统进行修改和扩充，使其具有分布处理和通信功能。这种方法通过尽量保持与集中式操作系统的相容性而使重新编写新软件的工作量减到最少。而且存在一个与开发期间的新版本进行比较的原始版本，这就为我们提供了测试新版本性能的基础。这种方法的不利之处是开发期间的某些决策由于要考虑到如何与原操作系统相容而不得不采用折衷方案。

（3）层次式。在集中式操作系统和用户之间增加一个层次以提供分布处理和通信功能。它类似于网络操作系统，具有前述两种方法的优点且不必修改现在的操作系统。不足之处在于，由于所有对底层操作系统引用必须经由中间层而使系统性能受到了衰减。

15.2　分布式数据库系统

分布式数据库是由一组数据组成的，这组数据分布在计算机网络的不同计算机上，网络中的每个节点具有独立处理的能力（称为场地自治），它可以执行局部应用，同时每个节点也能通过网络通信子系统执行全局应用。

15.2.1　分布式数据库系统

分布式数据库系统是在集中式数据库系统技术的基础上发展起来的，具有如下特点。

（1）数据独立性。在分布式数据库系统中，数据独立性这一特性更加重要，并具有更多的内容。除了数据的逻辑独立性与物理独立性外，还有数据分布独立性（分布透明性）。

（2）集中与自治共享结合的控制结构。各局部的DBMS可以独立地管理局部数据库，具有自治的功能。同时，系统又设有集中控制机制，协调各局部DBMS的工作，执行全局应用。

（3）适当增加数据冗余度。在不同的场地存储同一数据的多个副本，这样可以提高系统的可靠性、可用性，同时也能提高系统性能。

（4）全局的一致性、可串行性和可恢复性。

分布式数据库系统的目标，主要包括技术和组织两方面的目标。

（1）适应部门分布的组织结构，降低费用。

（2）提高系统的可靠性和可用性。

（3）充分利用数据库资源，提高现有集中式数据库的利用率。

（4）逐步扩展处理能力和系统规模。

在集中式系统中，主要目标是减少对磁盘的访问次数。对于分布式系统，压倒一切的性能目标是使通过网络传送信息的次数和数据量最小。

1．分布式数据存储

分布式数据存储可以从数据分配和数据分片两个角度考察。数据分配是指数据在计算机网络各场地上的分配策略。包括：

（1）集中式。所有数据均安排在同一个场地上。

（2）分割式。所有数据只有一份，分别被安置在若干个场地。

（3）全复制式。数据在每个场地重复存储。

（4）混合式。数据库分成若干可相交的子集，每一子集安置在一个或多个场地上，但是每一场地未必保存全部数据。

在实际应用中，对于上述分配策略，可以从4个方面进行评估，分别是存储代价、可靠性、检索代价和更新代价。其中，存储代价和可靠性是一对矛盾的因素，检索代价和更新代价也是一对矛盾的因素。

数据分片是指数据存放单位不是全部关系，而是关系的一个片段，也就是关系的一部分。包括：

（1）水平分片。按一定的条件把全局关系的所有元组划分成若干不相交的子集，每个子集为关系的一个片段。

（2）垂直分片。把一个全局关系的属性集分成若干子集，并在这些子集上做投影运算，每个投影为垂直分片。

（3）混合型分片。将水平分片与垂直分片方式综合使用则为混合型分片。

不管是按哪种方式进行分片，数据分片都应遵循下列基本准则。

（1）完备性条件。必须把全局关系的所有数据映射到各个片段中，绝不允许发生属于全局关系的某个数据不属于任何一个片段。

（2）重构条件。划分所采用的方法必须确保能够由各个片段重建全局关系。

（3）不相交条件。要求一个全局关系被划分后得到的各个数据片段互相不重叠。

2．分布式数据库系统的架构

分布式DBS的架构分为4级，分别是全局外模式、全局概念模式、分片模式和分布模式，如图15-1所示。

（1）全局外模式。它们是全局应用的用户视图，是全局概念模式的子集。

（2）全局概念模式。全局概念模式定义了分布式数据库中所有数据的逻辑结构。

（3）分片模式。分片模式定义片段以及定义全局关系与片段之间的映像。这种映像是一对多的，即每个片段来自一个全局关系，而一个全局关系可分成多个片段。

（4）分布模式。片段是全局关系的逻辑部分，一个片段在物理上可以分配到网络的不同节点上。分布模式根据数据分配策略的选择定义片段的存放场地。

从图15-1中可以看出，分布式DBS的分层架构使数据分片和数据分配分离，形成了数据分布独立性概念。数据分布独立性也称为分布透明性，是指用户不必关心数据的逻辑分片，不必关心数据物理位置分配的细节，也不必关心各个场地上数据库数据模型。分布透明性可归入物理独立性的范围，包括三个层次，分别是分片透明性、位置透明性和局部数据模型透明性。
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图15-1　分布式数据库系统的架构

15.2.2　分布式数据库管理系统

分布式DBMS的主要功能如下。

（1）接受用户请求，并判定把它送到哪里，或必须访问哪些计算机才能满足该请求。

（2）访问网络数据字典，或者至少了解如何请求和使用其中的信息。

（3）如果目标数据存储于系统的多个计算机上，就必须进行分布式处理。

（4）通信接口功能，在用户、局部DBMS和其他计算机的DBMS之间进行协调。

（5）在一个异构型分布式处理环境中，还需提供数据和进程移植的支持。这里的异构型是指各个场地的硬件、软件之间存在一定差别。

一般来说，分布式DBMS由如下4个部分组成。

（1）LDBMS（Local DBMS，局部DBMS）。建立和管理局部数据库，提供场地自治能力、执行局部应用及全局查询的子查询。

（2）GDBMS（Global DBMS，全局DBMS）。提供分布透明性，协调全局事务的执行，协调各LDBMS以完成全局应用，保证数据库的全局一致性，执行并发控制，实现更新同步，提供全局恢复功能。

（3）全局数据字典。存放全局概念模式、分片模式、分布模式的定义，以及各模式之间映像的定义；存放有关用户存取权限的定义，以保证全局用户的合法权限和数据库的安全性；存放数据完整性约束条件的定义，其功能与集中式数据库的数据字典类似。

（4）通信管理。在分布式数据库各场地之间传送消息和数据，完成通信功能。

15.3　分布式系统设计

根据分布式系统的定义，12.3.2节和12.3.3节中介绍的架构就属于分布式软件架构，因此，对分布式系统的设计应该不会陌生。

15.3.1　分布式系统设计的方式

设计分布式系统的难点在于其组件的异构性、开放性、安全性、可伸缩性、故障处理以及组件的并发性和透明性。分布式系统可以用两种完全不同的方式来进行协同和合作。

1．基于实例的协作

在这种方式中，所有的实例都处理自己范围内的数据，这些对象实例的地位是相同的，当一个对象实例必须要处理不属于它自己范围的数据时，它必须和数据归宿的对象实例通信，请求另外一个对象实例进行处理。请求对象实例可以启动对象、调用远程对象的方法以及停止运行远程实例。基于实例的协作具有良好的灵活性，但由于实例之间的紧密联系复杂的交互模型，使得开发成本提高，而且，由于实例必须能够通过网络找到，所以通信协议必须包括实例的生存周期管理，这使得基于实例的协作大多只限于统一的网络，对于复杂的跨平台的系统就难以应付。所以基于实例的协作适用于比较小范围内网络情况良好的环境中，这种环境常常被称为近连接。这种情况下对象的生存周期管理所带来不寻常的网络流量是可以容忍的。

使用基于实例的协作常常使用被称为“代理”的方法，某个对象实例需要调用远程对象时，它可以只和代理打交道，由代理完成和远程对象实例的通信工作：创建远程对象，提交请求、得到结果，然后把结果提交给调用的对象实例。这样，这个对象实例甚至可以不知道自己使用了远程对象。当远程对象被替换掉（升级）时，对本地代码也没有什么需要修改的地方。

2．基于服务的协作

这种方法试图解决基于实例的协作的困难。它只提供远程对象的接口，用户可以调用这些方法，却无法远程创建和销毁远程对象实例。这样就减少了交互，简化了编程，而且使得跨平台协作成为可能。同样，由于只提供接口，这种协作方式使得对象间的会话状态难以确定，而且通信的数据类型也将有所限制，基本上很难使用自定义的类型。基于服务的协作适用于跨平台的网络，网络响应较慢的情况，这种环境常称为远连接，这时，简化交互性更为重要，而频繁的网络交换数据会带来难以容忍的延时。

基于服务的协作通常采用层次式架构，高层的应用依赖于低层的对象，而低层对象实例的实现细节则没有必要暴露给高层对象，这种安排使得高层的实现不受低层如何实现的影响，同时，当低层服务修改时，高层的服务也不应该受到影响。

架构设计师在进行设计时，通常会倾向于比较细致的设计，对象往往提供了大量的操作和方法，响应许多不同的消息，以增加达到系统的灵活性、可维护性等。这在单个系统中没有什么问题，当考虑分布式系统的设计时，这种细致的设计所带来对对象方法的大量调用会比较严重地影响性能，所以在分布式系统中，倾向于使用大粒度的设计方式，往往在一个方法中包含了许多参数，每个方法基本上代表了一个独立的功能。当然，这样的设计使得参数的传递变得复杂，当需要修改参数时，需要对比较大范围的一段过程代码进行修改，而不是像小粒度设计一样，只需要修改少量的代码。

15.3.2　基于Web的分布式系统设计

当前，一般的Web应用程序大多采用三层B/S架构：用户通过在浏览器中输入一个URL向Web服务器发出一个请求，Web服务器接收到一个请求以后，通过一些动态Web技术（如ASP、JSP等）处理请求，并和服务器端数据库系统或文件系统进行交互，得到响应结果，并将响应结果返回到用户的浏览器端，从而完成一次请求／响应的操作。在这个过程中，数据的传输是通过HTTP协议完成的。这种应用系统的框架结构如图15-2所示。
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图15-2　典型的B/S架构

1．传统B/S架构的不足

在分布式网络环境下，信息系统管理的对象种类繁多，有文本、表格、图形和多媒体文件等，版本、格式关系非常的复杂，对这些数据对象的处理过程也是同样复杂无比，花费的时间也长，一般都是长事务的处理，系统对可靠性和安全性的要求也高。另外，在企业流程管理、产品管理上都需要用户和浏览器端有较为复杂的交互。传统的B/S架构虽然能满足一定的要求，但其不足也比较突出，具体表现如下。

（1）普通的Web应用程序一般都运行在Web服务器上，Web服务器的负载十分繁重。

（2）由于HTTP协议不是面向连接的协议，是无状态的、无连接、以文档描述为基础和基于页面的协议，一次连接只能实现单项的数据浏览，不能进行双向的数据传输。

（3）目前的HTTP存在着客户端在一次TCP连接中不能实现多次访问，只能进行一次访问。

（4）基于HTML和ASP等脚本语言的页面文档浏览技术不能保存已经浏览过的页面，以及以页面为基本元素的访问机制，这必然造成占有大量的网络通信带宽和服务器处理时间。

（5）基于HTML和ASP等脚本语言的Web页面一般只能让用户和浏览器端进行较为简单的交互，不能完成用户和浏览器的复杂交互。

由于存在上面所述的一些缺点，所以采用传统B/S架构的系统难以进行大规模的事务处理以及大量的实时的用户交互。

2．分布式对象技术

分布式对象技术是指采用面向对象技术开发的两个或多个软件互相共享信息。这些软件既可以在同一台计算机上运行，也可以通过网络连接起来在几台不同的计算机上运行，它主要解决如何在分布系统中集成各组件的问题。使用分布式对象技术主要有以下优点。

（1）通过分布式环境动态配置，带来软件框架结构的可扩充性。

（2）通过分布式方式共同完成一项复杂的任务，因此可在许多不同的计算机上平衡计算负载。

（3）能够使软件开发中的各个部分更加高效、可靠，并且透明地进行合作。

（4）通过请求与服务的分离提高软件的模块性、可移植性。

（5）能够使得多项软件紧密合作，有利于与其他的系统进行集成。

基于上述的分布式对象技术优点，可以将分布式对象技术和传统的B/S架构结合起来，构建分布网络环境下的系统。这样，就可以利用分布式对象技术的分布开发特性和Web集中管理的特征，充分发挥分布对象技术和B/S架构的优势。

在10.1.2节中，介绍了目前国际上分布式对象技术的三大流派：CORBA、COM/DCOM和EJB，不同的分布式对象技术对应不同的情况，适用性也不同。但采用三种分布式对象技术构建的系统架构是相同的，只是在系统内部实现技术的细节不同，图15-3给出了其结构图。

在用户层利用Web页面的HTML语言和JavaScript等脚本语言，使浏览器与用户交互，将用户的操作转化为业务指令，处理过程如下。

首先，客户浏览器向Web服务器发出一个请求，这个请求的请求对象是一个HTML页面或者是ASP、JSP脚本等脚本页面，Web服务器接收到这个请求后，执行页面文件对应的解释程序来解释执行相关的脚本程序，从而得到返回结果，并将结果以某种可显示的方式展示给客户。当需要对数据库访问时，由脚本程序通过一些底层的协议如ODBC、JDBC访问数据库。
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图15-3　基于Web和分布对象技术的集成架构

在浏览器的HTML页面或脚本页面中内嵌一些Java Applet或ActiveX控件对象插件，这些插件对象能够帮助完成一些复杂的事务，并使得用户和浏览器之间能够发生一些复杂的交互。当浏览器端这些Applet或ActiveX控件对象需要和服务器端进行交互时，通过另外一些特定的协议如IIOP、COM和RMI等来访问事务服务器，事务服务器中利用分布对象技术开发的对象远程调用这些对象的方法，由事务服务器完成请求的动作。

数据层需要统一的数据管理的支持，逻辑层可以通过ODBC、ADO、JDBC直接访问数据库。在集成系统中可以规定数据层用户的访问权限，也可以利用工作流程管理对用户操作进行一些控制。

在这个架构中，处理逻辑层的事务服务器是比较关键的部分，事务服务器负责管理所有业务逻辑，并提供运行环境，不仅可以简化编程，还可以获得广泛的灵活性，是实现可操作、可重用、可移植的分布应用系统的关键。它能够同时提供大量的用户会话和数据库连接，而且需要提供内置的事务管理能力和事务管理机制，同时支持异步和同步事务处理、分布对象管理、分布对象调用和应用通信，包括安全控制等。

15.4　例题分析

为了帮助考生了解在实际考试中，有关分布式系统的试题题型，本节分析典型的4道试题。

例题1

在分布式数据库中，　（1）　
 是指各场地数据的逻辑结构对用户不可见。

（1）A．分片透明性

　　B．场地透明性

　　C．场地自治

　　D．局部数据模型透明性

例题1分析

在分布式数据库中，分布透明性是指用户不必关心数据的逻辑分片，不必关心数据物理位置分配的细节，也不必关系各个场地上数据库数据模型。分布透明性可归入物理独立性的范围，包括分片透明性、位置透明性和局部数据模型透明性三个层次。

（1）分片透明性。分片透明性是最高层次的分布透明性，即用户或应用程序只对全局关系进行操作而不必考虑数据的分片。

（2）位置透明性。位置透明性是指用户或应用程序应当了解分片情况，但不必了解片段的存储场地。位置透明性位于分片视图与分配视图之间。

（3）局部数据模型透明性。局部数据模型透明性位于分配视图与局部概念视图之间，指用户或应用程序要了解分片及各片段存储的场地，但不必了解局部场地上使用的是何种数据模型。

例题1答案

（1）D

例题2

分布式文件系统的设计必须平衡灵活性和可伸缩性与软件的复杂性和性能，　（2）　
 不是其透明性。

（2）A．访问透明性

　　B．移动透明性

　　C．逻辑透明性

　　D．位置透明性

例题2分析

分布式文件系统（Distributed File System, DFS）为整个企业网络上的文件系统资源提供了一个逻辑树结构。用户可以抛开文件的实际物理位置，仅通过一定的逻辑关系就可以查找和访问网络的共享资源。用户能够像访问本地文件一样访问分布在网络上多个服务器上的文件。DFS的透明性包括访问透明性、位置透明性、移动透明性、性能透明性和伸缩透明性。

例题2答案

（2）C

例题3

下列说法中，　（3）　
 是不正确的。

（3）A．一般的分布式系统是建立在计算机网络之上的，因此分布式系统与计算机网络在物理结构上基本相同

　　B．分布式操作系统与网络操作系统的设计思想是不同的，但是它们的结构、工作方式与功能是相同的

　　C．分布式系统与计算机网络的主要区别不在它们的物理结构上，而是在高层软件上

　　D．分布式系统是一个建立在网络之上的软件系统，这种软件保证了系统高度的一致性与透明性

例题3分析

分布式系统与计算机网络是两个常被混淆的概念。分布式系统是存在着一个能为用户自动管理资源的网络操作系统，由它调用完成用户任务所需要的资源，而整个网络像一个大的计算机系统一样对用户是透明的。

在试题给出的4个选项中，说法A、C、D对两者区别和联系的描述是正确的。说法B是错误的，因为分布式操作系统与网络操作系统的设计思想是不同的，因此就造成了它们在工作方式与功能上的不同。

例题3答案

（3）B

例题4

与集中式系统相比，分布式系统具有很多优点，其中　（4）　
 不是分布式系统的优点。

（4）A．提高了系统对用户需求变更的适应性和对环境的应变能力

　　B．系统扩展方便

　　C．可以根据应用需要和存取方式来配置信息资源

　　D．不利于发挥用户在系统开发、维护、管理方面的积极性与主动精神

例题4分析

根据硬件、软件和数据等资源在空间的分布情况，信息系统的结构可分为集中式和分布式两大类。

集中式系统的主要优点如下。

（1）信息资源集中，管理方便，规范统一。

（2）专业人员集中使用，有利于发挥他们的作用，便于组织人员培训和提高工作。

（3）信息资源利用率高。

（4）系统安全措施实施方便。

集中式系统存在如下不足之处。

（1）随着系统规模的扩大和功能的提高，集中式系统的复杂性迅速增长，给管理、维护带来困难。

（2）对组织变革和技术发展的适应性差，应变能力弱。

（3）不利于发挥用户在系统开发、维护、管理方面的积极性与主动精神。

（4）系统比较脆弱。主机出现故障时可能使整个系统停止工作。

分布式系统具有以下优点。

（1）可以根据应用需要和存取方式来配置信息资源。

（2）有利于发挥用户在系统开发、维护和信息资源管理方面的积极性和主动性，提高了系统对用户需求变更的适应性和对环境的应变能力。

（3）系统扩展方便。增加一个网络节点一般不会影响其他节点的工作。系统建设可以采取逐步扩展网络节点的渐进方式，以合理使用系统开发所需资源。

（4）系统的健壮性好。网络上一个节点出现故障一般不会导致全系统瘫痪。分布式系统存在如下不足之处。

（1）由于信息资源分散，系统开发、维护和管理的标准、规范不易统一。

（2）配置在不同地点的信息资源一般分属信息系统的各子系统。不同子系统之间往往存在利益冲突，管理上协调有一定难度。

（3）各地的计算机系统工作条件与环境不一，不利于安全保密措施的统一实施。

例题4答案

（4）D


第16章　知识产权与法律法规

考试大纲对知识产权和法律法规并没有明确的规定，但在实际考试中，主要会涉及到著作权法、计算机软件保护条例、招标投标法、商标法、专利法和反不正当竞争法等，主要考试题型是判断某种行为是否侵权，以及某种权限的范围和期限。

16.1　著作权法

著作权法及实施条件的客体是指受保护的作品。这里的作品，是指文学、艺术、自然科学、社会科学和工程技术领域内具有独创性并能以某种有形形式复制的智力成果。

为完成单位工作任务所创作的作品，称为职务作品。如果该职务作品是利用单位的物质技术条件进行创作，并由单位承担责任的，或者有合同约定，其著作权属于单位的，那么作者将仅享有署名权，其他著作权归单位享有。

其他职务作品，著作权仍由作者享有，单位有权在业务范围内优先使用。并且在两年内，未经单位同意，作者不能够许可其他个人、单位使用该作品。

16.1.1　著作权法主体

著作权法及实施条例的主体是指著作权关系人，通常包括著作权人和受让者两种。

（1）著作权人。又称为原始著作权人，是指根据创作的事实进行确定的，依法取得著作权资格的创作、开发者。

（2）受让者。又称为后继著作权人，是指没有参与创作，通过著作权转移活动而享有著作权的人。

著作权法在认定著作权人时，是根据创作的事实进行的，而创作就是指直接产生文学、艺术和科学作品的智力活动。为他人创作进行组织、提供咨询意见、物质条件或进行其他辅助工作的，不属于创作的范围，不被确认为著作权人。

如果在创作的过程中有多人参与，那么该作品的著作权将由合作的作者共同享有。合作的作品是可以分割使用的，作者对各自创作的部分可以单独享有著作权，但不能够在侵犯合作作品整体著作权的情况下行使。

如果遇到作者不明的情况，那么作品原件的所有人可以行使除署名权以外的著作权，直到作者身份明确。

希赛教育专家提示：如果作品是委托创作的话，著作权的归属应通过委托人和受托人之间的合同来确定。如果没有明确的约定，或者没有签订相关合同，则著作权仍属于受托人。

16.1.2　著作权

根据著作权法及实施条例规定，著作权人对作品享有5种权利。

（1）发表权：即决定作品是否公之于众的权利。

（2）署名权：即表明作者身份，在作品上署名的权利。

（3）修改权：即修改或授权他人修改作品的权利。

（4）保护作品完整权：即保护作品不受歪曲、篡改的权利。

（5）使用权、使用许可权和获取报酬权、转让权：即以复制、表演、播放、展览、发行、摄制电影、电视、录像，或者改编、翻译、注释和编辑等方式使用作品的权利，以及许可他人以上述方式使用作品，并由此获得报酬的权利。

根据著作权法的相关规定，著作权的保护是有一定期限的。

（1）著作权属于公民。署名权、修改权、保护作品完整权的保护期没有任何限制，永远属于保护范围。而发表权、使用权和获得报酬权的保护期为作者终生及其死亡后的50年（第50年的12月31日）。作者死亡后，著作权依照继承法进行转移。

（2）著作权属于单位。发表权、使用权和获得报酬权的保护期为50年（首次发表后的第50年的12月31日），若50年内未发表的，不予保护。但单位变更、终止后，其著作权由承受其权利义务的单位享有。

当第三方需要使用时，需得到著作权人的使用许可，双方应签订相应的合同。合同中应包括许可使用作品的方式，是否专有使用，许可的范围与时间期限，报酬标准与方法，以及违约责任等。若合同未明确许可的权力，需再次经著作权人许可。合同的有效期限不超过10年，期满时可以续签。

对于出版者、表演者、录音录像制作者、广播电台、电视台而言，在下列情况下使用作品，可以不经著作权人许可、不向其支付报酬。但应指明作者姓名、作品名称，不得侵犯其他著作权。

（1）为个人学习、研究或欣赏，使用他人已经发表的作品。

（2）为介绍、评论某一个作品或说明某一个问题，在作品中适当引用他人已经发表的作品。

（3）为报道时事新闻，在报纸、期刊、广播、电视节目或新闻纪录影片中引用已经发表的作品。

（4）报纸、期刊、广播电台、电视台刊登或播放其他报纸、期刊、广播电台、电视台已经发表的社论、评论员文章。

（5）报纸、期刊、广播电台、电视台刊登或者播放在公众集会上发表的讲话，但作者声明不许刊登、播放的除外。

（6）为学校课堂教学或科学研究，翻译或者少量复制已经发表的作品，供教学或科研人员使用，但不得出版发行。

（7）国家机关为执行公务使用已经发表的作品。

（8）图书馆、档案馆、纪念馆、博物馆和美术馆等为陈列或保存版本的需要，复制本馆收藏的作品。

（9）免费表演已经发表的作品。

（10）对设置或者陈列在室外公共场所的艺术作品进行临摹、绘画、摄影及录像。

（11）将已经发表的汉族文字作品翻译成少数民族文字在国内出版发行。

（12）将已经发表的作品改成盲文出版。

16.2　计算机软件保护条例

由于计算机软件也属于《中华人民共和国著作权法》保护的范围，因此在具体实施时，首先适用于《计算机软件保护条例》的条文规定，若是在《计算机软件保护条例》中没有规定适用条文的情况下，才依据《中华人民共和国著作权法》的原则和条文规定执行。

《计算机软件保护条例》的客体是计算机软件，而在此计算机软件是指计算机程序及其相关文档。根据条例规定，受保护的软件必须是由开发者独立开发的，并且已经固定在某种有形物体上（如光盘、硬盘和软盘）。

希赛教育专家提示：对软件著作权的保护只是针对计算机软件和文档，并不包括开发软件所用的思想、处理过程、操作方法或数学概念等，并且著作权人还需在软件登记机构办理登记。

16.2.1　著作权人确定

根据《计算机软件保护条例》规定，软件开发可以分为合作开发、职务开发和委托开发三种形式。

（1）合作开发。对于由两个或两个以上的开发者或组织合作开发的软件，著作权的归属根据合同约定确定。若无合同，则共享著作权。若合作开发的软件可以分割使用，那么开发者对自己开发的部分单独享有著作权，可以在不破坏整体著作权的基础上行使。

（2）职务开发。如果开发者在单位或组织中任职期间所开发的软件符合以下条件，则软件著作权应归单位或组织所有。

●　针对本职工作中明确规定的开发目标所开发的软件。

●　开发出的软件属于从事本职工作活动的结果。

●　使用了单位或组织的资金、专用设备、未公开的信息等物质、技术条件，并由单位或组织承担责任的软件。

（3）委托开发。如果是接受他人委托而进行开发的软件，其著作权的归属应由委托人与受托人签订书面合同约定；如果没有签订合同，或合同中未规定的，则其著作权由受托人享有。

另外，由国家机关下达任务开发的软件，著作权的归属由项目任务书或合同规定，若未明确规定，其著作权应归任务接受方所有。

16.2.2　软件著作权

根据《计算机软件保护条例》规定，软件著作权人对其创作的软件产品享有以下9类权利。

（1）发表权。即决定软件是否公之于众的权利。

（2）署名权。即表明开发者身份，在软件上署名的权利。

（3）修改权。即对软件进行增补、删节，或者改变指令、语句顺序的权利。

（4）复制权。即将软件制作一份或者多份的权利。

（5）发行权。即以出售或者赠予方式向公众提供软件的原件或复制件的权利。

（6）出租权。即有偿许可他人临时使用软件的权利。

（7）信息网络传播权。即以信息网络方式向公众提供软件的权利。

（8）翻译权。即将原软件从一种自然语言文字转换成另一种自然语言文字的权利。

（9）使用许可权、获得报酬权和转让权。

软件著作权自软件开发完成之日起生效。

（1）著作权属于公民。著作权的保护期为作者终生及其死亡后的50年（第50年的12月31日）。对于合作开发的，则以最后死亡的作者为准。

（2）著作权属于单位。著作权的保护期为50年（首次发表后第50年的12月31日），若50年内未发表的，不予保护。单位变更、终止后，其著作权由承受其权利义务的单位享有。

当得到软件著作权人的许可，获得了合法的计算机软件复制品后，复制品的所有人享有以下权利。

（1）根据使用的需求，将该计算机软件安装到设备中（计算机、PDA等信息设备）。

（2）制作复制品的备份，以防止复制品损坏，但这些复制品不得通过任何方式转给其他人使用。

（3）根据实际的应用环境，对其进行功能、性能等方面的修改。但未经软件著作权人许可，不得向任何第三方提供修改后的软件。

如果使用者只是为了学习、研究软件中包含的设计思想、原理，而以安装、显示和存储软件等方式使用软件，可以不经软件著作权人的许可，不向其支付报酬。

16.3　招标投标法

作为系统架构设计师，需要掌握招标投标的流程，以及熟悉招标投标法的相关规定。

16.3.1　招标

下列工程建设项目包括项目的勘察、设计、施工、监理，以及与工程建设有关的重要设备、材料等的采购，因此必须进行招标。

（1）大型基础设施、公用事业等关系社会公共利益、公众安全的项目。

（2）全部或部分使用国有资金投资或者国家融资的项目。

（3）使用国际组织或者外国政府贷款、援助资金的项目。

任何单位和个人不得将依法必须进行招标的项目化整为零或者以其他任何方式规避招标。招标投标活动应当遵循公开、公平、公正和诚实信用的原则。必须进行招标的项目，其招标投标活动不受地区或者部门的限制。任何单位和个人不得违法限制或者排斥本地区、本系统以外的法人或其他组织参加投标，不得以任何方式非法干涉招标投标活动。

招标分为公开招标和邀请招标。公开招标是指招标人以招标公告的方式邀请不特定的法人或者其他组织投标；邀请招标是指招标人以投标邀请书的方式邀请特定的法人或者其他组织投标。国务院发展计划部门确定的国家重点项目和省、自治区、直辖市人民政府确定的地方重点项目不适宜公开招标的，经国务院发展计划部门或者省、自治区、直辖市人民政府批准，可以进行邀请招标。

1．招标代理机构

招标人有权自行选择招标代理机构，委托其办理招标事宜。任何单位和个人不得以任何方式为招标人指定招标代理机构。招标人具有编制招标文件和组织评标能力的，可以自行办理招标事宜。依法必须进行招标的项目，招标人自行办理招标事宜的，应当向有关行政监督部门备案。

招标代理机构是依法设立、从事招标代理业务并提供相关服务的社会中介组织。招标代理机构应当具备下列条件。

（1）有从事招标代理业务的营业场所和相应资金。

（2）有能够编制招标文件和组织评标的相应专业力量。

（3）有符合规定条件、可以作为评标委员会成员人选的技术和经济等方面的专家库。

从事工程建设项目招标代理业务的招标代理机构，其资格由国务院或者省、自治区、直辖市人民政府的建设行政主管部门认定。从事其他招标代理业务的招标代理机构，其资格认定的主管部门由国务院规定。

招标代理机构与行政机关和其他国家机关不得存在隶属关系或者其他利益关系。招标代理机构应当在招标人委托的范围内办理招标事宜。

2．招标公告

招标人采用公开招标方式的，应当发布招标公告。依法必须进行招标的项目的招标公告，应当通过国家指定的报刊、信息网络或者其他媒介发布。招标公告应当载明招标人的名称和地址、招标项目的性质、数量、实施地点和时间，以及获取招标文件的办法等事项。

招标人采用邀请招标方式的，应当向三个以上具备承担招标项目的能力、资信良好的特定法人或者其他组织发出投标邀请书。投标邀请书应当载明的事项与招标公告相同。

招标人可以根据招标项目本身的要求，在招标公告或者投标邀请书中，要求潜在投标人提供有关资质证明文件和业绩情况，并对潜在投标人进行资格审查。招标人不得以不合理的条件限制或者排斥潜在投标人，不得对潜在投标人给予歧视待遇。

3．招标文件

招标人应当根据招标项目的特点和需要编制招标文件。招标文件应当包括招标项目的技术要求、对投标人资格审查的标准、投标报价要求和评标标准等所有实质性要求和条件，以及拟签订合同的主要条款。

招标项目需要划分标段、确定工期的，招标人应当合理划分标段、确定工期，并在招标文件中载明。招标文件不得要求或者标明特定的生产供应以及含有倾向或者排斥潜在投标人的其他内容。

招标人根据招标项目的具体情况，可以组织潜在投标人踏勘项目现场。招标人不得向他人透露已获取招标文件的潜在投标人的名称、数量，以及可能影响公平竞争的有关招标投标的其他情况。招标人设有标底的，标底必须保密。

招标人对已发出的招标文件进行必要的澄清或者修改的，应当在招标文件要求提交投标文件截止时间至少15日前，以书面形式通知所有招标文件收受人。该澄清或者修改的内容为招标文件的组成部分。

招标人应当确定投标人编制投标文件所需要的合理时间。但是，依法必须进行招标的项目，自招标文件开始发出之日起至投标人提交投标文件截止之日止，最短不得少于20日。

16.3.2　投标

投标人是响应招标、参加投标竞争的法人或者其他组织。投标人应当具备承担招标项目的能力。投标人应当按照招标文件的要求编制投标文件。投标文件应当对招标文件提出的实质性要求和条件作出响应。招标项目属于建设施工的，投标文件的内容应当包括拟派出的项目负责人与主要技术人员的简历、业绩和拟用于完成招标项目的机械设备等。

投标人应当在招标文件要求提交投标文件的截止时间前，将投标文件送达投标地点。招标人收到投标文件后，应当签收保存，不得开启。投标人少于三个的，招标人应当重新招标。在招标文件要求提交投标文件的截止时间后送达的投标文件，招标人应当拒收。

投标人在招标文件要求提交投标文件的截止时间前，可以补充、修改或者撤回已提交的投标文件，并书面通知招标人。补充、修改的内容为投标文件的组成部分。

投标人根据招标文件载明的项目实际情况，拟在中标后将中标项目的部分非主体、非关键性工作进行分包的，则应当在投标文件中载明。

两个或两个以上法人或者其他组织可以组成一个联合体，以一个投标人的身份共同投标。联合体各方均应当具备承担招标项目的相应能力；国家有关规定或者招标文件对投标人资格条件有规定的，联合体各方均应当具备规定的相应资格条件。由同一专业的单位组成的联合体，按照资质等级较低的单位确定资质等级。联合体各方应当签订共同投标协议，明确约定各方拟承担的工作和责任，并将共同投标协议连同投标文件一并提交招标人。联合体中标的，联合体各方应当共同与招标人签订合同，就中标项目向招标人承担连带责任。

招标人不得强制投标人组成联合体共同投标，不得限制投标人之间的竞争。投标人不得相互串通投标报价，不得排挤其他投标人的公平竞争，损害招标人或者其他投标人的合法权益。投标人不得与招标人串通投标，损害国家利益、社会公共利益或者他人的合法权益。禁止投标人以向招标人或者评标委员会成员行贿的手段谋取中标。投标人不得以低于成本的报价竞标，也不得以他人名义投标或者以其他方式弄虚作假，骗取中标。

16.3.3　评标

本节主要介绍开标、评标、中标和分包的规定与流程。

1．开标

开标应当在招标文件确定的提交投标文件截止时间的同一时间公开进行。开标地点应当为招标文件中预先确定的地点。开标由招标人主持，邀请所有投标人参加。

开标时，由投标人或者其推选的代表检查投标文件的密封情况，也可以由招标人委托的公证机构检查并公证。经确认无误后，由工作人员当众拆封，宣读投标人名称、投标价格和投标文件的其他主要内容。招标人在招标文件要求提交投标文件的截止时间前收到的所有投标文件，开标时都应当当众予以拆封、宣读。开标过程应当记录，并存档备查。

2．评标

评标由招标人依法组建的评标委员会负责。依法必须进行招标的项目，其评标委员会由招标人的代表和有关技术、经济等方面的专家组成，成员人数为5人以上单数，其中技术、经济等方面的专家不得少于成员总数的三分之二。专家应当从事相关领域工作满八年并具有高级职称或者具有同等专业水平，由招标人从国务院有关部门或者省、自治区、直辖市人民政府有关部门提供的专家名册或者招标代理机构的专家库内的相关专业的专家名单中确定。一般招标项目可以采取随机抽取方式，特殊招标项目可以由招标人直接确定。与投标人有利害关系的人不得进入相关项目的评标委员会，已经进入的应当更换。评标委员会成员的名单在中标结果确定前应当保密。

招标人应当采取必要的措施，保证评标在严格保密的情况下进行。任何单位和个人不得非法干预、影响评标的过程和结果。

评标委员会可以要求投标人对投标文件中含义不明确的内容做必要的澄清或者说明，但是澄清或说明不得超出投标文件的范围或者改变投标文件的实质性内容。评标委员会应当按照招标文件确定的评标标准和方法，对投标文件进行评审和比较；设有标底的，应当参考标底。评标委员会完成评标后，应当向招标人提出书面评标报告，并推荐合格的中标候选人。招标人根据评标委员会提出的书面评标报告和推荐的中标候选人确定中标人。招标人也可以授权评标委员会直接确定中标人。

3．中标

中标人的投标应当符合下列条件之一：

（1）能够最大限度地满足招标文件中规定的各项综合评价标准。

（2）能够满足招标文件的实质性要求，并且经评审的投标价格最低；但是投标价格低于成本的除外。

评标委员会经评审，认为所有投标都不符合招标文件要求的，可以否决所有投标。依法必须进行招标的项目的所有投标被否决的，招标人应当重新招标。

在确定中标人前，招标人不得与投标人就投标价格、投标方案等实质性内容进行谈判。评标委员会成员应当客观、公正地履行职务，遵守职业道德，对所提出的评审意见承担个人责任。评标委员会成员不得私下接触投标人，不得收受投标人的财物或其他好处。评标委员会成员和参与评标的有关工作人员不得透露对投标文件的评审和比较、中标候选人的推荐情况，以及与评标有关的其他情况。

中标人确定后，招标人应当向中标人发出中标通知书，并同时将中标结果通知所有未中标的投标人。中标通知书对招标人和中标人具有法律效力。中标通知书发出后，招标人改变中标结果的，或者中标人放弃中标项目的，应当依法承担法律责任。招标人和中标人应当自中标通知书发出之日起30日内，按照招标文件和中标人的投标文件订立书面合同。招标人和中标人不得再行订立背离合同实质性内容的其他协议。招标文件要求中标人提交履约保证金的，中标人应当提交。

依法必须进行招标的项目，招标人应当自确定中标人之日起15日内，向有关行政监督部门提交招标投标情况的书面报告。

4．分包

中标人应当按照合同约定履行义务，完成中标项目。中标人不得向他人转让中标项目，也不得将中标项目肢解后分别向他人转让。中标人按照合同约定或者经招标人同意，可以将中标项目的部分非主体、非关键性工作分包给他人完成。接受分包的人应当具备相应的资格条件，并不得再次分包。中标人应当就分包项目向招标人负责，接受分包的人就分包项目承担连带责任。

16.3.4　法律责任

必须进行招标的项目而不招标的，将必须进行招标的项目化整为零或者以其他任何方式规避招标的，责令其限期改正，可以处项目合同金额千分之五以上千分之十以下的罚款；对全部或者部分使用国有资金的项目，可以暂停项目执行或者暂停资金拨付。

投标人相互串通投标或者与招标人串通投标的，投标人以向招标人或者评标委员会成员行贿的手段谋取中标的，中标无效，且处中标项目金额千分之五以上千分之十以下的罚款，对单位直接负责的主管人员和其他直接责任人员处单位罚款数额百分之五以上百分之十以下的罚款；有违法所得的，并处没收违法所得；情节严重的，取消其1～2年内参加依法必须进行招标的项目的投标资格并予以公告，直至由工商行政管理机关吊销营业执照。给他人造成损失的，依法承担赔偿责任。

投标人以他人名义投标或者以其他方式弄虚作假，骗取中标的，中标无效；给招标人造成损失的，依法承担赔偿责任。同时处中标项目金额千分之五以上千分之十以下的罚款，对单位直接负责的主管人员和其他直接责任人员处单位罚款数额百分之五以上百分之十以下的罚款；有违法所得的，并处没收违法所得；情节严重的，取消其1～3年内参加招标项目的投标资格并予以公告。

评标委员会成员收受投标人的财物或者其他好处的，评标委员会成员或者参加评标的有关工作人员向他人透露对投标文件的评审和比较、中标候选人的推荐以及与评标有关的其他情况的，给予警告，并没收收受的财物，还可以并处三千元以上五万元以下的罚款，不得再参加任何招标项目的评标。

招标人在评标委员会依法推荐的中标候选人以外确定中标人的，依法必须进行招标的项目在所有投标被评标委员会否决后自行确定中标人的，中标无效。责令改正，并可以处中标项目金额千分之五以上千分之十以下的罚款。

中标人将中标项目转让给他人的，将中标项目肢解后分别转让给他人的，违反规定将中标项目的部分主体、关键性工作分包给他人的，或者分包人再次分包的，转让、分包无效，处转让、分包项目金额千分之五以上千分之十以下的罚款；有违法所得的，并处没收违法所得。

中标人不履行与招标人订立的合同的，履约保证金不予退还，给招标人造成的损失超过履约保证金数额的，还应当对超过部分予以赔偿；没有提交履约保证金的，应当对招标人的损失承担赔偿责任。

16.4　其他相关知识

本节将把一些可能会考到的有关知识产权的考点简单介绍一下，包括专利法、商标法和反不正当竞争法的相关知识。

16.4.1　专利权

专利法的客体是发明创造，也就是其保护的对象。这里的发明创造是指发明、实用新型和外观设计。

（1）发明：是指对产品、方法或者其改进所提出的新的技术方案。

（2）实用新型：是指对产品的形状、构造及其组合，提出实用的新的技术方案。

（3）外观设计：对产品的形状、图案及其组合，以及色彩与形状、图案的结合所做出的富有美感并适用于工业应用的新设计。

授予专利权的发明和实用新型应当具备新颖性、创造性和实用性三个条件。对于专利权的归属问题，主要依据以下三点进行判断。

（1）职务发明创造：执行本单位的任务或者主要利用本单位的物质技术条件所完成的发明创造为职务发明创造。对于职务发明创造，若单位与发明人或者设计人订有合同，对申请专利的权利和专利权的归属做出约定的，从其约定；否则职务发明创造申请专利的权利属于该单位。申请被批准后，该单位为专利权人。专利申请权和专利权属于单位的职务发明创造的发明人或设计人享有的权利是在专利文件中写明自己是发明人或者设计人的权利。被授予专利权的单位应当对职务发明创造的发明人或者设计人给予奖励。发明创造专利实施后，被授予专利权的单位应当根据其推广应用的范围和取得的经济效益，对发明人或者设计人给予合理的报酬。

（2）非职务发明创造：申请专利的权利属于发明人或者设计人，申请被批准后，该发明人或者设计人为专利权人。两个或两个以上单位或者个人合作完成的发明创造，除另有协议外，申请专利的权利属于共同完成的单位或者个人。申请被批准后，申请的单位或者个人为专利权人。

（3）单位或者个人接受其他单位或者个人委托所完成的发明创造，除另有协议外，申请专利的权利属于完成的单位或者个人。申请被批准后，申请的单位或者个人为专利权人。

一般来说，一份专利申请文件只能就一项发明创造提出专利申请。一项发明只授予一项专利，同样的发明申请专利，则按照申请时间的先后决定授予给谁。两个以上的申请人在同一日分别就同样的发明创造申请专利的，应当在收到国务院专利行政部门的通知后自行协商确定申请人。

我国现行专利法规定的发明专利权保护期限为20年，实用新型和外观设计专利权的期限为10年，均从申请日开始计算。在保护期内，专利权人应该按时缴纳年费。在专利权保护期限内，如果专利权人没有按规定缴纳年费，或者以书面声明放弃其专利权，专利权可以在期满前终止。

16.4.2　不正当竞争

不正当竞争是指经营者违反规定，损害其他经营者的合法权益，扰乱社会经济秩序的行为。

（1）采用不正当的市场交易手段：假冒他人注册商标；擅自使用与知名商品相同或相近的名称、包装，混淆消费者；擅自使用他人的企业名称；在商品上伪造认证标志、名优标志、产地等信息，从而达到损害其他经营者的目的。

（2）利用垄断的地位，来排挤其他经营者的公平竞争。

（3）利用政府职权，限定商品购买，以及对商品实施地方保护主义。

（4）利用财务或其他手段进行贿赂，以达到销售商品的目的。

（5）利用广告或者其他方法，对商品的质量、成分、性能、用途、生产者、有效期和产地等进行误导性的虚假宣传。

（6）以低于成本价进行销售，以排挤竞争对手。不过对于鲜活商品、有效期将至的积压产品的处理，以及季节性降价，清债、转产和歇业等原因进行的降价销售均不属于不正当竞争。

（7）搭售违背购买者意愿的商品。

（8）采用不正当的有奖销售。例如谎称有奖，却是内定人员中奖，利用有奖销售推销质次价高产品，或者奖金超过5000元的抽奖式有奖销售。

（9）捏造、散布虚伪事实，损害对手商誉。

（10）串通投标，排挤对手。

商业秘密是指不为公众所知，具有经济利益，具有实用性，并且已经采取了保密措施的技术信息与经营信息。在《反不正当竞争法》中对商业秘密进行了保护，如果存在以下行为的，则视为侵犯商业秘密。

（1）以盗窃、利诱、胁迫等不正当手段获取别人的商业秘密。

（2）披露使用不正当手段获取的商业秘密。

（3）违反有关保守商业秘密的要求约定，披露、使用其掌握的商业秘密。

16.4.3　商标

商标指生产者及经营者为使自己的商品或服务与他人的商品或服务相区别，而使用在商品及其包装上或服务标记上的由文字、图形、字母、数字、三维标志和颜色组合，以及上述要素的组合所构成的一种可视性标志。作为一个商标，应满足以下三个条件。

（1）商标是用在商品或服务上的标记，与商品或服务不能分离，并依附于商品或服务。

（2）商标是区别于他人商品或服务的标志，应具有特别显著性的区别功能，从而便于消费者识别。

（3）商标的构成是一种艺术创造，可以是由文字、图形、字母、数字、三维标志和颜色组合，以及上述要素的组合构成的可视性标志。

作为一个商标，应该具备显著性、独占性、价值和竞争性四个特征。

两个或者两个以上的申请人，在同一种商品或者类似商品上，分别以相同或者近似的商标在同一天申请注册的，各申请人应当自收到商标局通知之日起30日内提交其申请注册前在先使用该商标的证据。同日使用或者均未使用的，各申请人可以自收到商标局通知之日起30日内自行协商，并将书面协议报送商标局；不愿协商或者协商不成的，商标局通知各申请人以抽签的方式确定一个申请人，驳回其他人的注册申请。商标局已经通知但申请人未参加抽签的，视为放弃申请，商标局应当书面通知未参加抽签的申请人。

注册商标的有效期限为10年，自核准注册之日起计算。注册商标有效期满，需要继续使用的，应当在期满前6个月内申请续展注册。在此期间未能提出申请的，可以给予6个月的宽展期。宽展期满仍未提出申请的，注销其注册商标。每次续展注册的有效期为10年。

16.5　例题分析

为了帮助考生了解考试中法律法规方面的题型和考试范围，本节分析5道典型的试题。

例题1

假设甲、乙二人合作开发了某应用软件，甲为主要开发者。该应用软件所得收益合理分配后，甲自行将该软件作为自己独立完成的软件作品发表，甲的行为　（1）　
 。

（1）A．不构成对乙权利的侵害

　　B．构成对乙权利的侵害

　　C．已不涉及乙的权利

　　D．没有影响乙的权利

例题1分析

根据《计算机软件保护条例》第十条规定：由两个以上的自然人、法人或者其他组织合作开发的软件，其著作权的归属由合作开发者签订书面合同约定。无书面合同或者合同未做明确约定，合作开发的软件可以分割使用的，开发者对各自开发的部分可以单独享有著作权。但是，行使著作权时，不得扩展到合作开发的软件整体的著作权。合作开发的软件不能分割使用的，其著作权由各合作开发者共同享有，通过协商一致行使；不能协商一致，又无正当理由的，任何一方不得阻止他方行使除转让权以外的其他权利，但是所得收益应当合理分配给所有合作开发者。

根据题意，甲虽然为主要开发者，但软件的版权（其中就包含发表权和署名权）应该归甲、乙二人共同所有。甲自行将该软件作为自己独立完成的软件作品发表，构成了对乙权利的侵害。

例题1答案

（1）B

例题2

甲公司从市场上购买丙公司生产的部件a，作为生产甲公司产品的部件。乙公司已经取得部件a的中国发明权，并许可丙公司生产销售该部件a。甲公司的行为　（2）　
 。

（2）A．构成对乙公司权利的侵害

　　B．不构成对乙公司权利的侵害

　　C．不侵害乙公司的权利，丙公司侵害了乙公司的权利

　　D．与丙公司的行为共同构成对乙公司权利的侵害

例题2分析

根据《中华人民共和国专利权法》第五十七条规定：未经专利权人许可，实施其专利，即侵犯其专利权。本题中乙公司已经取得部件a的中国发明权，并许可丙公司生产销售该部件a，因此，丙公司不构成对乙公司权利的侵害。甲公司从市场购买丙公司的部件作为自己公司产品的部件，也不构成对乙公司权利的侵害。

例题2答案

（2）B

例题3

甲公司生产的**牌U盘是已经取得商标权的品牌产品，但宽展期满仍未办理续展注册。此时，乙公司未经甲公司许可将该商标用做乙公司生产的活动硬盘的商标。则　（3）　
 。

（3）A．乙公司的行为构成对甲公司权利的侵害

　　B．乙公司的行为不构成对甲公司权利的侵害

　　C．甲公司的权利没有终止，乙公司的行为应经甲公司的许可

　　D．甲公司已经取得商标权，不必续展注册，永远受法律保护

例题3分析

《中华人民共和国商标法》第三十七条规定：注册商标的有效期为十年，自核准注册之日起计算。

《中华人民共和国商标法》第三十八条规定：注册商标有效期满，需要继续使用的，应当在期满前六个月内申请续展注册；在此期间未能提出申请的，可以给予六个月的宽展期。宽展期满仍未提出申请的，注销其注册商标。每次续展注册的有效期为十年。续展注册经核准后，予以公告。

在本题中，因为甲公司在其商标宽展期满仍未办理续展注册，按照规定，应该注销其注册商标，所以乙公司将该商标用做乙公司生产的活动硬盘的商标，无须经甲公司许可，且不构成对甲公司权利的侵害。

例题3答案

（3）B

例题4

招标确定中标人后，实施合同内注明的合同价款应为　（4）　
 。

（4）A．评标委员会算出的评标价

　　B．招标人编制的预算价

　　C．中标人的投标价

　　D．所有投标人的价格平均值

例题4分析

评标委员会算出的评标价和所有投标人的价格平均值都是对投标价评审时所参考的价格，招标人编制的预算价是工程项目总体建设费用。

例题4答案

（4）C

例题5

某用户为其信息化建设公开招标，有A、B、C、D四家有资质的软件公司投标。C公司与该用户达成协议，将标的从48万元压到28万元。A、B、D三家投标书中投标价均为40万元以上，只有C公司为30万元，于是C以低价中标。在建设中，双方不断调整工程量，增加费用，最终C公司取得工程款46万元。C公司与用户在招投标过程中的行为属于　（5）　
 。

（5）A．降价排挤行为

　　B．商业贿赂行为

　　C．串通招投标行为

　　D．虚假宣传行为

例题5分析

根据招标投标法的规定，招标人设有标的的，标的必须保密。投标人不得与招标人串通投标，损害国家利益、社会公共利益或者他人的合法权益。

例题5答案

（5）C


第17章　标准化知识

根据考试大纲，本章要求考生掌握以下知识点。

（1）标准化意识，标准化的发展，标准的生命周期。

（2）国际标准、美国标准、国家标准、行业标准、地方标准和企业标准。

（3）代码标准、文件格式标准、安全标准、软件开发规范和文档标准。

（4）标准化机构。

有关安全标准的知识点，已经在第13章进行了介绍，在此不再重复。

17.1　标准化基础知识

本节介绍一些标准化方面的基础知识，包括标准化法的规定和ISO相关知识。

17.1.1　标准的制定

根据《中华人民共和国标准化法》，标准化工作的任务是制定标准、组织实施标准和对标准的实施进行监督。国务院标准化行政主管部门统一管理全国标准化工作。国务院有关行政主管部门分工管理本部门、本行业的标准化工作。省、自治区、直辖市标准化行政主管部门统一管理本行政区域的标准化工作。省、自治区、直辖市政府有关行政主管部门分工管理本行政区域内本部门、本行业的标准化工作。市、县标准化行政主管部门和有关行政主管部门，按照省、自治区、直辖市政府规定的各自职责，管理本行政区域内的标准化工作。

1．标准的层次

标准可以分为国际标准、国家标准、行业标准、地方标准及企业标准等。

国际标准主要是指由ISO制定和批准的标准。

国家标准由国务院标准化行政主管部门编制计划，组织草拟，统一审批、编号并发布。

对没有国家标准而又需要在全国某个行业范围内统一的技术要求，可以制定行业标准（含标准样品的制作）。制定行业标准的项目由国务院有关行政主管部门确定。行业标准由国务院有关行政主管部门编制计划、组织草拟，统一审批、编号和发布，并报国务院标准化行政主管部门备案。行业标准在相应的国家标准实施后，自行废止。

对没有国家标准和行业标准而又需要在省、自治区、直辖市范围内统一的工业产品的安全、卫生要求，可以制定地方标准。制定地方标准的项目，由省、自治区、直辖市人民政府标准化行政主管部门确定。地方标准由省、自治区、直辖市人民政府标准化行政主管部门编制计划，组织草拟，统一审批、编号、发布，并报国务院标准化行政主管部门和国务院有关行政主管部门备案。法律对地方标准的制定另有规定的，依照法律的规定执行。地方标准在相应的国家标准或行业标准实施后，自行废止。

企业生产的产品没有国家标准、行业标准和地方标准的，应当制定相应的企业标准，作为组织生产的依据。企业标准由企业组织制定，并按省、自治区、直辖市人民政府的规定备案。对已有国家标准、行业标准或者地方标准的，鼓励企业制定严于国家标准、行业标准或者地方标准要求的企业标准，在企业内部适用。

2．标准的类型

国家标准、行业标准分为强制性标准和推荐性标准，下列标准属于强制性标准。

（1）药品标准，食品卫生标准和兽药标准。

（2）产品及产品生产、储运和使用中的安全、卫生标准，劳动安全、卫生标准，运输安全标准。

（3）工程建设的质量、安全、卫生标准及国家需要控制的其他工程建设标准。

（4）环境保护的污染物排放标准和环境质量标准。

（5）重要的通用技术术语、符号、代号和制图方法。

（6）通用的试验、检验方法标准。

（7）互换配合标准。

（8）国家需要控制的重要产品质量标准。

国家需要控制的重要产品目录由国务院标准化行政主管部门会同国务院有关行政主管部门确定。

强制性标准以外的标准是推荐性标准。省、自治区、直辖市人民政府标准化行政主管部门制定的工业产品的安全、卫生要求的地方标准，在本行政区域内是强制性标准。

3．标准的周期

标准实施后，制定标准的部门应当根据科学技术的发展和经济建设的需要适时进行复审。标准复审周期一般不超过5年。国家标准、行业标准和地方标准的代号、编号办法，由国务院标准化行政主管部门统一规定。企业标准的代号、编号办法，由国务院标准化行政主管部门会同国务院有关行政主管部门规定。标准的出版、发行办法，由制定标准的部门规定。

17.1.2　标准的表示

按照新的采用国际标准管理办法，我国标准与国际标准的对应关系有等同采用（identical, IDT）、修改采用（modified, MOD）、等效采用（equivalent, EQV）和非等效采用（not equivalent, NEQ）等。

等同采用是指技术内容相同，没有或仅有编辑性修改，编写方法完全相对应。等效采用（修改采用）是指主要技术内容相同，技术上只有很少差异，编写方法不完全相对应。非等效指与相应国际标准在技术内容和文本结构上不同，它们之间的差异没有被清楚地标明。非等效还包括在我国标准中只保留了少量或者不重要的国际标准条款的情况，非等效不属于采用国际标准。

推荐性标准的代号是在强制性标准代号后面加“/T”，国家标准代号如表17-1所示。

表17-1　国家标准代号
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与IT行业相关的各行业标准代号如表17-2所示。

表17-2　行业标准代号
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希赛教育专家提示：国家军用标准的代号为GJB，其为行业标准；国际实物标准代号为GSB，其为国家标准。

地方标准的代号由地方标准代号（DB）、地方标准发布顺序号和标准发布年代号（4位数）三部分组成。企业标准的代号由企业标准代号（Q）、标准发布顺序号和标准发布年代号（4位数）组成。

17.1.3　ISO 9000标准族

ISO 9000标准族是国际标准化组织中质量管理和质量保证技术委员会制定的一系列标准，现在共包括20个标准，如表17-3所示。

表17-3　ISO 9000标准族
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按照ISO的认证程序，ISO认证机构项目主管负责审查由审核组长送交的审核报告，认证机构主任负责批准认证通过。认证机构项目管理部门负责发放由审核组长及认证机构主任签署的认证证书，证书有效期为三年。第一次证书有效期内每年检查两次，三年期满换证后每年检查一次。获证单位的法人代表、组织结构、生产方式或覆盖产品范围等如有变化，应及时通知认证机构。必要时认证机构将派人员复查或增加检查次数。

如证书的持有者在有效期到达前未提出重新申请，或在有效期内提出注销的可以注销其证书。凡暂停、撤销或注销证书，由认证机构在原公告范围内重新公告，并收回其有效证书。

17.2　文档标准

本节简单介绍以下三个与文档有关的标准。

（1）软件文档管理指南GB/T 16680—1996。

（2）计算机软件产品开发文件编制指南GB/T 8567—1988。

（3）计算机软件需求说明编制指南GB/T 9385—1988。

17.2.1　GB/T 16680—1996

GB/T 16680—1996《软件文档管理指南》（NEQ ISO/IEC TR 9294—1990）标准为那些对软件或基于软件的产品的开发负有职责的管理者提供软件文档的管理指南。GB/T 16680—1996的目的在于协助管理者在他们的机构中产生有效的文档。GB/T 16680—1996涉及策略、标准、规程、资源和计划，管理者必须关注这些内容，以便有效地管理软件文档。

根据GB/T 16680—1996，文档是指一种数据媒体和其上所记录的数据。它具有永久性并可以由人或机器阅读，通常仅用于描述人工可读的内容。例如，技术文件、设计文件和版本说明文件。软件文档的作用是管理依据、任务之间联系的凭证、质量保证、培训与参考；软件维护支持、历史档案。

软件文档可归入三种类别：开发文档（描述开发过程本身）、产品文档（描述开发过程的产物）和管理文档（记录项目管理的信息）。

1．文档计划

文档计划是指一个描述文档编制工作方法的管理用文档。该计划主要描述要编制什么类型的文档，这些文档的内容是什么，何时编写，由谁编写，如何编写，以及什么是影响期望结果的可用资源和外界因素。

文档计划一般包括以下几方面的内容。

（1）列出应编制文档的目录。

（2）提示编制文档应参考的标准。

（3）指定文档管理员。

（4）提供编制文档所需要的条件，落实文档编写人员、所需经费以及编制工具等。

（5）明确保证文档质量的方法，为了确保文档内容的正确性、合理性，应采取一定的措施，如评审、鉴定等。

（6）绘制进度表，以图表形式列出在软件生存期各阶段应产生的文档、编制人员、编制日期、完成日期和评审日期等。

此外，文档计划规定每个文档要达到的质量等级，以及为达到期望结果必须考虑哪些外部因素。文档计划还确定该计划和文档的分发，并且明确叙述参与文档工作的所有人员的职责。

2．开发文档

开发文档是描述软件开发过程，包括软件需求、软件设计、软件测试、保证软件质量的一类文档，开发文档也包括软件的详细技术描述（程序逻辑、程序间相互关系、数据格式和存储等）。开发文档起到如下5种作用。

（1）是软件开发过程中包含的所有阶段之间的通信工具，记录生成软件需求、设计、编码和测试的详细规定和说明。

（2）描述开发小组的职责。通过规定软件、主题事项、文档编制、质量保证人员以及包含在开发过程中任何其他事项的角色来定义做什么、如何做和何时做。

（3）用作检验点而允许管理者评定开发进度。如果开发文档丢失、不完整或过时，管理者将失去跟踪和控制软件项目的一个重要工具。

（4）形成了维护人员所要求的基本软件文档。而这些支持文档可作为产品文档的一部分。

（5）记录软件开发的历史。

基本的开发文档有可行性研究和项目任务书；需求规格说明；功能规格说明；设计规格说明，包括程序和数据规格说明；开发计划；软件集成和测试计划；质量保证计划、标准、进度；安全和测试信息。

3．产品文档

产品文档规定关于软件产品的使用、维护、增强、转换和传输的信息。产品文档起到如下三种作用。

（1）为使用和运行软件产品的任何人规定培训和参考信息。

（2）使得那些未参加本软件开发的程序员维护它。

（3）促进软件产品的市场流通或提高可接受性。

产品文档用于下列类型的读者。

（1）用户。他们利用软件输入数据、检索信息和解决问题。

（2）运行者。他们在计算机系统上运行软件。

（3）维护人员。他们维护、增强或变更软件。

产品文档包括如下内容。

（1）用于管理者的指南和资料，他们监督软件的使用。

（2）宣传资料。通告软件产品的可用性并详细说明它的功能、运行环境等。

（3）一般信息。对任何有兴趣的人描述软件产品。

基本的产品文档有培训手册；参考手册和用户指南；软件支持手册；产品手册和信息广告。

4．管理文档

管理文档建立在项目信息的基础上，诸如：

（1）开发过程中每个阶段的进度和进度变更的记录。

（2）软件变更情况的记录。

（3）相对于开发的判定记录。

（4）职责定义。

这种文档从管理的角度规定涉及软件生存的信息。相关文档的详细规定和编写格式见GB8567。

5．文档等级

文档等级是指所需文档的一个说明，它指出文档的范围、内容、格式及质量，可以根据项目、费用、预期用途、作用范围或其他因素选择文档等级。每个文档的质量必须在文档计划期间就有明确的规定，文档的质量可以按文档的形式和列出的要求划分为四级。

（1）最低限度文档（1级文档）。适合开发工作量低于一个人月的开发者自用程序。该文档应包含程序清单、开发记录、测试数据和程序简介。

（2）内部文档（2级文档）。可用于在精心研究后被认为似乎没有与其他用户共享资源的专用程序。除1级文档提供的信息外，2级文档还包括程序清单内足够的注释以帮助用户安装和使用程序。

（3）工作文档（3级文档）。适合于由同一单位内若干人联合开发的程序，或可被其他单位使用的程序。

（4）正式文档（4级文档）。适合那些要正式发行供普遍使用的软件产品。关键性程序或具有重复管理应用性质（如工资计算）的程序需要四级文档。四级文档应遵守GB 8567的有关规定。

17.2.2　GB/T 8567—2006

GB/T 8567—2006《计算机软件文档编制规范》主要对软件的开发过程和管理过程应编制的主要文档及其编制的内容、格式规定了基本要求。该标准原则上适用于所有类型的软件产品的开发过程和管理过程。

GB/T 8567—2006规定了文档过程，包括软件标准的类型（含产品标准和过程标准）、源材料的准备、文档计划、文档开发、评审、与其他公司的文档开发子合同。该标准规定了文档编制要求，包括软件生存同期与各种文档的编制要求，含可行性与计划研究、需求分析、设计、实现、测试、运行与维护共6个阶段的要求，在文档编制中应考虑的各种因素。

GB/T 8567—2006详细给出了25种文档编制的格式，包括可行性分析（研究）报告、软件开发计划、软件测试计划、软件安装计划、软件移交计划、运行概念说明、系统／子系统需求规格说明、接口需求规格说明、系统／子系统设计（结构设计）说明、接口设计说明、软件需求规格说明、数据需求说明、软件（结构）设计说明、数据库（顶层）设计说明、软件测试说明、软件测试报告、软件配置管理计划、软件质量保证计划、开发进度月报、项目开发总结报告、软件产品规格说明、软件版本说明、软件用户手册、计算机操作手册和计算机编程手册。这25种文件可分别适用于计算机软件的管理人员、开发人员、维护人员和用户。标准给出了25种文件的具体内容，使用者可根据实际情况对该标准进行适当剪裁。

GB8567—2006还规定了面向对象的软件应编制以下文档：总体说明文档、用例图文档、类图文档、顺序图文档、协作图（通信图）文档、状态图文档、活动图文档、构件图文档、部署图文档和包图文档。

GB/T 8567—2006是参考国际标准ISO/IEC 15910：1999《信息技术软件用户文档过程》等标准制定的，代替GB/T 8567—1988《计算机软件产品开发文件编制指南》。

1．文档的编制

软件生命周期各阶段与软件文档编制工作的关系如表17-4所示。

表17-4　软件生命周期各阶段与软件文档编制工作的关系

[image: alt]


2．文档的使用

各类人员与软件文档的使用关系如表17-5所示。

表17-5　各类人员与软件文档的使用关系
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3．文档的控制

在一项软件的开发过程中，随着程序的逐步形成和逐步修改，各种文件也在不断地产生、不断地修改或补充。因此，必须加以周密的控制，以保持文件与程序产品的一致性，保持各种文件之间的一致性和文件的安全性。这种控制表现在如下方面。

（1）就从事一项软件开发工作的开发集体而言，应设置一位专职的文件管理人员（接口管理工程师或文件管理员）；在开发集体中，应该集中保管本项目现有全部文件的主文本两套，由该文件管理人员负责保管。

（2）每一份提交给文件管理人员的文件都必须具有编写人、审核人和批准人的签字。

（3）这两套主文本的内容必须完全一致。其中有一套是可供出借的，另一套是绝对不能出借的，以免发生意外。可出借的主文本在出借时必须办理出借手续，归还时办理注销出借手续。

（4）开发集体中的工作人员可以根据工作的需要，在本项目的开发过程中持有一些文件，即所谓个人文件，包括为使工作人员完成他承担的任务所需要的文件，以及工作人员在完成任务过程中所编制的文件。但这种个人文件必须是主文本的复制品，必须同主文本完全一致，若要修改，必须首先修改主文本。

（5）不同开发人员所拥有的个人文件通常是主文本的各种子集。所谓子集，是指把主文本的各个部分根据承担不同任务的人员或部门的工作需要加以复制、组装而成的若干个文件的集合。文件管理人员应该列出一份不同子集的分发对象的清单，按照清单及时把文件分发给有关人员或部门。

（6）一份文件如果已经被另一份新的文件所代替，则原文件应该被注销。文件管理人要随时整理主文本，及时反映出文件的变化和增加情况，及时分发文件。

（7）当一个项目的开发工作临近结束时，文件管理人员应逐个收回开发集体内每个成员的个人文件，并检查这些个人文件的内容。经验表明，这些个人文件往往可能比主文本更详细，或同主文本的内容有所不同，必须认真监督有关人员进行修改，使主文本能真正反映实际的开发结果。

17.2.3　GB/T 9385—1988

GB/T 9385—1988《计算机软件需求说明编制指南》（NEQ ANSI/IEEE 830—1984）由原国家标准局于1988年6月18日发布，1988年12月1日起实施。

GB/T 9385—1988详细描述了计算机软件需求说明（Software Requirements Spccifications, SRS）应该包含的内容及编写格式。该指南为软件需求实践提供了一个规范化的方法，不提倡把软件需求说明划分成等级，避免把它定义成更小的需求子集。

GB/T 9385—1988规定，SRS的内容应该包括如下方面。

（1）前言。包括目的、范围、定义、缩写词、略语和参考资料。

（2）项目概述。包括产品描述、产品功能、用户特点、一般约束、假设和依据

（3）具体需求。

（4）附录和索引。

SRS应该具有的特性包括无歧义性、完整性、可验证性、一致性、可修改性、可追踪性（向后追踪、向前追踪）、运行和维护阶段的可使用性。

17.3　例题分析

为了帮助考生了解考试中标准化方面的题型和考试范围，本节分析5道典型的试题。

例题1

标准化工作的任务是制定标准、组织实施标准和对标准的实施进行监督，　（1）　
 是指编制计划，组织草拟，审批、编号、发布的活动。

（1）A．制订标准

　　B．组织实施标准

　　C．对标准的实施进行监督

　　D．标准化过程

例题1分析

标准化是为了在一定范围内获得最佳秩序，对现实问题或潜在问题制订共同使用和重复使用的条款的活动。《中华人民共和国标准化法》明确规定标准化工作的任务是制订标准、组织实施标准和对标准的实施进行监督。

制定标准是指标准制定部门对需要制定标准的项目，编制计划，组织草拟，审批、编号、发布的活动。组织实施标准是指有组织、有计划、有措施地贯彻执行标准的活动。对标准的实施进行监督是指对标准贯彻执行情况进行督、检查和处理的活动。

例题1答案

（1）A

例题2

由政府或国家级的机构制定或批准的标准称为国家标准，以下由　（2）　
 冠名的标准不属于国家标准。

（2）A．GB

　　B．BS

　　C．ANSI

　　D．IEEE

例题2分析

IEEE是行业标准，GB是中国国家标准，BS是英国国家标准，ANSI是美国国家标准。

例题2答案

（2）D

例题3

以GJB冠名的标准属于　（3）　
 。PSD、PAD等程序构造的图形表示属于　（4）　
 。

（3）A．国际标准

　　B．国家标准

　　C．行业标准

　　D．企业规范

（4）A．基础标准

　　B．开发标准

　　C．文档标准

　　D．管理标准

例题3分析

根据《国家标准管理办法》第四条规定，国家标准的代号由大写汉语拼音字母构成，强制性国家标准的代号为“GB”，推荐性国家标准的代号为“GB/T”。GJB是我国国家军用标准，属于行业标准。但是，GSB（国家实物标准）却是国家标准。

图形符号、箭头表示等都属于基础标准，如果需要，可以用在各种具体的标准中。

例题3答案

（3）C

（4）A

例题4

根据GB/T 12504—1990《计算机软件质量保证计划规范》，项目开发组长或其代表　（5）　
 。

（5）A．可以作为评审组的成员，不设副组长时可担任评审组的组长

　　B．可以作为评审组的成员，但只能担任评审组的副组长

　　C．可以作为评审组的成员，但不能担任评审组的组长或副组长

　　D．不能挑选为评审组的成员

例题4分析

根据GB/T 12504—1990《计算机软件质量保证计划规范》，项目开发组长或其代表可以作为评审组的成员，但不能担任评审组的组长或副组长。

例题4答案

（5）C

例题5

2005年12月，ISO正式发布了①作为IT服务管理的国际标准；2007年10月，ITU接纳②为3G标准；2005年10月，ISO正式发布了③作为信息安全管理的国际标准。①、②和③分别是　（6）　
 。



	（6）
	A．
	①ISO 27000
	　②IEEE 802.16
	　③ISO 20000


	
	B．
	①ISO 27000
	　②IS0 20000
	　③IEEE 802.16


	
	C．
	①ISO 20000
	　②IEEE 802.16
	　③ISO 27000


	
	D．
	① IEEE 802.16
	　②ISO 20000
	　③ISO 27000




例题5分析

2005年12月，英国标准协会已有的IT服务管理标准BS 15000，已正式发布成为ISO国际标准：ISO 20000。

2007年10月，联合国国际电信联盟（ITU）批准WiMAX（World Interoperability for Microwave Access，全球微波接入互操作性）无线宽带接入技术成为移动设备的全球标准。WiMAX是继WCDMA、CDMA2000、TD-SCDMA后全球第4个3G标准。WiMAX的另一个名字是802.16。IEEE 802.16标准是一项无线城域网技术，是针对微波和毫米波频段提出的一种新的空中接口标准。它用于将802.11a无线接入热点连接到因特网，也可连接公司与家庭等环境至有线骨干线路。它可作为线缆和DSL的无线扩展技术，从而实现无线宽带接入。

ISO 27001: 2005即BS 7799—2: 2005（ISO/IEC 27001: 2005）《信息技术—安全技术—信息安全管理体系—要求》，它强调对一个组织运行所必需的IT系统及信息的保密性、完整性和可用性的保护体系。不单纯涉及技术问题，而是涉及很多方面（历史、文化、道德、法律、管理和技术等）的一个综合性的体系。

例题5答案

（6）C


第18章　应用数学

根据考试大纲，本章要求考生掌握有关概率统计应用、图论应用、组合分析、算法（数值算法与非数值算法）的选择与应用、运筹方法（网络计划技术、线性规划、预测、决策、库存管理、模拟）、数学建模方面的基础知识。

18.1　图论应用

在图论中，主要考查最小生成树、最短路径和关键路径等方面的问题。

18.1.1　最小生成树

一个连通且无回路的无向图称为树。在树中度数为1的节点称为树叶，度数大于1的节点称为分枝点或内节点。

给定图T，以下关于树的定义是等价的。

（1）无回路的连通图。

（2）无回路且e＝v－1，其中e为边数，v为节点数。

（3）连通且e＝v－1

（4）无回路且增加一条新边，得到一个且仅一个回路。

（5）连通且删去任何一个边后不连通。

（6）每一对节点之间有且仅有一条路。

在带权的图G的所有生成树中，树权最小的那棵生成树称作最小生成树。

求连通的带权无向图的最小生成树的算法有普里姆（Prim）算法和克鲁斯卡尔（Kruskal）算法。

1．普里姆算法

设已知G＝（V，E）是一个带权连通无向图，顶点V＝｛0，1，2，…，n－1｝。设U是构造生成树过程中已被考虑在生成树上的顶点的集合。初始时，U只包含一个出发顶点。设T是构造生成树过程中已被考虑在生成树上的边的集合，初始时T为空。如果边（i，j）具有最小代价，且i∈U，j∈V－U，那么最小生成树应包含边（i，j）。把j加到U中，把（i，j）加到T中。重复上述过程，直到U等于V为止。这时，T即为要求的最小生成树的边的集合。

普里姆算法的特点是当前形成的集合T始终是一棵树。因为每次添加的边是使树中的权尽可能小，因此这是一种贪心的策略。普里姆算法的时间复杂度为O（n2
 ），与图中边数无关，所以适合于稠密图。

2．克鲁斯卡尔算法

设T的初始状态只有n个顶点而无边的森林T＝（V，φ），按边长递增的顺序选择E中的n－1条安全边（u，V）并加入T，生成最小生成树。所谓安全边，是指两个端点分别是森林T里两棵树中的顶点的边。加入安全边，可将森林中的两棵树连接成一棵更大的树，因为每一次添加到T中的边均是当前权值最小的安全边，MST性质也能保证最终的T是一棵最小生成树。

克鲁斯卡尔算法的特点是当前形成的集合T除最后的结果外，始终是一个森林。克鲁斯卡尔算法的时间复杂度为O（elog2
 e），与图中顶点数无关，所以较适合于稀疏图。

例如，使用普里姆算法构造图18-1所示最小生成树的过程如图18-2至18-6所示。
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图18-1　求图的最小生成树
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图18-2　使用普里姆算法构造最小生成树的过程（1）
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图18-3　使用普里姆算法构造最小生成树的过程（2）
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图18-4　使用普里姆算法构造最小生成树的过程（3）
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图18-5　使用普里姆算法构造最小生成树的过程（4）
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图18-6　使用普里姆算法构造最小生成树的过程（5）

18.1.2　最短路径

带权图的最短路径问题即求两个顶点间长度最短的路径，其中路径长度不是指路径上边数的总和，而是指路径上各边的权值总和。路径长度的具体含义取决于边上权值所代表的意义。

已知有向带权图（简称有向网）G＝（V，E），找出从某个源点s∈V到V中其余各顶点的最短路径，称为单源最短路径。

目前，求单源最短路径主要使用迪杰斯特拉（Dijkstra）提出的一种按路径长度递增序列产生各顶点最短路径的算法。若按长度递增的次序生成从源点s到其他顶点的最短路径，则当前正在生成的最短路径上除终点以外，其余顶点的最短路径均已生成（将源点的最短路径看作是已生成的源点到其自身的长度为0的路径）。

迪杰斯特拉算法的基本思想是：设S为最短距离已确定的顶点集（看作红点集），V－S是最短距离尚未确定的顶点集（看作蓝点集）。

（1）初始化。初始化时，只有源点s的最短距离是已知的（SD（s）＝0），故红点集S＝｛s｝，蓝点集为空。

（2）重复以下工作，按路径长度递增次序产生各顶点最短路径。在当前蓝点集中选择一个最短距离最小的蓝点来扩充红点集，以保证算法按路径长度递增的次序产生各顶点的最短路径。当蓝点集中仅剩下最短距离为∞的蓝点，或者所有蓝点已扩充到红点集时，s到所有顶点的最短路径就求出来了。

希赛教育专家提示：若从源点到蓝点的路径不存在，则可假设该蓝点的最短路径是一条长度为无穷大的虚拟路径。从源点s到终点v的最短路径简称为v的最短路径；s到v的最短路径长度简称为v的最短距离，并记为SD（v）。

根据按长度递增次序产生最短路径的思想，当前最短距离最小的蓝点k的最短路径是：

源点，红点1，红点2，…，红点n，蓝点k

距离为：

源点到红点n最短距离＋＜红点n，蓝点k＞的边长

为求解方便，可设置一个向量D［0，…，n－1］，对于每个蓝点v∈V－S，用D［v］记录从源点s到达v且除v外中间不经过任何蓝点（若有中间点，则必为红点）的“最短”路径长度（简称估计距离）。若k是蓝点集中估计距离最小的顶点，则k的估计距离就是最短距离，即若D［k］＝min｛D［i］i∈V－S｝，则D［k］＝SD（k）。

初始时，每个蓝点v的D［c］值应为权w＜s，v＞，且从s到v的路径上没有中间点，因为该路径仅含一条边＜s，v＞。

将k扩充到红点后，剩余蓝点集的估计距离可能由于增加了新红点k而减小，此时必须调整相应蓝点的估计距离。对于任意的蓝点j，若k由蓝变红后使D［j］变小，则必定是由于存在一条从s到j且包含新红点k的更短路径P＝＜s，…，k，j＞。且D［j］减小的新路径P只可能是由于路径＜s，…，k＞和边＜k，j＞组成。所以，当length（P）＝D［k］＋w＜k，j＞小于D［j］时，应该用P的长度来修改D［j］的值。

例如，求图18-7所示的图从s点到t点的最短路径。
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图18-7　对节点进行编号

求最短路径的过程如表18-1所示。

表18-1　求最短路径的过程
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因此，从s到t的最短路径长度为81，路径为s→2→3→5→6→t。

18.1.3　关键路径

在AOV网络中，如果边上的权表示完成该活动所需的时间，则称这样的AOV为AOE网络。例如，图18-8表示一个具有10个活动的某个工程的AOE网络。图中有7个节点，分别表示事件1～7，其中1表示工程开始状态，7表示工程结束状态，边上的权表示完成该活动所需的时间。
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图18-8　AOE网络的例子

因AOE网络中的某些活动可以并行地进行，所以完成工程的最少时间是从开始节点到结束节点的最长路径长度，称从开始节点到结束节点的最长路径为关键路径（临界路径），关键路径上的活动为关键活动。为了找出给定的AOE网络的关键活动，从而找出关键路径，先定义几个重要的量。

●　Ve
 （j）、V1
 （j）：节点j事件最早、最迟发生时间。

●　e（i）、l（i）：活动i最早、最迟开始时间。

从源点V1
 到某结点Vj
 的最长路径长度，称为事件Vj
 的最早发生时间，记作Ve
 （j）。Ve
 （j）也是以Vj
 为起点的出边＜Vj
 ，Vk
 ＞所表示的活动ai
 ，的最早开始时间e（i）。

在不推迟整个工程完成的前提下，一个事件Vj
 允许的最迟发生时间，记作V1
 （j）。显然，l（i）＝V1
 （j）－（ai
 所需时间），其中j为ai
 活动的终点。满足条件l（i）＝e（i）的活动为关键活动。

求结点Vj
 的Ve
 （j）和V1
 （j）可按以下两步来做。

（1）由源点开始向汇点递推。
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其中，E1
 是网络中以Vj
 为终点的入边集合。

（2）由汇点开始向源点递推。
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其中，E2
 是网络中以Vj
 为起点的出边集合。

要求一个AOE的关键路径，一般需要根据以上变量列出一张表格，逐个检查。例如，求图18-8所示AOE的关键路径的表格如表18-2所示。

表18-2　求关键路径的过程
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因此，图18-8的关键活动为a1
 ，a2
 ，a4
 ，a8
 和a9
 ，其对应的关键路径有两条，分别为（V1
 ，V2
 ，V5
 ，V7
 ）和（V1
 ，V4
 ，V5
 ，V7
 ），长度都是10。

一般来说，不在关键路径上的活动时间的缩短，不能缩短整个工期；而不在关键路径上的活动时间的延长，可能导致关键路径的变化，因此可能影响整个工期。

在实际解答试题时，一般所给出的活动数并不多，可以采取观察法求得其关键路径，即路径最长的那条路径就是关键路径。

18.2　概率统计应用

在概率统计应用方面，主要考查概率的基本概念和常用分布的应用。

18.2.1　概率基础知识

在不变的条件下，重复做n次试验，设n次试验中事件A发生m次。如果当n很大时，频率[image: alt]
 稳定地在某一数值p的附近摆动，而且随着n的增大，这种摆动的幅度越小，则称数值p为事件A的概率，记作P（A）＝p。

1．概率的基本性质

①　P（φ）＝0，P（Ω）＝1。

注意：概率为0的事件不一定是不可能事件，概率为1的事件也不一定是必然事件。

②　对于任何事件A，0≤P（A）≤1。

③　P（[image: alt]
 ）＝1－P（A）。

④　P（A－B）＝P（A）－P（AB）。

⑤　当B⊆A时，则P（A－B）＝P（A）－P（B）。

2．条件概率和事件的独立性

如果A，B是两个事件，且P（A）＞0，称
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为事件A发生的条件下事件B的条件概率。

如果P（AB）＝P（A）P（B），则称A与B相互独立。

容易推出，A与B相互独立当且仅当P（B∣A）＝P（B）。也就是说，A与B相互独立意味着B发生的概率与A是否发生无关。同样，A发生的概率与B是否发生也无关。

3．加法公式

①　P（A∪B）＝P（A）＋P（B）－P（AB）。

②　P（A∪B∪C）＝P（A）＋P（B）＋P（C）－P（AB）－P（AC）－P（BC）＋P（ABC）。

4．全概率公式

如果n个事件B1
 ，B2
 ，…，Bn
 两两互斥，且
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则称这n个事件是一个完全事件组。

设B1
 ，B2
 ，…，Bn
 是一个完全事件组，且P（Bi
 ）＞0（1≤i≤n），则
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例：设一仓库中有10箱同种规格的产品，其中由甲、乙、丙三厂生产的分别有5箱、3箱、2箱，三厂产品的废品率依此为0.1，0.2，0.3。从这10箱产品中任取一箱，再从这箱中任取一件产品，求取得的正品概率。

解：令A表示事件“取得的产品为正品”，B1
 ，B2
 ，B3
 分别表示事件“任取一件产品是甲、乙、丙厂生产的”。显然，B1
 ，B2
 ，B3
 是一个完全事件组。根据全概率公式
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18.2.2　常用分布

本节介绍7种常见的分布，考生要对这些分布的分布函数有所了解。

1．0-1分布

当随机实验只有两种可能的结果时，可以用服从0-1分布的随机变量来描述。
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其中0＜p＜1。

2．二项分布

设伯努利概型在每次试验中事件A发生的概率为p，则n次实验中A发生的次数可以用服从二项分布B（n，p）的随机变量来描述。
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其中n是正整数，0＜p＜1。

3．几何分布

设独立重复中每次试验“成功”的概率均为P。如果某次试验“成功”，就不再继续试验，则试验次数可用服从几何分布G（p）的随机变量来表示。
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其中0＜p＜1。

4．泊松分布

泊松（Poisson）分布可作为描述大量试验中稀有事件出现次数的概率分布的数学模型。例如，数字通信中的误码数、大批量产品中不合格品数、原子蜕变放射出的粒子数都可用服从泊松分布的随机变量来表示。

[image: alt]


其中λ＞0。

5．均匀分布

当随机实验的结果在［a，b］均匀分布时，可以用服从均匀分布μ（a，b）的随机变量来描述。
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其中-∞＜a＜b＜∞。

6．指数分布

设备、器件和工具的无故障工作时间或使用寿命常用服从指数分布的随机变量来描述。
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其中λ＞0。

7．标准正态分布

μ＝0，σ＝1的正态分布N（0，1）称作标准正态分布，其密度函数记作φ（x），它的分布函数记作Φ（x）。
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18.3　运筹学方法

运筹学是处于数学、管理科学和计算机科学等的交叉领域。它广泛应用现有的科学技术知识和数学方法，解决实际中提出的专门问题，为决策者选择最优决策提供定量依据。运筹学主要研究经济活动和军事活动中能用数量来表达的有关策划、管理方面的问题。运筹学可以根据问题的要求，通过数学上的分析、运算，得出各种各样的结果，最后提出综合性的合理安排，以达到最好的效果。

18.3.1　线性规划

线性规划是研究在有限的资源条件下，如何有效地使用这些资源达到预定目标的数学方法。用数学的语言来说，也就是在一组约束条件下寻找目标函数的极值问题。

求极大值（或极小值）的模型表达如下：

[image: alt]


在上述条件下，求解x1
 ，x2
 ，…，xn
 ，使满足下列表达式的Z取极大值（或极小值）。
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解线性规划问题的方法有很多，最常用的有图解法和单纯形法。图解法简单直观，有助于了解线性规划问题求解的基本原理，下面通过一个例子来说明图解法的应用。

例题1　某工厂在计划期内要安排生产Ⅰ、Ⅱ两种产品，已知生产单位产品所需的设备台时及A、B两种原料的消耗如表18-3所示。

表18-3　产品与原料的关系
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该工厂每生产一件产品Ⅰ可获利2元，每生产一件产品Ⅱ可获利3元，问应该如何安排计划使该工厂获利最多？

该问题可用以下数学模型来描述，设x1
 ，x2
 分别表示在计划期内产品Ⅰ、Ⅱ的产量，因为设备的有效台时是8，这是一个限制产量的条件，所以在确定产品Ⅰ、Ⅱ的产量时，要考虑不超过设备的有效台时数，即可用不等式表示为x1
 ＋2x2
 ≤8。

同理，因原料A、B的限量，可以得到以下不等式
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该工厂的目标是在不超过所有资源限制的条件下，如何确定产量x1
 ，x2
 以得到最大的利润。若用z表示利润，这时z＝2x1
 ＋3x2
 。综上所述，该计划问题可用数学模型表示如下。

目标函数

[image: alt]


满足约束条件
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在以x1
 ，x2
 为坐标轴的直角坐标系中，非负条件x1
 ，x2
 ≥0是指第一象限。上述每个约束条件都代表一个半平面。如约束条件x1
 ＋2x2
 ≤8是代表以直线x1
 ＋2x2
 ＝8为边界的左下方的半平面，若同时满足x1
 ，x2
 ≥0，x1
 ＋2x2
 ≤8，4x1
 ≤16和4x2
 ≤12的约束条件的点，必然落在由这三个半平面交成的区域内。由例题1的所有约束条件为半平面交成的区域如图18-9中阴影部分所示。阴影区域中的每一个点（包括边界点）都是这个线性规划问题的解（称可行解），因而此区域是例1的线性规划问题的解的集合，称它为可行域。
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图18-9　线性规划的图解法

再分析目标函数z＝x21
 ＋3x2
 ，在坐标平面上，它可表示以z为参数，-2/3为斜率的一族平行线，即
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位于同一直线上的点，具有相同的目标函数值，因此称它为等值线。当Z值由小变大时，直线沿其法线方向向右上方移动。当移动到Q2
 点时，使z值在可行域边界上实现最大化（如图18-9所示），这就得到了例1的最优解Q2
 ，Q2
 点的坐标为（4，2）。于是可计算出z＝14。

这说明该厂的最优生产计划方案是：生产4件产品Ⅰ，2件产品Ⅱ，可得最大利润为14元。

例题1中求解得到的最优解是唯一的，但对一般线性规划问题，求解结果还可能出现以下几种情况：无穷多最优解（多重解），无界解（无最优解），无可行解。当求解结果出现后两种情况时，一般说明线性规划问题的数学模型有错误。无界解源于缺乏必要的约束条件，无可行解源于矛盾的约束条件。

从图解法中直观地看到，当线性规划问题的可行域非空时，它是有界或无界凸多边形。若线性规划问题存在最优解，它一定在可行域的某个顶点得到；若在两个顶点同时得到最优解，则它们连线上的任意一点都是最优解，即有无穷多最优解。

图解法虽然直观，但当变量数多于三个以上时，它就无能为力了，这时需要使用单纯形法。

单纯形法的基本思路是：根据问题的标准，从可行域中某个可行解（一个顶点）开始，转换到另一个可行解（顶点），并且使目标函数达到最大值时，问题就得到了最优解。限于篇幅，不再介绍单纯形法的详细求解过程。

18.3.2　对策论

对策论也称为竞赛论或博弈论，是研究具有斗争或竞争性质现象的数学理论和方法。具有竞争或对抗性质的行为称为对策行为，对策行为的种类可以有很多，但本质上都必须包括如下三个基本要素。

（1）局中人。指在一个对策行为中，有权决定自己行动方案的对策参加者。显然，一个对策中至少有两个局中人。通常用Ⅰ表示局中人的集合。

（2）策略集。指可供局中人选择的一个实际可行的完整的行动方案的集合。每一局中人的策略集中至少应包括两个策略。

（3）赢得函数（支付函数）。在一局对策中，各局中人所选定的策略形成的策略组称为一个局势，即若si
 是第i个局中人的一个策略，则n个局中人的策略组s＝（s1
 ，s2
 ，…，sn
 ）就是一个局势。全体局势的集合S可用各局中人策略集的笛卡儿积表示，即
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对任一局势s∈S，局中人i可以得到一个赢得Hi
 （s）。显然，Hi
 （s）是局势s的函数，称为第i个局中人的赢得函数。

可以根据不同的原则对对策进行分类，其中主要的有零和对策（对抗对策）和非零和对策。零和对策是指一方的所得值为他方的所失值。在所有对策中，占有重要地位的是二人有限零和对策（矩阵对策）。

用Ⅰ和Ⅱ分别表示两个局中人，设局中人Ⅰ有m个策略α1
 ,α2
 ，…，αm
 可供选择，局中人Ⅱ有n个策略β1
 ，β2
 ，…，βn
 可供选择，则局中人Ⅰ和Ⅱ的策略集分别为
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当局中人Ⅰ选定策略αi
 和局中人Ⅱ选定策略βj
 后，就形成了一个局势（αi
 ，βj
 ）。这样的局势共有m×n个，对任一局势（αi
 ，βj
 ），记局中人Ⅰ的赢得值为αij
 ，并称
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为局中人Ⅰ的赢得矩阵（或为局中人Ⅱ的支付矩阵）。由于假定对策为零和的，所以局中人Ⅱ的赢得矩阵就是-A。

当局中人Ⅰ、Ⅱ和策略集S1
 、S2
 及局中人Ⅰ的赢得矩阵A确定后，一个矩阵对策就给定了，通常记成G＝｛Ⅰ，Ⅱ，S1
 ，S2
 ；A｝或G＝｛S1
 ，S2
 ；A｝。

在对策论方面，有一个经典的例子。战国时期，齐王有一天提出要与田忌进行赛马。双方约定：从各自的上、中、下三个等级中各选一匹参赛，每匹马只能参赛一次，每一次比赛双方各出一匹马，负者要付给胜者千金。已经知道，在同等级的马中，田忌的马不如齐王的马，而如果田忌的马比齐王的马高一等级，则田忌的马可能取胜。当时，田忌手下的一个谋士给田忌出了个主意：每次比赛时先让齐王牵出他要参赛的马，然后用下马对齐王的上马，用中马对齐王的下马，用上马对齐王的中马。比赛结果，田忌二胜一负，可得千金。

在这个例子中，局中人是齐王和田忌，局中人集合为I＝｛1，2｝。各自都有6个策略，分别为（上，中，下）、（上，下，中）、（中，上，下）、（中，下，上）、（下，中，上）、（下，上，中）。可分别表示为S1
 ＝｛α1
 ，α2
 ，α3
 ，α4
 ，α5
 ，α6
 ｝和S2
 ＝｛β1
 ，β2
 ，β3
 ，β4
 ，β5
 ，β6
 ｝，这样齐王的任一策略αi
 和田忌的任一策略βj
 就决定了一个局势Sij
 。如果α1
 ＝（上，中，下），β1
 ＝（上，中，下），则在局势s11
 下齐王的赢得值H1
 （s11
 ）＝3，H2
 （s11
 ）＝-3。其他局势的结果可类似得出，因此，齐王的赢得矩阵为
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18.3.3　决策论

从不同的角度出发，可以对决策进行不同的分类。

（1）按性质的重要性分类。可将决策分为战略决策（涉及某组织发展和生存有关的全局性、长远问题的决策）、策略决策（为完成战略决策所规定的目的而进行的决策）和执行决策（根据策略决策的要求对执行方案的选择）。

（2）按决策的结果分类。可分为程序决策（有章可循的决策，可重复的）和非程序决策（无章可循的决策，一次性的）。

（3）按定量和定性分类。可分为定量决策和定性决策。

（4）按决策环境分类。可分为确定型决策（决策环境是完全确定的，做出的选择的结果也是确定的）、风险决策（决策的环境不是完全确定的，其发生的概率是已知的）和不确定型决策（将来发生结果的概率不确定，凭主观倾向进行决策）。

（5）按决策过程的连续性分类。可分为单项决策（整个决策过程只作一次决策就得到结果）和序列决策（整个决策过程由一系列决策组成）。

构造决策行为的模型主要有两种，分别为面向结果的方法和面向过程的方法。面向决策结果的方法程序比较简单，其过程为“确定目标”→“收集信息”→“提出方案”→“方案选择”→“决策”。面向决策过程的方法一般包括“预决策”→“决策”→“决策后”三个阶段。

任何决策问题都由以下要素构成决策模型。

（1）决策者。

（2）可供选择的方案（替代方案）、行动或策略。

（3）衡量选择方案的准则。

（4）事件。不被决策者所控制的客观存在的将发生的状态。

（5）每一事件的发生将会产生的某种结果。

（6）决策者的价值观。

1．不确定型决策

随机型决策问题是指决策者所面临的各种自然状态是随机出现的一类决策问题。一个随机型决策问题，必须具备以下几个条件。

（1）存在着决策者希望达到的明确目标。

（2）存在着不依决策者的主观意志为转移的两个以上的自然状态。

（3）存在着两个以上可供选择的行动方案。

（4）不同行动方案在不同自然状态下的益损值可以计算出来。

随机型决策问题，又可以进一步分为风险型决策问题和不确定型决策问题。在风险型决策问题中，虽然未来自然状态的发生是随机的，但是每一种自然状态发生的概率是已知的或者可以预先估计的。在非确定型决策问题中，不仅未来自然状态的发生是随机的，而且各种自然状态发生的概率也是未知的和无法预先估计的。

例如，假设希赛公司需要根据下一年度宏观经济的增长趋势预测决定投资策略。宏观经济增长趋势有不景气、不变和景气三种，投资策略有积极、稳健和保守三种，各种状态的收益如表18-4所示。

表18-4　希赛公司2009年投资决策表
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由于下一年度宏观经济的各种增长趋势的概率是未知的，所以是一个不确定型决策问题。常用的不确定型决策的准则主要有以下几个。

（1）乐观主义准则。乐观主义准则也叫最大最大准则（maxmax准则），其决策的原则是“大中取大”。持这种准则思想的决策者对事物总抱有乐观和冒险的态度，他决不放弃任何获得最好结果的机会，争取以好中之好的态度来选择决策方案。决策者在决策表中各个方案对各个状态的结果中选出最大者，记在表的最右列，再从该列中选出最大者。在上例中，如果使用乐观主义准则，在三种投资方案下，积极方案的最大结果为500，稳健方案的最大结果为300，保守方案的最大结果为400。其最大值为500，因此选择积极投资方案。

（2）悲观主义准则。悲观主义准则也叫做最大最小准则（maxmin准则），其决策的原则是“小中取大”。这种决策方法的思想是对事物抱有悲观和保守的态度，在各种最坏的可能结果中选择最好的。决策时从决策表中各方案对各个状态的结果选出最小者，记在表的最右列，再从该列中选出最大者。在上例中，如果使用maxmin准则，在三种投资方案下，积极方案的最小结果为50，稳健方案的最小结果为150，保守方案的最小结果为200。其最大值为200，因此选择保守投资方案。

（3）折中主义准则。折中主义准则也叫做赫尔威斯准则（Harwicz Decision Criterion），这种决策方法的特点是对事物既不乐观冒险，也不悲观保守，而是从中折中平衡一下，用一个系数α（称为折中系数）来表示，并规定0≤α≤1，用以下算式计算结果
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即用每个决策方案在各个自然状态下的最大效益值乘以α，再加上最小效益值乘以1－α，然后比较cvi
 ，从中选择最大者。

（4）等可能准则。等可能准则也叫做Laplace准则，它是19世纪数学家Laplace提出来的。他认为，当决策者无法事先确定每个自然状态出现的概率时，就可以把每个状态出现的概率定为1/n（n是自然状态数），然后按照最大期望值准则决策。事实上，这就转变为一个风险决策问题了。

（5）后悔值准则。后悔值准则也叫做Savage准则，决策者在制定决策之后，如果不能符合理想情况，必然有后悔的感觉。这种方法的特点是每个自然状态的最大收益值（损失矩阵取为最小值），作为该自然状态的理想目标，并将该状态的其他值与最大值相减所得的差作为未达到理想目标的后悔值。这样，从收益矩阵就可以计算出后悔值矩阵。决策的原则是最大后悔值达到最小（minmax），也叫最大最小后悔值。例如，表18-4的后悔值矩阵如表18-5所示。

表18-5　表18-4的后悔值矩阵
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根据表18-5，在三种投资方案下，积极方案的最大后悔值为350，稳健方案的最大后悔值为300，保守方案的最大后悔值为300。其最小值为300。按照后悔值准则，既可以选择保守投资方案，也可以选择稳健投资方案。

2．风险决策

风险决策是指决策者对客观情况不甚了解，但对将发生各事件的概率是已知的。在风险决策中，一般采用期望值作为决策准则，常用的有最大期望收益决策准则（Expected Monetary Value, EMV）和最小机会损失决策准则（Expected Opportunity Loss, EOL）。

（1）最大期望收益决策准则。决策矩阵的各元素代表“策略-事件”对的收益值，各事件发生的概率为Pj
 ，先计算各策略的期望收益值[image: alt]
 然后从这些期望收益值中选取最大者，以它对应的策略为决策者应选择的决策策略。

（2）最小机会损失决策准则。决策矩阵的各元素代表“策略-事件”对的损失值，各事件发生的概率为Pj
 ，先计算各策略的期望损失值[image: alt]
 然后从这些期望收益值中选取最小者，以它对应的策略为决策者应选择的决策策略。

当EMV为最大时，EOL便为最小。所以在决策时用这两个决策准则所得结果是相同的。

例如，希赛IT教育研发中心要从A地向B地的学员发送一批价值90000元的货物。从A地到B地有水、陆两条路线。走陆路时比较安全，其运输成本为10000元；而走水路时一般情况下的运输成本只要7000元，不过一旦遇到暴风雨天气，则会造成相当于这批货物总价值10％的损失。根据历年情况，这期间出现暴风雨天气的概率为1/4，那么希赛IT教育研发中心应该选择走哪条路呢？这就是一个风险型决策问题，其决策树如图18-10所示。
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图18-10　决策树

由于该问题本身带有外生的不确定因素，因此最终的结果不一定能预先确定。不过，希赛IT教育研发中心应该根据一般解决带概率分布、具有不确定性的问题时常用的数学期望值进行决策，而不是盲目碰运气或一味害怕、躲避风险。

根据本问题的决策树，走水路时，成本为7000元的概率为75％，成本为16000元的概率为25％，因此走水路的期望成本为（7000×75％）＋（16000×25％）＝9250元。走陆路时，其成本确定为10000元。因此，走水路的期望成本小于走陆路的成本，所以应该选择走水路。

18.4　组合分析

本节介绍几种常用的组合分析方法，包括计数基本原理、排列与组合、鸽巢原理、容斥原理。

18.4.1　计数原理基础

基本的计数原理主要包括乘法原理和加法原理。

乘法原理：假定把一件事分成m个步骤来完成，做第一步有n1
 种不同的处理方法，做第二步有n2
 种不同的处理方法，……，做第m步有nm
 种不同的处理方法，则完成这一事共有n1
 ×n2
 ×…×nm
 种不同的方法。

加法原理：假定做一件事有m类办法，而在第一类办法中又有n1
 种不同的处理方法，在第二类办法中又有n2
 种不同的处理方法，……，在第m类办法中又有nm
 种不同的处理方法，则完成这一事共有n1
 ＋n2
 ＋…＋nm
 种不同的处理方法。

例如，一个袋内装有6个小球，另一个袋内装有4个小球，所有这些小球的颜色互不相同。从两个袋中任取一个小球，则共有6＋4＝10种不同取法。从两个袋中各取一个小球，则共有6×4＝24种不同取法。

18.4.2　排列

设S为具有n个不同元素的n元集，从S中选取r个元素且考虑其顺序称为S的一个r排列，不同排列的总数记为[image: alt]
 ，有时也用P（n，r）表示。如果r＝n，则称这个排列为S的全排列。从排列的定义可知，如果两个排列相同，不仅这两个排列的元素必须完全相同，而且排列的顺序也必须完全相同。
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例：用0～9这10个数字，可以组成多少个没有重复数字的三位数？

解法1：由于百位数上的数字不能为0，因此可先考虑排百位上的数字，再排十位和个位上的数字。百位数上的数字只能从除0以外的1～9这9个数字中任选一个，有[image: alt]
 种；十位和个位上的数字，可以从余下的9个数字中任选两个，有[image: alt]
 种。根据乘法原理，所求三位数的个数是[image: alt]


解法2：可先考虑从0～9这10个数字中任取三个数字的排列数[image: alt]
 再减去其中以0开头的排列数[image: alt]
 因此，所求三位数的个数是[image: alt]


解法3：符合条件的三位数可以分为三类，每一位数字都不是0的三位数有[image: alt]
 个；个位数是0的三位数有[image: alt]
 个；十位数是0的三位数有[image: alt]
 个。根据加法原理，符合条件的三位数个数是[image: alt]


18.4.3　组合

设S为具有n个不同元素的n元集，从S中选取r个元素（不考虑其顺序）称为“S的一个r组合”，不同组合的总数记为[image: alt]
 有时也用C（n，r）或[image: alt]
 表示。从排列和组合的定义可知，排列与元素的顺序有关，组合与顺序无关。如果两个组合中的元素完全相同，不管元素的顺序如何，都是相同的组合；只有当两个组合中的元素不完全相同时，才是不同的组合。
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例：在检验产品质量时，通常是从产品中抽出一部分进行检验。现从100件产品中任意抽出3件。

（1）共有多少种不同的抽法？

（2）如果100件产品中有2件次品，抽出的3件中恰好1件是次品的抽法有多少种？

（3）如果100件产品中有2件次品，抽出的3件中至少有1件是次品的抽法有多少种？

解：（1）共有[image: alt]


（2）从2件次品中抽出1件次品的抽法有[image: alt]
 种，从98件合格产品中抽出2件合格品的抽法有[image: alt]
 种，因此抽出3件产品中恰好有1件是次品的抽法的种数是[image: alt]
 [image: alt]


（3）从100件产品中抽出3件，共有[image: alt]
 种抽法，其中抽出的3件都是合格品的抽法有[image: alt]
 种，因此抽出3件产品中至少有1件是次品的抽法的种数有[image: alt]
 [image: alt]


本小题的求解过程也可以这么来考虑：从100件产品中抽出1件是次品的抽法有[image: alt]
 种，而抽出3件产品中有2件次品的情况也可推出其抽法有[image: alt]
 种，因此，至少有1件是次品的抽法共有[image: alt]


18.4.4　鸽巢原理

鸽巢原理（抽屉原理，鸽笼原理）的简单形式定义如下。

若n＋1个物体（鸽子）被放进n个盒子（巢）中，则至少有一个盒子（巢）将存有2个或2个以上的物体（鸽子）。

例如，13个人中必有至少两个人的生日是在同一个月中。

鸽巢原理的推广：设K和n都是任意的正整数。若至少有kn＋1个物体被放进n个盒子中，则至少存在一个盒子中有至少k＋1个物体。

推论1：m个物体，n个盒子，则至少有一个盒子里有不少于[image: alt]
 个物体。

推论2：若取n（m－1）＋1个球放进n个盒子，则至少有1个盒子有m个球。

鸽巢原理的强形式定义：设有P1
 ＋P2
 ＋…＋Pn
 －n＋1个物体，有标号分别为1，2，…，n的盒子，则存在至少一个标号为j（j＝1，2，…，n）的盒子至少有Pj
 个物体。

例：在一个水果篮中放入苹果、香蕉和橘子。那么需要在一个水果篮中最少放多少个水果，才能保证水果篮中至少有8个苹果或6个香蕉或9个橘子。

解：依据鸽巢原理的强形式定义，应该为8＋6＋9－3＋1＝21个水果。

例：在一个袋子中有100个苹果，100个香蕉，100个橘子和100个生梨。如果现每分钟从袋中拿出一个水果，请问需要多长时间才能确保从袋子中己取出12个同一种类的水果。

解：根据鸽巢原理，应该取n＝4（有4种类型的水果），k＋1＝12，k＝11，从而kn＋1＝11·4＋1＝45。即需要45分钟时间就能确保从袋子中取出12个同一种类水果。

18.4.5　容斥原理

学习容斥原理之前，先介绍德摩根（De Morgan）定理。

德摩根定理：设A1
 ，A2
 ，…，An
 是集合U的子集，则
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容斥原理的两个基本公式如下。

公式一：设A1
 ，A2
 ，…，An
 是有限集合，且都是集合U的子集，则
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公式二：设A1
 ，A2
 ，…，An
 是有限集合，且都是集合U的子集，N为集合U的元素个数，则

[image: alt]


显然，∣A∪B＝∣A∣＋∣B∣－∣A∩B∣，∣A∪B∪C∣＝∣A∣＋∣B∣＋∣C∣－∣A∩Ｂ∣－∣A∩C∣－∣B∩C∣＋∣A∩B∩C∣

例：某进修学校只开设了数学、物理和化学这三门课程。该学校规定在校学生必须至少修一门课程。已知修这三门课程的学生分别有170，130和120人；同时修数学和物理课程、数学和化学课程、物理和化学课程的学生分别有45，20和22人；同时修这三门课程的学生有3人。请问该学校共有多少学生？

解：设M、P和C分别为修数学、物理和化学课程的学生集合。根据题意得

∣M∣＝170，∣P∣＝130，∣C∣＝120，∣M∩P∣＝45，∣M∪C∣＝20，∣P∩C∣＝22，∣M∩P∩C∣＝3

该校共有学生∣M∪P∪C∣＝∣M∣＋∣P∣＋∣C∣－（∣M∩P∣＋∣M∩C∣＋∣P∩C∣）＋∣M∩P∩C∣＝170＋130＋120－45－20－22＋3＝336（人）。

18.5　例题分析

为了帮助考生进一步掌握应用数学方面的知识，本节分析10道典型的试题。

例题1

在数据处理过程中，人们常用“4舍5入”法取得近似值。对于统计大量正数的平均值而言，从统计意义上说，“4舍5入”对于计算平均值　（1）　
 。

（1）A．不会产生统计偏差

　　B．产生略有偏高的统计偏差

　　C．产生略有偏低的统计偏差

　　D．产生忽高忽低结果，不存在统计规律

例题1分析

从统计意义上说，正数的分布是随机的。而计算平均值而言，其最后的结果是“入”还是“舍”，也是随机的。就最后取舍的某一位而言，就是0～9之间的10位数字，对于0，1，2，3，4采取“舍”，对实际的数据影响是0，－1，－2，－3，－4。对于5，6，7，8，9采取“入”，对实际的数据影响是＋5，＋4，＋3，＋2，＋1。因为各位数字出现的情况是等概率的，因此“入”的影响要大于“舍”的影响，所以，对于计算正数平均值而言，会产生略有偏高的统计结果。

例题1答案

（1）B

例题2

图18-11标出了某地区的运输网。
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图18-11　某地区的运输网

各节点之间的运输能力如表18-6所示（单位：万吨／小时）。

表18-6　运输能力

[image: alt]


从节点①到节点⑥的最大运输能力（流量）可以达到　（2）　
 万吨／小时。

（2）A．26

　　B．23

　　C．22

　　D．21

例题2分析

为了便于计算，把表18-6中的数据标记到图上，形成图18-12所示图形。
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图18-12　新的运输网

从图18-12可以看出，只能从节点④和⑤到达节点⑥，其运输能力为26。而只能从节点②和③到达节点⑤，且能满足最大运输量21（14＋7）。但是，到达节点③的最大数量为11（10＋1），因此，节点⑤的最终输出能力为18，即从节点①到节点⑥的最大运输能力为23。最终的运输方案如图18-13所示。
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图18-13　最终运输方案

例题2答案

（2）B

例题3

假设某种分子在某种环境下以匀速直线运动完成每一次迁移。每次迁移的距离S与时间T是两个独立的随机变量，S均匀分布在区间0＜S＜1（µm），T均匀分布在区间1＜T＜2（µs），则这种分子每次迁移的平均速度是　（3）　
 （m/s）。

（3）A．1/3

　　B．1/2

　　C．（1/3）1n2

　　D．（1/2）ln2

例题3分析

要解答本题，首先要理解这是两个独立的均匀分布的随机变量，计算随机变量S/T的期望值。而随机变量S与T互相独立，S在（0，1）中均匀分布，T在（1，2）中均匀分布。为此，考察二维随机变量（S，T），它的分布密度函数为
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S/T的期望值为

[image: alt]


例题3答案

（3）D

例题4

某学院10名博士生（B1-B10）选修6门课程（A-F）的情况如表18-7所示（用√表示选修）。

表18-7　课程选修表
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现需要安排这6门课程的考试，要求是：

（1）每天上、下午各安排一门课程考试，计划连续3天考完。

（2）每个博士生每天只能参加一门课程考试，在这3天内考完全部选修课。

（3）在遵循上述两条的基础上，各课程的考试时间应尽量按字母升序做先后顺序安排（字母升序意味着课程难度逐步增加）。

为此，各门课程考试的安排顺序应是　（4）　
 。

（5）A．AE，BD，CF

　　B．AC，BF，DE

　　C．AF，BC，DE

　　D．AE，BC，DF

例题4分析

首先，直接从答案来考虑问题。可以根据试题的限制条件：“每个博士生每天只能参加一门课程考试，在这3天内考完全部选修课”来进行判断各选项是否满足。

如果按照A选项，第2天考BD，则因为B1同时选修了这两门课程，将违反“每个博士生每天只能参加一门课程考试”的约束。

如果按照B选项，第1天考AC，则因为B2同时选修了这两门课程，将违反“每个博士生每天只能参加一门课程考试”的约束。

如果按照C选项，第1天考AF，则因为B3同时选修了这两门课程，将违反“每个博士生每天只能参加一门课程考试”的约束。

因此，只有选项D符合要求。

下面再介绍另外一种解法（图示法）。

将6门课程作为6个节点画出，如图18-14所示。
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图18-14　图示法

可以在两个课程节点之间画连线表示它们不可以在同一天安排考试，那么，每个博士生的各门选修课程之间都应画出连线。例如，B1博士生选修了A、B、D三门课程，则ABD之间都应有连线，表示这三门课中的任何两门都不能安排在同一天。

从图18-14看出，能够安排在同一天考试的课程（节点之间没有连线）有AE、BC、DE、DF。

因此，课程A必须与课程E安排在同一天。课程B必须与课程C安排在同一天，余下的课程D只能与课程F安排在同一天。

例题4答案

（4）D

例题5

A、B两个独立的网站都主要靠广告收入来支撑发展，目前都采用较高的价格销售广告。这两个网站都想通过降价争夺更多的客户和更丰厚的利润。假设这两个网站在现有策略下各可以获得1000万元的利润。如果一方单独降价，就能扩大市场份额，可以获得1500万元利润，此时，另一方的市场份额就会缩小，利润将下降到200万元。

如果这两个网站同时降价，则他们都将只能得到700万元利润。这两个网站的主管各自经过独立的理性分析后决定，　（5）　
 。

（5）A．A采取高价策略，B采取低价策略

　　B．A采取高价策略，B采取高价策略

　　C．A采取低价策略，B采取低价策略

　　D．A采取低价策略，B采取高价策略

例题5分析

这是一个简单的博弈问题，可以表示为图18-15所示的得益矩阵。
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图18-15　得益矩阵

由图18-15可以看出，假设B网站采用高价策略，那么A网站采用高价策略得1000万元，采用低价策略得1500万元。因此，A网站应该采用低价策略。如果B网站采用低价策略，那么A网站采用高价策略得200万元，采用低价策略得700万元，因此A网站也应该采用低价策略。采用同样的方法，也可分析B网站的情况，也就是说，不管A网站采取什么样的策略，B网站都应该选择低价策略。因此，这个博弈的最终结果一定是两个网站都采用低价策略，各得到700万元的利润。

这个博弈是一个非合作博弈问题，且两博弈方都肯定对方会按照个体行为理性原则决策，因此虽然双方采用低价策略的均衡对双方都不是理想的结果，但因为两博弈方都无法信任对方，都必须防备对方利用自己的信任（如果有的话）谋取利益，所以双方都会坚持采用低价，各自得到700万元的利润，各得1000万元利润的结果是无法实现的。即使两个网站都完全清楚上述利害关系，也无法改变这种结局。

例题5答案

（5）C

例题6

希赛公司项目经理向客户推荐了4种供应商选择方案。每个方案损益值已标在图18-16的决策树上。根据预期收益值，应选择设备供应商　（6）　
 。
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图18-16　决策树

（6）A．1

　　B．2

　　C．3

　　D．4

例题6分析

本题考查决策树的使用，利用决策树进行决策的方法属于风险型决策，只要直接计算出各分支的预期收益值，然后选择其中一个最大的值就可以了。

设备供应商1的预期收益值100000×60％＋（－30000）×40％＝60000－12000＝48000。

设备供应商2的预期收益值50000×90％＋（－10000）×10％＝45000－1000＝44000。

设备供应商3的预期收益值10000×99％＋（－1000）×1％＝9900－10＝9890。

设备供应商4的预期收益值20000×80％＋（－10000）×20％＝16000－2000＝14000。

设备供应商1的预期收益值最大，因此应该选择设备供应商1。

例题6答案

（6）A

例题7

复杂系统是指　（7）　
 。

（7）A．通过对各子系统的了解不能对系统的性能做出完全的解释

　　B．系统由大量的子系统组成

　　C．系统的结构很复杂，难于图示

　　D．系统的功能很复杂，难于用文字描述

例题7分析

复杂系统的复杂之处主要在于其各子系统之间关联的复杂性。例如，人体本身就是一个复杂系统。虽然骨骼系统、神经系统、消化系统和血液循环系统等都有清晰的结构，可以清晰地描述其性能，但各子系统之间相互关联的机制却仍难以把握。

例题7答案

（7）A

例题8

每个线性规划问题需要在有限个线性约束条件下，求解线性目标函数F何处能达到极值。有限个线性约束条件所形成的区域（可行解区域），由于其边界比较简单（逐片平直），人们常称其为单纯形区域。单纯形区域D可能有界，也可能无界，但必是凸集（该区域中任取两点，则连接这两点的线段全在该区域内），必有有限个顶点。以下关于线性规划问题的叙述中，不正确的是　（8）　
 。

（8）A．若D有界，则F必能在D的某个顶点上达到极值

　　B．若F在D中A、B点上都达到极值，则在AB线段上也都能达到极值

　　C．若D有界，则该线性规划问题一定有一个或无穷多个最优解

　　D．若D无界，则该线性规划问题没有最优解

例题8分析

本题旨在从宏观上理解线性规划方法的原理与机制，特别是从二维、三维的直观理解推广到高维的理解。这种宏观的直观理解对于深刻认识数学概念、方法是非常重要的，对于创新也会有重要的、奇特的启发作用。

很明显，有界区域内线性函数的值域肯定是有界的。从直观上可以理解，由于线性函数的平坦性，其极值一定会在边界上达到（许多教材上给出了严格证明）。直观的理解有助于形象地感悟某些理论研究的结论。由于单纯形区域的边界是逐片平直的，它对应的线性目标函数值域也会逐片平直的，人们可以想象，线性函数F会在D区域的顶点处达到极值。所以选项A是正确的。

由于单纯形区域是凸集，只要A、B两点在区域内，则线段AB全在该区域内。由于F（A）与F（B）在线性目标函数值域上，不难看出，线段AB中的任一点C对应的F（C）就会落在F（A）与F（B）的连线上。所以选项B也是正确的。

选项C可以从选项A与B导出。线性规划问题要么无解，要么只有唯一的最优解，要么会有无穷多个最优解。因为如果有两个最优解，则这两个解的连线段上所有的解都是最优解。所以选项C也是正确的。

例题8答案

（8）D

例题9

设每天发生某种事件的概率p很小，如不改变这种情况，长此下去，这种事件几乎可以肯定是会发生的。对上述说法，适当的数学描述是：设0＜p＜1，则　（9）　
 。

（9）[image: alt]


例题9分析

用文字描述的定量问题有时也可以用数学语言来表述，这种表述能力对于研究分析解决问题常常是有益的，不但深化了对问题的认识，还提高了解决问题的能力和水平。用数学语言来描述定量的实际问题，就是数学建模。数学建模能力是系统架构设计师必须有的重要能力。

设每天发生某种事件的概率保持为常数P（不发生该种事件的概率为1－p），则连续n天都不发生该种事件的概率为（1－p）n
 。因此，连续n天会发生该种事件的概率为1－（1－P）n
 。当n→∞时，该式的极限等于1。这就是说，只要每天发生这种事件的概率P保持常数且不为0，则当n充分大时，几乎可以肯定地说，这种事故早晚是会发生的。

例题9答案

（9）D

例题10

设用两种仪器测量同一物体的长度分别得到如下结果：

X1
 ＝5.51±0.05mm　　　X2
 ＝5.80±0.02mm

为综合这两种测量结果以便公布统一的结果，拟采用加权平均方法。每个数的权与该数的绝对误差有关。甲认为，权应与绝对误差的平方成正比；乙认为，权应与绝对误差的平方成反比。经大家分析，从甲和乙提出的方法中选择了合适的方法计算，最后公布的测量结果是　（10）　
 （m/s）。

（10）A．5.76

　　B．5.74

　　C．5.57

　　D．5.55

例题10分析

绝对误差越小，测量得就越精确，因此，权应与绝对误差的平方成反比。这样，X1
 的权与X2
 的权的比为4∶25，即X1
 的权应该为13.8％，X2
 的权为86.2％，最后公布的测试结果是5.51×13.8％＋5.80×86.2％＝5.76。

例题10答案

（10）A


第19章　专业英语

考试大纲对专业英语没有明确的要求，只是规定“具有高级工程师所要求的英文阅读水平，掌握本领域的英语术语”。从相近级别（例如系统分析师）历年考试的试题来看，所考查的题目基本上是计算机专业术语的英文解释，也有个别试题考查IT新技术的概念和使用方法介绍。每次考试都有5分的英语试题（每空1分，共5空），试题中的语法结构及词汇量都略低于英语四级的要求，但考试中偏重考查计算机专业词汇。

19.1　题型举例

本节通过5个具体的例子，让读者了解系统架构设计师考试的专业英语试题的形式和难度。

例题1


　（1）　
 is the process of obtaining the stakeholders' formal acceptance of the completed project scope. Verifying the scope includes reviewing deliverables and work results to ensure that all were completed satisfactorily.

（1）A. Project acceptance

　　B. Scope verification

　　C. Scope definition

　　D. WBS Creation

例题1分析

范围验证是指获取项目干系人对己完成项目范围的正式认可的过程。验证范围包括评审可交付物和工作成果，以确保这些工作都已按照范围定义中的要求完成。

例题1答案

（1）B

例题2

The　（2）　
 is a general description of the architecture of a workflow management system used by the WFMC, in which the main components and the associated interfaces are summarized. The workflow enactment service is the heart of a workflow system which consists of several　（3）　
 .

（2）A. waterfall model

　　B. workflow reference model

　　C. evolutionary model

　　D. spiral model

（3）A. workflow engines

　　B. processes

　　C. workflow threads

　　D. tasks

例题2分析

工作流参考模型是WFMC用来对工作流管理系统架构的通用描述，在这个模型中，对主要组件和相关接口进行了概括。工作流例行服务是工作流系统的核心，由几个工作流引擎组成。

例题2答案

（2）B

（3）A

例题3

Microsoft's COM is a software　（4）　
 that allows applications to be built from binary software components. COM is the underlying architecture that forms the foundation for higher-level software services, like those provided by OLE. COM defines a binary standard for function calling between components, a way for components to dynamically discover the interfaces implemented by other components, and a mechanism to identify components and their interfaces uniquely.

OLE is a compound　（5）　
 standard developed by Microsoft. OLE makes it possible to create　（6）　
 with one application and link or embed them in a second application. Embedded objects retain their original format and　（7）　
 to the application that created them. Support for OLE is built into the Windows and MacOS Operating Systems. A　（8）　
 compound document standard developed mainly by Apple and IBM is called OpenDoc.

（4）A. architecture

　　B. protocol

　　C. procedure

　　D. structure

（5）A. text

　　B. graphic

　　C. document

　　D. database

（6）A. table

　　B. event

　　C. objects

　　D. function

（7）A. characteristics

　　B. address

　　C. page

　　D. links

（8）A. completing

　　B. competing

　　C. connecting

　　D. contained

例题3分析

微软提出的COM是一种软件架构，它可以根据二进制软组件构成应用软件。COM定义了组件之间进行功能调用的二进制标准，这是使得一个组件能够动态地发现其他组件实现的接口的一种方法，也是标识组件及其接口的特殊机制。

OLE是由微软开发的组合文档标准。OLE可以生成与一种应用有关的文档，并且把它链接或嵌入到另外一个应用中。被嵌入的对象保持了原来的格式，而且可以与生成它们的应用链接起来。对OLE的支持已经内置在Windows和MacOS操作系统中。主要由Apple和IBM开发的竞争性组合文档标准叫做OpenDoc。

例题3答案

（4）A

（5）C

（6）C

（7）D

（8）B

例题4

VRML is a　（9）　
 for 3D multimedia and shared virtual worlds on the WWW.In comparison to HTML, VRML adds the next level of interaction, structured graphics, and extra 　（10）　
 (z and time) to the presentation of documents. The applications of VRML are　（11）　
 , ranging from simple business graphics to entertaining WWW page graphics, manufacturing, scientific, entertainment, and educational applications, and 3D shared virtual worlds and coimnunities.

X3D is the name under which the development of VRML is continued. X3D is based on XML and is backwards　（12）　
 with VRML. Furthermore, it is componentized, profiled, and extensible, which makes it possible to use X3D in very different　（13）　
 , from high-end visualizations to lightweight applications.

（9）A. link

　　B. format

　　C. structure

　　D. procedure

（10）A. subject

　　B. object

　　C. dimensions

　　D. disconnection

（11）A. broad

　　B. implicit

　　C. explicit

　　D. special

（12）A. inconsistent

　　B. independent

　　C. applicable

　　D. compatible

（13）A. scenarios

　　B. places

　　C. applications

　　D. programs

例题4分析

VRML是为3D多媒体和在WWW上共享虚拟现实定义的文档格式。与HTML相比，VRML增加了下一级的交互作用、结构化的图形和表现文档的附加的维元（z和时间）。VRML的应用是很广泛的，应用范围从简单的商业图形到娱乐性的WWW页面，从制造业、科学、娱乐和教育方面的应用，到三维共享虚拟现实和虚拟社区等。

VRML的继续发展就是X3D。X3D是基于XML的，是与VRML向后兼容的。而且它是组件化了的、形象化了的，是可扩展的，这使得X3D可以应用在完全不同的情景中，从高端的可视化应用到轻量级的应用都是X3D的领域。

例题4答案

（9）B

（10）C

（11）A

（12）D

（13）A

例题5

SOX is an alternative　（14）　
 for XML. It is useful for reading and creating XML content in a　（15）　
 editor. It is then easily transformed into proper XML. SOX was created because developers can spend a great deal of time with raw XML. For many of us, the popular XML　（16）　
 have not reached a point where their tree views, tables and forms can completely substitute for the underlying　（17）　
 language. This is not surprising when one considers that developers still use a text view, albeit enhanced, for editing other languages such as Java. SOX uses　（18）　
 to represent the structure of an XML document, which eliminates the need for closing tags and a number of quoting devices. The result is surprisingly clear.

（14）A. semantic

　　B. pragmatics

　　C. syntax

　　D. grammar

（15）A. graphic

　　B. program

　　C. command

　　D. text

（16）A. texts

　　B. editors

　　C. creators

　　D. tags

（17）A. programming

　　B. command

　　C. markup

　　D. interactive

（18）A. indenting

　　B. structure

　　C. framework

　　D. bracket

例题5分析

SOX是另外一种XML语法，可以用它在文本编辑中阅读和生成XML内容。它也很容易转换成适当的XML文档。SOX的产生是由于开发人员在处理原始的XML文档时花费了大量的时间。对很多人来说，通常的XML编辑器还没有达到可以用树图、表格和窗体来完全代替基本标记语言的地步。这是很自然的，因为有些人认为开发人员还在使用文本界面来编辑其他语言，例如Java。SOX使用了锯齿状缩进的方式来表示XML文档的结构，这就不需要使用括号和引用设备编号了，其结果是显而易见的。

例题5答案

（14）C

（15）D

（16）B

（17）C

（18）A

19.2　架构设计术语英汉对照

为了便于读者记忆和理解，在本节中，按照字典顺序给出常见的系统架构设计术语的英汉对照表和缩写，如表19-1所示。

表19-1　架构设计术语英汉对照表
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第20章　案例分析试题解答方法

根据考试大纲，系统架构设计师考试中的案例分析试题涉及以下内容。

（1）系统规划。包括系统项目的提出与可行性分析、系统方案的制定／评价和改进、新旧系统的分析和比较、现有软件硬件和数据资源的有效利用。

（2）软件架构设计。包括软件架构设计、XML技术、基于架构的软件开发过程、软件质量属性、架构模型（风格）、特定领域软件架构、基于架构的软件开发方法、架构评估、软件产品线和系统演化。

（3）设计模式。包括设计模式的概念、设计模式的组成、模式和软件架构、设计模式分类、设计模式的实现。

（4）系统设计。包括处理流程设计、人机界面设计、文件设计、存储设计、数据库设计、网络应用系统的设计、系统运行环境的集成与设计、中间件、应用服务器、性能设计与性能评估、系统转换计划。

（5）软件系统建模。包括系统需求、建模的作用和意义、定义问题（目标、功能、性能等）与归结模型（静态结构模型、动态行为模型、物理模型）、结构化系统建模、数据流图、面向对象系统建模、UML、数据库建模、E-R图、逆向工程。

（6）分布式系统设计。包括分布式通信协议的设计、基于对象的分布式系统设计、基于Web的分布式系统设计、基于消息和协同的分布式系统设计、异构分布式系统的互操作性设计。

（7）嵌入式系统设计。包括实时系统和嵌入式系统特征、实时任务调度和多任务设计、中断处理和异常处理、嵌入式系统开发设计。

（8）系统的可靠性分析与设计。包括系统的故障模型和可靠性模型、系统的可靠性分析和可靠度计算、提高系统可靠性的措施、系统的故障对策和系统的备份与恢复。

（9）系统的安全性和保密性设计。包括系统的访问控制技术、数据的完整性、数据与文件的加密、通信的安全性、系统的安全性设计。

有关这些知识点的内容，已经在前面的章节中进行了详细讨论，本章不再重复。本章首先介绍试题的解答方法，然后再通过一些实例，帮助考生了解试题的题型和解答方法。

20.1　试题解答方法

对很多考生而言，案例分析试题比较难，这种“难”主要体现在以下几个方面。

（1）需要在90分钟的时间内解答3道案例分析试题，需要找出案例描述中的存在问题，并给出解决方案。

（2）要针对案例分析试题的2～4个问题，在规定的字数范围内给出答案。

（3）从考试大纲的规定来看，似乎“无所不含”，考查内容十分广泛。

（4）案例分析试题往往紧跟技术发展趋势，考查技术前沿性的试题。

（5）案例分析试题的案例描述中，会给出一些与解答试题有关的信息，也会给出一些干扰性的信息，考查考生“舍弃”的能力。

20.1.1　试题解答步骤

根据考试大纲，系统架构设计案例分析试题对考生的基本要求主要反映在以下几个方面。

（1）需要具有一定的系统架构设计实践经验，有较好的分析问题和解决问题的能力。

（2）对于有关系统架构设计方面，有广博而坚实的知识或见解。

（3）对应用的背景、事实和因果关系等有较强的理解能力和归纳能力。

（4）对于一些可以简单定量分析的问题己有类似经验并能进行估算，对于只能定性分析的问题能用简练的语言抓住要点加以表达。

（5）善于从一段书面叙述中提取出最必要的信息，有时还需要舍弃一些无用的叙述或似是而非的内容。

因此，考生应当加强上述要求的训练。

案例分析试题的考试时间为90分钟，也就是说，考生需要在90分钟内解答3道案例分析试题。那么，应该如何来解答试题呢？根据希赛IT教育研发中心老师和学员的经验，正确解答试题的途径如下：

（1）标出试题中要回答的问题要点，以此作为主要线索进行分析和思考。

（2）对照问题要点仔细阅读正文。阅读时，或者可以列出只有几个字的最简要的提纲，或者可在正文上作出针对要回答问题的记号。

（3）通过定性分析或者定量估算，构思答案的要点。

（4）以最简练的语言写出答案。注意不要超过规定字数，语言要尽量精简，不要使用修饰性的空洞词汇，也不要写与问题无关的语句，以免浪费时间。

20.1.2　题型分类解析

系统架构设计案例分析试题大致可以划分为如下6大类。

（1）综合知识类。系统架构设计师必须具有广泛的知识积累和工作经验。系统架构设计案例中有不少题目就是直接考查某方面的知识或经验的。这种题目，全在于平时积累和见多识广，基本上无技巧可言，知道就很简单，不知道急也急不来。考生唯一能做的是（如果有选择余地的话）回避那些自己没有涉猎过的知识领域的题目。

（2）比较分析类。有比较才有鉴别，不同的设计方案经过比较才能分出优劣来，一个好的设计方案往往是多种设计方案的折中。比较分析法是系统架构设计中不可或缺的方法。系统架构设计案例分析考试试题中这类试题所占的比例非常大。

（3）学习应用类。温故而知新，人们在学习新知识时总是以已经掌握的知识为基础，由彼推此，了解差异是我们自然而然就会运用的学习方法。我们学会了面向对象的架构设计，再学习面向服务的架构时就不自觉地比较二者的异同。各大巨头争霸的今天，由于竞争的需要，各种设计理论和工具、应用平台层出不穷，让我们应接不暇，要在IT行业站稳脚跟，更需要较强的学习和应用能力。跟上形势的最好办法是比较异同，快速学习、跟进并投入应用。这一类题目和比较分析类试题非常相似，不同的是，问题的焦点集中在对学习效果的考查上，要求考生通过学习，基本掌握新的理论或方法。

（4）情景推断类。这类题目要求考生将题目描述的情景和自己的实际设计经验结合起来，来推测题目描述的情景下某一功能模块或某一部分的详细功能。应付这类题目，既要细心归纳题目所描述情景本身的特点以及题目中透露出的各种信息，又要根据自己以前类似的项目开发经验来补充一些题目中并没透露，但常理中不可缺少的部分功能。实际上，在需求调研中经常使用这种方法，这类题目同时考查了考生架构设计经验、考虑问题的全面性以及归纳需求的能力。

（5）因果分析类。系统架构设计师经常遇到的问题是对一个系统出现的复杂问题（或疑难症状）进行分析，找出问题的真正原因，或对某一设计方案存在的潜在风险进行分析。前者是针对某一症状分析问题出现的原因，后者是根据现有状况分析可能会出现问题。解决问题或风险分析的能力是突击不来的，一定来源于见多识广。丰富的经历在关键时候自然可以派上用场，经历不够的多看看别人的体会也会大有裨益。

（6）归纳抽象类。把现实的、自然语言描述的用户需求抽象为一种数学模型，需要很深的功底。把纷纭复杂的需求进行合理的归纳和分类也是一种功夫。系统架构设计师考试题目中也不乏这样的试题，这种题目需要较高的抽象思维能力和理解能力，也就是数学建模的能力。回答这类问题的关键是要将抽象的理论实例化，和考生做过的一些项目结合起来。

20.2　试题解答实例

为了帮助考生了解案例分析试题的题型，以及解答试题的方法，本节给出5道典型的案例分析试题的解答实例。

20.2.1　系统架构比较分析

阅读以下关于系统架构方面的叙述，回答问题I至问题3。

希赛集团公司总部设在长沙，在全国多个城市都开设了分公司，根据总公司的安排，要开发一个网络财务管理系统，使各地员工能在因特网上进行财务处理和报销，同时也便于总公司及时掌握各分公司的财务状况。在设计该网络财务管理系统的架构时，集团首席架构师张博士召集开发部门相关人员开会讨论，在讨论的过程中产生了如下一些分歧。

（1）谢工程师认为应该采用C/S结构，各分公司财务部要安装一个软件客户端，通过这个客户端连接到总公司财务部主机。如果员工在外地出差，需要报销账务的，也需要安装这个客户端才能进行。

（2）王工程师认为应该采用B/S结构，各分公司及出差员工直接通过Windows操作系统自带的IE浏览器就可以连接到总公司的财务部主机。

针对项目组产生的争论，张博士详细分析了系统的实际情况，指出了各种软件架构的优点和缺点，最终决定选用C/S和B/S混合架构，并让谢工程师拿出实际的架构设计方案。

【问题1】（9分）

请用300字以内文字简要讨论C/S架构与B/S架构的区别及各自的优点和缺点。

【问题2】（7分）

请用200字以内文字说明，张博士为什么要选择C/S和B/S混合架构，这样设计有什么好处？

【问题3】（9分）

请用200字以内文字，帮谢工程师设计出一个C/S和B/S的混合架构。

例题分析

在实际的软件项目开发中，选择哪一种软件架构风格，或者如何组合异构的架构风格，是系统架构设计师经常要面临的问题。系统架构设计师要善于根据系统的实际情况，选择符合系统功能和性能要求的软件架构。

【问题1】

有关C/S架构与B/S架构的特点，以及两者之间的比较，请阅读12.3.3节。

【问题2】

从上面的对比分析中可以看出，传统的C/S结构并非一无是处，而新兴的B/S结构也并非十全十美。由于C/S结构根深蒂固，技术成熟，原来的很多软件系统都是建立在C/S结构基础上的，因此，B/S结构要想在软件开发中起主导作用，要走的路还很长。我们认为，C/S结构与B/S结构还将长期共存。

张博士之所以选择C/S与B/S混合软件架构，目的就是可以综合两者的优点，而避免两者的缺点，在安全、速度和性能上达到优化和平衡。

在本题中，具体来说，C/S与B/S混合结构的优点是外部用户不直接访问数据库服务器，能保证财务数据库的相对安全；企业内部用户的交互性较强，数据查询和修改的响应速度较快。

C/S与B/S混合结构的缺点是企业外部用户修改和维护数据时，速度较慢，较烦琐，数据的动态交互性不强。

【问题3】

在本题的网络财务管理系统中，集团总公司和各分公司内部用户直接访问数据库服务器，出差员工通过Internet访问Web服务器，再通过Web服务器访问数据库服务器。该解决方案把B/S和B/S这两种软件架构进行了有机的结合，扬长避短，能有效地发挥各自的优势。

20.2.2　系统性能设计

阅读以下关于工作流系统性能分析的叙述，回答问题1至问题3。

希赛公司正在创建一个工作流管理系统，目前正处于过程定义阶段，即创建工作流模型阶段。对于这些工作流模型，除了要考虑工作流的正确性外，工作流的性能也是十分重要的。工作流性能主要反映工作流定量方面的特性，例如，任务的完成时间、单位时间内处理的任务数量、资源的利用率以及在预定的标准时间内完成任务的百分比等。

图20-1所示的是一个简单的工作流模型（其中单位时间为1小时），它表示这样一个执行过程：每小时将会有20个任务达到c1，这20个任务首先经过处理task1，再经过处理task2，最终将结果传递到c3。处理taskl和处理task2相互独立。
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图20-1　工作流模型

假设性能评价模型符合M/M/1排队模型，在计算性能指标的过程中可以使用下列公式进行计算。
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其中ρ表示资源利用率，λ表示单位时间内到达的任务数，µ表示该资源单位时间内能够完成的任务数。

【问题1】（10分）

计算图20-1所示工作流模型的下列性能指标。

（1）每个资源的利用率ρ。

（2）每个处理中的平均任务数L。

（3）平均系统时间S。

（4）每个处理的平均等待时间W。

【问题2】（9分）

图20-1给出的工作流模型的性能并不是最好的。实际上，对于工作流系统而言，同样的工作、同样的资源，采用不同的工作流设计，任务的平均等待时间也不尽相同。若要在不改变资源利用率、任务的到达速率和平均处理时间（S-W）的情况下，降低平均完成时间，在设计工作流系统时应遵循哪三个基本原则？用150字以内文字说明。

【问题3】（6分）

针对以上三个设计原则，选择其中的一种原则对图20-1所示的工作流模型进行修正。

给出修正后的工作流模型（画图说明）。

例题分析

工作流是现实中的具体工作从开始到结束过程的抽象和概括，这个过程包括了众多因素，如任务顺序、路线规则和时间时限约束等。流程定义是指对业务过程的形式化表示，它定义了过程运行中的活动和所涉及的各种信息。这些信息包括过程的开始和完成条件、构成过程的活动以及进行活动间导航的规则、用户所需要完成的任务、可能被调用的应用、工作流间的引用关系以及与工作流数据的定义。

【问题1】

这其实是一道简单的计算题，试题中给出的三个公式：
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其中ρ表示资源利用率，λ表示单位时间内到达的任务数，µ表示该资源单位时间内能够完成的任务数。因此
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根据上述4个公式，可以很简单地计算出结果。

对task1而言，λ＝20，µ＝60/2.5＝24，ρ＝20/24＝0.83，L＝5，S＝0.25，W＝0.208。

对task2而言，λ＝20，µ＝60/2＝30，ρ＝20/30＝0.67，L＝2，S＝0.1，W＝0.066。

【问题2】

如果要在不改变资源利用率、任务的到达速率和平均处理时间的情况下，降低平均完成时间，在设计工作流系统时应遵循的原则如下。

原则一：尽可能并行执行任务，并行处理能缩短完成时间。

原则二：争取提高资源弹性，确保资源能够胜任尽可能多的任务。弹性资源的使用能够带来高水平的资源利用率和较短的完成时间。

原则三：尽可能按照处理时间为序来处理任务。通常最好给处理时间短的任务比处理时间长的任务更高的优先级。

【问题3】

针对问题2中给出的三个设计原则，可以选择其中的一种原则对图20-1所示的工作流模型进行修正。

（1）使用原则一：task1与task2并行，如图20-2所示。
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图20-2　taskl与task2并行

（2）使用原则二：两个资源按照需要临时分配给task1或task2，以提高资源弹性，如图20-3所示。
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图20-3　提高资源弹性的设计

（3）使用原则三：按照处理的时间为序处理任务。因为task2的处理时间比taskl的处理时间短，所以把task2放在task1前进行处理，如图20-4所示。
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图20-4　按处理时间为序处理任务

20.2.3　嵌入式系统设计

阅读以下关于嵌入式系统软件设计方面的叙述，在答题纸上回答问题1至问题3。

希赛公司承担了一项嵌入式系统软件开发项目。该项目主要用于车载电子系统中监视发动机及燃油系统等系统工作状况，并通过综合仪表显示给驾驶员。经过多次与用户沟通，形成以下技术要求。

（1）本项目的硬件平台由主处理机模块和多种接口模块组成，底板采用标准VME总线（硬件结构图如图20-5所示），具体硬件模块配置如下：

①主处理机模块（CPM）采用PowerPC755，主频266MHz，配有SDRAM存储器和FLASH存储器：提供一个定时／计数器；支持16级中断和二级Cache。

②输入输出模块（IOC）支持16路RS422接口信号，传输速率不低于115.2Kbps，IOC模块与CPM模块的数据交换采用64KB双端口存储器。

③离散量接口模块（DAM）支持64路开关型离散量输入输出接口；2路频率量输入；12位A/D转换器和12位D/A转换器。

④图形处理模块（GPM）用于显示图形，支持OpenGL标准接口软件。

⑤MBI模块主要提供1553B外总线接口，PSM为电源支持模块。
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图20-5　车载电子监视系统硬件结构图

（2）本项目软件主要工作在CPM模块中，完成对外部设备的数据采集、分析和相应的控制，将监视结果以图形方式显示给驾驶员。该系统的软件主要包括外部接口驱动软件、VME数据传输软件、处理软件、图形显示和外总线（1553B）数据交换软件。要求数据的采集必须确保每帧数据无丢失，并在本帧内完成数据的处理工作，本帧信息显示给驾驶员的时刻最晚不能超过下帧。详细的技术要求如下。

①16路RS422接口主要完成对汽车燃油系统、动力系统和驾驶员命令的数据采集与控制。RS422数据传输格式将以32B为基本数据块，分别以20ms、40ms、60ms和1s这4个不同周期交换数据。

②64路离散量数据主要监控发动机工作状态，要求每10ms采集一次，并在下一个10ms周期内将发动机状况显示到驾驶员座舱。

③多路模拟量数据主要采集发动机转速、油量以及汽车的其他数据，为驾驶员监控汽车状态提供必要的量化数据。模拟量数据的刷新频率为1s。

④外总线（1553B）主要完成该系统与汽车其他电子系统的数据交换。

公司将本项目交给项目主管李工实施，要求李工按技术要求完成本项目的软件设计工作，公司根据合同关于“数据的采集必须确保每帧数据无丢失，并在本帧内完成数据的处理工作，本帧信息显示给驾驶员的时刻最晚不能超过下帧”的要求，提醒李工设计中重点考虑整个系统的实时性问题。李工完成设计后，提交公司评审，会上就李工设计中存在的缺陷展开了激烈讨论，最终达成一致。

【问题1】（12分）

李工在设计IOC模块软件时指出：为了使CPM模块能够及时处理RS422数据，在IOC与CPM间的双端口存储器中为每个422通道设计一级缓冲，当某通道接收一个字节时，就将数据放入缓冲，由CPM接收（其结构如图20-6所示）。这样的好处在于每当有数据输入时，CPM模块可立即读取，而增大双口缓冲的目的是在CPM来不及处理时可防止数据的丢失。同时，IOC中的程序相对简单、实时性好，可以不考虑422通道的数据传输周期，只要按查询方式对16路422输入进行查询读取即可。
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图20-6　双口存储器工作示意图

会上，王工提出了强烈的反对意见，认为这种设计方法绝对不可取，这种方法只考虑了软件的简单与便利，而没有针对软件特点考虑问题，在设计中对实时性、负载平衡分配以及实现算法上均存在缺陷，必须改进。

（1）你认为李工的设计在实时性、负载平衡分配和实现算法上存在怎样的缺陷？详细说明理由。

（2）请给出IOC模块和CPM模块之间双口存储器数据交换方法。

【问题2】（7分）

如果CPM模块中采用了嵌入式实时操作系统，请根据本项目的需求，用300字以内的文字说明CPM模块中数据采集任务应如何划分？系统对任务调度的最小调度周期如何计算？各个任务周期及优先级如何定义？

【问题3】（6分）

请用150字以内的文字说明针对IOC模块的多路RS422接口的数据采集，其驱动程序使用中断方式或查询方式的主要差别是什么？主要优缺点有哪些？

例题分析

这是一道典型的嵌入式系统设计问题，对于嵌入式系统的设计，其核心问题是如何安排好各任务之间的调度次序，以提高系统的实时性。

【问题1】

由于试题已经规定，李工的设计在实时性、负载均衡和实现算法上有问题，所以只要从这三个方面去考虑就可以了。

（1）李工的设计存在的缺陷。

从试题（2）中第①点的描述可以看出，RS422的数据是按32B为基本数据块进行传输的，这说明数据块应是连续发送的。

①实时性。李工提出的在IOC接收到一个字节后就发送给CPM模块，这不但影响了IOC的实时性，同时也影响了CPM的实时性。

②负载平衡分配。从试题中可以看出IOC是智能设备，可以独立完成RS422的数据采集，按照李工的设计方法，IOC的处理能力没有充分发挥，而加大了CPM模块负载量，使得两模块的负载不平衡。

③实现算法。基于前两个设计缺陷的存在，使得实现算法上软件的功能模块设计不完整、增大了CPM模块上的软件设计复杂度、没有有效地利用硬件资源。

（2）IOC和CPM之间的数据交换设计办法。

①首先，将IOC和CPM两模块的任务负载量划分均衡，具体使IOC按每个RS422通道的32B为基本数据块进行接收，一次统一提交给CPM模块。

②在IOC模块中为每个通道设计一到两个32B缓冲区。IOC在接到一个字节后，将数据放入每个32B缓冲区，当一个完整的数据块接收完成后，一次性地将数据发送给CPM模块。

③IOC的软件可以使用中断方式或查询方式进行数据接收，一旦数据块的头字节到达后，使用查询方式连续将32B接收完成。

④CPM模块的通道采集程序可一次性读取己完成的数据块，这样，降低了CPM的数据采集负载。

【问题2】

第2个问题是关于系统调度的，根据试题（2）中对数据采集的技术要求，按照采集任务周期划分，CPM模块中的软件应划分成一个10ms任务、一个20ms任务、一个40ms任务、一个60ms任务、两个1s任务和一个非周期任务。其中：

（1）10ms任务主要负责64路离散量数据的采集、处理和显示；

（2）20ms任务主要负责具有20ms数据交换周期的RS422通道的数据采集；

（3）40ms任务主要负责具有40ms数据交换周期的RS422通道的数据采集；

（4）60ms任务主要负责具有60ms数据交换周期的RS422通道的数据采集；

（5）1s任务有两个。一个任务主要负责具有1s数据交换周期的RS422通道的数据采集；另一个任务主要负责多路模拟量数据采集；

（6）非周期任务主要负责该系统与汽车其他电子系统的数据交换。

系统对任务调度的最小调度周期应为所有任务周期的最大公约数，即10ms、20ms、40ms、60ms、1s的最大公约数是10ms。根据实时系统常用的小周期任务优先调度的算法，CPM上7个任务的优先级顺序应为：

非周期任务＜1s任务1＝1s任务2＜60ms任务＜40ms任务＜20ms任务＜10ms任务
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【问题3】

查询方式是处理器直接利用I/O指令编程，实现数据的输入输出。处理器发出I/O命令，命令中包含了外设的地址信息和所要执行的操作，相应的I/O系统执行该命令并设置状态寄存器；处理器不停地（定期地）查询I/O系统以确定该操作是否完成。由程序主动查询外设，完成主机与外设间的数据传送，方法简单，硬件开销小。

中断方式是处理器利用中断方式完成数据的输入输出，当I/O系统与外设交换数据时，处理器无须等待也不必去查询I/O的状态；当I/O系统完成了数据传输后，则以中断信号通知处理器。处理器然后保存正在执行程序的现场，转入I/O中断服务程序完成与I/O系统的数据交换。然后返回原主程序继续执行。

中断方式能及时响应数据、不会产生数据丢失、系统开销大、实现较复杂；查询方式的软件实现简单、接收数据快、系统开销小、不能及时响应。

在本题中，中断方式是在程序接收或发送每一个字节时，均产生中断信号，中断通知处理器一个字节已经发送完成；接收中断主要通知处理器RS422接口中有一个字节数据达到；查询方式主要用程序读取RS422接口的寄存器，判别接口是否有数据到达或接口发送缓冲区是否空。在实现时，可根据具体要求将两种方式结合使用。

20.2.4　系统架构的选择

阅读以下关于Java企业级应用系统开发架构选择方面的叙述，在答题纸上回答问题1至问题3。

希赛公司承担了某中小型企业应用软件开发任务，进度要求紧迫。为了按时完成任务，选择合适的企业应用系统开发架构非常重要。因此，首席架构师张博士召集了相关技术人员进行方案讨论，在进行方案论证时，项目组成员提出了两种开发思路。

（1）谢工建议采用J2EE和EJB进行开发。理由是J2EE定义了标准的应用开发架构和部署环境，EJB是J2EE的基础和核心。J2EE的主要目标是简化开发。

（2）王工建议采用Struts、Spring和Ｈibernate轻量级开源框架相结合的方式。理由是随着Java开源项目阵营的发展壮大，一些基于POJOs（Plan Old Java Objects）的开源框架被广泛地引入到Java企业应用开发中来，与重量级的EJB框架相比，这些轻量级的框架有很多优点。

针对这两种思路，张博士仔细比较和分析了两种方案的特点、优点和不足之处。认为王工和谢工的建议都合理，但是，从结合当前项目实际情况出发，最后决定采用王工的建议。

【问题1】（6分）

Java企业应用框架一般被划分为三个层次，请用150字以内文字说明都有哪三个层次？功能分别是什么？

【问题2】（12分）

请用200字以内的文字叙述Struts、Spring和Hibernate开源框架特点和结合方式。

【问题3】（7分）

请用200字以内的文字说明基于Struts、Spring和Hibernate的轻量级框架与基于EJB重量级框架解决问题的侧重点有什么不同？

例题分析

这是一道关于EJB重量级框架和Struts、Spring及Hibernate的轻量级框架的比较分析试题，解答此类试题的关键在于考生要对相关技术比较熟悉。

【问题1】

Java企业应用框架一般被划分为三个层次：表现层、业务逻辑组件层和持久层。

（1）表现层。表现层用来建立应用系统的界面，对应视图。例如，表现层采用JSF（Java Server Face），JSF的开发流程的核心是事件驱动，组件和标签的封装程度非常高，很多典型应用已经不需要开发者去处理HTTP，整个过程是通过IoC（Inversion of Control，控制反转）来实现的。

（2）业务逻辑组件层。业务逻辑组件层用来开发应用逻辑，对应控制器。例如，业务逻辑组件层采用EJB的会话Bean。EJB允许开发者使用耦合松散的组件来开发应用，实现一个EJB，所使用的类和接口都减少了。

（3）持久层。持久层是实现持久化存储，对应模型。例如，采用EJB的实体Bean持久化模型，该模型吸收了Hibernate的一些思想，采用的是对象关系映射（Object-Relation Mapping, O/R Mapping）模式。

【问题2】

Struts框架＋Spring框架＋Hibernate框架实现了表现层、业务逻辑组件层和持久层的结合。

Struts是MVC模式的开源框架，主要用于企业应用中表示层的实现。借助于Struts，开发人员开源把主要精力集中在业务处理上，简化遵循MVC设计模式的Web应用开发工作，很好地实现代码重用，提高开发效率。

Struts框架包括：

（1）模型。Struts中模型是一个Action类，开发者通过其实现商业逻辑，同时用户请求通过控制器向Action的转发过程是基于由struts-config.xml文件描述的配置信息的。

（2）视图。视图是由与控制器配合工作的一整套JSP定制标签库构成，利用它们可以快速建立应用系统的界面。

（3）控制器。本质上是一个Servlet，将客户端请求转发到相应的Action类。

（4）一些用来做XML文件解析的工具包。

Spring是业务组件层轻量级框架。Spring框架是一个基于IoC和面向方面编程的架构。用户可以通过Spring来利用POJOs编程，使用依赖注入（Dependency Injection, DI）解析POJO间的依赖性，然后使用面向方面编程将服务与它们相关联。采用依赖注入使得它可以很容易地实现Bean的装配，提供了简洁的AOP并据此实现事务管理等。Spring的核心要点是：支持不绑定到特定J2EE服务的可重用业务和数据访问对象。这样的对象可以在不同的J2EE环境（Web或EJB）、独立应用程序、测试环境之间重用。

Hibernate属于持久层框架。Hibernate是一个开源的O/R Mapping框架，它对JDBC进行了非常轻量级的对象封装。可以在应用EJB的J2EE框架中取代CMP，完成数据持久化的重任。

【问题3】

作为重量级框架，EJB框架强调高可伸缩性，适合于开发大型应用系统。在EJB架构中，一切与基础结构服务相关的问题和底层分配问题都由容器来处理。另外，EJB容器通过减少数据库访问次数以及分布式处理等方式提供了专门的系统性能解决方案，能够充分解决系统性能问题。

轻量级框架侧重于减少开发的复杂度，相应地它的处理能力便有所减弱（如事务功能弱、不具备分布式处理能力），比较适用于开发小型应用系统。采用轻量框架后，一方面因为采用基于POJOs的方法进行开发，使应用不依赖于任何容器，这可以提高开发调试效率：另一方面，轻量级框架多数是开源项目，开源社区提供了良好的设计和许多快速构建工具以及大量现成可供参考的开源代码，这有利于项目的快速开发。

轻量级框架的产生并非是对重量级框架的否定，可以说二者是互补的。轻量级框架旨在开发具有更强大，功能更完备的企业应用；而新的EJB版本则在努力简化J2EE，从而使EJB不仅是擅长处理大型应用系统，也能用于开发中小型系统，这也是EJB轻量化的一种努力。对于大型应用系统以及将来可能涉及到能力扩展的中小型应用系统而言，采用结合使用轻量级框架和重量级框架也不失为一种较好的解决方案。

20.2.5　系统安全性设计

阅读以下关于电子政务系统安全架构的叙述，回答问题1至问题3。

希赛公司通过投标，承担了某省级城市的电子政务系统，由于经费、政务应用成熟度、使用人员观念等多方面的原因，该系统计划采用分阶段实施的策略来建设，最先建设急需和重要的部分。在安全建设方面，先投入一部分资金保障关键部门和关键信息的安全，之后在总结经验教训的基础上分2年逐步完善系统。因此，初步考虑使用防火墙、入侵检测、病毒扫描、安全扫描、日志审计、网页防篡改、私自拨号检测、PKI技术和服务等保障电子政务的安全。

由于该电子政务系统涉及到政府安全问题，为了从整个架构上设计好该系统的安全体系，希赛公司首席架构师张博士召集了项目组人员多次讨论。在一次关于安全的方案讨论会上，谢工认为由于政务网对安全性要求比较高，因此要建设防火墙、入侵检测、病毒扫描、安全扫描、日志审计、网页防篡改、私自拨号检测系统，这样就可以全面保护电子政务系统的安全。王工则认为谢工的方案不够全面，还应该在谢工提出方案的基础上，使用PKI技术，进行认证、机密性、完整性和抗抵赖性保护。

【问题1】（8分）

请用400字以内文字，从安全方面，特别针对谢工所列举的建设防火墙、入侵检测、病毒扫描、安全扫描、日志审计系统进行分析，评论这些措施能够解决的问题和不能解决的问题。

【问题2】（9分）

请用300字以内文字，主要从认证、机密性、完整性和抗抵赖性方面，论述王工的建议在安全上有哪些优点。

【问题3】（8分）

对于复杂系统的设计与建设，在不同阶段都有很多非常重要的问题需要注意，既有技术因素阻力，又有非技术因素阻力。请结合工程的实际情况，用200字以内文字，简要说明使用PKI还存在哪些重要的非技术因素方面的阻力。

例题分析

本题主要是依托电子政务的应用背景，考查信息系统安全体系建设方面的知识。根据系统架构设计师考试大纲，系统的安全性和保密性设计是案例分析试题考查的内容之一。

【问题1】

本问题主要是要求考生说明防火墙、入侵检测、病毒扫描、安全扫描、日志审计系统等常见的信息系统及网络安全防护技术的适用领域以及其限制与约束。在题目中只是列举出了这些技术手段，并没有详细地展开说明，因此对答案的构思并没有太多的帮助，需要考生能够根据平时学习和掌握的知识来总结出答案。

因为有关技术已经在前面的章节中进行了详细介绍，这里直接就试题的问题给出解答要点。

（1）防火墙。可用来实现内部网（信任网）与外部不可信任网络（如因特网）之间或内部网的不同网络安全区域的隔离与访问控制，保证网络系统及网络服务的可用性。但无法对外部刻意攻击、内部攻击、口令失密及病毒采取有效防护。

（2）入侵检测。可以有效地防止所有己知的、来自内外部的攻击入侵，但对数据安全性等方面没有任何帮助。

（3）病毒防护。主要适用于检测、标识、清除系统中的病毒程序，对其他方面没有太多的保护措施。

（4）安全扫描。主要适用于发现安全隐患，而不能够采取防护措施。

（5）日志审计系统。可以在事后、事中发现安全问题，并可以完成取证工作，但无法在事前发生安全性攻击。

【问题2】

要求考生深入了解PKI技术在认证、机密性、完整性、抗抵赖性方面的优点，并简要地做出描述。在题目中提到：“王工则认为谢工的方案不够全面，还应该在谢工提出的方案的基础上，使用PKI技术，进行认证、机密性、完整性和抗抵赖性保护”，明确地说明了其主要的适用性，在答题时应该紧抓这些方面进行构思。

王工建议的PKI技术可以通过数字签名来实现认证、机密性和抗抵赖性的功能。

（1）用私钥加密的消息摘要，可以用来确保发送者的身份。

（2）只有对用发送者私钥加密的信息，才能够用其公钥进行解密，因此发送者无法否认其行为。

（3）内容一旦被修改，消息摘要将变化，也就会被发现。

另外，还可以使用接收者公钥对“原文＋数字签名”进行加密，以保证信息的机密性。

【问题3】

该问题是在前一个问题的基础上，要求考生能够对实施PKI时会遇到的非技术因素方面的阻力有清晰地认识，并简要地做出描述。

对于复杂系统的设计与建设，在不同阶段都有很多非常重要的问题需要注意，既有技术因素阻力，又有非技术因素阻力。而在网络安全的设计与实施方面，同样也会遇到非技术因素的阻力。对于PKI技术来说，其非技术因素的阻力主要体现在以下几个方面。

（1）相关法律、法规还不健全。相对国外而言，我国的网络安全法律、法规与标准的制定起步较晚。虽然发展到目前已经形成了较为完善的体系，但仍然存在许多缺陷和不足。例如，我国还缺少有关电子政府安全保障的专门法规、政策以及地方性法规和政策，难免导致法规执行的针对性不强。另外，在法规的执行方面还存在着一些问题，例如，存在着执行不力的情况。

（2）使用者操作水平参差不齐。信息技术在我国的发展也明显晚于发达国家，大部分人的计算机操作水平还处于相对较低的水平；加上PKI所引入的数字签名、密钥管理等方面都需要较复杂、费解的操作，很容易出现用户不会用，甚至可能会因没有妥善保管密钥、证书而引发的非技术问题。

（3）使用者心理接受程度问题。政府大部分的公务员都还是比较习惯于纸质材料、亲笔签字的习惯，一时还无法接受电子式签名的形式，这也会给推行PKI及数字签名带来巨大的阻力。


第21章　论文写作方法与范文

根据考试大纲，系统架构设计论文考试的出题范围定位于以下6个方面。

（1）系统建模。包括定义问题与归结模型、结构化系统建模、面向对象系统建模、数据库建模。

（2）软件架构设计。包括软件架构设计、特定领域软件架构、基于架构的软件开发方法、软件演化。

（3）系统设计。包括处理流程设计、系统人机界面设计、文件设计、存储设计、数据库设计、网络应用系统的设计、系统运行环境的集成与设计、系统性能设计、中间件、应用服务器。

（4）分布式系统设计。包括分布式通信协议的设计、基于对象的分布式系统设计、基于Web的分布式系统设计、基于消息和协同的分布式系统设计、异构分布式系统的互操作性设计。

（5）系统的可靠性分析与设计。包括系统的故障模型和可靠性模型、提高系统可靠性的措施、系统的故障对策和系统的备份与恢复。

（6）系统的安全性和保密性设计。包括系统的访问控制技术、数据的完整性、数据与文件的加密、通信的安全性、系统的安全性设计。

有关这些知识点的内容，已经在前面的章节中进行了详细讨论，本章不再重复。本章首先介绍试题的解答方法、注意事项和评分标准，然后再通过一些论文实例，帮助考生了解论文的题型和写作方法。

21.1　写作注意事项

系统架构设计师下午论文题对于广大考生来说，是比较头痛的一件事情。首先从根源上讲，国内的开发人员对文档的重视度非常的不够，因此许多人没有机会（也可能是时间不允许等原因）以之作为考试前的一种锻炼的手段；再则，由于缺少相应的文档编写实战训练，很难培养出清晰、多角度思考的习惯，所以在考试时往往显得捉襟见肘。因此，考前准备是绝对必要的。

21.1.1　做好准备工作

论文试题是系统架构设计师考试的重要组成部分，论文试题既不是考知识点，也不是考一般的分析和解决问题的能力，而是考查考生在系统架构设计方面的经验和综合能力，以及表达能力。根据考试大纲，论文试题的目的如下。

（1）检查考生是否具有参加系统架构设计工作的实践经验。原则上，不具备实践经验的人达不到系统架构设计师水平，不能取得高级工程师的资格。

（2）检查考生分析问题与解决问题的能力，特别是考生的独立工作能力。在实际工作中，由于情况千变万化，作为系统架构设计师，应能把握系统的关键因素，发现和分析问题，根据系统的实际情况提出架构设计方案。

（3）检查考生的表达能力。由于文档是信息系统的重要组成部分，并且在信息系统开发过程中还要编写不少工作文档和报告，文档的编写能力很重要。系统架构设计师作为项目组的技术骨干，要善于表达自己的思想。在这方面要注意抓住要点，重点突出，用词准确，使论文内容易读，易理解。

很多考生害怕写论文，拿起笔来感觉无从写起。甚至由于多年敲键盘的习惯，都不知道怎么动笔了，简单的字都写不出来。因此，抓紧时间，做好备考工作，是十分重要的，也是十分必要的。

1．加强学习

根据经验的多寡，所采取的学习方法也不一样。

（1）经验丰富的应考人员。主要是将自己的经验进行整理，多角度（技术、管理、经济方面等角度）地对自己做过的项目进行一一剖析、发问，然后再总结。这样可以做到心中有物。

希赛教育专家提示：在总结的时候不要忘了多动笔。

（2）经验欠缺的在职开发人员。可以通过阅读、整理单位现有文档、案例，同时参考希赛网上相关专家的文章进行学习。思考别人是如何站在系统架构设计师角度考虑问题的，同时可以采取临摹的方式提高自己的写作能力和思考能力。这类人员学习的重心应放在自己欠缺的方面，力求全面把握。

（3）学生。学生的特点是有充足的时间用于学习，但缺点是没有实践经验，甚至连小软件都没有开发过，就更谈不上架构设计了。对于这类考生来说，考试的难度比较大，论文内容通常十分空洞。因此，需要大量地阅读相关文章，学习别人的经验，把别人的直接经验作为自己的间接经验。这类人员需要广泛阅读论文范文，并进行强化练习。

不管是哪一类人员，如果经济条件允许，建议参加希赛教育的辅导，按照老师制定的学习计划，在专家的指导下，逐步改进，直至合格。

2．平时积累

与其他考试不同，软考中的高级资格考试靠临场突击是行不通的。考试时间不长，可功夫全在平时，正所谓“台上1分钟，台下10年功”。实践经验丰富的考生还应该对以前做过的项目进行一次盘点，对每个项目中采用的方法与技术、架构设计手段等进行总结。这样，临场时可以将不同项目中和论题相关的经验和教训糅合在一个项目中表述出来，笔下可写的东西就多了。

还有，自己做过的项目毕竟是很有限的，要大量参考其他项目的经验或多和同行交流。多读希赛顾问网（www.csai.cn）和希赛教育网（www.educity.cn）上介绍架构设计方面的文章，从多个角度去审视这些系统的架构，从中汲取经验，也很有好处。要多和同行交流，互通有无，一方面对自己做过的项目进行回顾；另一方面，也学学别人的长处，往往能收到事半功倍的效果。

总之，经验越多，可写的素材就越丰富，胜算越大。平时归纳总结了，临场搬到试卷上就驾轻就熟了。

3．共同提高

个人书写的论文存在的缺点，自己一般很难看穿。因此，可以虚心向别人讨教以增加自己的认知能力。考生可以互相进行评判，吸取别人论文中的“精华”，去除自己论文中的“糟粕”，一举两得。遗憾的是，报考系统架构设计师的人不多，考生身边可能也没有“高手”，无法得到指点。因此，很多考生都是“闭门造车”，无法做到沟通和交流。要做到互相学习、共同提高，考生就必须经常浏览希赛教育网，把自己写作的论文发表到论坛中有关栏目，这样，很快就能得到相关人员的意见和建议。同时，也能读到别的考生写作的论文。

4．参加希赛教育的辅导

从历年学员反馈的成绩来看，希赛教育学员的论文通过率基本上都在90％以上。这主要有两个原因，一是希赛教育的模拟试题命中率相当高，二是学员在平常做论文练习时，能得到老师的精心指导。老师会在批改学员论文习作时，根据实际情况提出存在的问题和修改意见，学员再按老师的意见修改论文。如此往返，直到论文合格为止。这样，如果学员能够按照老师的辅导，练习几篇论文的写作，不但对自己项目所涉及的知识进行了梳理，而且还掌握了论文的写作方法和技巧。到实际考试时，就能得心应手了。

5．提高写作速度

在两个小时内，用一手漂亮的字写完内容精彩的论文是很困难的。正如前面所说的，现在的IT人经常使用计算机办公，用笔写字的机会很少，打字速度可以很快，但提笔忘字是常有的事。可以说，我们的写字能力在退化。但是，考试时必须用笔写论文，因此，考生要利用一切机会练字，提高写作速度。

具体的练习方式是，在考前2～3个月，按21.1.2节给出的答题纸格式，打印出4张方格纸，选定一个论文项目，按照考试要求的时间（2个小时）进行实际练习。这种练习每周至少进行1次，如果时间允许，最好进行2次。写的次数多了，写作速度慢慢的就提高了。

希赛教育专家提示：练习写作的时候，字迹也要工整、清晰。

6．以不变应万变

论文试题的考核内容都是系统架构设计中的共性问题，即通用性问题，与具体的应用领域无关的问题。把握了这个规律，就有以不变应万变的办法。所谓不变，就是考生所参与开发的软件项目不变。考生应该在考前总结一下最近所参与的最有代表性的项目。不管论文的题目为何，项目的概要情况和考生所承担的角色是不必改变的，如果觉得有好几个项目可以选，那么就应该检查所选项目的规模是否能证明自己的实力或项目是否已年代久远（一般需要在近3年内做的项目）。要应付万变，就要靠平时的全面总结和积累。

21.1.2　论文写作格式

论文考试的时间为下午15:20～17:20（120分钟），如果只有1道论文试题，则别无选择，不管考生是否熟悉这道试题，如果不想放弃考试的话，都必须得写；如果有多道论文试题可供选择（例如2～4道），则考生可以根据自己的特长选做1题。

论文试题的答题纸是印好格子的，摘要和正文要分开写。摘要需要300～400字，正文需要2000～3000字。稿纸一般是4页，格子和普通信纸上的格子差不多大小，每行有25个格子，也就是说每4行有100个格子，可写100个字。第1页分为摘要和正文两部分，如图21-1所示。摘要和正文是分开的，摘要有16行（16×25＝400）格，正文有12行（12×25＝300）格。第2～4页的格式是一样的，如图21-2所示，每页36行（36×25＝900）。每12行会有字数提示，在提示行的两端有300，600或900的提示。
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图21-1　论文答题纸样式1
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图21-2　论文答题纸样式2

论文的写作，文字要写在格子里，每个格子写一个字或标点符号。如果是英文字母则不必考虑格子，例如要写educity.cn，按自己在白纸上的书写习惯写就行了，这样看着也漂亮。

在论文的用笔方面，作者建议用黑色中性笔。现在考试用纸的质量不好把握，有的页面纸质好，有的页面就差，如果用钢笔，一旦遇上劣质纸张，墨迹会渗透到纸的背面，甚至渗透到下一页的纸面上，影响书写速度和卷面美观。另外，建议不要使用蓝色（特别是纯蓝色）的笔，因为蓝色很刺眼，阅卷老师每天要批阅很多试卷，一片蓝色会让老师的眼睛感觉很不舒服，从而可能会影响得分。

21.2　如何解答试题

如果做好了充分的论文准备，平常按照既有格式进行了练习，则临场就可以从容自如。如果试题与准备的内容出入很大的话，那也不要紧张，选定自己把握最大的论题，按平时的速度写下去。

21.2.1　论文解答步骤

本节给出论文解答的步骤。

希赛教育专家提示：这里给出的只是一个通用的框架，考生可根据当时题目的情况和自己的实际进行解答，不必拘泥于本框架的约束。

1．时间分配

试题选择　　　　3分钟

论文构思　　　　12分钟

摘要　　　　　　15分钟

正文　　　　　　80分钟

检查修改　　　　10分钟

2．选试题

（1）选择自己最熟悉，把握最大的题目。

（2）不要忘记在答题卷上画圈和填写考号。

3．论文构思

（1）构思论点（主张）和下过功夫的地方。

（2）将构思的项目内容与论点相结合。

（3）决定写入摘要的内容。

（4）划分章节，把内容写成简单草稿（几字带过，无需繁枝细节）。

（5）大体字数分配。

4．写摘要

以用语简洁、明快，阐清自己的论点为上策。

5．正文撰写

（1）按草稿进行构思、追忆项目素材（包括收集的素材）进行编写。

（2）控制好内容篇幅。

（3）与构思有出入的地方，注意不要前后矛盾。

6．检查修正

主要是有无遗漏、有无错字。注意点：

（1）卷面要保持整洁。

（2）格式整齐，字迹工整。

（3）力求写完论文（对速度慢者而言），切忌有头无尾。

21.2.2　论文解答实例

试题　论系统设计中对用户需求的把握

对于系统工程师来说，在把某项工作系统化的时候，正确地理解该项工作的内容并设计出有效的系统，是一件最困难的事情。

为了把用户的需求正确无误地反映到系统的规格说明中去，常规的作法是把系统的规格说明书和输出的报表交给用户征求意见。在某些情况下，还要做出系统的原型，请用户试用。

请围绕“系统设计中对用户需求的把握”论题，依次对以下三个问题进行论述。

1．叙述你参与的开发工程的概要，以及你所担任的工作。

2．就你所下过功夫的地方叙述，为了把用户需求反映到系统规格说明书中，采用过什么手段与用户进行通信？

3．对于你所采用的手段，各举出一点你认为有效果的方面和无效果的方面，简要叙述你对这方面的评价。

1．例题分析

主题：在系统设计中，如何把握用户的需求，采用哪些措施与用户通信。

问题1要点：

（1）开发项目的概要，包括项目的背景、发起单位、目的、项目周期和交付的产品等。

（2）项目在系统设计方面的情况。

（3）“我”的角色和担任的主要工作。

问题2要点：

（1）在系统设计过程中，把握用户需求的重要性。

（2）为了把用户需求反映到系统规格说明书中，采用过什么手段与用户进行通信。

问题3要点：

（1）采取的手段中有效果的手段，效果体现在什么地方。

（2）采取的手段中无效果的手段，为什么没有效果。

（3）还有哪些地方值得改进或提高。

2．答案结构示例

例题写作的结构大致如表21-1所示。

表21-1　答案结构示例
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21.3　论文写作方法

两个小时内写将近3000字的文章已经是一件不容易的事了，根据作者的经验，写得手臂十分酸痛，中途不得不停笔，挥挥手，然后再继续写作。但是，对于考生来说，单是把字数凑足还远远不够，还需要把摘要和正文的内容写好。

21.3.1　如何写好摘要

按照考试评分标准：“摘要应控制在300～400字的范围内，凡是没有写论文摘要，摘要过于简略，或者摘要中没有实质性内容的论文”将扣5～10分。如果论文写得辛辛苦苦，而摘要被扣分，就太不划算了。而且，如果摘要的字数少于120字，论文将“给予不及格”。

下面是摘要的几种写法，供考生参考。

（1）本文讨论……系统项目的……（论文主题）。该系统……（项目背景、简单功能介绍）。在本文中首先讨论了……（技术、方法、工具、措施、手段），最后……（不足之处／如何改进、特色之处、发展趋势）。在本项目的开发过程中，我担任了……（作者的工作角色）。

（2）根据……需求（项目背景），我所在的……组织了……项目的开发。该项目……（项目背景、简单功能介绍）。在该项目中，我担任了……（作者的工作角色）。我通过采取……（技术、方法、工具、措施、手段），使该项目圆满完成，得到了用户们的一致好评。但现在看来，……（不足之处／如何改进、特色之处、发展趋势）。

（3）…年…月，我参加了……项目的开发，担任……（作者的工作角色）。该项目……（项目背景、简单功能介绍）。本文结合作者的实践，以……项目为例，讨论……（论文主题），包括……（技术、方法、工具、措施、手段）。

（4）……是……（戴帽子，讲论文主题的重要性）。本文结合作者的实践，以……项目为例，讨论……（论文主题），包括……（技术、方法、工具、措施、手段）。在本项目的开发过程中，我担任了……（作者的工作角色）。

摘要应该概括地反映正文的全貌，要引人入胜，要给人一个好的初步印象。一般来说，不要在摘要中“戴帽子”（如果觉得字数可能不够，例如少于300字，则可适当加50字左右的帽子）。

上述的“技术、方法、工具、措施、手段”就是指论文正文中论述的技术、方法、工具、措施、手段，可把每个方法（技术、工具、措施、手段）的要点用一两句话进行概括，写在摘要中。

在写摘要时，千万不要只谈大道理，而不牵涉到具体内容。否则，就变成了“摘要中没有实质性内容”。

21.3.2　如何写好正文

正文的字数要求在2000～3000字之间，少于2000字，则显得没有内容：多于3000字，则答题纸上无法写完。作者建议，论文正文的最佳字数为2500字左右。

1．以我为中心

由于论文考核的是以考生作为系统架构设计师的角度对系统的认知能力。因此在写法上要使阅卷专家信服，只是把自己做过的事情罗列出来是不够的。考生必须清楚地说明针对具体项目自己所做的事情的由来，遇到的问题，解决方法和实施效果。因此，不要夸耀自己所参加的工程项目，体现实力的是考生做了些什么。下面几个建议可供读者参考。

（1）体现实际经验，不要罗列课本上的内容。

（2）条理性地说明实际经验。

（3）写明项目开发体制和规模。

（4）明确“我”的工作任务和所起的作用。

（5）以“我”在项目中的贡献为重点说明。

（6）以“我”的努力（怎样做出贡献的）为中心说明。

2．站在高级工程师的高度

很多考生由于平时一直是在跟程序打交道，甚至根本就没有从事过架构设计工作。因此，在思考问题上，往往单纯地从程序实现方面考虑。事实上，论文考核的是以考生作为高级工程师的角度对系统的认知能力，要求全面，详尽地考虑问题。因此，这类考生在论文上的落败也就在所难免。

例如，如果要写有关层次式架构设计的论文，考生就要从全局的角度把握层次式架构设计的优点及缺点、设计层次式架构的方法和过程，特别是各层次之间的接口设计问题，而不是专注于某个具体的实现细节。

3．忠实于论点

忠实于论点首先是建立在正确理解题意的基础上，因此要仔细阅读论文试题要求。为了完全符合题意，要很好地理解关于试题背景的说明。然后根据正确的题意提取论点加以阐述。阐述时要绝对服从论点，回答试题的问题，就试题的问题进行展开，不要节外生枝，化自身为困境。也不要偏离论点，半天讲不到点子上去，结果草草收场。根据作者参加阅卷和辅导的情况来看，这往往是大多数考生最容易出错的地方。

4．条理清晰，开门见山

作为一篇文章，单有内容，组织不好也会影响得分，论文的组织一定要条理清晰。题目选定后，要迅速整理一下自己所掌握的素材，列出提纲，即打算谈几个方面，每个方面是怎么做的，收效如何，简明扼要地写在草稿纸上。切忌一点，千万不要试图覆盖论文题目的全部内涵而不懂装懂，以专家的姿态高谈阔论，而要将侧重点放在汇报考生自己在项目中所做的与论题相关的工作上，所以提纲不要求全面，关键要列出自己所做过的工作。

接下来的事情就是一段一段往下写了。要知道，评卷的专家不可能把考生的论文一字一句地精读，要让专家短时间内了解考生的论文内容并认可考生的能力，必须把握好主次关系。

一般来说，第一部分的项目概述评卷专家会比较认真地看，所以，考生要学会用精练的语句说明项目的背景、意义、规模、开发过程以及自己的角色等，让评卷专家对自己所做的项目产生兴趣。

5．标新立异，要有主见

设想一下，如果评卷专家看了考生的论文有一种深受启发，耳目一新的感觉，结果会怎么样？考生想不通过都难。所以，论文中虽然不要刻意追求新奇，但也不要拘泥于教科书或常规的思维，一定要动脑筋写一些个人的见识和体会。这方面，见仁见智，在此不予赘述。

6．图文并茂，能收奇效

系统架构设计总是离不开图形，论文的紧要地方，如果能画个草图表示，往往能收到奇效。因为图形比文字更能吸引人的注意力，更加简洁、明了。通过图形方式表达，更能让评卷专家直观地了解考生所设计的架构，从而得到专家的认可。

希赛教育专家提示：图形一般要居中，不要画得太“草”，也不要太大。图中的线条、箭头等要保持整洁。

7．首尾一致

在正文的写作中，要做到开头与结尾间互相呼应，言词的意思忌途中变卦。因为言词若与论文试题的提法不一致，导致论文内部不一致，阅卷专家就会怀疑考生是否如所说的那样，甚至认为考生有造假嫌疑，从而影响论文得分。因此，考生在论文准备阶段就应该注意这方面的锻炼。

此外，与首尾一致相关的一些检查事项，诸如错字、漏字等情形也要注意。如果在论文写完还有时间的话，要做一些必要的修正，这也是合格论文的必须条件之一。

21.3.3　摘要和正文的关系

在培训讲课和线上辅导的过程中，学员问得比较多的一个问题就是究竟是先写摘要还是先写正文。其实，没有一种死的法则，需要根据考生的实际情况来决定。如果考生的写作速度比较快，而又自信对论文的把握比较好，则可以先写正文，后写摘要。这样，便于正文的正常发挥，正文写完了，归纳出摘要是水到渠成的事情。但是，这种方法的缺点是万一时间不够，来不及写摘要，损失就比较大了，结果论文写得很辛苦，因为摘要没有写而不及格：如果考生的写作速度比较慢，担心最后没有时间写摘要，则可先写摘要，后写正文，在摘要的指导下写正文。这样做的好处是万一后面时间不足，可以简单地对正文进行收尾，从而避免“有尾无头”的情况发生，而不会影响整个论文的质量。但它的缺点是可能会限制正文的发挥，使正文只能在摘要的圈子里进行扩写。

另外，还要注意的一个问题是，正文不是摘要的延伸，而是摘要的扩展。摘要不是正文的部分，而是正文的抽象。因此，不要把正文“接”着摘要写。

21.4　常见问题及解决办法

从作者近年来辅导的学员习作来看，在撰写论文时，经常性出现的问题归纳如下。

（1）走题。有些考生一看到试题的标题，不认真阅读试题的3个问题，就按照三段论的方式写论文，这样往往就导致走题。同一个主题，试题所问的3个问题可以完全不一样，因此，需要按照试题的问题来组织内容。因为考查的侧重点不一样，同一篇文章，在一次考试中会得高分，但在另一次考试中就会不及格。

（2）字数不够。按照考试要求，摘要需要300～400字，正文需要2000～3000字。一般来说，摘要需要写350字以上，正文需要写2500字左右。当然，实际考试时，这些字数包括标点符号和图形，因为阅卷专家不会去数字的个数，而是根据答题纸的格子计数。

（3）字数偏多。如果摘要超过350字，正文超过3000字，则字数太多。有些学员在练习时，不考虑实际写作时间，只讲究发挥淋漓尽致，结果文章写下来达4000～5000字，甚至有超过8000字的情况。实际考试时，因为时间限制，几乎没有时间来写这么长的论文。所以，读者在平常练习写作时，要严格按照考试要求的时间进行写作。

（4）摘要归纳欠妥。摘要是一篇文章的总结和归纳，是用来检查考生概括、归纳和抽象能力的。写摘要的标准是“读者不看正文，就知道文章的全部内容”。在摘要中应该简单地包括正文的重点词句。在摘要中尽量不要加一些“帽子性”语句，而是要把正文的内容直接“压缩”就可以了。

（5）文章深度不够。文章所涉及的措施（方法、技术）太多，但都没有深入。有些文章把主题项目中所使用的措施（方法、技术）一一列举，而因为受到字数和时间的限制，每一个措施（方法、技术）都是蜻蜓点水式的描述，既没有特色，也没有深度。在撰写论文时，选择自己觉得有特色的2～3个措施（方法、技术）进行深入展开讨论就可以了，不要企图面面俱到。

（6）缺少特色，泛泛而谈。所采取的措施（方法、技术）没有特色，泛泛而谈，把书刊杂志上的知识点进行罗列，可信性不强。系统架构设计师考试论文实际上就是经验总结，所以一般不需要讲理论，只要讲自己在某个项目中是如何做的就可以了。所有措施（方法、技术）都应该紧密结合主题项目，在阐述措施（方法、技术）时，要以主题项目中的具体内容为例。

（7）文章口语化太重。系统架构设计师在写任何正式文档时，都要注意使用书面语言。特别是在文章中不要到处都是“我”，虽然论文强调真实性（即作者自身从事过的项目），而且21.3.2节也强调了“以我为中心”的重要性，但是，任何一个稍微大一点的项目都不是一个人能完成的，而是集体劳动的结晶。因此，建议使用“我们”来代替一些“我”。

（8）文字表达能力太差。有些文章的措施（方法、技术）不错，且能紧密结合主题项目，但由于考生平时写得少，文字表达能力比较差。建议这些考生平时多读文章，多写文档。

（9）文章缺乏主题项目。这是一个致命缺点，系统架构设计师考试论文一定要说明作者在某年某月参加的某个具体项目的开发情况，并指明作者在该项目中的角色。因为每个论文试题的第一个问题一般就是“简述你参与开发过的项目”（也有个别情况除外），所以，考生不能笼统地说“我是做银行软件的”、“我负责航天软件开发”等，而要具体说明是一个什么项目，简单介绍该项目的背景和功能。

（10）论文项目年代久远。一般来说，主题项目应该是考生在近3年内完成的。

（11）整篇文章从大一二三到小123，太死板，给人以压抑感。在论文中，虽然可以用数字来标识顺序，使文章显得更有条理。但如果全文充满数字条目，则显得太死板，会影响最后得分。

（12）文章结构不够清晰，段落太长。这也与考生平常的训练有关，有些不合格的文章如果把段落调整一下，则是一篇好文章。另外，一般来说，每个自然段最好不要超过8行，否则会使阅卷专家产生疲劳的感觉，从而可能会影响得分。

21.5　论文评分标准

评卷专家究竟根据什么标准来判断一篇论文的得分，这是考生十分关心的一个问题。系统架构设计师考试的论文试题评分标准如下。

1．论文满分是75分，论文评分可分为优良、及格与不及格3个档次。评分的分数可分为：

（1）45分及45分以上为及格，其中60～75分为优良。

（2）0～44分为不及格。

2．具体评分时，对照下述5个方面进行评分。

（1）切合题意（30％）。无论是论文的技术部分、理论部分还是实践部分，都需要切合写作要点中的一个主要方面或者多个方面进行论述。可分为非常切合、较好地切合与基本上切合3档。

（2）应用深度与水平（20％）。可分为有很强的、较强的、一般的与较差的独立工作能力4档。

（3）实践性（20％）。可分为如下4档：有大量实践和深入的专业级水平与体会：有良好的实践与切身体会和经历；有一般的实践与基本合适的体会：有初步实践与比较肤浅的体会。

（4）表达能力（15％）。可从逻辑清晰、表达严谨、文字流畅和条理分明等方面分为3档。

（5）综合能力与分析能力（15％）。可分为很强、比较强和一般3档。

3．下述情况的论文，需要适当扣5～10分。

（1）摘要应控制在300～400字的范围内，凡是没有写论文摘要、摘要过于简略、或者摘要中没有实质性内容的论文。

（2）字迹比较潦草、其中有不少字难以辨认的论文。

（3）确实属于过分自我吹嘘或自我标榜、夸大其词的论文。

（4）内容有明显错误和漏洞的，按同一类错误每一类扣一次分。

（5）内容仅属于大学生或研究生实习性质的项目，并且其实际应用水平相对较低的论文。

4．下述情况之一的论文，不能给予及格分数。

（1）虚构情节、文章中有较严重的不真实或者不可信的内容出现的论文。

（2）没有项目开发的实际经验、通篇都是浅层次纯理论的论文。

（3）所讨论的内容与方法过于陈旧，或者项目的水准非常低下的论文。

（4）内容不切题意，或者内容相对很空洞、基本上是泛泛而谈且没有较深入体会的论文。

（5）正文与摘要的篇幅过于短小的论文（如正文少于1200字）。

（6）文理很不通顺、错别字很多、条理与思路不清晰、字迹过于潦草等情况相对严重的论文。

5．下述情况，可考虑适当加分（可考虑加5～10分）。

（1）有独特的见解或者有着很深入的体会、相对非常突出的论文。

（2）起点很高，确实符合当今信息系统发展的新趋势与新动向，并能加以应用的论文。

（3）内容翔实、体会中肯、思路清晰、非常切合实际的很优秀的论文。

（4）项目难度很高，或者项目完成的质量优异，或者项目涉及国家重大信息系统工程且作者本人参加并发挥重要作用、并且能正确按照试题要求论述的论文。

21.6　论文写作实例

为了帮助考生了解系统架构设计论文的试题题型，掌握写作方法，本节给出5篇论文写作实例，以供考生参考。这些实例中，“软件三层结构设计”和“应用系统的安全设计”来自希赛IT教育研发中心在线辅导的学员习作，其余的来自笔者早年发表的一些学术论文的改编和缩减。

希赛教育专家提示：这些实例并不是最好的论文，只是作为写作方法和分析试题的一种参考，请读者有批评地阅读。

21.6.1　软件三层结构的设计

试题　论软件三层结构的设计

目前，三层结构或多层结构已经成为软件开发的主流，采用三层结构有很多好处，例如，能有效降低建设和维护成本，简化管理，适应大规模和复杂的应用需求，可适应不断的变化和新的业务需求等。在三层结构的开发中，中间件的设计占重要地位。

请围绕“软件三层结构的设计”论题，依次对以下三个方面进行论述。

1．概要叙述你参与分析和开发的软件项目以及你所担任的主要工作。

2．具体讨论你是如何设计三层结构的，详细描述其设计过程，遇到过的问题以及解决的办法。

3．分析你采用三层结构所带来的效果如何，以及有哪些还需要进一步改进的地方，如何改进？

【摘要】

我所在的单位是国内主要的商业银行之一，作为单位的主要技术骨干，2003年1月，我主持了远期结售汇系统的开发，该系统是我行综合业务系统XX2000的一个子系统，由于银行系统对安全性，可靠性，可用性和响应速度要求很高，我选择了三层C/S结构作为该系统的软件架构，在详细设计三层结构的过程中，我采用了字符终端为表示层，CICS Transation Server为中间层，DB2 UDB 7.1为数据库层，并采用了CICS SWITCH组，并行批量的办法来解决设计中遇到的问题，保证了远期结售汇系统按计划完成并顺利投产，我设计的软件三层结构得到了同事和领导的一致认同和称赞。但是，我也看到在三层结构设计中存在一些不足之处：例如中间层的负载均衡算法过于简单，容易造成系统负荷不均衡，并行批量设计不够严谨，容易造成资源冲突等。

【正文】

我所在的单位是国内主要的商业银行之一。众所周知，银行的业务存在一个“二八定理”：即银行80％的利润是由20％的客户所创造。为了更好地服务大客户，适应我国对外贸易的蓬勃发展态势，促进我国对外贸易的发展，2003年1月，我行开展了远期结售汇业务。

所谓的远期结售汇，就是企业在取得中国外汇管理局的批准后，根据对外贸易的合同等凭证与银行制定合约，银行根据制定合约当天的外汇汇率，通过远期汇率公式，计算出交割当天的外汇汇率，并在那天以该汇率进行成交的外汇买卖业务。远期结售汇系统是我行综合业务系统XX2000的一个子系统，它主要包括联机部分、批量部分、清算部分和通兑部分，具有协议管理、合约管理、报价管理、外汇敞口管理、账务管理、数据拆分管理、报表管理、业务缩微和事后监督等功能。

我作为单位的主要技术骨干之一，主持并参与了远期结售汇系统的项目计划、需求分析、设计、编码和测试阶段的工作。由于银行系统对安全性，可靠性，可用性和响应速度要求很高，我选择了三层C/S结构作为该系统的软件架构，下面将分层次详细介绍三层C/S软件架构的设计过程。

（1）表示层为字符终端。我行以前一直使用IBM的VisualGen 2.0附带的图形用户终端来开发终端程序，但在使用的过程中，分行的业务人员反映响应速度比较慢，特别是业务量比较大的时候，速度更是难以忍受。为此，我行最近自行开发了一套字符终端CITE，它采用Visual Basic作为开发语言，具有响应速度快，交互能力强，易学，编码快和功能强大的特点，在权衡了两者的优点和缺点之后，我决定选择字符终端CITE作为表示层。

（2）中间层为CICS Transation Server（CTS）。首先，我行与IBM公司一直保持着良好的合作关系，而我行的大部分技术和设备都采用了IBM公司的产品，其中包括了大型机，由于CICS在IBM的大型机上得到了广泛的应用，并在我行取得了很大的成功，为了保证与原来系统的兼容和互用性，我采用了IBM的CTS作为中间层，连接表示层和数据库层，简化系统的设计，使开发人员可以专注于表示逻辑和业务逻辑的开发工作，缩短了开发周期，减少了开发费用和维护费用，提高了开发的成功率；其次，对于中间层的业务逻辑，我采用了我行一直使用的VisualAge for Java作为开发平台，它具有简单易用的特点，特别适合开发业务逻辑，可以使开发人员快速而准确地开发出业务逻辑，确保了远期结售汇系统的顺利完成；最后，由于采用了CTS，确保了系统的开放性和互操作性，保证了与我行原来的联机系统和其他系统的兼容，保护了我行的原有投资。

（3）数据层为DB2 UDB7.1。由于DB2在大型事务处理系统中表现出色，我行一直使用DB2作为事务处理的数据库，并取得了很大的成功，在DB2数据库的使用方面积累了自己独到的经验和大量的人才。为了延续技术的连续性和保护原有投资，我选择了DB2 UDB7.1作为数据层。

但是，在设计的过程中也遇到了一些困难，我们主要采取了以下的办法来解决。

（1）CICS SWITCH组。众所周知，银行系统对于安全性，可靠性，可用性和响应速度要求很高，特别是我行最近进行了数据集中，全国只设两个数据中心，分别在XX和YY两个地方，这样对以上的要求就更高了。为了保障我行的安全生产，我采用了CTS SWITCH组技术。为了简化系统的设计和缩短通信时间，我采用了简单的负载均衡算法，例如这次分配给第N个CTS，下次则分配给第N＋1个CTS，当到了最后一个，就从第一个开始。为了更好地实现容错，我采用了当第N个CTS失效的时候，把它正在处理的业务转到第N＋1个上面继续处理，这样大大增加了系统的可用性，可以为客户提供更好的服务。此外，我还采用了数据库连接池的技术，大大缩短了数据库处理速度，提高了系统运行速度。

（2）并行批量。银行系统每天都要处理大量的数据，为了确保白天的业务能顺利进行，有一部分的账务处理，例如一部分内部户账务处理，或者代理收费业务和总账与分户账核对等功能就要到晚上批量地去处理。但是，这部分数据在数据集中之后就显得更加庞大，我行以前采用串行提交批量作业的办法，远远不能适应数据中心亿万级的数据处理要求，在与其他技术骨干讨论之后，并经过充分的论证和试验，我决定采用并行批量的技术。所谓的并行批量，就是在利用IBM的OPC（Tivoli Operations，Planning and Control）技术，把批量作业按时间和业务处理先后顺序由操作员统一提交的基础上，再利用DB2的Partition技术，把几个地区分到一个Partition里面分别处理，大大提高了银行系统的数据处理速度，确保了远期结售汇系统三层结构的先进性。在并行批量的设计过程中，我考虑到批量作业有可能因为网络错误或者资源冲突等原因而中断，这样在编写批量程序和作业的时候必须支持断点重提，以确保生产的顺利进行。

由于软件三层结构设计得当，并采取了有效的措施去解决设计中遇到的问题，远期结售汇系统最后按照计划完成并顺利投产，不但保证了系统的开放性、可用性和互用性，取得了良好的社会效益和经济效益，而且我的软件三层结构设计得到了同事和领导的一致认同与称赞，为我行以后系统的开发打下了良好的基础。

在总结经验的同时，我也看到了我在软件三层结构设计中的不足之处。

（1）负载算法过于简单，容易造成系统的负荷不均衡。由于每个业务的处理时间不一样，有的可能差距很远，简单的顺序加一负载分配算法就容易造成负载不均衡。但是如果专门设置一个分配器，则增加了一次网络通信，使得系统的速度变慢，这样对响应速度要求很高的银行系统来说也是不可行的。于是我决定采用基于统计的分配算法，即在收到请求的时候，根据预先设定的权值，按概率直接分配给CTS。

（2）由于批量作业顺序设计得不够严谨等各种原因，容易造成资源冲突。在远期结售汇系统运行了一段时间之后，数据中心的维护人员发现系统有的时候会出现资源冲突现象，在经过仔细的分析之后，我发现，由于每天各个业务的业务量大小不一样，顺序的两个作业之间访问同一个表的时候便会产生资源冲突。另外，在OPC作业运行的过程中，操作员提交的其他作业与这个时间的OPC作业也有可能产生资源冲突。对于第一种情况，可以在不影响业务的情况下调整作业顺序或者对于查询作业运用DB2的共享锁技术：而第二种情况则要制定规范，规定在某时间段内不允许提交某些作业来解决。为了更好地开展系统分析工作，我将在以后的工作实践中不断地学习，提高自身素质和能力，为我国的软件事业贡献自己的微薄力量。

21.6.2　应用系统的安全设计

试题　论网络应用系统的安全设计

随着计算机网络，特别是各类互联网络的普遍使用，计算机网络的安全性及其实现方法受到了人们极大的关注。为了保障网络服务的可用性和网络信息的完整性，目前己提出了许多对网络服务的种类与范围等实施控制的技术与方法。

请围绕“网络应用系统的安全性设计”论题，依次对以下三个方面进行论述。

（1）简述你参与过的计算机网络应用系统的概要和你所担任的工作，包括你在网络安全性与保密性方面所做过的主要工作。

（2）详细论述你采用的保障网络安全性的技术与方法，并且着重说明你所采用的专用软件、硬件与管理措施的综合解决方案。

（3）论述保障网络安全性与提高网络服务效率之间的关系，同时简要评估你所采用的网络安全性措施的效果。

【摘要】

我在某大学网络中心工作，我校数字化建设的主要内容是建立基于千兆主干网络的、提供多种网络服务的网络应用体系。2001年3月，我参加了数字图书馆建设，担任技术部主管职务，负责理解学校和省教委对该项目的要求，根据技术先进、成本适中、充分满足要求为原则，进行应用需求分析，对整个网络进行设计，提出设计方案。

由于该项目规模比较大，提供的服务比较多，作为校园网络的中心和提供网络服务的核心部门，我校图书馆的许多业务需要在网上展开，各种特色服务所用的平台也是五花八门。这对安全方面的设计提出了较高的要求。通过采用保障Internet接入的安全、保证干路畅通和合理划分子网、保证软件系统的安全、健全管理机制等措施来设计图书馆网络。这种切合实际、低成本、高技术的设计方案实施后的网络，其安全性大大加强了，同时网络的性能并未受到太多的影响。

【正文】

2001年3月，我参加了某大学数字211建设图书馆数字化建设部分（分为第一、第二、第三期工程），第二期工程总额5500万元。该工程建设项目分为网络部分、软件部分以及资源建设部分。该项目的目标是将地处该城市东、西、南、北端的各分校区和总校区的网络连接成为一个畅通的宽带、高速、高性能的校园网；建立一个文献信息中心，能为读者提供电子期刊服务、图书书目数据服务、图书光盘点播、视频点播服务，并且能够拥有部分自己的特色数据资源；建立一个网络中心，提供Web服务、邮件服务、全校的办公自动化服务，它既是全校的应用服务中心、公共数据存储中心，又是全校网络的管理中心。我在该项目中担任技术部主管，任务是进行应用需求分析，对整个网络进行设计，提出设计方案。

由于该项目规模比较大，提供的服务比较多，各种特色服务所用的平台也是五花八门。同时，影响网络安全的因素比较多，通常有人的因素、自然因素和病毒因素。如果对这些主要因素防范不得力，将影响网络硬件、网络数据传输、数据服务器的安全。因此对其安全设计，单一的技术或者设备保护难以保证本校网络的安全，效果往往不理想，所以采用多层次的防护体系来保证网络的畅通和网络数据的安全。我们根据业务数据流动历经的重要环节，来提出具体的安全方案。

1．保证接入的安全

俗话说：“病从口入”，同样一些常有的攻击往往来自外网，同时使用图书馆所购买的外文资料例如Web Science、EBSCO等数据库需要访问外网：同时，外网的授权用户需要能够访问我们的数据。所以必须保证接入部分的稳定与安全。在外网联接上，我们租用两条光纤线路（100M）分别接入中国电信和XXX大学，使用Cisco的7500系列路由器接入，然后用一台Sun spark操作系统为Solaris的服务器做防火墙将外网和内网划分开；同时用其做策略路由服务器，使用校园网内的用户可以快捷地访问电信网络和教育网络的资源。在外部用户访问上，我们首先用Sun spark服务器防火墙进行IP地址过滤，过滤掉非法的IP地址，然后通过用户名＋密码模式登录，才能通过防火墙访问我们的内部资源。

2．保证干路畅通和划分子网

网络干路是指各楼的骨干网、骨干网汇接形成的交换中心及联结Internet的接入线路。它的不畅通必然导致大规模的网络瘫痪，外部付费用户访问不到内部资源，这将造成极坏的影响。

在光纤干路上我们采用光纤连接主校区的各大教学楼、南院校区和XXX校区，主干路使用3对光纤做冗余。由于其他分校区离主校区比较远，光纤连入费用较高，我们采用拨号接入的方式联结。我们采用3ComRAS1500作为拨号服务器，分配32个校内电话号码给该服务器，用户只需要拨这32个中的一个，通过认证后，就可以动态分配一个校内的合法IP来访问校内的资源。在干路上，安全的隐患往往来自非技术因素，例如本市修建大学城，道路施工比较多，我们的光纤被人为地挖断；由于某路段起火烧掉部分光纤。对于这种情况，我们采取紧急修理，租用吉通的2M微波通信线路和将策略路由指向电信线路的办法来保障网路的畅通。

由于本校应用点多，地理位置也十分分散，各大单位为相对独立的机构，所以需要进行子网划分以便管理。

我们使用两台3Com的CB9000中心交换机连接各教学单位过来的光纤，并且将华中分配的16个C类地址分成32个VLan。子网的划分使安全性得到了很大的提高，同时各单位的网络组织成独立的虚网。同时，每个教学单位指定专人负责网络地址的分配，这样盗用IP地址的情况大大地减少了。

我们采用3Com的Transcend作为网管平台，实施对网络干路和各个子网的监控及进行网络优化。当网络有人恶意下载资源和蠕虫病毒群发邮件时，可以立即找出攻击源并采取相应的措施。

3．保证软件系统的安全

由于操作系统是软件系统的基础，所以保护好操作系统是必须的，对于Windows系统（提供CNKI和VIP镜像等服务）保护，我们主要采取取消Guest账号、取消不必要的服务（如远程注册表操作）、安装诺顿防火墙和相应的杀毒软件、定时查看有无异常的程序运行等方式来保证其安全。对于Linux或者UNIX（提供邮件、网络计费、主页和论坛等服务），我们采用关闭许多不必要的端口、定时对系统打包升级等措施来保证其安全。

对于数据库系统的保护，主要集中在保证数据的完整性、正确性和安全性方面。在数据存储介质方面，我们采用磁盘阵列、NAS、San结合RAID5（无独立校验磁盘的奇偶校验磁盘阵列）方式存储数据。

4．健全的安全管理机制

管理安全数字图书馆的工作状态在很大程度上取决于是否有良好的管理机制。如果制度合理、管理得当、执行得力，就能有效地预防和控制安全事故的发生；反之，则会引发各种安全隐患。

我们规定工作人员每日必须检查服务器的日志，通过日志可以清楚地看到有无外来人员登录服务器，并且做了何种修改。对重要的数据服务器，每日必须做异地数据备份。同时，管理员的密码必须达到一定的长度并且每周建议修改一次。

一般而言，网络安全是网络服务效率的保障。没有了数据安全，网络服务将成为无源之水；没有网络系统的安全，网络服务将成为无本之木。当然，没有效率的网络传输是得不偿失的。所以，要合理地规划好网络及软、硬件的合理利用。

在接入上，由于全校有3000多台机器也要通过该防火墙的服务器接入Internet，这将给该服务器造成较大的负担，同时数据传输量大时，该服务器处理速度相对将成为瓶颈。我们单独使用两台Spark主机做代理服务器，代理服务器同时启动用户认证服务，由于代理服务器的缓存保证了出校的流量大大减少，同时认证功能使得非法用户无法登录网络。这样的冗余设计使得网络的安全性能和效能得到了大幅度的提高。

在子网划分上，连接各教学单位过来的光纤的两台中心3Com CB9000交换机之间用两根光纤作一个串口，这样跨子网的访问无须通过交换能力不强的Cisco路由器7500，子网间传输数据的瓶颈问题便消失了。

在数据存储上，由于我们提供CNKI和VIP等服务，这些服务器的访问量、存储的数据量都十分庞大，单个的数据检索查询都会占据大量的CPU时间。我们使用SAN和NAS存储大量的数据，当用户提出一个检索的申请时，检索服务将在服务器上运行：当用户提出一个下载的服务时，下载的服务由SAN和NAS去完成，这样使得SAN和NAS的效能比磁盘阵列要高。由于SAN和NAS都可以做RAID1～5，所以数据安全性能比普通的硬盘要高。采用新技术和冗余使得我们的网络服务效率和安全性能得到了大幅度的提高。

本项目的网络系统还有许多问题，例如一次网络发生了大规模的网络风暴，从子交换机扩散到中心交换机，主机与主机之间的数据传输丢包率达到了75％，几乎是不通了，最后我们发现一个施工的单位将一根漏电的线缆搭在网路上。但是为什么会造成跨虚网的网络风暴，从技术上我们无法解决，只能是严格检测各子网和主干网络是否达到屏蔽的要求，并且将电路和网路尽量地分开。

21.6.3　信息系统架构设计

试题　论信息系统的架构设计

架构是信息系统的基石，对于信息系统项目的开发来说，一个清晰的架构是首要的。传统的开发过程可以划分为从概念直到实现的若干个阶段，包括问题定义、需求分析、软件设计、软件实现及软件测试等。架构的建立应位于需求分析之后，软件设计之前。

请围绕“信息系统的架构设计”论题，分别从以下三个方面进行论述。

1．简要叙述你参与分析和设计的信息系统（项目的背景、发起单位、目的、项目周期和交付的产品等），以及你在该项目中的工作。

2．结合你的项目经历，论述在系统开发中为什么要重视架构设计。详细讨论你是如何设计系统架构的。

3．你的架构设计中还存在哪些问题？如何改进？

【摘要】

我在一个软件企业从事软件架构设计工作，2007年4月，我公司承担了某高校的应用集成项目，该校领导决定投资建立一个可扩展的统一集成平台，以解决学校信息系统中复杂、分散、异构的数据信息之间的交换、相互转换和共享等问题。

为了集成已有的系统，保护用户投资，同时，又要使已有的系统之间能够通信，使己有的系统与新开发系统之间也能够通信。在该项目中，我们采用中心辐射型消息代理技术，将中心辐射型集成模型引入到高校应用集成，结合相关标准，建立了一个适应于IT技术发展的、面向教育应用的可扩展集成架构。在中心辐射集成架构中，消息系统具有高度可扩展性，容易与其他系统进行集成，对于异构系统的集成效果显著。该项目完成至今已接近1年，从运行的效果来看，达到了项目的预期目标。项目验收时，得到了同行专家和该大学领导及有关人员的好评。

【正文】

软件架构为软件系统提供了一个结构、行为和属性的高级抽象，由构成系统的元素的描述、这些元素的相互作用、指导元素集成的模式以及这些模式的约束组成。软件架构不仅指定了系统的组织结构和拓扑结构，并且显示了系统需求和构成系统的元素之间的对应关系，提供了一些设计决策的基本原理。软件架构的设计是整个软件开发过程中关键的一步。对于当今世界上庞大而复杂的系统来说，没有一个合适的架构，而要有一个成功的软件设计几乎是不可想象的。不同类型的系统需要不同的架构，甚至一个系统的不同子系统也需要不同的架构。架构的选择往往会成为一个系统设计成败的关键。

经过20多年的信息化建设，我国高校的信息化工作取得了很大的发展，一些高校建立了多个应用系统。例如学籍管理系统、档案管理系统、办公自动化系统、财务管理系统、设备物资管理系统、劳资管理系统和图书馆管理系统等。由于这些系统在不同的时期开发，运行于不同的系统平台，采用了不同的技术和不同的标准规范，导致这些系统都是一些“信息孤岛”，系统之间的数据共享和交换存在问题。同时，高校对信息化的需求又是不断扩展和发生变化的，这决定了任何一家厂商都不可能提供一所高校所需要的所有产品，高校需要采购不同厂商的软件产品。因此，在同一高校环境下，集成不同厂商的应用软件是高校信息化实施过程中必然要面临和解决的问题。

我在一个软件企业工作，2007年4月，我所在的公司承担了某高校的应用集成项目，该校领导决定投资建立一个可扩展的统一集成平台，以解决学校信息系统中复杂、分散、异构的数据信息之间的交换、相互转换和共享等问题。该校己有的系统主要有办公自动化系统、财务管理系统、设备物资管理系统、图书馆管理系统和教务管理系统，要求新开发招生管理系统、就业管理系统、劳资管理系统、人事管理系统和科研管理系统。我有幸参加了该项目的开发，并担任架构师职务，主要负责系统架构设计工作。

通过系统分析，我们发现该高校信息化建设存在以下几方面的问题。

（1）目前，各系统厂商各自为政，致使学校缺乏一套通用的数据标准。

（2）现有各系统之间主要依靠数据的直接共享达到集成的目的。在系统之间进行信息交换的过程中，被交换信息的安全性没有保障。

（3）部分系统之间已经进行了紧密集成，增加了扩展教育信息系统的难度，某一个系统的调整或维护会影响整个学校其他系统的正常工作。

（4）现有系统的集成接口数量众多，难以维护。随着系统数量的增加，接口数量成比例增加。多家厂商所开发的系统之间的协调，异构平台之间的信息共享比较困难。

基于该校信息化存在的上述问题，我们认为，应用集成的架构必须遵循以下原则。

（1）可扩展性。使高校应用集成可以快速进行，有较强的通用性，各系统之间属于松散耦合，保证教育信息系统的可持续性发展。

（2）标准化。采用教育行业的信息交换标准进行信息集成。

（3）安全性。充分考虑高校应用集成过程面临的安全问题，各应用系统之间不直接进行数据共享或交换，采用基于消息的方式进行集成。

（4）保护现有投资。高校应用集成必须考虑己有系统，充分发挥现有系统的作用，保护现有投资。

为了实现可扩展性强、安全性高的应用集成，经过研究和实践，我们设计了一个基于国家教育部标准的中心辐射型集成架构，该架构既包括数据集成，也包括应用集成。

我们采用中心辐射型消息代理技术，将中心辐射型集成模型引入到高校应用集成，结合相关标准，建立一个适应于IT技术发展的、面向教育应用的可扩展集成架构。该架构使各异构系统之间的信息交换采用消息传递的方式，系统之间的通信只取决于消息发布和消息订阅，并不需要知道系统的位置，以及具体做什么和怎么做。每个系统只关心各自订阅的消息和需要发布的消息。中心辐射型集成架构如图21-3所示。
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图21-3　中心辐射型集成架构

模型中各辐射与中心服务器之间的消息传递直接采用标准的消息格式，任何需要接入的应用产品（一个辐射）只要将自己的接口充分暴露给中心服务器即可。消息在中心服务器内既可以采用消息队列方式进行调度，也可以采用消息代理的方式进行调度。各应用系统之间基于发布与订阅方式进行消息交互，各应用系统以广播的方式发布标准消息，消息进入中心服务器，中心服务器再根据相应的业务流程组织，将消息发送给订阅该消息的应用系统，被请求系统进而做出回应。

该集成架构具有以下优势。

（1）在中心辐射型集成架构中，消息系统具有高度可扩展性，容易与其他系统进行集成。

（2）中心辐射型集成架构为建立动态、可靠和灵活的系统提供了基础。在中心辐射型集成架构中，消息的生产者和使用者之间是一种松散耦合的关系，这种关系基于对消息的异步处理。对于使用者来说，它并不在乎是谁产生了消息、产生者是否仍在网络上，以及消息是什么时候产生的。对于生产者来说，它也并不在乎谁将接收这个消息。生产者和使用者只需将接收消息的格式达成一致，就可以达到目的。这样，一个子系统的修改不会影响其他子系统的正常运行。

（3）消息系统具有高度的可靠性，消息服务为消息传递提供保证，可以指定给消息不同的优先级别，从而保证关键任务消息比常规消息的传送有更高的吞吐量。

在选择集成服务器平台时，我们对Microsoft的的BizTalk Server、IBM的WBI、BEA的Weblogic Intergration和Oracle的HTB进行比较，这些产品的设计思想基本相同，仅仅是实现方法有所区别。由于该大学的基础数据库建立在Oracle数据库上，因此，我们选用了Oracle的HTB作为集成服务器平台。

该项目完成至今已接近一年，从运行的效果来看，达到了项目的预期目标。项目验收时，得到了同行专家和该大学领导及有关人员的好评。

21.6.4　混合软件架构的设计

试题　论混合软件架构的设计

C/S架构将应用一分为二，服务器负责数据管理，客户端完成与用户的交互任务。B/S架构是随着Internet技术的兴起，对C/S架构的一种变化或者改进的结构。在B/S架构下，用户界面完全通过WWW浏览器实现，一部分事务逻辑在前端实现，但是主要事务逻辑在服务器端实现。由于C/S架构和B/S架构各有其优点和缺点，可以适用在不同的应用场合，在某些场合中，可能把C/S架构和B/S架构混合进行设计，更能满足系统的需求，这些需要包括功能上的，也包括性能上的。

请围绕“混合软件架构的设计”论题，依次对以下三个方面进行论述。

1．概要叙述你参与设计和开发的软件项目以及你所担任的主要工作。

2．简要说明C/S架构和B/S架构的优点及缺点。

3．详细说明C/S和B/S混合架构的实现方式，在你的系统中具体是如何实现这种混合架构的？这种设计有什么优点？

【摘要】

2007年3月，我所在的公司组织开发了一套完整的变电综合信息管理系统，在这个项目中，我担任系统架构设计师职务，主要负责软件架构和网络安全体系架构设计的工作。该系统包括变电运行所需的运行记录、图形开票、安全生产管理、生产技术管理、行政管理、总体信息管理、技术台账管理、班组建设、学习培训和系统维护等各个业务层次模块。

本文首先简单地分析了C/S架构和B/S架构各自的优缺点，然后说明了混合C/S架构和B/S架构的必要性，分析了“内外有别”和“查改有别”两种混合模型。并以变电综合信息管理系统为例，结合实际情况，讨论了C/S和B/S混合架构的应用。实践证明，在软件项目的开发中，使用C/S与B/S混合软件架构，能节省开发和维护成本，使系统具有良好的开放性，易扩展性和便于移植等优点。

【正文】

典型的软件架构风格有很多。例如，设计图形用户界面常用的事件驱动风格、设计操作系统常用的层次化设计风格、设计编译程序常用的管道与过滤器风格、设计分布式应用程序常用的客户端／服务器风格等。一个实用的软件系统通常是几种典型架构风格的组合。

1．项目概述

当前，我国电力系统正在进行精简机构的改革，变电站也在朝无人、少人和一点带面的方向发展（例如一个有人值班220KV变电站带若干个无人值班220KV和110KV变电站），“减人增效”是必然的趋势，而要很好地达到这个目的，使用一套完善的变电综合信息管理系统（TSMIS）显得很有必要。2007年3月，笔者所在的公司组织有关力量，针对电力系统变电运行管理工作的需要，结合变电站运行工作经验，开发了一套完整的变电综合信息管理系统，在这个项目中，我担任系统架构设计师职务，主要负责软件架构和网络安全体系架构设计的工作。

TSMIS系统包括变电运行所需的运行记录、图形开票、安全生产管理、生产技术管理、行政管理、总体信息管理、技术台账管理、班组建设、学习培训和系统维护等各个业务层次模块。实际使用时，用户可以根据实际情况的需要选择模块进行自由组合，以达到充分利用变电站资源和充分发挥系统作用的目的。限于篇幅，在此不详细介绍各模块的功能。

系统的实现采用Visual C++、Visual Basic、Visual InterDev和Java语言与开发平台进行混合编程。服务器操作系统使用Windows 2003 Advanced Server，后台数据库采用SQL Server 2005。系统的实现充分考虑到我国变电站所电压等级的分布，可以适用于大、中、小电压等级的变电站所。

2．C/S与B/S的比较分析

C/S架构具有强大的数据操作和事务处理能力，模型思想简单，易于人们理解和接受。但随着企业规模的日益扩大，软件的复杂程度不断提高，C/S架构逐渐暴露了以下缺点。

（1）开发成本较高。C/S架构对客户端软硬件配置要求较高，增加了整个系统的成本。

（2）客户端程序设计复杂。采用C/S架构进行软件开发，大部分工作量放在客户端的程序设计上，客户端显得十分庞大。

（3）软件移植困难。采用不同开发工具或平台开发的软件，一般互不兼容，不能或很难移植到其他平台上运行。

（4）软件维护和升级困难。采用C/S架构的软件要升级，开发人员必须到现场为客户端升级，每个客户端上的软件都需维护。对软件的一个小小改动（例如，只改动一个变量），每一个客户端都必须更新。

B/S架构主要是利用不断成熟的WWW浏览器技术，结合浏览器的多种脚本语言，用通用浏览器就实现了原来需要复杂的专用软件才能实现的强大功能，并节约了开发成本，是一种全新的软件架构。基于B/S架构的软件，系统安装、修改和维护全在服务器端解决。用户在使用系统时，仅仅需要一个浏览器就可运行全部的模块，真正达到了“零客户端”的功能，很容易在运行时自动升级。B/S架构还提供了异种机、异种网、异种应用服务的联机、联网、统一服务的最现实的开放性基础。

与C/S架构相比，B/S架构也有许多不足之处，例如：

（1）B/S架构缺乏对动态页面的支持能力，没有集成有效的数据库处理功能。

（2）B/S架构的系统扩展能力差，安全性难以控制。

（3）采用B/S架构的应用系统，在数据查询等响应速度上，要远远低于C/S架构。

（4）B/S架构的数据提交一般以页面为单位，数据的动态交互性不强，不利于在线事务处理应用。

3．C/S与B/S混合软件架构

传统的C/S架构并非一无是处，而新兴的B/S架构也并非十全十美。由于C/S架构根深蒂固，技术成熟，原来的很多软件系统都是建立在C/S架构基础上的，因此，B/S架构要想在软件开发中起主导作用，要走的路还很长。我们认为，C/S架构与B/S架构还将长期共存，其结合方式主要有两种。下面分别介绍C/S与B/S混合架构的两个模型。

（1）“内外有别”模型。

在C/S与B/S混合架构的“内外有别”模型中，企业内部用户通过局域网直接访问数据库服务器，软件系统采用C/S架构；企业外部用户通过Internet访问Web服务器，通过Web服务器再访问数据库服务器，软件系统采用B/S架构。

“内外有别”模型的优点是外部用户不直接访问数据库服务器，能保证企业数据库的相对安全。企业内部用户的交互性较强，数据查询和修改的响应速度较快。

“内外有别”模型的缺点是企业外部用户修改和维护数据时，速度较慢，较烦琐，数据的动态交互性不强。

（2）“查改有别”模型。

在C/S与B/S混合软件架构的“查改有别”模型中，不管用户是通过什么方式（局域网或Internet）连接到系统，凡是需执行维护和修改数据操作的，就使用C/S架构；如果只是执行一般的查询和浏览操作，则使用B/S架构。

“查改有别”模型体现了B/S架构和C/S架构的共同优点。但因为外部用户能直接通过Internet连接到数据库服务器，企业数据容易暴露给外部用户，给数据安全造成了一定的威胁。

4．应用实例

在设计TSMIS系统时，我们充分考虑到变电站分布管理的需要，采用C/S与B/S混合架构的“内外有别”模型，如图21-4所示。

在TSMIS系统中，变电站内部用户通过局域网直接访问数据库服务器，外部用户（包括县调、地调和省局的用户及普通Internet用户）通过Internet访问Web服务器，再通过Web服务器访问数据库服务器。外部用户只需一台接入Internet的计算机，就可以通过Internet查询运行生产管理情况，无须做太大的投入和复杂的设置。这样也方便所属电业局及时了解各变电站所运行的生产情况，对各变电站的运行生产进行宏观调控。此设计能很好地满足用户的需求，符合可持续发展的原则，使系统有较好的开放性和易扩展性。
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图21-4　TSMIS系统软件架构

该系统已经在全国的多个变电站使用，用户反映良好。真正满足了变电管理朝无人、少人和一点带面发展趋势的需要，提高工作效率、增强准确性，对工作过程中的各种记录都能详实、准确地记载，减少大量手工重复录入，达到变电站无人、少人值班的目的。

实践证明，在软件项目的开发中，使用C/S与B/S混合架构，能节省开发和维护成本，使系统具有良好的开放性，易扩展性和便于移植等优点。

21.6.5　软件架构的选择与应用

试题　论软件架构的选择与应用

软件架构风格是描述某一特定应用领域中系统组织方式的惯用模式（idiomatic paradigm）。对软件架构风格的研究和实践促进了对设计的重用，一些经过实践证实的解决方案也可以可靠地用于解决新的问题。架构风格的不变部分使不同的系统可以共享同一个实现代码。只要系统是使用常用的、规范的方法来组织，就可使别的设计者很容易地理解系统的架构。例如，如果某人把系统描述为C/S模式，则不必给出设计细节，我们立刻就会明白系统是如何组织和工作的。

请围绕“软件架构的选择与应用”论题，依次对以下三个方面进行论述。

1．概要叙述你参与设计和开发的软件项目以及你所担任的主要工作。

2．详细论述你是如何根据项目的实际需要设计软件架构的，特别是如何选择多种不同的架构来实现系统的。

3．分析你采用的架构所带来的效果，你的设计还存在哪些不足之处。

【摘要】

2006年5月，我所在的公司承担了某省社会保险管理信息系统的开发工作，我在该项目中担任系统架构设计师职务，主要负责设计应用系统架构和网络安全体系架构。该系统以IC卡为信息载体，完成劳动和社会保险的主要业务管理，即“五保合一”管理，包括养老保险、医疗保险、劳动就业和失业保险、工伤保险、女工生育保险。整个业务流程十分复杂，牵涉面相当广泛。

本文以社会保险管理信息系统为例，讨论了软件架构的选择和应用。整个系统采用具有4层的层次式软件架构的设计思想，在业务管理层的设计中，采用了互连系统构成的系统的架构，把整个业务管理系统划分为8个从属系统。各从属系统的架构可以相同，也可以不同。整个系统的开发工作历时19个月，目前，该系统已经稳定运行1年多的时间。实践证明，这种架构设计有效地降低了维护成本，提高了系统的开放性、可扩充性、可重用性和可移植性。

【正文】

2006年5月，我所在的公司承担了某省社会保险管理信息系统（以下简称为“SIMIS系统”）的开发工作，我参加了该项目前期的一些工作，担任系统架构设计师职务，主要负责设计应用系统架构和网络安全体系架构。

1．项目概述

SIMIS服从于国家劳动和社会保障部关于保险管理信息系统的总体规划，系统建设坚持一体化的设计思想，总体目标是建立比较完备、高效、与劳动和社会保障事业发展相适应、与国家经济信息系统相衔接的劳动和社会保险管理信息系统，实现劳动和社会保险管理体系的技术现代化、管理科学化。

SIMIS系统以IC卡为信息载体，完成劳动和社会保险的主要业务管理，即“五保合一”管理，包括养老保险、医疗保险、劳动就业和失业保险、工伤保险、女工生育保险。整个业务流程十分复杂，牵涉面相当广泛。SIMIS系统由省、地市、县三级组成，网络纵向覆盖全省各级劳动和社会保障机构，横向与财税、银行、卫生、邮政、企事业单位联网，是一个典型的广域网络系统；系统设计按照社会保险与个人账户相结合的模式，以养老保险为重点，并以此为全省劳动和社会保险管理信息网络主干网络，带动劳动力市场等其他社会保险业务管理信息系统建设。

2．架构设计

虽然国家劳动和社会保障部对整个业务有一套规定的指导性流程，但是，在调研的过程中，我们发现各市、县都或多或少地存在使用“土政策”的情况，正是这种“土政策”致使软件在设计阶段具有很多的不确定性需求。另外，我们还考虑到将来用户需求可能会发生变化，为了尽量降低维护成本，提高可重用性，我们引入了层次式软件架构的设计思想。

SIMIS系统采用层次式软件架构的基本出发点在于，这种软件结构不但能够满足不同规模的用户（县级，地、市级）的需求，可以方便地在最小的完成基本功能的基本系统和最大的完成所有复杂功能的扩充系统之间进行选择安装，而且通过逐层功能扩展的方法来进行软件实现，有利于程序设计和构件开发。同时，一定级别的抽象层可以作为一种知识积累，对于同类软件的快速开发有着很大的作用。

根据调研的结果，我们把SIMIS系统设计成具有通用核心层、基本应用层、业务管理层和扩展应用层4个层次的层次式软件体系结构，如图21-5所示。
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图21-5　SIMIS的层次式结构

通用核心层完成的是软件的一些通用的公共操作，这些操作能够尽量做到不与具体的数据库和表结构相关。基本应用层是SIMIS系统数据采集的主要来源；业务管理层是对基本应用层的进一步扩展，主要完成SIMIS系统的业务管理，管理内容涉及劳动者个人、企业和其他劳动组织的微观信息，能够实现数据的初步汇总。业务管理层与其内包含的两层一起构成了SIMIS的典型应用系统。扩展应用层是在典型应用系统的基础上扩充了一些更为复杂的功能，如对政策决策提供依据和支持，对政策执行状况进行监测、社会保险信息发布及个人账户电话语音查询系统等。

SIMIS的设计和开发重点放在业务管理层上，在这一层的设计中，我们采用了互连系统构成的系统的架构，把整个业务管理系统划分为失业保险管理、养老保险管理、医疗保险管理、女工生育保险管理、工伤保险管理、工资收入管理劳动关系管理和职业技能开发管理8个从属系统，所有的从属系统共用同一个数据库管理系统，每个从属系统作为单独的系统，由不同的开发团队进行独立开发。

从属系统可以自成一个软件系统，脱离上级系统而运行，有自己的软件生命周期，在生命周期内的所有活动中都可以单独管理，可以使用不同的开发流程来开发各个从属系统。

各从属系统的架构可以相同，也可以不同。例如，在开发“养老保险管理系统”这个从属系统时，选择了正交软件架构。我们将整个系统设计为三级正交结构，第一级划分为8个线索，每个一级线索又可划分为若干个二级线索，每个二级线索又可划分为若干个三级线索。一条完整线索如图21-6所示。
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图21-6　一条完整的线索结构

每一条线索完成整个系统中相对独立的一部分功能，所有线索是相互独立的，即不同线索中的构件之间没有相互调用。由于采用了正交结构的思想，在系统开发时，我们分成若干个小组并行开发，视开发难度情况，每个小组负责一条或数条线索，由一个小组来设计通用共享的数据存取构件。由于各条线索之间没有相互调用，所以各小组不会相互牵制，大大提高了编程的效率，缩短了开发周期，降低了工作量。

虽然各个从属系统相对独立，可以进行并行开发，但我们尽量注意了软件重用，以节约开发成本，加快开发进度。例如，“基金收缴”是失业保险、养老保险、医疗保险、女工生育保险和工伤保险5个从属系统中都要进行的操作，且其操作流程大致一样，只是基金收缴的参数有所区别。我们就只安排养老保险从属系统的开发团队开发一个通用构件，提供参数接口供其他从属系统使用。

3．总结

在SIMIS系统的架构设计中，我们引入了层次式软件架构的设计思想。根据调研的结果，把SIMIS系统设计成具有通用核心层、基本应用层、业务管理层和扩展应用层4个层次。SIMIS的设计和开发重点放在业务管理层上，在这一层的设计中，采用了互连系统构成的系统的架构，把整个业务管理系统划分为8个从属系统。每个从属系统作为单独的系统，由不同的开发团队进行独立开发。各从属系统的架构可以相同，也可以不同。

以上设计有效地降低了维护成本，提高了系统的开放性、可扩充性、可重用性和可移植性。但SIMIS的设计和开发也存在一些不足。例如，由于采用了互连系统构成的系统的软件架构，使资源管理开销增大，各从属系统的开发进度无法同步等。又如，由于采用了B/S和C/S结构混合的异构结构，使外部用户修改和维护数据时，速度较慢，较烦琐，数据的动态交互性不强等。


参考文献

［1］张友生，王胜祥，殷建民，系统架构设计师教程，北京：电子工业出版社，2006

［2］张友生，软件体系结构（第2版），北京：清华大学出版社，2006

［3］张友生，系统分析师技术指南（2007版），北京：清华大学出版社，2007

［4］张友生，系统分析与设计技术，北京：清华大学出版社，2005

［5］张友生，系统分析师考试辅导（2007版），北京：清华大学出版社，2007

［6］张友生，系统分析师考试系统分析与设计案例分析试题分类精解（第2版），北京：电子工业出版社，2007

［7］张友生，系统分析师考试信息系统综合知识试题分类精解（第2版），北京：电子工业出版社，2007

［8］全国计算机技术与软件专业技术资格（水平）考试办公室，2005-2008年考试试题

［9］张友生，王勇软件设计师考试考点分析与真题详解（第2版），北京：电子工业出版社，2007

［10］张友生，计算机数学与经济管理基础知识北京：电子工业出版社，2005

［11］谢希仁，计算机网络（第4版），北京：电子工业出版社，2003

［12］梅宏，软件工程：实践者的研究方法（第5版），北京：机械工业出版社，2002

［13］冯博琴，冯岚，薛涛等．面向对象分析与设计，第2版．北京：机械工业出版社，2003

［14］王海，张娟，将慧译．数据与计算机通信，北京：电子工业出版社，2001

［15］汤子瀛，哲凤屏，汤小丹，计算机操作系统．西安：西安电子科技大学出版社，2000

［16］胡元义，余健明，徐睿琳，操作系统课程辅导与习题解析．北京：人民邮电出版社，2002

［17］何炎祥，宋文欣，彭锋，高级操作系统．北京：科学出版社，1999

［18］钟玉啄，王琪，贺玉文，基于对象的多媒体数据压缩编码国际标准——MPEG-4及其校验模型，北京：科学出版社，2000

［19］林福宗，多媒体技术基础（第2版），北京：清华大学出版社，2002

［20］周伯生，冯学民，樊东平，统一软件开发过程．北京：机械工业出版社，2002

［21］范玉顺，胡耀光，企业信息化战略规划方法与实践北京：电子工业出版社，2007

［22］张海藩，软件工程导论（第四版），北京：清华大学出版社，2003

［23］韩柯，杜旭涛，软件测试，北京：机械工业出版社，2003

［24］韩柯，软件测试：经验与教训．北京：机械工业出版社，2004

［25］胡克瑾，IT审计（第二版），北京：电子工业出版社，2004

［26］张世永，网络安全原理与应用．北京：科学出版社，2003

［27］张红旗，信息网络安全．北京：清华大学出版社，2002

［28］袁家政，计算机网络安全与应用技术．北京：清华大学出版社，2002

［29］杨义先，钮心忻，网络安全理论与技术．北京：人民邮电出版社，2003

［30］国家质量技术监督局标准化司．中华人民共和国标准化法及有关法规文件汇编．北京：中国标准出版社，2000

［31］罗晓沛，侯炳辉，系统分析员教程．北京：清华大学出版社，2003

［32］孔璐，数据库原理与开发应用技术．北京：国防工业出版社，2004

［33］朱群雄，李芳，汪晓男等．系统分析与设计（第2版）．北京：电子工业出版社，2003

［34］宛延闿，定海，面向对象分析和设计．北京：清华大学出版社，2001

［35］胡谋，计算机容错技术．北京：中国铁道出版社，1996

［36］袁由光，实时系统中的可靠性技术．北京：清华大学出版社，1995

［37］黄锡滋，软件的可靠性与安全性．北京：清华大学出版社，2001

OEBPS/Image00077.jpg





OEBPS/Image00198.jpg





OEBPS/Image00319.jpg
A7 H R
ABUFFER[i]

i

2

i

ie(i+1)modN

|






OEBPS/Image00076.jpg
F=PX(+iXn)





OEBPS/Image00197.jpg





OEBPS/Image00318.jpg
( k)

S,

sz

WAL R
AREIOER B






OEBPS/Image00079.jpg
=

DC=Cp), (i)
NPVR =NPV/P=10 —

il,(lﬂ') d
-





OEBPS/Image00200.jpg





OEBPS/Image00321.jpg
€D

SN
S0
i—0
j0
Sa(5)
So < (6)

ML S
peiziitedleid s

)






OEBPS/Image00078.jpg





OEBPS/Image00199.jpg





OEBPS/Image00320.jpg
Jj<0

[

JBUFFER[]
B—RIHE

1

4)

i

Je(j+) mod ¥

i

|





OEBPS/Image00081.jpg
)
&l
b|+

A

18]

X

i)






OEBPS/Image00202.jpg





OEBPS/Image00080.jpg





OEBPS/Image00201.jpg
D) | bi2] | DI3] | D41 | DIS| | DI6] | DI7] | DI8] | DI9] | Dl
is} 25 |21 [ @ @ @ o | o ©
{5,2 25 41 |46 | w» @ o | © ©

213 4 46 | ® 36 [31 | ©
{5.2,1,8} 41 |46 |w ® 36 64 | »
15.2,1.8,7} 41 46 71 © 64 w
{5,2,1,8,7,3} 46 61 © 64 ©
{5,2,1,8,7,3.4} 61 91 64 ©
{5,2,1,8,7,3.4,5} 69 64 |82
{5.2,1,8,7,3.4,5.9} 69 2
15.2,1,8,7.3,4,5.9.6) 31

£5,2,1,8,7,3,4,5,9.6,1}






OEBPS/Image00322.jpg
(a)

(b)

(———f

(d)

e ——]

(f)y——|

TRUG SRR

{1

A B
A BUFFER[i]

1

(2)

i (i-+1) modN






OEBPS/Image00082.jpg
37 # %M E R

LES 0 1 it 2 3 4 5 &it
" AR 350.0 | 150.0 | 500.0

ERGUETMAR 1500 [200.0 |250.0 | 400.0 | 1000.0
z FERBT 300.0 2000 |500.0

FERGRERAR 100.0 [200.0 |300.0 | 400.0 | 1000.0
% AR 400.0 | 100.0 | 500.0

FEARBREAANR 200.0 | 250.0 |250.0 [300.0 | 1000.0






OEBPS/Image00313.jpg
2 B B

S M B S 2R

3 B B

=

o4
Jiil

%

FAEFRYG HIFRRS
WAL RRG EES ERR
IVABSLRS
W5 EARG: OIS 2
BEWHERRG
s

EBHEERS

SERR e
ARG —

HHERG AFEERS






OEBPS/Image00073.jpg





OEBPS/Image00194.jpg





OEBPS/Image00315.jpg
] emeeg

] wrwimmrs

[ A&

[ uwswmzs

[ #esme





OEBPS/Image00193.jpg
FEAR

®IPAR

AIAT PR SUAR 85

TH IR

I

i Oyt

RO

Bl R 314

PN PN PN PN PN PN P

JH T

BAETF A

BERFRE T

TERMEREH R

PN )

WA

T FREE

e






OEBPS/Image00314.jpg
A | A

%\

= Weblfig 2
a”

#HF

= =
HH ER|
b
CIsgEHy

AL PRI

=]

Internetf]

g a

@@@éé

KA E

RGNS R





OEBPS/Image00075.jpg
RN @B RN B ZHHE

AR 5% 20% 65% 10%

HEE 10% 30% 50% 10%






OEBPS/Image00196.jpg





OEBPS/Image00074.jpg





OEBPS/Image00195.jpg





OEBPS/Image00316.jpg
B ) = R

H . 2
na = I N - FRENOE
[

AL

oy SR I S— - DhEEREE
g?{ we | fessesus . 4

T

e I -~ YA






OEBPS/Image00088.jpg





OEBPS/Image00209.jpg





OEBPS/Image00330.jpg
PO AT A

(a) [ TFRAERS





OEBPS/Image00087.jpg
IRR = 0.10+(0.25-0.10) X 218.5+(218.5+26) = 0.23





OEBPS/Image00208.jpg
P(4B)
PBIA ="





OEBPS/Image00329.jpg
5] AL 2 S [
%wﬂmﬂ%%ﬁm





OEBPS/Image00090.jpg
S P=Y(C -G,
=0 =0





OEBPS/Image00211.jpg
59 38 2171
P(4)=> P(B)P(4|B)=——+——+ =. =082
()Z()( )= T TR TR





OEBPS/Image00332.jpg





OEBPS/Image00089.jpg
£
P=2(C;~Cyp),
=0





OEBPS/Image00210.jpg
P(4)=) P(B)P(4]|B,)

=





OEBPS/Image00331.jpg
e

BRSBTS B B

HHERE

1
AR AL

ERERIA®

Pod s HT RIS E
"%%'

1
(@) TR (b) B

SRRSO






OEBPS/Image00092.jpg
J % [ i

= 1/EhAPLE [RKCE X 100%





OEBPS/Image00091.jpg
Ip

DG =Co) 1+ =0

=0





OEBPS/Image00212.jpg





OEBPS/Image00203.jpg
{Va(n:llexaca)+d<f.j>}v< Vo V,>eE2<j<n





OEBPS/Image00324.jpg
TARERR=1,2,---.m)

[« ]
ALl

FIRECHE

AN S

TAEFCE





OEBPS/Image00323.jpg
@

(h)

(k)

(hH

bigciodbdiaag

3

—=

JBUFFER[/]
L — R

T mod

XFTEHLE
ST






OEBPS/Image00084.jpg
F45 # % 3 E E B

LES 0 1 &it 2 3 4 5 &it
AR 400.0 1000 |500.0

W [FEARERESRAR 200.0 2500 |250.0 [300.0 [1000.0
o 4000 [91.0  [491.0 |166.0 |187.5 |170.0 |186.0 [709.5






OEBPS/Image00205.jpg
4] V) 10) a; (i) 1) Uiy—e@®
Vi 0 0 a3 0 0 0
v 3 3 ax(6) 0 0 0
2 2 3 a(2) 0 1 1
Vs 6 6 ay4) 3 3 0
Vs 7 7 as(2) 3 4 1
Ve 5 6 ai(1) 2 5 3
2 10 10 a(3) 2 3 1
as(1) 6 6 0
as(3) 7 7 0
a(4) 5 6 1






OEBPS/Image00326.jpg
i |
[ Fre ] [wre i i[ oHee ] [CTETe ]

[ Telnet | [ sMTP Il NFS t| SNMP | [ DNs |

CSMA/CD TokingRing





OEBPS/Image00083.jpg
F45 B ' Mm E '

L 0 1 &it 2 3 4 5 &it

AR 1 0.91 0.83 0.75 0.68 0.62
SERIRR 3500 [150.0  |500.0

ARG REHAR 150.0 2000 [250.0 [400.0  [1000.0
A 350.0  [136.5 4865 [124.5  |150.0 [170.0 [248.0 |692.5
EAHE T 300.0 2000 |500.0

Z [FRGUERAGR 1000|2000 [300.0 [400.0  [1000.0
Frou 3000 [182.0 [482.0 [83.0  [150.0 |204.0 [248.0 [685.0






OEBPS/Image00204.jpg
Vi(m)=V,(n)
V,(j)) = MIN, (k) ~d(j.k)}h <V, V, > Ep2<j<n—]





OEBPS/Image00325.jpg
HERET R





OEBPS/Image00086.jpg





OEBPS/Image00207.jpg





OEBPS/Image00328.jpg
LR e 3





OEBPS/Image00085.jpg
37 2 R’ E E B
LES 0 1 &it 2 3 4 5 &it
EHLRI 400.0 | 100.0 | 500.0
% ERGERA R 200.0 | 250.0 | 250.0 | 300.0 | 1000.0
RRY 1 0.8 0.64 0.51 | 041 033
B 4000 [80.0  [483.0 |1280 [127.5 | 1025 |99.0 |457.0






OEBPS/Image00206.jpg
n





OEBPS/Image00327.jpg
R
R

w2
e Zil
{42 P
A g1

R
4
12 =






OEBPS/Image00176.jpg





OEBPS/Image00297.jpg
4 B A KiEARE PXE X
software architecture informal description AR AR T LR
software architecture specification and analysis A SR R IR A AT
software architecture termination AR
software componment Yot
software crisis AN
software engineering KO
software process iRy
software product line AR
stability Rtk
stakeholders REARIEE, HHTRA

SGML Standard Generalized Markup Language L ARICIE &

a3

state diagram

stereotype
stimuli il
strategy G
structural il N
SQL Structured Query Language SRR S A
stump EPHE
style

subordinate system

superordinate system

suspend

syntax






OEBPS/Image00175.jpg





OEBPS/Image00296.jpg
gk

4 R i3 RiEARE PXEX
SOAD Service-Oriented Analysis and Design T ) AR 55 R 430 S5 i
SOA Service-Oriented Archtecture T AR AR

services bus R B
SAX Simple API for XML {7 84 B PR R PP 1)
SMTP Simple Mail Transport Protocol RS R RS
SOAP Simple Object Access Protocol EESSERITIITS
skeleton AR
SA Software Architecture i
SAAM Software Architecture Analysis Method AR TR
SAA Software Architecture Assistant AR BB
software architecture enactment AL S
software architecture evolution and extension AR R R
SASIS Software Architecture for SIS HIB RGN R

A






OEBPS/Image00178.jpg





OEBPS/Image00299.jpg
4% B i REBEAE X EX
UDDI Universal Description,Discovery and Integration Gi— ik, ISR
URI Universal Resource Identifier SRR IRA

updata constraints SR

updata function SR

updata methdod WESE ik

updata type [ i)

use case model il

use-case diagram I

user object J %

user-dirven AP 3RE)

variabilities A

viewpoint PR

views B

vocabulary WA

Web services Web 45
WSDL Web Services Description Language Web fR&5 A A

workflow AR

wrapper s






OEBPS/Image00177.jpg
L 2N

it





OEBPS/Image00298.jpg
4 B A KB AE X EX
SIS System of Interconnected Systems HI RGN RS
system-oriented T 0 R %
term b
thin server RS a
thread E1E
token Frid
Token Ring LhER
topology b
tradeoff g
trandition T
transition B
tri-lifecycle =AM
UML Unified Modeling Language Z—EBEE
UM United Method G-Ik






OEBPS/Image00180.jpg
R=3 CIXR(1-R)

Poreere





OEBPS/Image00301.jpg





OEBPS/Image00179.jpg





OEBPS/Image00300.jpg
cl

FRALIR R AT 2 20 MES
AR, AT RS

12,55 ¢

)

AN, 1A AR

/ SR H253 60

taskl

2

task?

O

c3





OEBPS/Image00182.jpg





OEBPS/Image00181.jpg





OEBPS/Image00302.jpg





OEBPS/Image00293.jpg
4 B A KiEARE X EX
ordered HFH
organization BT
orthogonal IE3
ouput A
overloading £
package )
partial order il
pattern catalog [ENEEY
patternsystens BRER%
performance Tefe
perspective s
physical view PrERE
pipe il
pipe-filter - A
place oA
platform f
plug and play BV )
polymorphism EZS
port s
primary key ESC)
private A
privilege B
problem domain i) LU
procedure call SR






OEBPS/Image00174.jpg





OEBPS/Image00295.jpg
4 B i3 KiBEAE X EX

recovery WK
recursive K
reengineering IR
reliability AT

RPC Remote Procedure Call oyl
repository B
represent FoR
representation *
PO HRIARL
requirement ik

RDF Resource Description Framework FR A HER
fesponse R
reuse A
revolutionery B
role s
scenario i
schema B
security At
semantic B3
sensitivity point U A
sequence diagram i
service composition ety
service granularity ARGHRLFE






OEBPS/Image00173.jpg
MTTR = |~
R _jn A(D)di





OEBPS/Image00294.jpg
L) % KB PXE X

PML Process Modeling Language SRESES
process view YA
productivity g
projections FEH
protability AT
protected 2R

PCL Proteus Configuration Language EZAREIES
protocol Bris.
prototype AR
proxy REE
public G

RUP Rational United Process Rational % —

reassemble

W






OEBPS/Image00187.jpg
R
iR _HTTP






OEBPS/Image00308.jpg
RS422

L

RS422

il

10C Hi#h

| ! CPmHis
i ] i -
! ¥ JEiE1
iy e WU NN N B prens
|t A |
I |
i = [TTTTTH i
LAY } d RAHRLF
I I






OEBPS/Image00186.jpg
2R
DBMS

JA
DBMS

2SR S RSMEE ARAMEA
g1
LRMERE
AR
g2 e
SRR
mig
AR
{54
AL R A
LTSS SRR SR ﬁﬁ%ﬁfﬁ

— —————t
A

= ——






OEBPS/Image00307.jpg
L i
% i Y R (AL

VME ik

SRRl ———— [ issBEg
I I
| I
I I
1 10C DAM| CPM| GPM MBI PSM I
RS2 || |
-1 I
I
I
I
f






OEBPS/Image00189.jpg
Fs Ks & X 2 #07
GB A N RS sl @%hkw“ﬂéiA
hHE N RS R A EFPRE TR R 2

GB/T

[ ey

GB/Z

RN R E E bR S AR S

HF AT ER RS






OEBPS/Image00310.jpg
300

300!

300

300





OEBPS/Image00188.jpg
HTML, XML Applets i) al=,
JavaScript ActiveX{if}

HREIRE RS





OEBPS/Image00309.jpg





OEBPS/Image00191.jpg
© FikAREbRE

1SO 8402

@ bt St

@ JRlRE

@ JRIREE bR

1SO 9000
PR
-2: S
=3 WA
—4: A{EPERH

= Bk PR A SRS

A

\ BHHRS

1SO 9003: hxfifmﬂuu(%

1SO 9004

~1: fim

-2 fRgHa
-3: ViEAERR
—4: idu

© ZFHEHA R

1SO 10005: JF i)
180 10007: HeARRE

1S0 10011
-1 #H%
-2 %R
-3 WEE

1SO 10012
Ueecy

SO 10013: i Fi






OEBPS/Image00312.jpg
g F B RELA
) fHE 300~4005 v
) WHBRE
o JFRINH MEE. v
o TRIMEHR R ST, 4002600 y
o JEERGKBH O H L.
) R R 100~2005
@ RAEHTFB 1000~ 14005 v
(5) RRWTBUPHRCRNT B, BORGIAEM 2077 | 200~3005 v
6) RMMTBHEMRMTE, A BHEBR 200~3005 v
(7) K% 100~2005






OEBPS/Image00190.jpg
F 5 K S 7 A BB
1 cY I AR 56 5% 5 D R 3 )
2 DA LS [EESEE IR
3 DL i e o e A
4 GA AfEE AR
5 GY SRR N 5 LR R R R
6 HB Mz EPR RS EME TS 247 )
7 HJ HERY [ IR R R P A =)
8 B HUR hE R DAL & 2
9 ic o P E SRR Tl Py 2
10 16 BT HEW GERITID
11 LD HEHR L B L REEE S B TR ) (CL¥EH)
12 sJ T TS SRR ()
13 WH Xt SRR
14 Wi TR ERHR TR P RS T E AR L)
15 YD s Tl SRR R GiED
16 Y7 HEEL 15 SRHBBOR vH-l 55 8






OEBPS/Image00311.jpg
900,

300

600

900





OEBPS/Image00192.jpg
A

Mrig

AT T
R5itH

BRI

R

HEBS
TR

BT

AATHERFSAR &

v

T E IR R

v

RO

HomrE s e

AT

BAEFM

S P P P P

BRI RES

TRRIERE AR

“

S PN PN PS

N )

RS TR

THFFRBL

e






OEBPS/Image00183.jpg
[3 | o e b |
= AR gy P iy ey
[ s ] o

[ mmiEsmsn | [ A |






OEBPS/Image00304.jpg
SRR TR IS E) 201MESS

IR, AT P
SRS R 4 2.5 53 B

23

24

A B, AT
YIRS WHA] K 2 4k





OEBPS/Image00303.jpg
=N





OEBPS/Image00185.jpg





OEBPS/Image00306.jpg
SBT3 320 MES5
AR, ZALERT

TR IR 2534 AN,

BRSSfIR]
O
I O
task2 2 task 1 3





OEBPS/Image00184.jpg
g7






OEBPS/Image00305.jpg
FLALI ] IS F 204555

[Lige 3

cl taskl 2 task2 3





OEBPS/Image00282.jpg
4 B A KiBAE X EX

binding template GREBUR

B/S Browser/Server 0B8R 55
build-time Hyitiig
business entity k% ik
business facade M4 T
business layer g2
business logic k534
business service M5 RS
business unit Mg
business-oriented T ) M55 i)
candidate key TREES
capture KK

CSS Cascading Style Sheet EREAE
changeability EESE

CHAM CHemical Abstract Machine i EX)
class diagram E]
classify EES
client H

(¢ Client/server &P RS A
coding )
cohesion PR
collaboration diagram BMEE

COTS commercial off-the-shell [ENZ NS






OEBPS/Image00275.jpg
B10

B9

B8

B7

B6

B5

B4

B3

B2

B1






OEBPS/Image00274.jpg
I:I,Z@deT=J‘;SdSXJ‘f%dT =05In2





OEBPS/Image00277.jpg
ARGES

i Tt
1000, 1000 | 200, 1500
1500, 200 700, 700






OEBPS/Image00276.jpg
‘(






OEBPS/Image00279.jpg
limnp =1 lim(1-p") =1

A, e B. no=
C. lim(1-2=1 D. lim((1- p)")=1
AR I,





OEBPS/Image00278.jpg
W&
v

60% 4 A EIBEHLE 100 000
BEEPERAG 1

o AR 30 000

90%/ R BBz 50 000
BB 2 .

Ton| JER 10 000

9% RIS 10 000
B LR 3

1o, ] FERBIK 1 000

80%A g EI ok 20 000
BB 4

N
S

N FERHIK 10 000






OEBPS/Image00281.jpg
4 B A KiEARE X EX
ADL Architecture Description Language B kiE S
architecture description specification Hk SLYHESRE
AEM Architecture Evolution Management SErm L
architecture pattern PGS
ATAM Architecture Tradeoff Analysis Method BRI ST Ty v
ABSD Architecture-Based Software Design T 3R WA B
Al Atificial Intelligence AT
assemble g3
attribute Rt
availability Al
behavioral AR RSN
behavioral composition )
behavioral elements ATATERA
binding g5
binding template GREBUR






OEBPS/Image00280.jpg
4% B A RiEAE X EX
ADT Abstract Data Type FLES e ]
AP Access Point Vil
action ik
ARID Active Reviews For Intermediate Design R Bt AR A
activity diagram W E
actor FiEN
actvie media SRR
adapter JERLA
aggregation B
algorihmic ik
alternative Zik—M
application engineering S TR
application framework cookbook recipes NTRFAER “ e
APL Application Programming Interface [SAgiEc s
application-specific R






OEBPS/Image00273.jpg
1, 0<S<1Hl1<T<2

S ‘”):{o, St





OEBPS/Image00286.jpg
gk

4 B i KiEAE PXEX

EAI Enterprise Application Integrity Ak R SR

EIB Enterprise Java Bean 4k Java G

ERP Enterprise Resource Plan Al B )
digital envelope T EH
envelopment BT
environment HhE

XML eXtensible Markup Language RN A
Ethernet KM

00P Object-Oriented Programming T 1) % B MR
evaluation VAl
event broadcast i
evolution L
executive Y
expansibility BEFN:
experimental prototype SRR
extendibility AR






OEBPS/Image00285.jpg
4 B A KiEARE X EX
device-oriented A
dictionary FH
direct Hi%
discovery R

DCOM Distributed Component Object Model AT AR B AR
distributed system HRRL
DOM Document Object Model SO 3T AR
DTD Document Type Definition SRR 5E X
domain
domain engineering
domain model
domain modeling
domain requirement i
DSSA Domain Specific Software Architecture PR SUR 4K
downsizing 5] T BB
DII Dynamic Invocation Interface & EMEND
DLL Dynamic Link Library SRR
dynamic software architecture BB
element JE
encapsulation E2l

encoding rules

G






OEBPS/Image00288.jpg
4 B i3 EiEARE X EX
cul Graphic User Interface T P S
grid computing PR3
hierarchical domain engineering RGP T
hierarchy SRR
HMB Hierarchy Message Bus SRR B
hook Wy
host redirector EHLEE R
hotspot
hypertext classification BSCAGY S
HTML HyperText Markup Language EAARCES
HTTP HyperTextTransfer Protocol AN
identify a8
idiomatic paradigm A
implementation S






OEBPS/Image00287.jpg
4 B A KiEARE X EX
XLL eXtensible Link Language A RRERE S
XSL eXtensible Stylesheet Language BER N

faceted classification REp eSS
faceted descriptor IR
family i3
fat client S P
fault KRB
feature model LB
FOPL First Order Predicate Logic Wi EE
flexibility iR
force ESE s
form 2N
formal contracts Ty
formalization A
foundation Akt
framework HER
full text search 23R
function ik
functionality Thhetk
general mechanisms — L
generalization B2
elue code R
granularity iiy






OEBPS/Image00290.jpg
4 B i KiBEARE X EX
Internet [k
interoperation HREE
Intranet Al AR
invocation Lol
item %H
iteration &R
iterative RAM

KWIC Key Word In Context H i)
keyword classification KEFHR
ooy wEt R
legacy engineering R TR
legacy system BEEL
life cycle ZEf
link i
list of updata objects EHXBIIE
listener 0
logic viev BRI
maintainability BEER
maintenance Y

MIS Management Information System HFEERRZK
wap T






OEBPS/Image00289.jpg
% M A ®EAKE PXE X
import FA
increment it
independence [
indirect [z
inheritance Ak
initial marking PRI
initial prototype HIR I
input A

IEEE Institute of Electrical and Electronics Engineers [ s R e TR B2
integrability BESD4:3
integration el
interaction :
interface

IDL Interface Definition Language

IDLs Interface Description Languages

IR Interface Repository i
Internet [k
interoperation HRENE
Intranet Al Py Y
invocation Lali)
item %H
iteration R
iterative RE M






OEBPS/Image00292.jpg
4 B A KB AE X EX

OA Object Adapter XBUERC A

OCL Object ConstraintLanguage HELRIEE
object diagram X%

OMG Object Management Group LESCE- ]
object model e

OMT Object Modeling Technology EBARER
object otientation LSES

ORB Object Request Broker XSGR

00A Object-Oriented Analyzing kYN
object-oriented database AR

00D Object-Oriented Design T )% % 8
object-oriented framework T i % G U HESR
[mp— T2

OLAP OnLine Analyze Processing BRHL AT b

OLTP OnLine Transction Processing S AhEE

operation

optional






OEBPS/Image00291.jpg
4 B A KiEARE X EX
MTBF Mean Time Between Failure T RAYRI R TR
MTTF Mean Time To Failure P R TR
message

MEP Message Exchange Pattern
meta model TR
meta-meta model Je-TEHR
method
method signature TS
micro-method [E%ES
middleware H
model A

MVC Model-View-Controller R - 2%
modifiability aE
module Bk

MIL Module Interconnection Language AR A E A
module view B
multiplicity ZEN
namespace P
namespace cache 45
notification g






OEBPS/Image00284.jpg
% M A ®E K E PXE X
concept model ]
concurrent IR
configuration fic i
connector AT
consumer-oriented 1) 35 3
context LR 3R
core asset Bl 5
cost A
creational pattern AR
data access layer Har v
data layer R 2
data structure Bl gty

DBMS DataBase Management System SR EEERR

decision e

definition JEX

deployment diagram B

design il

design constraints Wik
design pattern BB
development R
development unit FRRE
development view TR






OEBPS/Image00283.jpg
4 B A KiEARE X EX

common element AR
common mechanism Ja L

CORBA Common Object Request Broker Architecture GRS
common type puli et
compile-time Sk
complexity Stk

DSAM Dynamic System Architecture Model A ERBR
component it

CDG Component Depenfency Graph LeliEl
component diagram HatkE

CBSD Component-Based Software Development TR MR
composition G
computation i
computational component Eisckia

CASE Computer Aided Software Engineering YU B A TR






OEBPS/Image00157.jpg
AT

XSL

jiid i
LI R

Hiiid
WSDL

XML,
DTD,

HE

SOAPYft
AR &

i
HTTP. SMTP. FTP. IMS.

mop

o





OEBPS/Image00156.jpg





OEBPS/Image00159.jpg
L2
B sz
% | SeRES R
SRl R R

O R

0 S B 2

— e

Inﬂl Iﬁﬁ’






OEBPS/Image00158.jpg
®ES

R AECE

[odik=¢: )

351 M52 fig353

M55 2%

28 oS

[ | [ mss | [ e |






OEBPS/Image00161.jpg
Invokes

Client Abstraction CustomerDM AccountDM
Read /swrites Read fswrites
| -
Abstractionlmpl DataAccess
[DataAcecssimpl]
Concretelmpll Concretelmpl2
Oraclelmpl Informiximpl CICSImpl






OEBPS/Image00160.jpg
1 (

[ wpmn ) BRI
[1
T
(= ) “T*T" i
( mmut TR AT
i i Tk






OEBPS/Image00162.jpg
Internet Z ORI






OEBPS/Image00153.jpg
R (e
o | RERCHROTRET
TR RARTTR P RR IR, G R
TR oy mRIATTRT BAMRI S| s m T H
ettt —vorn—traam | SRR
Fe B LR RIS TRTIR | 2P R

SRR A7 T O TR






OEBPS/Image00155.jpg
s

An] @@ K] ARTRAE
Chiinof 5D HQLARRNBLE, W TREHRE
Respousibility 5 A T £ RO B R tm& 3
T 5 wpEEER, mE— gtk [ M2
Command A TREAE TRR DHNATAEN | i
4t oo dnlffot ik
b G TR

A 2 4 >
Inerpreer® 92 sy | BN
S a-jr;;« WO R R e | O
teraor RO HIERT A R | WP 8
RSB iR, TATE RS SR 00 W iR At
S AT SR RN - it | A G2 T
g FAQATEGBH T, NS, | 2T RE 2exf
b it MR B 2 EE
ol P 7 R 2R
- ill g 045 BT e
ERER
u [AERE X824
TR X SR BT e o
Feniad RAACER, BT et e
REH S
AR S BREECEM BTN | MRS
iy X RIS, EEN— AR, A
b o y: . HE ST DE A i
pm s, R L | S
AR OIENR, h S LRE
Template Method® i |
oy ML | iR
e Tor R T RAG AP ORI, | WA K

A R
B R O

R U Tk






OEBPS/Image00154.jpg
M| @t B [ AR LA E
‘Abstract Factory DA GR— RIS
T Bt ]
Builder 4 AR 5
RS R i 1
@ SEED, BHT AR
Factory Method®
Bl iy 3 i
w | TR
Protorype PRI R, FEATEH | % 0K H
AV Ak GRS X%
Singleton IR0, CEC] P
BT L RN
Adaprer® BAKOEORRRRS RROHOAME |
SR L AR O LU FT )
Bridge TRAR WA R RRE AT 1
X135
e s i
Composite A& 184 H
| e it at
n Decoraor St — ARSI — R BSHORE
T RFH R — A REHRL,
p | st
ol s PFREMAE
Fogade
MBS
Flyweight
SR
Proy

-t






OEBPS/Image00168.jpg





OEBPS/Image00167.jpg





OEBPS/Image00072.jpg
1% BORIIHT, FERIE B B
FrE R
BT R
]
iE
=
[
3
R
x
PSR

ﬁ AR

1
(@) FRTFRA (b BB






OEBPS/Image00170.jpg
Fle)=F(e)
F'(e))# F(e,)





OEBPS/Image00169.jpg





OEBPS/Image00070.jpg
B OEE R

EBFHMES ML
X AHTHRREACHIRATHRA GG NT: RS SRS
BAE e
WATR: Mg B AR BRIIFKIE A TRRWN R
7

AR REGHRTE: RAFARIT: BT
BRI PR KO RN RN
R RO

3 R RO R )

i PR HUR SR






OEBPS/Image00172.jpg
MTTE ="
L R(1)dt





OEBPS/Image00071.jpg
Eoa ]

EEEHIEEHR

B CRAARAE: BRI MOR RS RLE R ORI R

IREMAE | g e, RO . RS, X
WREALR | Witk RV, GRS WOR, AL
e | B RIGRRE: SPOLREEE, DL 150 9001 AN
FREEE | pmusmi
BnLR o8 P TR Bl . JORACF
P A TR AN AT, WA
it
Wit | FIPANEEITE AT, BIE. IRTRS T : AT O
AR RS
LR B LA AR S AT, DRI
agr | PIRNRITR i, SRR S0, AR,
HEMRIE | osmsms
I I, R, ORIk 5 BB R A
: R
| PIVETEABEGRR. W TI TR, b, DOV, B

AT B R L R B SR R 5

RPN BT WA R SR
AT S ERVIGER SR)






OEBPS/Image00171.jpg
R(n)=R'=(1-FR)"





OEBPS/Image00068.jpg
o R

EIE

B

E=E ]

E 3

BEE

B

KRS





OEBPS/Image00069.jpg
W55 E AIE
WFgehEf TIE

WHFCIF UG B

TS
G R

e
RES LSS

— mwawmgie —_
B [ exnamsn |

WA RSN

il B HIF 4
Ll S






OEBPS/Image00164.jpg
R(t) = —[z()de
(H)=e b — ¢ B/ I-E(2)





OEBPS/Image00163.jpg
i‘o,(r)
T—

E,(r)=





OEBPS/Image00166.jpg
i 7|'m><(n—k)-|
B I





OEBPS/Image00165.jpg
1 _I1-E(@)
C(E,/I-E(r)  CE,

MTBF = j : R(t)dt =





OEBPS/Image00066.jpg
RGBT

ARG

ARG






OEBPS/Image00067.jpg
> RS>

80%

60%

20%

EX ip N

AT
W 3

RS
5 i it





OEBPS/Image00142.jpg
A S5 AEERTERANE S 2L
L IR E e

A SRR i

FERES

[ RETETI FTST ey

\\ FTE AL S5 4b R
SQUIRF AR B 3/ HE /RIS LFA TG

SQUIRINE gyt /i A s

R

J






OEBPS/Image00064.jpg
55 At

xiica PN e

HBeg HIBARES)






OEBPS/Image00065.jpg





OEBPS/Image00063.jpg
AL R

R
waempy | —{ feRE |

RYTIGRI

e

RSN

o






OEBPS/Image00135.jpg
TR ChRD

R

& |2

B

w o]

I~}






OEBPS/Image00256.jpg
ChsCr=





OEBPS/Image00134.jpg





OEBPS/Image00255.jpg





OEBPS/Image00061.jpg
RYemiet=——
a-fy+





OEBPS/Image00137.jpg
B

|

|

1
21 22

I

|

1
18

33
Btk





OEBPS/Image00258.jpg
100





OEBPS/Image00062.jpg
H(x) ==Y P(x)log, P(x,)

i1





OEBPS/Image00136.jpg
NI

32

19 20

16

14 15





OEBPS/Image00257.jpg
9 3 475%:

0506 (Fp),





OEBPS/Image00059.jpg





OEBPS/Image00139.jpg





OEBPS/Image00260.jpg





OEBPS/Image00060.jpg
cxa BELEHN EEMAN
120 000 1
2 36 000 2
3 24 000 4
4 20 000 i}






OEBPS/Image00138.jpg
fE W C D E F G
SR A B B c.D E
BT R 1 3 2 3 2
Fri A 3 5 2 6 1






OEBPS/Image00259.jpg





OEBPS/Image00057.jpg
BORIMPATI T 1

BN = R
HH AT “kﬁﬁ%ﬂﬂ

RasRLL )
Basg o L





OEBPS/Image00141.jpg
AR

SR





OEBPS/Image00262.jpg





OEBPS/Image00058.jpg
TziW,z, ;
i=1





OEBPS/Image00140.jpg
TRELRF - ThHER K HEEADY . A

ZHE FrRME

AR i)

RYRBAR - i RETRAR: R4
A e E R - A EES





OEBPS/Image00261.jpg





OEBPS/Image00133.jpg
diRa %

s EEEE agrm IEHE
" Bk e
i ek ST
A SRR AR
AL
Kk A PR et LA
BN MY X
2 1) P R
A S R
FREE
HRPEE )
P B 5
4
i AT AR
PR RRE

RIFRCR A






OEBPS/Image00254.jpg
C)





OEBPS/Image00253.jpg
3 _100X99 X98
w77 0 161 700 CF
100 3vrx F





OEBPS/Image00055.jpg
AN AT IR R AR AN 56 PR AT 95 1 I 1)
A FE A8 2 HECANT-55- [ I (1)

ML =






OEBPS/Image00056.jpg
%fE‘J#LﬁH#I‘EPJE;KE‘J?%LﬁHfJI‘E]X[(l—iﬁéﬁitwufr B )

SR





OEBPS/Image00053.jpg
ER A3

FTBENA

ALK 1.5 Mbps, K5 300, JLA7 CD E0R, IR
Akl VHS A, WEE AL 4~ 5Mbps, SRR

JTBAR S % Lt

MPEG-1 | J3352X288, I PAL #] (Phase Alternating Line, % | 4, %] /i {Fid St @08 (R sk 7
AF{EIAD B 352X240. ) NTSC # (National Television | Intemet {43754
System Committee, [ [8 5 i ¥Lbif 2 51 20)
B3 T HDTV (High Defini-
MPEG:2 AR Ty 3~10Mbps, fESE ) F A FROU DL | tion Television . i Bif E i
T | WRMSUR CD 4R, A¥BRFEATIA 720 X 480dpi ¥, 92T AU MPEG-3 %5
BAPIERZT
MPEG-3 | AT ST, i R il R T &5
A4 K 4800~64000bps. M HEE N 176X 144dpi.
MPEG4 FURBRARHAR . HRAER 3, L}@Zﬂ}ﬂ&ﬂ‘lﬂ R TS E . WS F IR
ARk AL MR GURR . TR S S T bR, | R
SRR FFE TS T R 78 1 S
BUANFRRIED, B RBPRE QIGE T 5 | TFURBIRAECEAE AR 2
MPEG-7 | WRHEALIRE . FARRSCRASORIT IR RUETE . B | 1 4 08 1 09 2 % 0 i o
VR SR R Intemet MR %
MPEG-21 | HFREHARRIBINL b, BART UL &E






OEBPS/Image00054.jpg
R EbN B
SEYA

S S 4k B ]

PRI A p =
1-p

S )=





OEBPS/Image00052.jpg
b(y;)

P.
m_v__ﬁ





OEBPS/Image00146.jpg
\_'J

HERL GEEE)

[






OEBPS/Image00267.jpg
[4UAU-U4| = Da| - X3]4N4] + XTF|4N4N4] — =+
‘AlﬂAzﬂ'”ﬂAnl





OEBPS/Image00145.jpg





OEBPS/Image00266.jpg
(@) AUALU--U4,=4 N4 NN 4,
B ANA4LN-NA =4 U4 U~UA





OEBPS/Image00050.jpg
Internet [o] [oeoo09] [e5] @
- ZRBEAL
somEn —{o @Rl

)L





OEBPS/Image00148.jpg
s

i Rt sip st ]

]
gl
Wl g

prsznti Y

1
A

SR

I T

P R R A LI

SR






OEBPS/Image00269.jpg





OEBPS/Image00051.jpg





OEBPS/Image00147.jpg
ik E R

Rt 72
Wi k]
RSN
HA S
] HEIE
ESERARTIH
Rt
FFR
SIRERLEY
FREBR N
T E
ELIES SRS
FFITAA R
FuiE AR
FEAHTAR





OEBPS/Image00268.jpg
[4NZ4N-NA[N-|4U4U-U4|=N- Z\A| Zz]mA\ zzz\/mA N4+

EV

et D) A N A, NN A





OEBPS/Image00048.jpg
m_H LMDS MMDS IEBERE
, 27.5~29.5GHz T H FrprifE,

TS SOv SR 2.5~2.7GHz

ALHEERS | 10km LAY, HLEE S0km /A, PR Bl
{i&3% 1.2~9.6Kbps F47: 400Kbps~12Mbps

T 13 9.6Kbps~2Mbps % 155Mbps EAT: H L 33.6Kbps, AXT
% 2~ 155Mbps BGH
Beid. R, @AY | BH LMDS WATHRA, | EmsmEpUC, S, AR

FEEA | . . RREAW. W | HEAES T R | K, ARG K.
RPEZ RN 5 RS T2 L AR A £ IR 5
s e o | BRAEBWR LHLEWR

gy | TRUBIER. DAL RARERRDE, BAEX

S P A TG ERbRE

BEVEE AL T
W






OEBPS/Image00150.jpg
BIE
ik

TR

T

ki aveny

fikes)

gl MATE

TR / kiR

U]
PERILERRES

At K

ESes)

ARG

]





OEBPS/Image00271.jpg





OEBPS/Image00049.jpg
AT RS

EHTETRR






OEBPS/Image00149.jpg
AT EESRE
PR AEEEREER

- —
AERE = w x E &

W WA b BERS P A B

WA R TR S TR | TR 5 TR TR

B 5 i i o

AT = E B BEN






OEBPS/Image00270.jpg
@ @ ® @ ®
[0} 6 10 10
) 6 q
® 10 14
) 10 4 1 5
® 7 14 21
6] 5 21






OEBPS/Image00046.jpg
E x| F E P 5 08I 39
iz HH P B R
AR B IR
ATM & T /2
) YIRS B,
- IR R, (R 7E A A
AR B R, i H=R
o | JORETE | (R, SEROARI | B
WERTE | tAbEN, SRR B






OEBPS/Image00152.jpg
Al TR

WE )-—Gm_mm)

AR
‘ FURTRE /7RI
e ST » i
A e P it
C vrE
‘ i | TR /R TR
P Fr=s Fr
fsir [ wE RIS






OEBPS/Image00047.jpg
KK [EABA] BAEE EEX T e
s & e EL G A Modem,
—
PSTN | 5N 300~54Kbps %gfﬁaﬁ;ﬁ:ﬁ BRI KRBT
i | kg
i— T TOM BAHE T | R TABHRT « Bl
sow | 0 64~128Kbps JMAEAR— 23 | HRAR (1B K. 1B
id BB i
ISDN PRI {475 TOM $2K, 321
238Dy ;'5“:”"‘ WEHL. T | F, W
308+ Des i SMbpe SRR ¥
HDSL — i Xi# xDSL HR. T1 | SURRIH FARIEN. %
P | 1.544Mbps/2.048Mbps | 141 2 K48k, EI f | FHRMRERE. REEM
o 03 KR, 3~Skm | B BAEILRK
6 0.4mm LRI
SDSL 1.544Mbps/2.048Mbps | KAGSIRIL km bl | IREQEE
L
. N AT xDSL IR, &
i ,::j’ il“};;s 12 0 FOMMEIRAGN | £ HSLAN, (945145
i | wa i g | PRI Q;ANmmmmm
- L
o COKT , SepaoRB | EERRT
o Kipee | PR, TR | B IKSEE, A
e SRR LAHFRESHE | TH. BRERIF
e P

VDSL

W ER A TERS LR AL . S RTERS ) 300~1000m B, FATHE
JER3% 52Mbps, EATHEERTIE 1.5~2.3Mbps; i S4E4H5ER1E
B FATHEREER) 13Mbps. _LAT LRSS HEIFTE 1.6~2.3Mbps £idi.






OEBPS/Image00151.jpg
PR

Tk TR RIFI TR






OEBPS/Image00272.jpg
i
S





OEBPS/Image00263.jpg
C3+Cy
o8





OEBPS/Image00144.jpg
M52

Mo Lk DR TR
e
[#52 | [#32 | [ ez ]
P
() HHRE OF < () H#3hiER
ROMERMAER RO e
—HREE L FEMESEL





OEBPS/Image00265.jpg





OEBPS/Image00143.jpg
WRIEH e AL AT
AL ALY
LA KR %
B [ 7
it 2R e T Al S AL FREE S
T E— [EeT
EE K20 5iRG)
SQL sk FF e mgﬁigjﬁ/ iz
— I i
‘EEE" | BRI R
= A 55 b A
SQL i K IFhh T =
— TEHLES R

i

\ BRI /

IhEER





OEBPS/Image00264.jpg
15 =9506+98=9604 (i),






OEBPS/Image00044.jpg
AR | X B | B & B OE ¥ =
i 5/ 5/6 2 | 100 100/155/200Mbps ot R i el
e 25 " 200MPPS | ok, Zemsing Py H 2 AT LA 1Gbps
EZ 2km 100~1000Mbps rnlgﬂ?t/l» BIERRR) REFA,
S fRAEIR
- 4 M £ e R, KIS
i P p— SEHOLAIL, F AUERE L. IR

A A

Lk vyl






OEBPS/Image00121.jpg





OEBPS/Image00242.jpg
(P3, )





OEBPS/Image00045.jpg
B W & i R BABKE BETAR A
10Base § gL 500m 100 PR, PST
10Base 2 AR RS 185m 30
10Base-T AEBRRORZ S 100m 1024
10Base-F piri] 2000m 1024 EE TR
100Base-T4 | AFBRRIRZE 100m 3R, axt
100Base-TX | dFRHRLLL 100m 5L, BT
100Base-FX | Jt4F 2000m AT, KIEE
1000Base-SX | Ja4F 550m E23
1000Base-LX | J4F 5000m BRSO
1000Base-CX | FRRORZLL 25m 2 %f STP
1000Base-T | ARBFRON L 100m SRR, axt






OEBPS/Image00120.jpg
1.778+9+0.444 +2.778 =14

1+21+7+12=51





OEBPS/Image00241.jpg
Py *P3=9X9X8=648.





OEBPS/Image00043.jpg
AR | X B | & ®OE % =
414 RGS8 | 185m 10Mbps LR WA, ST RIERGR
A4 FI4RGIL | 500m 10Mbps R, WA, FUTRER
Lk SSRGS | 510k 100~ FESRELGSS, tn FE ki
- 150Mbps EFIS 2 S
ABX T UTP B4, & RSRRE A, B
3%5% | 100m 16/100Mbps

e 7 RATRRYG ST






OEBPS/Image00122.jpg
20 20

39774 43516 47258 51 54.742 58484 62226





OEBPS/Image00041.jpg
R AEEEL i 4 i
R A | RO i JEUk Fs T BB R
N P [T LT T T e T
R B
. [P G R BRI, WG . BE A
I e e L T
o SRR R R SR (TSR A ALIEE, STt RE SRR &
febz RIRERE |t . EEAMETLAMER. RSSO
| R | WA IR 1R, WSS MEE.
ik S R . LAV (R
N LT T A T T A A e e
BrifEE AIE. & MAC M LLC AT 2. RS VI I AUy P b
WEE | A T RN X T R bR, . SRR






OEBPS/Image00113.jpg
[ A B |
(a) F§ (b) FF
] A B |
(c) 88 (d) SF





OEBPS/Image00234.jpg
ija”, i=1,2,"n,





OEBPS/Image00355.jpg





OEBPS/Image00042.jpg
|
1
|| DHCP | | TFTP
I
|

Fre_ | [HrTR
NES

Telnet | [ SMTP SNMP | [ DNS

s e
TCP uDP
SO, e SOV, SO N
1P icmp | [1GMp | [ ARP_ ] [ RARP
CSMA/CD TokingRing

A
R
Wk
N 2
2 222
A A
[

PEE






OEBPS/Image00233.jpg
Mitleas (BUEATART)

BB

RS ] =
il 350 100 0

B e Faf 300 50 200
R 0 0 300






OEBPS/Image00354.jpg





OEBPS/Image00039.jpg
HFRAER

W

C=W logy(1+S/N) AR EREEC
A7 S RATEE (bps)
N: WA
=B I
wrms |0 [ sk
B2W Wik (Baud) (bps)
FREWRER

R AR
o






OEBPS/Image00115.jpg





OEBPS/Image00236.jpg





OEBPS/Image00357.jpg





OEBPS/Image00040.jpg
FRHAE

ok BOE # B EA
RO 4 A EORIAT 0, KL PN | FDDI. 100Base-FX
4B/5B 5 B S 1.25 S/, B 80% e
RO 8 ROBRAT S, LR M 1 . o
8B/10B 10 R H0E B AT 1.25 BAS/RL, B 80% | FIELARM
8B/6T 8 (LI R 6 A =3k

0.75 BT

100Base-T4






OEBPS/Image00114.jpg





OEBPS/Image00235.jpg
Zp/a,/ Yy =121,





OEBPS/Image00356.jpg





OEBPS/Image00037.jpg
WEEA | & | muek | Ok WM 5 A
< JRELE M B IR | ST, (T
e Eﬁf\fg&fi‘%ﬁ N . iR — AN GO | $hE2E MR G
e R, BRMER | MEEERA
S B8 1200bps)

WP ARG | U RIER ASK
rek ﬁ‘mg it | 2 . PR FRIA | o, (SR
) i | RFU, sHiech | ek, Soeh

g i 1200bps
— TR, T
psk ﬂmzh.(ﬁz *”) 5 . JRARE R B O | FLABr AL AT B
R PE St e 5 B KR
Keying) bl
Eaikad
ENBIEE i 135 225t
psic (anferenvnal i 5 ziﬂ” Rr—H 315° 3% 4 MR
Fhase-Shi = 77005 01, 10, 11
Keying)
B
0°. 90°. 180°.
(Quadrature 4 90° FR— egN
QPSK Phase Shi 4 2 s 270° IX 4 MR

Keying)

78 00~ 01, 10+ 11






OEBPS/Image00117.jpg





OEBPS/Image00238.jpg
P’ =n(n-1)(n-2)-(n—rt1)=

» (r<n)

(n r)'
P"=nl=n(n—1)(n-2)---2+1 F5E 01=1)





OEBPS/Image00359.jpg





OEBPS/Image00038.jpg
{75 n =logN.





OEBPS/Image00116.jpg
_a; +4m, +b,





OEBPS/Image00237.jpg





OEBPS/Image00358.jpg





OEBPS/Image00035.jpg
TEEN
SERRE

GERES

T

Bl






OEBPS/Image00119.jpg
TorAXAL+15
6

taxnn= =11,

14+4X20+32 _
6

t it = 21,

5+4X7+9
tug=—"-—=7,

6

5+4X13+15

tfm:=f=12'






OEBPS/Image00240.jpg
P2





OEBPS/Image00362.jpg





OEBPS/Image00036.jpg
C=Wlogy(1+S/N) bps





OEBPS/Image00118.jpg
KA, S m it

7as N~/ w2 N\ 579





OEBPS/Image00239.jpg
p!
9





OEBPS/Image00360.jpg
P(A)=1-P(A).





OEBPS/Image00353.jpg





OEBPS/Image00033.jpg
R

NI

ORI EE

VO BEfFIE A - BEIFEE






OEBPS/Image00132.jpg
R B 5

EFERAE

B 3

AT IE W R

I FRAR S ERRRL . ekl T

FAPEEI REHHER S
AERB S WHEKFHRSE

WHRE | S R AR RAI: IR e
i s | PR AP TR 1P WU RO B3 A H T
T R g, (EOVFMBSRAE P ENTARG 6 WS, SRR
e Yok
ey | EVERTOT. ERMMIA. A AR,
smrae | D AW, S
XA 07 b7 | B2 E e AR e, X L | SOMbEbR . WU e
ML |0 50050 H AT
o |RETR @un TR, ssxms | RTIRAAR SRAL
B . iR, e |0 < I
Rl B PR, BRI o
sz a2 4 BERNDM | s min, s, ssieie
peids ST AW, ORI 0% 1
o | PRI k. BT A e T
A28 B ABREBHAR A BRI, frL A | 408, Ja35, 500
RMTHAR |,
B R | R Z A ST OROT. PRI |
R¥E Bt SRS =it bk
ﬁfT‘m” BERRNMAL IR, ST e S BT






OEBPS/Image00034.jpg
4

preli S

EHREERAS






OEBPS/Image00131.jpg
Mo iR I ) 8 % #F
EiE HARTES ) FRFE HARE A
FR VR ARz FFRIA
A5 HEfif RIGK N2 EA






OEBPS/Image00252.jpg
C,=Cy", (r<n) HE ¢, =1, §
Cr,=CTHCT, (rem)

nel

Cl+Cl 4ot CP=2"

@





OEBPS/Image00030.jpg
HETTEA

R

M API

23

SHERGE

SRR






OEBPS/Image00124.jpg
D2

D1

15

10





OEBPS/Image00245.jpg
P





OEBPS/Image00031.jpg





OEBPS/Image00123.jpg
55
A






OEBPS/Image00244.jpg
Py
,Pg—
=10
X
9X8
-9
X
8=
=64
8





OEBPS/Image00028.jpg
#ilj TH

B

W5

IR HEEE
- Rl






OEBPS/Image00126.jpg
OB E I» ?M*Eﬂﬁfﬁ—l
ACE R r L pe——
ACE I I»ﬁkSaJ

K&

REEREH G
BRHLERE






OEBPS/Image00247.jpg
P}
Py





OEBPS/Image00029.jpg
R R

R

| s

;

RARRIFRGE






OEBPS/Image00125.jpg
L3R F 128A

- 1B TFE SR 2V BHH SRR






OEBPS/Image00246.jpg





OEBPS/Image00026.jpg
Lt 83 E

¥R E

BEEE

DSy, VRS JE48H . TS EOR

.
Ereiigk: LR O

B N N L T

SR DA T iﬁ TNREELETERT, FUARE I
e R Sk EABIES | . A

TR & &

B i e A Ll D
MR | O, i PR B T A o

PN






OEBPS/Image00128.jpg
X3 | REHE & X
ERTE TP AR IR YIRS R I 55 B AR R
o RER:S L e 1R AR R FE ST ST Th R L
i B T SE BT e T 5 2 ) TS
SEHEtE B BUAIR AN AR BRI AR
AERTE | 2 RERRT. W SORE G ARGE . AR Ut TR
it PIYEFPE | XHEAT R AR B R I TAE i
e ATIRAE | Oy FRAERR AT BUE D BERT 6 (R T Ak
RitE PEEUEAT AR BT i T A
. AU HAPE | REAR RN RERE TR/ SR S B B 5 — R AR B 7 AR
o AEAME | AU TS S B R A R R R
HHRAEE | LRSS 5 - RE ST N TR






OEBPS/Image00249.jpg
il

"





OEBPS/Image00027.jpg
BB AR

v —
/HIA A =
fi

FEERO Y

TE HTH





OEBPS/Image00127.jpg
R

RETHE

Thigtk (functionality)

& EE Csuitability)

HEBTE Caccurateness)

Y Cinteroperability )

HRMHE (compliance)

RAHE (security)

AR Creliability)

SE (maturity)

254 (fault tolerance)

ARSI (recoverability)

AT Cusability)

P[FEEE (understandability )

5%V (leamability)

A HEE Coperability)

HH (efficiency)

IR (time behavior)

FRUEHEE (resource behavior)

AYEFE (maintainability)

B4tk Canalyzability )

A[{EHPE (changeability)

FUEME Cstability)

AIPERTE Ctestability)

AIEBHEYE (portability)

i RifE (adaptability )

523k Cinstallability )

— ¥ (conformance )

R HAE (replaceability)






OEBPS/Image00248.jpg
P+ P+ P=648.





OEBPS/Image00024.jpg
HiEMLE

AbFEHL SRR AL
ik ik e






OEBPS/Image00130.jpg
HEBE 8 % W
ELS R eSS IIRRAY, Ja AL AT TR A R RAERIBER i, (R R
S AT R HHBZR AT TR, (3G R . J5 A7 et 47

ARAT TR R

BT R

TEF LR

R AR R

ARV R —fRAE SR 3






OEBPS/Image00251.jpg
Cr=

r!

n!

(n—=r)'r! ’





OEBPS/Image00025.jpg
OLTP OLAP
Jiila BIEAR, REEEAR YRAR, SAEEAR
e [EkiE i SRR
DB Bt | Ff R RS
Bl T, AT, YRR | B, SRR, BHMERN, %K
17 Pt R St B EEA &R
TAERAL | FR A AW
Jiilak: s EFE LBEA
DB /b 100MB~100GB 100GB~100TB






OEBPS/Image00129.jpg
SRRE | & % %
s | PEIRNE SRR ik, SRR R R JLATUR
PR, RSN Ak, AR
BT 2 SR LA Rk, =R
UBRR | BRIV | ik, Ratbik. SeR
SRR LR T2 I F LU 8L, T4 B AR T BN R I
SR
BRG] AT AR AR R S R
RIS [T | ST ASETAKR, TR, S TR BRI
Al SR
e | ERRE | olui . Sr AR S AR
RAERAR | R BRG
AR | B
el [GUE | B

JR S IR L RS R AR T 5 01, 0 420 3 B e 0 XU






OEBPS/Image00250.jpg





OEBPS/Image00032.jpg
B

SEESRE

i

Task1

Task2

Task3

A ia]






OEBPS/Image00243.jpg
(PL)s





OEBPS/Image00099.jpg
5

Bmaxw i

FEERS | BWHERKR, EANREXT

IR A 158 S YA B R

FRiCH e — MBS 9 — TS B TR D kR

B E BRI R B A & TR IR R R (R B

SR A SPAFDSRIFEA R

AFHEE ZABRG R — A2 REEX

PP — AR ) 55— MR ISR — MRS IE N D8 315 — MR
R P AR R RIGER, —MBEEAAD






OEBPS/Image00220.jpg
L =% +Cx+-






OEBPS/Image00341.jpg





OEBPS/Image00023.jpg
aspL aksmhl skshl
[ I I
el i i
HiEML






OEBPS/Image00098.jpg
MRXD R
pLARES SR E TR, AR T, SR
e ARFETEFANK, T B AT IAT
JEEAR JTH A TG SR P — A R A5 R DI b
WRNE SRFETEFEANK, T BB TR E KR FIIT
S P9 2R FE AR5 L AEE R — N TR R A AT T A
EHRANR SERUEH LR —AUES
TBIRNER e N GES O ES






OEBPS/Image00219.jpg
ayx +apx, +...+a,x, <b

X, + AypXy ot Ay, X, $D,
A5 7m0 % 201<ikn

A Xy + Xy +...+ 4, X, <,





OEBPS/Image00340.jpg
R %45

LS





OEBPS/Image00101.jpg
BRI
#125%

SEEIEHE

1150%

BOEMESE
#120%

b :eEd 5%





OEBPS/Image00222.jpg
4x, <16, 4x,<12





OEBPS/Image00100.jpg
B

L)

T

MR

[ s |

2

B2






OEBPS/Image00221.jpg
1 1§
B & 1 2 8 &
BATEA 4 0 16kg
SR B 0 4 12kg






OEBPS/Image00342.jpg





OEBPS/Image00102.jpg





OEBPS/Image00019.jpg
T (F) AT, (F) DDA, (1)





OEBPS/Image00333.jpg





OEBPS/Image00020.jpg
A 18] T T T
L1 % Di=50
o 1 Dy=100
3 1 D=300
A Xi=Dy+Dy+Ds
15 3 D,=100
I 1 D3=300
4 1% D=100
ts Dy=Ds-Dy
ty 5Dy
fo 3 D=50
o 1 D=200
I 1 Dy=300
3 Xi=D\+Dy+Ds
L REFARR Dy=Dy+50
45 5D,






OEBPS/Image00017.jpg
TAGHRR=1.2,

i

)

a

i

PR e

EWN-Fi5e

BEA QR

Bl LR A

3

i

TE GRS

i

f
2

i

BT HER

i

h

f

Wl AEF e





OEBPS/Image00093.jpg
i

_— 2009 2010 2011 2012 20013
B 1000 - - -

A - 1000 1000 1000 1000
(5N - 1500 1500 1500 1500
HHER ~1000 500 500 500 500
AL -925.93 428.67 396.92 367.51 340.29






OEBPS/Image00214.jpg





OEBPS/Image00335.jpg





OEBPS/Image00018.jpg
DB AR

Jiilar] Jiilak}

AN

~

il e SMERA

IMELAB

SMER

H&%DB

DBAYE

Pt

,,,,, P






OEBPS/Image00213.jpg
p.=PE=k)y=Cp*(1-py*,

k=01,





OEBPS/Image00334.jpg





OEBPS/Image00015.jpg
T=T+G+T)+ G+ L+ B)+ o+ ([ + T+ T+ + T+ +T)
=n+(n=DL+(n=-2) +-+m—i+ )+ (n =0T, ++T,





OEBPS/Image00095.jpg
O gl

Ca) NP2 AbI i (b) g5 4bsE (o) b

7

(d) Hi ok (e) 1l () Mg






OEBPS/Image00216.jpg
(9= (b~ a), a<x<b
p= 0, x<ailix>b





OEBPS/Image00337.jpg





OEBPS/Image00016.jpg
b ) e U e
=004 (=T, + (1= + (1= 4 DT, +(n=DT 4+ T,
T"~T=((n—i+17, +(n=DT)~((n—i+ DT, +(n-0)T_,)

i1
=T,-T>0

sl





OEBPS/Image00094.jpg
W ARG
VIR

W RYtHY
EARH

ARG
AR

ARG
IR






OEBPS/Image00215.jpg
A
k!L , k=0,1,2,-

P =PE=k)=





OEBPS/Image00336.jpg





OEBPS/Image00013.jpg





OEBPS/Image00097.jpg
DED/L2.1 DFD/L2.2 DFD/L2.3





OEBPS/Image00218.jpg
—o <X <o






OEBPS/Image00339.jpg
R4 5

&

ES
FLEIF TR





OEBPS/Image00014.jpg
AR

SfAGEIX

AR

At X

ittt






OEBPS/Image00096.jpg
ol th ¥y

fitiF

W
Wi ph
RES e

i

FHHE

=i






OEBPS/Image00217.jpg





OEBPS/Image00338.jpg
FRES





OEBPS/Image00021.jpg
i 5:) E2ii
1

n
AR YHE
n m
H4E % W

bz






OEBPS/Image00022.jpg
AbERHL ARFRHL 5 AbFEHL

B X






OEBPS/Image00110.jpg
B ik BE #®
1 BIH AR R BR
HER 2 TH ]
3 1% HERE VR
4 THS
PR s LA P B )
6

BIIKT






OEBPS/Image00231.jpg
MitlesE (BUEATART)

ZFssmn

RS EE =
sl 50 150 500

B Rafe 100 200 300
R 400 250 200






OEBPS/Image00352.jpg





OEBPS/Image00109.jpg
SRR R
FehERAALNE

SRR TR AT IR
IR R PSRRI

{ FHRTH

BAERS ﬂ
ARG e

\ Vv

R v

ey SR

LE il

L7

‘ w tﬁiggﬂﬂ fEifE

Mtk

= ¥





OEBPS/Image00230.jpg





OEBPS/Image00351.jpg
40
s O
» 20
0> 2
10

30





OEBPS/Image00112.jpg
HEHHS

EEHS

fEEHS

A
Ls ES Ls
BT TR
ES ES Ls
5 g —
LN A3
Ls





OEBPS/Image00111.jpg
It i)

- st (]

BCWP ="






OEBPS/Image00232.jpg
X'max {a;} +(1-a) X min {a;}






OEBPS/Image00008.jpg





OEBPS/Image00223.jpg
max z = 2x; + 3x,





OEBPS/Image00344.jpg





OEBPS/Image00009.jpg
e BRER S BRAXER
SRS KT, MLk
B Rk 7GR
TR s e | BE GERE-AERERY), §
ALk SMEERITE | o
o (s, d), B (BU5, (p, &, Bl (55, | (s, py )y B (BES. BEAHTIS,
BRI TR ) TR
Ve ‘
- WEBAE ik, SRR T ;ng T R
i T R RN R A e e
EEA | ORIRBREE, AT | MR T AR @;;:J;;mg
TR R s,
RS, WO
% 7
LB | BANHIEET RN | TR i






OEBPS/Image00343.jpg
(b) FF






OEBPS/Image00006.jpg
(Crmnn Tk
4314]7 (&)
P AR e
Lh‘r—o‘ hy *
e M BUFFER[ /]
[©} ‘ B RIHE
i LA B
A BUFFER[]
2N
giRgE | (@ )
(2)
i re)ﬂ
( o ) i (i+1)ymodN

) ————=|






OEBPS/Image00104.jpg





OEBPS/Image00225.jpg
4x, =16

X +2x,=8
0, 2,
4x, =12
2,
[
1 2 4 X,





OEBPS/Image00346.jpg
Mg
SR

SERME IR
SRR Z S AL

WS S5 2






OEBPS/Image00007.jpg
BB EHRARY
iz R, Ry R, R, Ry
P, 6 5 2 1 2 1
P, 2 2 1 2 1 1
P 8 0 1 2 1 0
Py 1 2 1 1 2 0
Py 3 4 4 1 1 3






OEBPS/Image00103.jpg





OEBPS/Image00224.jpg
X +2x, <8
4x, <16
4x, <12

XX, 20





OEBPS/Image00345.jpg
(d) SF





OEBPS/Image00004.jpg
ThEE%S PR
- BV R, AR IANT, SR A, FiBL, SE)
omfy | BE SRR TP I N
& - B EGE MR, B TR, B JEnh e 0% R
Bk SCRIAMRL, 0

mutex

o

PRAE i R — AN S 2P . L, AR AR 1






OEBPS/Image00106.jpg





OEBPS/Image00227.jpg
S =8 %8, xeeex S,





OEBPS/Image00348.jpg
Client

Invokes

Abstraction

‘Abstractionlmpl

z &

Concretelmpl1

Concretelmpl2






OEBPS/Image00005.jpg
WAL 2R
AR B

Gratztna) (i )
1
L J0
FE—RIHE 3
i I
— JABUFFER /]
i R
A=A HIE B
ABUFFER[i] _(4)
i 1
2k je(j+ ) mod N
i i
(i +1) modNV SO






OEBPS/Image00105.jpg





OEBPS/Image00226.jpg





OEBPS/Image00347.jpg





OEBPS/Image00108.jpg





OEBPS/Image00229.jpg
ay,

ay,

Ay

ay,

A

a,,

a,

an

s





OEBPS/Image00350.jpg





OEBPS/Image00003.jpg
A

Ll1:

P (ff5 it

| B

L2: V (554






OEBPS/Image00107.jpg





OEBPS/Image00228.jpg
S, =1{0,0, 0., } s S, ={B, 5, 5,}





OEBPS/Image00349.jpg
CustomerDM]| [Accountbm
Read/swites Read /swrites

[9]

DataAeecssimpl|

[ Oractetmpl | [ Informiximpl | [ CICSImpl |






OEBPS/Image00012.jpg
HF

B
s

FEE I}

AL REE

THEERE

)

iR 2313






OEBPS/Image00010.jpg
((x)+s)+ p)X2" +d





OEBPS/Image00011.jpg
P PRI

TEKIE RN 9612

T | s
1

0
! 3 Lyl
2 5 a






OEBPS/Image00001.jpg
TR RE

i)

FHRES

1]

3
i) i

(SR Ui

RS R





OEBPS/Image00002.jpg
P (f55iit)
i 77X
Ekep 9]






OEBPS/Image00000.jpg





OEBPS/Image00317.jpg
AREM LTI

% X425 F






