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MySQL是由David Axmark、Allan Larsson和Michael Widenius 3个瑞典人于 20世纪 90年代开发的一个关系型数据库。最初，他们的目的是用自己的 ISAM（Indexed Sequential Access Method，索引顺序存取方法）和mSQL（Mini SQL，一种轻量级SQL数据库引擎技术）来连接访问表格，但后来发现mSQL的速度和灵活性不能满足需求，于是他们开发了几乎与mSQL API接口相同的数据库引擎，并用创始人之一Michael Widenius女儿My的名字命名，这就是MySQL的来由。

说到MySQL就不得不提到开源软件。在MySQL设计之初，就考虑了以后引入第三方代码的方便性，并于 2000年开始采用GPL（GNU General Public License）许可协议，使自己成了开源软件的一分子。开源战略对MySQL的发展和广泛应用，可以说起到了至关重要的作用。从MySQL的历史就可以看出，它最早起源于开源软件mSQL，并从中借鉴了许多东西。不仅开发MySQL用到了许多开源工具，而且MySQL的许多重要组件都直接来自其他第三方的贡献，如BDB存储引擎来自Berkeley DB，其具有里程碑意义的 Innodb数据库存储引擎也是来自芬兰 Innobase OY公司的贡献。

进入21世纪，MySQL的发展步入了快车道。MySQL自2001年开始引入InnoDB存储引擎，并于2002年正式宣布MySQL全面支持事务，满足事务ACID属性（Atomicity，原子性；Consistent，一致性；Isolation，隔离性；Durable，持久性），并支持外键约束，使MySQL具备了支持关键应用的最基本特性。2003年，MySQL 4.0发布，开始支持集合操作UNION。2004年，MySQL 4.1发布，增加了对子查询的支持。2005年，MySQL 5.0发布，增加了对视图（View）、数据库存储过程（Stored Procedure）、触发器（Trigger）、服务器端游标（Cursor），以及分布式事务协议XA等高级特性的支持。再加上从3.23.15就开始支持的复制特性，至此，MySQL从功能上已经具备了支持企业级应用的主要特性。在实际应用方面，LAMP（Linux + Apache + MySQL + Perl/PHP/Python）也逐渐成了 IT业广泛使用的Web应用架构。

大家知道ANSI/ISO SQL是公认的关系数据库标准。从SQL标准的符合性来说，MySQL不仅无法跟成熟的商业数据库相比，在开源数据库中也远不是最好的，比如 PostgreSQL 就是业界公认的ANSI/ISO SQL标准符合性最好的开源数据库，MySQL直到 5.0版本才支持的一些特性，PostgreSQL早都实现了。既然如此，为什么MySQL却在开源数据库中独占鳌头呢？根本的原因就是性能！

有专门机构的调查研究显示，许多数据库提供的功能特性，只有40%被用户经常使用，而一些复杂的高级功能特性不仅会增加系统的复杂性，而且往往还会引起性能问题。PostgreSQL是加州大学伯克利分校以教学为目的开发的数据库系统，以追求功能实现的“完美”为首要目标，虽然在标准的遵从性上比MySQL领先，但性能一直是其短板，很难支持较大的应用。而MySQL 的开发者，在性能与标准的取舍上，一直坚持性能优先的原则，从不为追求标准的符合性而牺牲性能。SQL标准符合性差是MySQL的弱点，但通过上述策略保证了MySQL在性能方面的优势。这就是MySQL在互联网行业非常流行的另一个重要原因，因为Web应用往往需要支持大量的数据和并发请求，性能常常是首要因素。

随着MySQL功能不断完善，性能不断提高，可靠性不断增强，从2005年开始，我们陆续将一些重要数据库迁移到MySQL。虽然相对于Oracle来说，MySQL比较简单，管理维护相对容易（这也是MySQL的另外一个优势），但在迁移及其后的管理维护过程中，我们也经常遇到一些问题，例如，MySQL 提供了许多存储引擎，这些存储引擎各有特点，在实际应用中应该怎样来选择？MySQL 出现了性能问题，应该如何来诊断和优化？在数据安全方面，究竟需要注意些什么？MySQL的锁机制有什么特点，如何减少锁冲突，提高并发度？

遇到诸如此类的问题，自然会想到查阅 MySQL 文档、上网搜索、到论坛找类似问题的答案或寻求帮助等。通过上述途径当然可以解决许多问题，但却需要花费大量的精力和时间，效率很低。因为，我们发现MySQL的文档很“精练”，也很零碎，远没有Oracle的文档那么详细系统；网上一搜，结果可能数以万计，面对浩如烟海的网页，要找出真正有用的信息决非易事（搜索引擎还有许多改进的余地）；至于论坛上的答案，又往往是五花八门，让人无所适从。我们作为专职 DBA 尚且如此，其他开发、维护人员可能就感到更困难了。而且，不同的 DBA 或开发人员遇到同一个问题，可能还要再次去寻求解决方案，造成不必要的重复劳动。

为改变这种状况，我们决定将 DBA 平时使用 MySQL 积累的经验，解决问题的方法和思路，以及我们对MySQL的认识等整理出来，编写了一本《MySQL实用手册》，供DBA组及公司其他同事参考。

在编写过程中，我们根据自己的经验列出了MySQL开发、管理过程中可能遇到的一些问题，收集了以前解决MySQL问题的方法，形成了实用手册的基本内容框架。在此基础上，我们又研究了MySQL官方手册，筛选比较重要、实用但MySQL手册讲得不够详细或内容过于零散的部分作为补充。为力求准确，我们还专门做了许多测试，比如有关MySQL锁的测试、事务完整性的测试等。基于实用为主的原则，《MySQL实用手册》的第一稿篇幅不多，包括“开发篇”、“优化篇”和“管理篇”3个部分。“开发篇”主要介绍了与MySQL数据库开发设计相关的一些问题，包括存储引擎选择原则，如何选择合适的数据类型，不同字符集的特点及设置，索引的设计原则，以及SQL注入的类型，程序设计实现中如何防范SQL注入类安全漏洞等。“优化篇”首先介绍了MySQL数据库优化调整的一般步骤和方法，随后分别就索引问题、SQL优化、数据库对象调整、锁问题、MySQL关键性能参数设置、I/O优化、应用程序优化等作了讨论，并介绍了两个简单实用的优化命令，特别对锁问题做了比较系统、详细的介绍和讨论。“管理篇”除备份恢复等基本内容外，还介绍了MySQL安全配置管理应注意的各个方面，以及管理维护中一些常用的命令和小技巧。

《MySQL实用手册》第一稿出来后，我们发给了一些公司的同事，大家反馈内容很实用，对MySQL的开发管理很有帮助。得到这个评价，我们心里已经很是欣慰了，当有同事建议我们将其出版时，更是超出了我们的预期，开始只是随口答应了一下，并没敢当真。后来，热心的同事替我们与出版社取得了联系，出版社看过内容介绍和提纲后，觉得内容不错，做一些补充和修改就可以出版。

得到这个回复，我们非常高兴。但高兴之余，心里也很忐忑。在我们的概念中，出书都是作家、专家，及各类名人的“专利”，我们这些无名之辈，有这个资格吗？此时，上级领导的支持、同事的不断鼓励，给了我们信心。虽然我们不是什么专家，写不出多么高深的东西，但作为工作在数据库开发管理第一线的工程师，遇到的实际问题可能更多、更具体，写出的东西也许更实用。MySQL 是一个开源数据库，开源的精神就是分享和交流，基于这一点，我们的顾虑就少了，也更加坦然了。在《MySQL实用手册》第一稿的基础上，根据同事和出版社的建议，对内容做了一些补充和修订，增加了“基础篇”，以利于初次接触MySQL的读者阅读；在“管理篇”中补充了有关复制、日志管理和MySQL集群的介绍，使本书的内容更加丰富，更加完善。在内容编排上，我们基本遵循由易到难、循序渐进的原则，最后就形成了《深入浅出MySQL：数据库开发、优化与管理维护》一书。

本书第1版出版后，得到了不少同学的支持和肯定，这给了我们极大的鼓舞。随着MySQL新版本的不断推出，书中的一些内容已经过时，于是出版社的编辑建议我们对此书进行修订和升级。在编辑的支持和鼓励下，根据MySQL 5.5的新特性和近两年的应用实践，我们对本书内容进行了大量的修订，不但调整了本书的结构，还重新撰写了部分内容，并增加了分区、高可用架构、数据库监控等新内容，使本书的品质得到了进一步的提升。

对这本书的编写和改编过程，也是我们对MySQL再学习、再认识的过程。MySQL有许多优势，当然也还存在许多不足，但现在的 MySQL 应该说是值得信赖的，伴随着开源软件的发展，相信MySQL的未来也是值得期待的。这也正是我们把MySQL介绍给大家的原因，希望能对您有所帮助。由于我们的水平所限，书中谬误和不足可能难免，敬请广大同行批评指正！


网易公司技术部DBA组
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互联网的快速发展离不开各种技术和软件的普及与应用。作为开源软件的代表，MySQL数据库随着其功能的日益完善和可靠性的不断提高，已经成为互联网平台上应用广泛的数据库软件。网易公司成立十几年来，推出了众多网民所喜爱的产品与服务，其中MySQL数据库在后台也扮演了重要的角色。在应用MySQL的过程中，我们的工程师曾遇到了形形色色的问题，从开发技巧到管理维护，从性能问题到安全问题。本着交流和分享的精神，他们将多年实践中积累的经验和心得整理出来，编写了《MySQL实用手册》，在网易公司内部进行了交流，受到很大欢迎。在此基础上，他们联系出版机构将实用手册完善后出版，希望和国内更多的MySQL用户分享与交流。

这本书从应用开发、管理优化、系统维护3个角度，由浅入深地介绍了MySQL数据库各方面的知识，还从应用的角度总结了网易工程师遇到的各种问题以及解决方法，对实际工作者具有一定的实践指导意义。值此新书即将出版之际，谨向此书的作者团队表示祝贺，也真诚地期待读者朋友们提出宝贵意见。我们希望“网聚人的力量”，共同为互联网的技术和应用的发展不懈努力。
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写作背景


最近几年，随着 IT 技术的发展，开源数据库逐渐流行起来。和传统的商业数据库相比，开源数据库具有完全免费、源码公开、随意下载等特点，可以用于各种商业目的。这使得开源数据库被广泛应用在各个行业中，大大降低了企业的开发运营成本。因此，开源数据库对传统商业数据库的市场造成了极大的冲击，使得传统商业数据库提供商不得不提供相应数据库的免费版本（并非开源），但是这些免费版本一般都具有很多的功能限制，和开源数据库相比，还是有不小的差距。MySQL 正是这些开源数据库中的杰出代表。

在此背景下，为了帮助广大MySQL爱好者快速掌握和使用MySQL，我们编写了本书的第一版，全书章节按照一个 DBA 需要具备的从业素质进行布局，内容循序渐进，既可以引导初学者入门，又可以帮助具备一定基础的数据库从业人员进阶。第 1版出版后我们收到了很多读者的反馈，既有肯定也有很多中肯的建议，这里一并进行感谢。

随着近几年MySQL进一步的发展，《深入浅出MySQL：数据库开发、优化与管理维护》第1版中的很多内容都已经过时，于是出版社的编辑建议我们对此书进行升级改版，加入一些新内容，淘汰一些旧内容，以便分享我们最新的实战总结和经验教训。经过大家讨论，决定进行改版。新版的内容主要基于MySQL 5.5，在保留第 1版部分内容的基础上，增加了分区、监控、高可用架构等新内容，并对原有章节结构进行了较大的调整，全书内容也重新划分，增加了架构篇。由于时间关系，部分内容和例子还是基于MySQL 5.0的，但与MySQL 5.5差别很小，这部分内容没有做改动，希望大家谅解。希望新的结构能让大家有更多的收获。


本书特点


本书作者均为国内著名门户网站网易（http://www.163.com）技术部的DBA组成员，具有丰富的数据库开发、优化和管理维护经验。本书是作者多年工作实践的积累和总结，针对 DBA在工作中的必备知识与技能，作者精心安排了本书的篇章结构。本书从基础入手，面向实际应用，力图让读者从多个角度对MySQL有深入的认识和理解。

本书最大的特点就是实战性强，通过循序渐进的内容组织，配以深入浅出的文字论述和丰富的实例对MySQL进行了系统、详细的介绍。从内容上来看，本书系统全面，涵盖了MySQL开发、优化和管理维护的方方面面；从写作风格上来看，本书不过多讨论抽象的理论，而是通过丰富的实例来帮助读者理解应用MySQL数据库时遇到的各种问题及其解决办法，读者不但能够很容易地部署自己的测试环境，还能掌握应用MySQL数据库的各种技巧。


本书结构


本书分为基础篇、开发篇、优化篇、管理维护篇、架构篇5个部分，共33章。全书的具体章节安排如下。

第一部分 基础篇（第1章～第6章）：主要面向MySQL的初学者，包括MySQL的安装与配置、SQL基础、MySQL支持的数据类型、MySQL中的运算符、常用函数、图形化工具的使用等内容。通过这部分内容的学习，读者可以熟悉MySQL基本的安装和相关使用方法。

第二部分 开发篇（第7章～第17章）：主要面向MySQL的设计和开发人员，包括表类型（存储引擎）的选择、选择合适的数据类型、字符集、索引的设计和使用、视图、存储过程和函数、触发器、事务控制和锁定语句、SQL中的安全问题、SQL Mode及相关问题、分区等内容。通过这部分内容的学习，读者可以了解MySQL设计和开发中需要关注的问题。

第三部分 优化篇（第18章～第23章）：主要面向开发人员和数据库管理员，包括SQL优化、优化数据库对象、锁问题、优化MySQL Server、磁盘 I/O问题、应用优化等内容。通过这部分内容的学习，读者可以了解MySQL中需要优化的对象和常用的优化方法。

第四部分 管理维护篇（第 24 章～第 30 章）：主要面向数据库管理员，包括MySQL高级安装和升级、MySQL中的常用工具、MySQL日志、备份与恢复、MySQL权限与安全、MySQL监控、MySQL常见问题和应用技巧等内容。通过这部分内容的学习，读者可以了解在MySQL中常用的管理维护方法。

第五部分 架构篇（第 31 章～第 33 章）：主要面向高级数据库管理人员和数据库架构设计师，包括MySQL复制、MySQL Cluster、高可用架构等内容。通过这部分内容的学习，读者可以了解MySQL的一些高级应用。

本书的组织架构由唐汉明和翟振兴设计。参与本书编写的主要人员有唐汉明、翟振兴、关宝军、王洪权和黄潇。全书由翟振兴进行统一审稿和修改。


本书适用读者


本书适用于MySQL的初学者，也适用于具备一定数据库基础并打算继续深入学习MySQL技术的数据库从业人员，更适合于专业的MySQL数据库管理员（DBA）。

本书可以作为大中专院校相关专业师生的参考用书，也可以作为相关培训机构的培训教程。
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第1章 MySQL的安装与配置


近几年，开源数据库逐渐流行起来。由于具有免费使用、配置简单、稳定性好、性能优良等优点，开源数据库在中低端应用中占据了很大的市场份额，而MySQL正是开源数据库中的杰出代表。

MySQL 数据库隶属于 MySQL AB 公司，总部位于瑞典。公司名中的“AB”是瑞典语“aktiebolag”或“股份公司”的首字母缩写。MySQL支持几乎所有的操作系统，并且支持很大的表（MyISAM存储引擎支持的最大表尺寸为65536TB），这些特性使得MySQL的发展非常迅猛，目前已经广泛应用在各个行业中。


1.1 MySQL的下载


用户通常可以到官方网站www.mysql.com下载最新版本的MySQL数据库。按照用户群分类，MySQL数据库目前分为社区版（Community Server）和企业版（Enterprise），它们最重要的区别在于：社区版是自由下载而且完全免费的，但是官方不提供任何技术支持，适用于大多数普通用户；企业版是收费的，不能在线下载，相应地，它提供了更多的功能和更完备的技术支持，更适合于对数据库的功能和可靠性要求较高的企业客户。

MySQL的版本更新很快，目前可以下载的版本包括4.1、5.0、5.1和6.0。其中4.1和5.0是发行版，5.1和6.0都还是测试版。这些不同版本之间的主要区别如表1-1所示。

表1-1 MySQL不同版本的重要改进
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针对每个版本，还分为3个类型。

Standard：推荐大多数用户下载。

Max：除Standard的所有内容外，还有一些附加的新特性，这些特性还没有通过正式的测试发布，主要用于提升用户的认识和体验。

Debug：和Standard类似，但是包括了一些调试信息，会影响系统性能，所以不推荐用户下载。

对于不同的操作系统平台，MySQL提供了相应的版本。本章将以Windows平台下的noinstall包和图形化安装包以及Linux平台下的RPM包为例，说明MySQL的下载、安装、配置、启动和关闭过程。本章的测试环境分别是32位的Windows XP和x86平台上的RedHat Linux AS3。


1.1.1 在Windows平台下下载MySQL


打开浏览器，在地址栏中输入 http://dev.mysql.com/downloads/mysql/5.0.html#linux，打开MySQL下载页面，单击“Windows downloads”下“Without installer（unzip in C:\）”后面的“Download”或者“Pick a mirror”链接来选择一个镜像站点进行下载，如图 1-1所示。
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图1-1 下载Without installer（unzip in C:\）


1.1.2 在Linux平台下下载MySQL


在Linux平台下，要下载MySQL可以采用以下两种方法。


1．通过网页直接下载


（1）打开浏览器，在地址栏中输入http://dev.mysql.com/downloads/mysql/5.0.html#linux，打开MySQL下载页面，单击“Red Hat Enterprise Linux 3 RPM (x86) downloads”下的“Server”和“Client”后面的“Download”或者“Pick a mirror”链接来选择一个镜像站点进行下载，如图1-2所示。

（2）将下载后的文件用FTP等工具传送到Linux服务器上。


2．通过命令行方式下载


（1）首先得到下载地址的URL（用鼠标右键单击“Download”或者镜像地址的链接，“属性”对话框中显示的“地址”信息即是URL），如图1-3所示。
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图1-2 下载Server和Client

在图1-3中，本例显示的URL是：

http://dev.mysql.com/get/Downloads/MySQL-5.0/mysql-noinstall-5.0.45-win32.zip/from/ht tp://mysql.cdpa.nsysu.edu.tw/

（2）然后使用wget命令在Linux服务器上直接下载Server和Client软件包。
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图1-3 下载地址的URL

在本例中，下载Server软件包的具体命令如下：

[zzx@localhost ～]$ wget http://dev.mysql.com/get/Downloads/MySQL-5.0/MySQL- server-community-5.0.45-0.rhel3.i386.rpm/from/http://mysyl.cdpa.nsysu.edu.tw/w/

--10:42:38-- http://dev.mysql.com/get/Downloads/MySQL-5.0/MySQL-server- community-5. 0.45-0.rhel3.i386.rpm/from/http://mysql.cdpa.nsysu.edu.tw/

=> 'index.html'

Resolving dev.mysql.com... 213.136.52.29

Connecting to dev.mysql.com|213.136.52.29|:80... connected.

HTTP request sent, awaiting response... 302 Found

Location: http://mysql.cdpa.nsysu.edu.tw/Downloads/MySQL-5.0/MySQL-server- community-5. 0.45-0.rhel3.i386.rpm [following]

--10:42:39-- http://mysql.cdpa.nsysu.edu.tw/Downloads/MySQL-5.0/MySQL-server-community -5.0.45-0.rhel3.i386.rpm

=> 'MySQL-server-community-5.0.45-0.rhel3.i386.rpm.1'

Resolving mysql.cdpa.nsysu.edu.tw... 140.110.123.9

Connecting to mysql.cdpa.nsysu.edu.tw|140.110.123.9|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 18,092,605 (17M) [text/plain]

100%[==================================================================>] 18,092,605 2.00M/s ETA 00:00

10:42:57 (1.11 MB/s) - 'MySQL-server-community-5.0.45-0.rhel3.i386.rpm.1' saved [18092605/18092605]wget http://dev.mysql.com/get/Downloads/MySQL-5.0/ MySQL-client-community-5.0.45-0.rhel3.i386.rpm/from/http://mysql.cdpa.nsysu.edu.tw/

在本例中，下载Client软件包的具体命令如下：

[zzx@localhost ～]$ wget http://dev.mysql.com/get/Downloads/MySQL-5.0/MySQL- client-community-5.0.45-0.rhel3.i386.rpm/from/http://mysql.cdpa.nsysu.edu.tw/

--10:47:55-- http://dev.mysql.com/get/Downloads/MySQL-5.0/MySQL-client- community-5.0.45-0.rhel3.i386.rpm/from/http://mysql.cdpa.nsysu.edu.tw/

=> 'index.html'

Resolving dev.mysql.com... 213.136.52.29

Connecting to dev.mysql.com|213.136.52.29|:80... connected.

HTTP request sent, awaiting response... 302 Found

Location: http://mysql.cdpa.nsysu.edu.tw/Downloads/MySQL-5.0/MySQL-client- community-5.0.45-0.rhel3.i386.rpm [following]

--10:47:56-- http://mysql.cdpa.nsysu.edu.tw/Downloads/MySQL-5.0/MySQL-client- community-5.0.45-0.rhel3.i386.rpm

=> 'MySQL-client-community-5.0.45-0.rhel3.i386.rpm.1'

Resolving mysql.cdpa.nsysu.edu.tw... 140.110.123.9

Connecting to mysql.cdpa.nsysu.edu.tw|140.110.123.9|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 6,257,771 (6.0M) [text/plain]

100%[==================================================================>] 6,257,771 1.14M/s ETA 00:00

10:48:05 (838.78 KB/s) - 'MySQL-client-community-5.0.45-0.rhel3.i386.rpm.1' saved [6257771/6257771]


1.2 MySQL的安装


MySQL的安装分很多种情况。下面将以Windows平台和Linux平台为例，介绍 MySQL在不同操作系统平台上的安装方法。


1.2.1 在Windows平台下安装MySQL


Windows平台下的安装包主要有两种，一种是noinstall包，顾名思义，不需要安装就可以直接使用；另一种是.zip 安装包，可以通过图形化界面进行安装。下面分别就两种安装方式进行介绍。


1．noinstall安装


在Windows平台下安装MySQL，其安装步骤非常简单，只要将下载的文件mysql-noinstall-5.0.45-win32.zip 放到自定义安装目录下，再用 WinRAR 等压缩工具解压即可。本例中解压到C:\目录下，如图1-4所示。

[image: figure_0025_0008]


图1-4 用WinRAR解压noinstal 包到C:\下


2．图形化方式安装


在Windows平台下，采用图形化方式安装的操作步骤如下。

（1）将压缩文件mysql-5.0.45-win32.zip解压到自定义的一个目录下，在本例中解压到C:\。

（2）双击位于C:\下的setup.exe文件，进入MySQL欢迎安装界面，如图1-5所示。

[image: figure_0026_0009]


图1-5 MySQL安装欢迎界面

（3）单击“Next”按钮，进入“Setup Type”界面，选择MySQL安装类型，如图 1-6所示。

[image: figure_0026_0010]


图1-6 选择MySQL安装类型

这3种安装类型分别对应着不同的安装组件，其含义如下。

Typical 表示一般常用的组件都会被安装，默认情况下安装到 C:\Program Files\MySQL\MySQL Server5.0下。建议大多数情况下选择此安装套件。

Complete表示会安装所有的组件。此套件会占用较大的磁盘空间，一般情况下不要选。

Custom 表示用户可以选择要安装的组件，可以更改默认的安装路径。这种安装类型最灵活，适用于高级用户。

在这里选择Typical类型。

（4）单击“Next”按钮，进入“Ready to Install Program”界面，如图 1-7所示。

[image: figure_0027_0011]


图1-7 MySQL安装前的确认界面

此界面给出了安装前的提示，确认安装类型和安装路径。如果想修改，可以单击“Back”按钮返回修改。

（5）单击“Install”按钮，开始安装过程，如图1-8所示。安装完毕前，系统会显示MySQL Enterprise版（企业版）的一些功能介绍界面，如图1-9所示，可以单击“Next”按钮继续查看，也可以单击右上角的关闭按钮跳过。

[image: figure_0027_0012]


图1-8 MySQL安装进度

[image: figure_0028_0013]


图1-9 MySQL Enterprise版的功能介绍

（6）最后，系统显示安装完毕，如图1-10所示。

[image: figure_0028_0014]


图1-10 MySQL安装完成

（7）单击“Finish”按钮完成安装过程。如果想马上配置数据库连接，选中“Configure the MySQL Server now”复选框；如果想以后再配置，取消复选框的选中状态。这里取消选中状态，后面再进行配置的介绍。至此，MySQL 安装完毕，Windows 的“所有程序”菜单中已经多了“MySQL”一项，如图1-11所示。

[image: figure_0029_0015]


图1-11 MySQL安装后的程序项


1.2.2 在Linux平台下安装MySQL


在Linux平台下安装和在Windows平台下安装有所不同，不能用图形化的方式来安装，并且在Linux下支持RPM包、二进制包、源码包3种安装方式。下面以RPM包为例来介绍如何在Linux平台下进行MySQL的安装，其他安装方式还会在本书的第24章中详细介绍。

RPM是Redhat Package Manage的缩写。透过RPM的管理，使用者可以把Source Code包装成一种Source和Binary的档案形式，更加便于安装。MySQL的RPM包包括很多套件，一般只安装Server和Client就可以了。其中Server包是MySQL服务端套件，为用户提供核心的MySQL服务；Client包是连接MySQL服务的客户端工具，方便管理员和开发人员在服务器上进行各种管理工作。

安装RPM包的具体操作步骤如下。

（1）切换到root下（只有root才可以执行RPM包）：

[zzx@bj52 zzx]$ su

Password:

[root@bj52 zzx]#

（2）安装MySQL Server包：

[root@localhost zzx]# rpm -ivh MySQL-server-community-5.0.45-0.rhel3.i386. rpm

warning: MySQL-server-community-5.0.45-0.rhel3.i386.rpm: V3 DSA signature: NOKEY, key ID 5072e1f5

Preparing... ########################################### [100%]

1:MySQL-server-community######################################### [100%]

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !

To do so, start the server, then issue the following commands:

/usr/bin/mysqladmin -u root password 'new-password'

/usr/bin/mysqladmin -u root -h localhost.localdomain password 'new-password'

See the manual for more instructions.

Please report any problems with the /usr/bin/mysqlbug script!

The latest information about MySQL is available on the web at

http://www.mysql.com

Support MySQL by buying support/licenses at http://shop.mysql.com

Starting MySQL[ OK ]

（3）安装MySQL Client包：

[root@localhost zzx]# rpm -ivh MySQL-client-community-5.0.45-0.rhel3.i386. rpm

warning: MySQL-client-community-5.0.45-0.rhel3.i386.rpm: V3 DSA signature: NOKEY, key ID 5072e1f5

Preparing... ######################################### [100%]

1:MySQL-client-community ######################################## [100%]

（4）最后运行MySQL：

[root@localhost zzx]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.0.45-community MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

至此，MySQL安装完毕。


注意：
 在Server安装过程中，有时候会提示缺少perl-DBI-1.40-8.i386.rpm，这时就需要先下载一个安装包，下载地址为ftp://ftp.chg.ru/pub/Linux/scientific/43/i386/SL/RPMS/perl-DBI-1.40-8.i386.rpm。


1.3 MySQL的配置


MySQL安装完毕后，大多数情况下都可以直接启动MySQL服务，而不需要设置参数。因为系统对所有的参数都有一个默认值。如果要修改默认值，则必须要配置参数文件。下面就Windows和Linux两种平台下的配置方法进行介绍。


1.3.1 Windows平台下配置MySQL


对于 noinstall 方式安装的 MySQL，系统的参数配置、服务的启动和关闭都需要手工在命令窗口中完成。参数文件可以在多个位置进行设置，这里用一个 C:\my.cnf 来进行操作，其他更详细的参数位置可以参考第24章中的介绍。

对于初学者来说，my.cnf 并不知道该怎样配置。MySQL 为用户提供了几个样例文件，位于解压后的目录下，文件名类似于my-***.ini，其中“***”分别代表了不同的环境特点，例如my-small.ini、my-large.ini 分别代表了此文件适合于小型数据库和大型数据库。下面是一个my-small.ini的部分内容：

# Example MySQL config file for small systems.

#

# This is for a system with little memory (<= 64M) where MySQL is only used

# from time to time and it's important that the mysqld daemon

# doesn't use much resources.

…

# The following options will be passed to all MySQL clients

[client]

#password = your_password

port　=3306

socket　=/tmp/mysql.sock

# Here follows entries for some specific programs

# The MySQL server

[mysqld]

port　=3306

socket　=/tmp/mysql.sock

skip-locking

key_buffer = 16K

max_allowed_packet = 1M

table_cache = 4

sort_buffer_size = 64K

read_buffer_size = 256K

read_rnd_buffer_size = 256K

net_buffer_length = 2K

thread_stack = 64K

[mysqldump]

quick

max_allowed_packet = 16M

[mysql]

no-auto-rehash

[isamchk]

key_buffer = 8M

sort_buffer_size = 8M

[myisamchk]

key_buffer = 8M

sort_buffer_size = 8M

[mysqlhotcopy]

interactive-timeout

上面样例中的粗体代表了不同方面的参数，通常我们配置最多的是[mysqld]，也就是mysql服务器参数。如果将选择的my-***.ini文件另存为C:\my.cnf文件，则MySQL实例启动的时候就会读取此配置文件。

对于图形化的安装方式，MySQL 提供了一个图形化的实例配置向导，可以引导用户逐步进行实例参数的设置，具体操作步骤如下。

（1）单击“开始”Æ“所有程序”Æ“MySQL”Æ“MySQL Server 5.0”Æ“MySQL Server Instance Configuration Wizard”菜单，进入欢迎界面，如图 1-12所示。

[image: figure_0032_0016]


图1-12 MySQL实例配置欢迎界面

（2）单击“Next”按钮，进入选择配置类型界面，如图1-13所示。

界面中显示了 MySQL 提供的详细配置（Detailed Configuration）和标准配置（Standard Configuration）两种配置类型。它们的区别在于详细配置列出了更详细的个性化配置向导，配置过程相对复杂而且较慢；标准配置是一个通用的配置，配置过程简单快速。这里用详细配置为例来进行介绍。

[image: figure_0033_0017]


图1-13 MySQL实例配置类型选择界面

（3）选择“Detailed Configuration”单选按钮，单击“Next”按钮，进入如图 1-14所示的界面。

[image: figure_0033_0018]


图1-14 MySQL应用类型选择界面

此界面中列出了MySQL的3种应用方式。

Developer Machine（开发机），使用最小数量的内存。

Server Machine（服务器），使用中等大小的内存。

Dedicated MySQL Server Machine（专用服务器），使用当前可用的最大内存。

（4）这里选择“Developer Machine”单选按钮，单击“Next”按钮，进入数据库用途选择界面，如图1-15所示。

[image: figure_0034_0019]


图1-15 MySQL数据库用途选择界面

该界面中列出了3种数据库用途选项。

Multifunctional Database（多功能数据库），此选项对事务性存储引擎（InnoDB）和非事务性（MyISAM）存储引擎的存取速度都很快。

Transactional Database Only（事务性数据库），此选项主要优化了事务性（InnoDB）存储引擎，但是非事务性存储引擎（MyISAM）也可以使用。

Non-Transactional Database Only（非事务型数据库），此选项主要优化了非事务性（MyISAM）存储引擎，注意事务性存储引擎（InnoDB）不能使用。

存储引擎在后面的章节中将会专门介绍，读者可以理解为不同的表类型。

（5）这里选择“Multifunctional Database”单选按钮。单击“Next”按钮，进入 InnoDB数据文件目录配置界面，如图1-16所示。

InnoDB 的数据文件会在数据库第一次启动的时候创建，默认会创建在 MySQL 的安装目录下。用户可以根据实际的空间状况进行路径的选择。这里保留默认值。

（6）单击“Next”按钮，进入并发连接设置界面，如图1-17所示，其中有3个选项，其含义分别如下。

Decision Support（DSS）/OLAP（决策支持系统），设置连接数为 20。

Online Transaction Processing（OLTP）（在线事务系统），设置连接数为 500。

Manual Setting（手工设置），手工输入并发连接数。

[image: figure_0035_0020]


图1-16 MySQL InnoDB数据文件路径选择界面

[image: figure_0035_0021]


图1-17 MySQL并发连接设置界面

（7）选择“Decision Support（DSS）/OLAP”单选按钮后，单击“Next”按钮，进入网络选项设置，如果1-18所示。

本界面中主要设置MySQL服务的端口号，选项“Enable TCP/IP Networking”表示是否运行TCP/IP连接，而选项“Enable Strict Mode”表示是否采用严格模式来启动服务。至于什么是MySQL的模式，将在本书的第16章中详细介绍。

[image: figure_0036_0022]


图1-18 MySQL并发连接设置界面

（8）选择“Enable TCP/IP Networking”和“Enable Strict Mode”复选框后，单击“Next”按钮，进入默认字符集选择界面，如图1-19所示。

[image: figure_0036_0023]


图1-19 MySQL实例默认字符集选择界面

该界面上的3种选项分别表示如下。

Standard Character Set（标准字符集），默认是Latin1。

Best Support For Multilingualism（对多语言支持最好的字符集），是指UTF-8。

Manual Selected Default Character Set/Collation（手工选择字符集）。

字符集将会在第9章中详细介绍。

（9）选择“Standard Character Set”单选按钮后，单击“Next”按钮，进入Windows选项设置界面，如图1-20所示。

[image: figure_0037_0024]


图1-20 MySQL相关的Windows选项设置

这个界面上部是设置MySQL是否作为Windows的一个服务，如果是，设置一个服务名称并设置是否Windows重启的时候自动装载。这里保留默认选项，将服务名称改为“MySQL5”。下面的“Include Bin Directory in Windows PATH”复选框表示MySQL的 Bin目录是否写入Windows的PATH中，这里选中该复选框。

（10）单击“Next”按钮，进入MySQL的安全选项配置界面，如图1-21所示。

[image: figure_0037_0025]


图1-21 MySQL的安全设置

图 1-21中显示了MySQL的两个安全设置复选框，“Modify Security Settings”复选框确定是否修改默认 root密码，因为默认的 root密码是空，所以建议用户一定要修改；“Create An Anonymous Account”复选框确定是否创建一个匿名用户，建议用户不要创建，因为这样会给系统带来安全漏洞。这里为了简便起见，将root口令改为123（正式的生产环境中一定要采用更为复杂的密码）。

（11）单击“Next”按钮，进入准备执行界面，如图1-22所示。

[image: figure_0038_0026]


图1-22 准备执行配置界面

（12）确认设置没有问题后，单击“Execute”按钮，开始执行。执行成功后的界面如图1-23所示。

[image: figure_0038_0027]


图1-23 MySQL配置执行成功界面

单击“Finish”按钮后，安装过程全部完成。这时可以发现，Windows的服务列表中已经增加了“MySQL5”这一项，如图1-24所示，可以通过启动、停止这个服务来启动和关闭MySQL。

[image: figure_0039_0028]


图1-24 Window服务列表中的“MySQL5”


1.3.2 Linux平台下配置MySQL


在Linux下配置MySQL和在Windows下以noinstall方式配置非常类似，区别在于参数文件的位置和文件名不同。Linux 下也可以在多个位置部署配置文件，大多数情况下都放在/etc下，文件名称只能是my.cnf（在Windows下文件名称可以是my.ini）。

对于初学者来说，和Windows下类似，还是建议用MySQL自带的多个样例参数文件来代替实际的参数文件。在 Linux 下，如果安装方式是 RPM 包，则自带的参数文件会放到/usr/share/mysql下，如下所示：

[root@localhost mysql]# pwd

/usr/share/mysql

[root@localhost mysql]# ls *.cnf

my-huge.cnf my-innodb-heavy-4G.cnf my-large.cnf my-medium.cnf my-small.cnf

用户可以根据实际需求选择不同的配置文件复制到/etc下，改名为my.cnf，并根据实际需要做一些配置的改动。MySQL启动的时候会读取此文件中的配置选项。


1.4 启动和关闭MySQL服务


安装配置完毕MySQL后，接下来就该启动MySQL服务了。这里强调一下，MySQL服务和MySQL数据库不同，MySQL服务是一系列后台进程，而MySQL数据库则是一系列的数据目录和数据文件；MySQL 数据库必须在 MySQL 服务启动之后才可以进行访问。下面就针对Windows和Linux两种平台，介绍一下MySQL服务的启动和关闭方法。


1.4.1 在Windows平台下启动和关闭MySQL服务


对于noinstall安装的MySQL，可以在DOS窗口下通过命令行方式启动和关闭MySQL服务。

（1）启动服务：

cd C:\mysql-5.0.45-win32\bin

C:\mysql-5.0.45-win32\bin>mysqld --console

070703 17:19:10 InnoDB: Started; log sequence number 0 43655

070703 17:19:10 [Note] mysqld: ready for connections.

Version: '5.0.45-community-nt' socket: '' port: 3306 MySQL Community Edition

(GPL)

（2）关闭服务：

C:\mysql-5.0.45-win32\bin>mysqladmin -uroot shutdown

此时，控制台输出：

070703 17:21:13 [Note] mysqld: Normal shutdown

070703 17:21:13 InnoDB: Starting shutdown...

070703 17:21:16 InnoDB: Shutdown completed; log sequence number 0 43655 070703 17:21:16 [Note] mysqld: Shutdown complete

Error in my_thread_global_end(): 1 threads didn't exit

对于采用图形化方式安装的MySQL，可以直接通过Windows的“开始”菜单（单击“开始”Æ“控制面板”Æ“管理工具”Æ“服务”菜单）启动和关闭MySQL，如图1-25所示。

[image: figure_0040_0029]


图1-25 服务列表中启动和关闭MySQL5

用户也可以在命令行中手工启动和关闭MySQL服务，如下所示。

（1）启动服务：

C:\Program Files\MySQL\MySQL Server 5.0\bin>net start mysql5

MySQL5 服务正在启动.

MySQL5 服务已经启动成功.

（2）关闭服务：

C:\Program Files\MySQL\MySQL Server 5.0\bin>net stop mysql5

MySQL5 服务正在停止.

MySQL5 服务已成功停止.


1.4.2 在Linux平台下启动和关闭MySQL服务


在Linux平台下，可以采用如下命令查看MySQL服务的状态：

[root@localhost bin]# netstat -nlp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address　Foreign Address　State　PID/Program name

tcp　0　0　0.0.0.0:3306　0.0.0.0:*　LISTEN　3168/mysqld

tcp　0　0:::9922　:::*　LISTEN　1864/sshd

Active UNIX domain sockets (only servers)

Proto RefCnt Flags　Type　State　I-Node　PID/Program name Path

unix 2　[ ACC ] STREAM LISTENING 16537243 3168/mysqld　/var/lib/mysql/ mysql.sock

unix 2　[ ACC ] STREAM LISTENING 4875　1915/xfs　/tmp/.font-unix/fs7100

其中3306端口是MySQL服务器监听端口。

与在Windows平台上类似，在Linux平台上启动和关闭MySQL也有两种方法，一种是通过命令行方式启动和关闭，另一种是通过服务的方式启动和关闭（适用于RPM包安装方式）。下面将分别对这两种方法进行介绍。


1．命令行方式


在命令行方式下，启动和关闭MySQL服务命令如下所示。

（1）启动服务：

[root@localhost bin]# cd /usr/bin

[root@localhost bin]# ./mysqld_safe &

[1] 23013

[root@localhost bin]# Starting mysqld daemon with databases from /var/lib/mysql

（2）关闭服务：

[root@localhost bin]# mysqladmin -uroot shutdown

STOPPING server from pid file /var/lib/mysql/localhost.localdomain.pid

070820 04:36:30 mysqld ended

[1]+ Done　./mysqld_safe


2．服务的方式


如果MySQL是用RPM包安装的，则启动和关闭MySQL服务过程如下所示。

（1）启动服务：

[root@localhost zzx]# service mysql start

Starting MySQL[ OK ]

如果在启动状态，需要重启服务，可以用以下命令直接重启，而不需要先关闭再启动：

[root@localhost mysql]# service mysql restart

Shutting down MySQL..[ OK ]

Starting MySQL[ O K ]

（2）关闭服务：

[root@localhost bin]# service mysql stop

Shutting down MySQL.STOPPING server from pid file /var/lib/mysql/localhost. localdomain.pid

070727 06:30:31 mysqld ended

[ OK ]

[1]+ Done　mysqld_safe


注意：
 在命令行启动MySQL时，如果不加“--console”，启动关闭信息将不会在界面中显示，而是记录在安装目录下的 data 目录里面，文件名字一般是 hostname.err，可以通过此文件查看MySQL的控制台信息。


1.5 小结


本章以Windows平台和Linux平台为例，讲述了MySQL在不同操作系统平台下的下载、安装、配置、启动和关闭的过程。其中在Windows平台下介绍了主要的两种安装包──noinstall包和图形化安装包；在Linux平台下只介绍了RPM包，而没有介绍二进制包和源码包。之所以选择这几种包进行介绍，主要是因为它们比较简单，适合初学者快速入门。在本书的第 24章中，将会对Linux下的二进制包和源码包进行详细的介绍。


第2章 SQL基础


本章将通过丰富的实例对 SQL 语言的基础进行详细介绍，使得读者不但能够学习到标准SQL的使用方法，还能够学习到MySQL中一些扩展SQL的使用方法。


2.1 SQL简介


当面对一个陌生的数据库时，通常需要一种方式与它进行交互，以完成用户所需要的各种工作，这个时候，就要用到SQL语言了。

SQL是Structure Query Language（结构化查询语言）的缩写，它是使用关系模型的数据库应用语言，由 IBM在 20世纪 70年代开发出来，作为 IBM关系数据库原型System R的原型关系语言，实现了关系数据库中的信息检索。

20世纪80年代初，美国国家标准局（ANSI）开始着手制定SQL标准，最早的ANSI标准于1986年完成，就被叫做SQL-86。标准的出台使SQL作为标准关系数据库语言的地位得到了加强。SQL标准目前已几经修改，更趋完善。

正是由于SQL语言的标准化，所以大多数关系型数据库系统都支持SQL语言，它已经发展成为多种平台进行交互操作的底层会话语言。


2.2 （My）SQL使用入门


这里用了(My)SQL这样的标题，目的是在介绍标准SQL的同时，也将一些MySQL在标准SQL上的扩展一同介绍给读者。希望读者看完本节后，能够对标准SQL的基本语法和MySQL的部分扩展语法有所了解。


2.2.1 SQL分类


SQL语句主要可以划分为以下3个类别。

DDL（Data Definition Languages）语句：数据定义语言，这些语句定义了不同的数据段、数据库、表、列、索引等数据库对象。常用的语句关键字主要包括create、drop、alter等。

DML（Data Manipulation Language）语句：数据操纵语句，用于添加、删除、更新和查询数据库记录，并检查数据完整性。常用的语句关键字主要包括 insert、delete、update和select等。

DCL（Data Control Language）语句：数据控制语句，用于控制不同数据段直接的许可和访问级别的语句。这些语句定义了数据库、表、字段、用户的访问权限和安全级别。主要的语句关键字包括grant、revoke等。


2.2.2 DDL语句


DDL是数据定义语言的缩写，简单来说，就是对数据库内部的对象进行创建、删除、修改等操作的语言。它和DML语句的最大区别是DML只是对表内部数据操作，而不涉及表的定义、结构的修改，更不会涉及其他对象。DDL 语句更多地由数据库管理员（DBA）使用，开发人员一般很少使用。

下面通过一些例子来介绍MySQL中常用DDL语句的使用方法。


1．创建数据库


启动MySQL服务之后，输入以下命令连接到MySQL服务器：

[mysql@db3～]$ mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 7344941 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

在以上命令行中，mysql 代表客户端命令，“-u”后面跟连接的数据库用户，“-p”表示需要输入密码。

如果数据库设置正常，并输入了正确的密码，将看到上面一段欢迎界面和一个“mysql>”提示符。在欢迎界面中说明了以下几部分内容。

命令的结束符，用“;”或者“\g”结束。

客户端的连接ID，这个数字记录了MySQL服务到目前为止的连接次数；每个新连接都会自动加1，本例中是7344941。

MySQL 服务器的版本，本例中是“5.1.9-beta-log”，说明是 5.1.9 的测试版；如果是标准版，则会用standard代替beta。

通过“help;”或者“\h”命令来显示帮助内容，通过“\c”命令来清除命令行buffer。

在mysql>提示符后面输入所要执行的SQL语句，每个SQL语句以分号（；）或者“\g”结束，按回车键执行。

因为所有的数据都存储在数据库中，因此需要学习的第一个命令是创建数据库，语法如下所示：

CREATE DATABASE dbname

例如，创建数据库test1，命令执行如下：

mysql> create database test1;

Query OK, 1 row affected (0.00 sec)

可以发现，执行完创建命令后，下面有一行提示“Query OK, 1 row affected (0.00 sec)”，这段提示可以分为 3部分。“Query OK”表示上面的命令执行成功。读者可能奇怪，又不是执行查询操作，为什么显示查询成功？其实这是MySQL的一个特点，所有的DDL和DML（不包括 SELECT）操作执行成功后都显示“Query OK”，这里理解为执行成功就可以了。“1 row affected”表示操作只影响了数据库中一行的记录，“0.00 sec”则记录了操作执行的时间。

如果已经存在这个数据库，系统会提示：

mysql> create database test1;

ERROR 1007 (HY000): Can't create database 'test1'; database exists

这个时候，如果需要知道系统中都存在哪些数据库，可以用以下命令来查看：

mysql> show databases;

+--------------------+

| Database|

+--------------------+

| information_schema |

| cluster |

| mysql |

| test|

| test1|

+--------------------+

5 rows in set (0.00 sec)

可以发现，在上面的列表中除了刚刚创建的 test1 外，还有另外 4 个数据库，它们都是安装MySQL时系统自动创建的，其各自功能如下。

information_schema：主要存储了系统中的一些数据库对象信息，比如用户表信息、列信息、权限信息、字符集信息、分区信息等。

cluster：存储了系统的集群信息。

mysql：存储了系统的用户权限信息。

test：系统自动创建的测试数据库，任何用户都可以使用。

在查看了系统中已有的数据库后，可以用如下命令选择要操作的数据库：

USE dbname

例如，选择数据库test1：

mysql> use test1

Database changed

然后再用以下命令来查看test1数据库中创建的所有数据表：

mysql> show tables;

Empty set (0.00 sec)

由于 test1是刚创建的数据库，还没有表，所以显示为空。命令行下面的“Empty set”表示操作的结果集为空。如果查看一下mysql数据库里面的表，则可以得到以下信息：

mysql> use mysql Database changed

mysql> show tables;

+---------------------------+

| Tables_in_mysql|

+---------------------------+

| columns_priv|

| db|

| event|

| func|

| general_log|

| help_category|

| help_keyword|

| help_relation |

| help_topic |

| host|

| plugin|

| proc|

| procs_priv|

| slow_log|

| tables_priv |

| time_zone |

| time_zone_leap_second|

| time_zone_name|

| time_zone_transition|

| time_zone_transition_type |

| user|

+---------------------------+

21 rows in set (0.00 sec)


2．删除数据库


删除数据库的语法很简单，如下所示：

drop database dbname;

例如，要删除test1数据库可以使用以下语句：

mysql> drop database test1;

Query OK, 0 rows affected (0.00 sec)

可以发现，提示操作成功后，后面却显示了“0 rows affected”，这个提示可以不用管它，在MySQL里面，drop语句操作的结果都是显示“0 rows affected”。


注意：
 数据库删除后，下面的所有表数据都会全部删除，所以删除前一定要仔细检查并做好相应备份。


3．创建表


在数据库中创建一张表的基本语法如下：

CREATE TABLE tablename (

column_name_1 column_type_1 constraints,

column_name_2 column_type_2 constraints,

…

column_name_n column_type_n constraints）

因为MySQL的表名是以目录的形式存在于磁盘上的，所以表名的字符可以用任何目录名允许的字符。column_name是列的名字；column_type是列的数据类型；constraints是这个列的约束条件，在后面的章节中会详细介绍。

例如，创建一个名称为 emp 的表。表中包括 ename（姓名）、hiredate（雇用日期）和 sal （薪水）3个字段，字段类型分别为varchar(10)、date、int(2)（关于字段类型将会在下一章中介绍）：

mysql> create table emp(ename varchar(10),hiredate date,sal decimal(10,2),deptno int(2));

Query OK, 0 rows affected (0.02 sec)

表创建完毕后，如果需要查看一下表的定义，可以使用如下命令：

DESC tablename

例如，查看emp表，将输出以下信息：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(10) | YES | | | |

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

+----------+---------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

虽然desc命令可以查看表定义，但是其输出的信息还是不够全面。为了得到更全面的表定义信息，有时就需要查看创建表的SQL语句，可以使用如下命令查看：

mysql> show create table emp \G;

*************************** 1. row ***************************

Table: emp

Create Table: CREATE TABLE 'emp' (

'ename' varchar(20) DEFAULT NULL,

'hiredate' date DEFAULT NULL,

'sal' decimal(10,2) DEFAULT NULL,

'deptno' int(2) DEFAULT NULL,

KEY 'idx_emp_ename' ('ename')

) ENGINE=InnoDB DEFAULT CHARSET=gbk

1 row in set (0.02 sec)

ERROR:

No query specified

mysql>

从上面创建表的SQL语句中，除了可以看到表定义以外，还可以看到表的engine（存储引擎）和 charset（字符集）等信息。“\G”选项的含义是使得记录能够按照字段竖向排列，以便更好地显示内容较长的记录。


4．删除表


表的删除命令如下：

DROP TABLE tablename

例如，要删除数据库emp可以使用以下命令：

mysql> drop table emp;

Query OK, 0 rows affected (0.00 sec)


5．修改表


对于已经创建好的表，尤其是已经有大量数据的表，如果需要做一些结构上的改变，可以先将表删除（drop），然后再按照新的表定义重建表。这样做没有问题，但是必然要做一些额外的工作，比如数据的重新加载。而且，如果有服务在访问表，也会对服务产生影响。

因此，在大多数情况下，表结构的更改都使用 alter table语句，以下是一些常用的命令。

（1）修改表类型，语法如下：

ALTER TABLE tablename MODIFY [COLUMN] column_definition [FIRST | AFTER col_name]

例如，修改表emp的ename字段定义，将varchar(10)改为varchar(20)：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field| Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(10) | YES | | | |

| hiredate | date | YES ||||

| sal| decimal(10,2) | YES ||||

| deptno | int(2)| YES ||||

+----------+---------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

mysql> alter table emp modify ename varchar(20);

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field| Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(20) | YES | | | |

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

+----------+---------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

（2）增加表字段，语法如下：

ALTER TABLE tablename ADD [COLUMN] column_definition [FIRST | AFTER col_name]

例如，在表emp中新增加字段age，类型为int(3)：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field| Type| Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(20) | YES | | | |

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

+----------+---------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

mysql> alter table emp add column age int(3);

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename| varchar(20) | YES ||||

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

| age | int(3) | YES | | | |

+----------+---------------+------+-----+---------+-------+

5 rows in set (0.00 sec)

（3）删除表字段，语法如下：

ALTER TABLE tablename DROP [COLUMN] col_name

例如，将字段age删除掉：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(20) | YES | | | |

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

| age | int(3) | YES | | | |

+----------+---------------+------+-----+---------+-------+

5 rows in set (0.00 sec)

mysql> alter table emp drop column age;

Query OK, 0 rows affected (0.04 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field| Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename| varchar(20) | YES ||||

| hiredate | date| YES ||||

| sal| decimal(10,2) | YES ||||

| deptno | int(2)| YES ||||

+----------+---------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

（4）字段改名，语法如下：

ALTER TABLE tablename CHANGE [COLUMN] old_col_name column_definition


[FIRST|AFTER col_name]




例如，将age改名为age1，同时修改字段类型为int(4)：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename| varchar(20) | YES ||||

| hiredate | date | YES ||||

| sal| decimal(10,2) | YES ||||

| deptno | int(2)| YES ||||

| age | int(3) | YES | | | |

+----------+---------------+------+-----+---------+-------+

mysql> alter table emp change age age1 int(4) ;

Query OK, 0 rows affected (0.02 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp

-> ;

+----------+---------------+------+-----+---------+-------+

| Field| Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename| varchar(20) | YES ||||

| hiredate | date | YES ||||

| sal| decimal(10,2) | YES ||||

| deptno | int(2) | YES | | | |

| age1 | int(4) | YES | | | |

+----------+---------------+------+-----+---------+-------+

5 rows in set (0.00 sec)


注意：
 change和modify都可以修改表的定义，不同的是change后面需要写两次列名，不方便。但是change的优点是可以修改列名称，modify则不能。

（5）修改字段排列顺序。

前面介绍的字段增加和修改语法
 （ADD/CHANGE/MODIFY）中，都有一个可选项first|after column_name，这个选项可以用来修改字段在表中的位置，ADD增加的新字段默认是加在表的最后位置，而CHANGE/MODIFY默认都不会改变字段的位置。

例如，将新增的字段 birth date加在 ename之后：

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field| Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename| varchar(20) | YES ||||

| hiredate | date | YES ||||

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

| age| int(3)| YES ||||

+----------+---------------+------+-----+---------+-------+

5 rows in set (0.00 sec)

mysql> alter table emp add birth date after ename;

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| ename | varchar(20) | YES | | | |

| birth| date| YES ||||

| hiredate | date | YES | | | |

| sal| decimal(10,2) | YES ||||

| deptno | int(2) | YES | | | |

| age | int(3) | YES | | | |

+----------+---------------+------+-----+---------+-------+

6 rows in set (0.00 sec)

修改字段age，将它放在最前面：

mysql> alter table emp modify age int(3) first;

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> desc emp;

+----------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| age | int(3) | YES | | | |

| ename | varchar(20) | YES | | | |

| birth | date | YES | | | |

| hiredate | date | YES | | | |

| sal | decimal(10,2) | YES | | | |

| deptno | int(2) | YES | | | |

+----------+---------------+------+-----+---------+-------+

6 rows in set (0.00 sec)


注意：
 CHANGE/FIRST|AFTER COLUMN这些关键字都属于MySQL在标准 SQL上的扩展，在其他数据库上不一定适用。

（6）更改表名，语法如下：

ALTER TABLE tablename RENAME [TO] new_tablename

例如，将表emp改名为emp1，命令如下：

mysql> alter table emp rename emp1;

Query OK, 0 rows affected (0.00 sec)

mysql> desc emp;

ERROR 1146 (42S02): Table 'sakila.emp' doesn't exist

mysql> desc emp1;

+----------+---------------+------+-----+---------+-------+

| Field| Type| Null | Key | Default | Extra |

+----------+---------------+------+-----+---------+-------+

| age| int(3)| YES ||||

| ename| varchar(20) | YES ||||

| birth| date | YES ||||

| hiredate | date | YES ||||

| sal| decimal(10,2) | YES ||||

| deptno | int(2)| YES ||||

+----------+---------------+------+-----+---------+-------+

6 rows in set (0.00 sec)


2.2.3 DML语句


DML 操作是指对数据库中表记录的操作，主要包括表记录的插入（ insert ）、更新（update）、删除（delete）和查询（select），是开发人员日常使用最频繁的操作。下面将依次对它们进行介绍。


1．插入记录


表创建好后，就可以往里插入记录了，插入记录的基本语法如下：

INSERT INTO tablename (field1,field2,…,fieldn) VALUES(value1,value2,…,valuen);

例如，向表emp中插入以下记录：ename为zzx1，hiredate为2000-01-01，sal为2000，deptno为1，命令执行如下：

mysql> insert into emp (ename,hiredate,sal,deptno) values('zzx1','2000-01- 01','2000',1);

Query OK, 1 row affected (0.00 sec)

也可以不用指定字段名称，但是values后面的顺序应该和字段的排列顺序一致：

mysql> insert into emp values('lisa','2003-02-01','3000',2);

Query OK, 1 row affected (0.00 sec)

含可空字段、非空但是含有默认值的字段、自增字段，可以不用在insert后的字段列表里面出现，values后面只写对应字段名称的value。这些没写的字段可以自动设置为NULL、默认值、自增的下一个数字，这样在某些情况下可以大大缩短SQL语句的复杂性。

例如，只对表中的ename和sal字段显式插入值：

mysql> insert into emp (ename,sal) values('dony',1000);

Query OK, 1 row affected (0.00 sec)

来查看一下实际插入值：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 100.00 |1|

| lisa | 2003-02-01 | 400.00 |2|

| bjguan | 2004-04-02 | 100.00 | 1 |

| dony | NULL | 1000.00 | NULL |

+--------+------------+---------+--------+

果然，设置为可空的两个字段都显示为NULL。在MySQL中，insert语句还有一个很好的特性，可以一次性插入多条记录，语法如下：

INSERT INTO tablename (field1, field2, …, fieldn)

VALUES

(record1_value1, record1_value2, …, record1_valuesn),

(record2_value1, record2_value2, …, record2_valuesn),

…

(recordn_value1, recordn_value2, …, recordn_valuesn)

;

可以看出，每条记录之间都用逗号进行了分隔。下面的例子中，对表dept一次插入两条记录：

mysql> insert into dept values(5,'dept5'),(6,'dept6');

Query OK, 2 rows affected (0.04 sec)

Records: 2 Duplicates: 0 Warnings: 0

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | tech|

| 2 | sale|

| 5 | fin |

| 5 | dept5 |

| 6 | dept6 |

+--------+----------+

5 rows in set (0.00 sec)

这个特性可以使得MySQL在插入大量记录时，节省很多的网络开销，大大提高插入效率。


2．更新记录


表里的记录值可以通过update命令进行更改，语法如下：

UPDATE tablename SET field1=value1,field2.=value2,…,fieldn=valuen [WHERE CONDITION]

例如，将表emp中ename为“lisa”的薪水（sal）从3000更改为4000：

mysql> update emp set sal=4000 where ename='lisa';

Query OK, 1 row affected (0.00 sec)

Rows matched: 1 Changed: 1 Warnings: 0

在MySQL中，update命令可以同时更新多个表中数据，语法如下：

UPDATE t1,t2,…,tn set t1.field1=expr1,tn.fieldn=exprn [WHERE CONDITION]

在下例中，同时更新表emp中的字段sal和表dept中的字段deptname：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal| deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 100.00 | 1|

| lisa | 2003-02-01 | 200.00 | 2|

| bjguan | 2004-04-02 | 100.00 | 1|

| dony | 2005-02-05 | 2000.00 | 4|

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1| tech|

| 2| sale|

| 5| fin|

+--------+----------+

3 rows in set (0.00 sec)

mysql> update emp a,dept b set a.sal=a.sal*b.deptno,b.deptname=a.ename where a.deptno=b.deptno;

Query OK, 3 rows affected (0.04 sec)

Rows matched: 5 Changed: 3 Warnings: 0

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal| deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 100.00 | 1|

| lisa | 2003-02-01 | 400.00 | 2|

| bjguan | 2004-04-02 | 100.00 | 1|

| dony | 2005-02-05 | 2000.00 | 4|

+--------+------------+---------+--------+

4 rows in set (0.01 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | zzx |

| 2 | lisa |

| 5 | fin |

+--------+----------+

3 rows in set (0.00 sec)

至此，两个表的数据同时进行了更新。


注意：
 多表更新的语法更多地用在了根据一个表的字段来动态地更新另外一个表的字段。


3．删除记录


如果记录不再需要，可以用delete命令进行删除，语法如下：

DELETE FROM tablename [WHERE CONDITION]

例如，在emp中将ename为“dony”的记录全部删除，命令如下：

mysql> delete from emp where ename='dony';

Query OK, 1 row affected (0.00 sec)

在MySQL中可以一次删除多个表的数据，语法如下：

DELETE t1,t2,…,tn FROM t1,t2,…,tn [WHERE CONDITION]

如果from后面的表名用别名，则delete后面也要用相应的别名，否则会提示语法错误。

在下例中，同时删除表emp和dept中deptno为3的记录：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 100.00 | 1 |

| lisa | 2003-02-01 | 200.00 | 2 |

| bjguan | 2004-04-02 | 100.00 | 1 |

| bzshen | 2005-04-01 | 300.00 | 3 |

| dony | 2005-02-05 | 2000.00 | 4 |

+--------+------------+---------+--------+

5 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | tech |

| 2 | sale |

| 3 | hr |

| 5 | fin |

+--------+----------+

4 rows in set (0.00 sec)

mysql> delete a,b from emp a,dept b where a.deptno=b.deptno and a.deptno=3;

Query OK, 2 rows affected (0.04 sec)

mysql>

mysql>

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 100.00 | 1|

| lisa | 2003-02-01 | 200.00 | 2|

| bjguan | 2004-04-02 | 100.00 | 1|

| dony | 2005-02-05 | 2000.00 | 4|

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1| tech|

| 2| sale|

| 5| fin|

+--------+----------+

3 rows in set (0.00 sec)


注意：
 不管是单表还是多表，不加where条件将会把表的所有记录删除，所以操作时一定要小心。


4．查询记录


数据插入到数据库中后，就可以用SELECT命令进行各种各样的查询，使得输出的结果符合用户的要求。SELECT的语法很复杂，这里只介绍最基本的语法：

SELECT * FROM tablename [WHERE CONDITION]

查询最简单的方式是将记录全部选出。在下面的例子中，将表emp中的记录全部查询出来：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| lisa | 2003-02-01 | 4000.00 | 2|

| bjguan | 2004-04-02 | 5000.00 | 3|

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

其中“*”表示要将所有的记录都选出来，也可以用逗号分割的所有字段来代替，例如，以下两个查询是等价的：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| lisa | 2003-02-01 | 4000.00 | 2|

| bjguan | 2004-04-02 | 5000.00 | 3|

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

mysql> select ename,hiredate,sal,deptno from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 3 |

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

“*”的好处是当需要查询所有字段信息时，查询语句很简单，但是只查询部分字段的时候，必须要将字段一个一个列出来。

上例中已经介绍了查询全部记录的语法，但是在实际应用中，用户还会遇到各种各样的查询要求，下面将分别介绍。

（1）查询不重复的记录。

有时需要将表中的记录去掉重复后显示出来，可以用distinct关键字来实现：

mysql> select ename,hiredate,sal,deptno from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

mysql> select distinct deptno from emp;

+--------+

| deptno |

+--------+

| 1 |

| 2 |

+--------+

2 rows in set (0.00 sec)

（2）条件查询。

在很多情况下，用户并不需要查询所有的记录，而只是需要根据限定条件来查询一部分数据，用where关键字可以来实现这样的操作。

例如，需要查询所有deptno为1的记录：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

mysql> select * from emp where deptno=1;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| bjguan | 2004-04-02 | 5000.00 | 1|

+--------+------------+---------+--------+

2 rows in set (0.00 sec)

结果集中将符合条件的记录列出来。上面的例子中，where后面的条件是一个字段的=比较，除了=外，还可以使用>、<、>=、<=、!=等比较运算符；多个条件之间还可以使用 or、and 等逻辑运算符进行多条件联合查询，运算符会在以后的章节中详细讲解。

以下是一个使用多字段条件查询的例子：

mysql> select * from emp where deptno=1 and sal<3000;

+-------+------------+---------+--------+

| ename | hiredate | sal| deptno |

+-------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1|

+-------+------------+---------+--------+

1 row in set (0.00 sec)

（3）排序和限制。

我们经常会有这样的需求，取出按照某个字段进行排序后的记录结果集，这就用到了数据库的排序操作，用关键字ORDER BY来实现，语法如下：

SELECT * FROM tablename [WHERE CONDITION] [ORDER BY field1 [DESC|ASC]，field2 [DESC|ASC],…,fieldn [DESC|ASC]]

其中，DESC和ASC是排序顺序关键字，DESC表示按照字段进行降序排列，ASC则表示升序排列，如果不写此关键字默认是升序排列。ORDER BY后面可以跟多个不同的排序字段，并且每个排序字段可以有不同的排序顺序。

例如，把emp表中的记录按照工资高低进行显示：

mysql> select * from emp order by sal;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| bzshen | 2005-04-01 | 3000.00 | 3|

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

如果排序字段的值一样，则值相同的字段按照第二个排序字段进行排序，依次类推。如果只有一个排序字段，则这些字段相同的记录将会无序排列。

例如，把emp表中的记录按照部门编号deptno字段排序：

mysql> select * from emp order by deptno;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bzshen | 2005-04-01 | 4000.00 | 3 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

对于deptno相同的前两条记录，如果要按照工资由高到低排序，可以使用以下命令：

mysql> select * from emp order by deptno,sal desc;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| bjguan | 2004-04-02 | 5000.00 | 1 |

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bzshen | 2005-04-01 | 4000.00 | 3 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

对于排序后的记录，如果希望只显示一部分，而不是全部，这时，就可以使用LIMIT关键字来实现，LIMIT的语法如下：

SELECT …[LIMIT offset_start,row_count]

其中offset_start表示记录的起始偏移量，row_count表示显示的行数。

在默认情况下，起始偏移量为 0，只需要写记录行数就可以，这时，实际显示的就是前 n条记录。例如，显示emp表中按照sal排序后的前3条记录：

mysql> select * from emp order by sal limit 3;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bzshen | 2005-04-01 | 4000.00 | 3 |

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

如果要显示emp表中按照sal排序后从第二条记录开始的3条记录，可以使用以下命令：

mysql> select * from emp order by sal limit 1,3;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| lisa | 2003-02-01 | 4000.00 | 2 |

| bzshen | 2005-04-01 | 4000.00 | 3 |

| bjguan | 2004-04-02 | 5000.00 | 1|

+--------+------------+---------+--------+

3 rows in set (0.00 sec)

limit经常和 order by一起配合使用来进行记录的分页显示。


注意：
 limit属于MySQL扩展SQL92后的语法，在其他数据库上并不能通用。

（4）聚合。

很多情况下，用户都需要进行一些汇总操作，比如统计整个公司的人数或者统计每个部门的人数，这时就要用到SQL的聚合操作。

聚合操作的语法如下：

SELECT [field1,field2,…,fieldn] fun_name

FROM tablename

[WHERE where_contition]

[GROUP BY field1,field2,…,fieldn

[WITH ROLLUP]]

[HAVING where_contition]

对其参数进行以下说明。

fun_name 表示要做的聚合操作，也就是聚合函数，常用的有 sum（求和）、count(*)（记录数）、max（最大值）、min（最小值）。

GROUP BY关键字表示要进行分类聚合的字段，比如要按照部门分类统计员工数量，部门就应该写在 group by后面。

WITH ROLLUP是可选语法，表明是否对分类聚合后的结果进行再汇总。

HAVING关键字表示对分类后的结果再进行条件的过滤。


注意：
 having和where的区别在于，having是对聚合后的结果进行条件的过滤，而where是在聚合前就对记录进行过滤，如果逻辑允许，我们尽可能用where先过滤记录，这样因为结果集减小，将对聚合的效率大大提高，最后再根据逻辑看是否用having进行再过滤。

例如，要在emp表中统计公司的总人数：

mysql> select count(1) from emp;

+----------+

| count(1) |

+----------+

|4|

+----------+

1 row in set (0.00 sec)

在此基础上，要统计各个部门的人数：

mysql> select deptno,count(1) from emp group by deptno;

+--------+----------+

| deptno | count(1) |

+--------+----------+

| 1 | 2 |

| 2 | 1 |

| 4 | 1 |

+--------+----------+

3 rows in set (0.00 sec)

更细一些，既要统计各部门人数，又要统计总人数：

mysql> select deptno,count(1) from emp group by deptno with rollup;

+--------+----------+

| deptno | count(1) |

+--------+----------+

|1|2|

|2|1|

|4|1|

| NULL |4|

+--------+----------+

4 rows in set (0.00 sec)

统计人数大于1人的部门：

mysql> select deptno,count(1) from emp group by deptno having count(1)>1;

+--------+----------+

| deptno | count(1) |

+--------+----------+

| 1 | 2 |

+--------+----------+

1 row in set (0.00 sec)

最后统计公司所有员工的薪水总额、最高和最低薪水：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 100.00 | 1 |

| lisa | 2003-02-01 | 400.00 | 2 |

| bjguan | 2004-04-02 | 100.00 | 1 |

| dony | 2005-02-05 | 2000.00 | 4 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

mysql> select sum(sal),max(sal),min(sal) from emp;

+----------+----------+----------+

| sum(sal) | max(sal) | min(sal) |

+----------+----------+----------+

| 2600.00 | 2000.00 | 100.00 |

+----------+----------+----------+

1 row in set (0.00 sec)

（5）表连接。

当需要同时显示多个表中的字段时，就可以用表连接来实现这样的功能。从大类上分，表连接分为内连接
 和外连接
 ，它们之间的最主要区别是，内连接仅选出两张表中互相匹配的记录，而外连接会选出其他不匹配的记录。我们最常用的是内连接。

例如，查询出所有雇员的名字和所在部门名称，因为雇员名称和部门分别存放在表 emp和dept中，因此，需要使用表连接来进行查询：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| lisa | 2003-02-01 | 4000.00 | 2|

| bjguan | 2004-04-02 | 5000.00 | 1|

| bzshen | 2005-04-01 | 4000.00 | 3|

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | tech|

| 2 | sale|

| 3 | hr|

+--------+----------+

3 rows in set (0.00 sec)

mysql> select ename,deptname from emp,dept where emp.deptno=dept.deptno;

+--------+----------+

| ename | deptname |

+--------+----------+

| zzx | tech|

| lisa | sale |

| bjguan | tech |

| bzshen | hr|

+--------+----------+

4 rows in set (0.00 sec)

外连接又分为左连接
 和右连接
 ，具体定义如下。

左连接：包含所有的左边表中的记录甚至是右边表中没有和它匹配的记录。

右连接：包含所有的右边表中的记录甚至是左边表中没有和它匹配的记录。

例如，查询emp中所有用户名和所在部门名称：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx| 2000-01-01 | 2000.00 | 1|

| lisa | 2003-02-01 | 4000.00 | 2|

| bjguan | 2004-04-02 | 5000.00 | 1|

| bzshen | 2005-04-01 | 4000.00 | 3|

| dony | 2005-02-05 | 2000.00 | 4|

+--------+------------+---------+--------+

5 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | tech|

| 2 | sale |

| 3 | hr |

+--------+----------+

3 rows in set (0.00 sec)

mysql> select ename,deptname from emp left join dept on emp.deptno=dept. deptno;

+--------+----------+

| ename | deptname |

+--------+----------+

| zzx| tech|

| lisa | sale|

| bjguan | tech|

| bzshen | hr|

| dony ||

+--------+----------+

5 rows in set (0.00 sec)

比较这个查询和上例中的查询，都是查询用户名和部门名，两者的区别在于本例中列出了所有的用户名，即使有的用户名（dony）并不存在合法的部门名称（部门号为4，在dept中没有这个部门）；而上例中仅仅列出了存在合法部门的用户名和部门名称。

右连接和左连接类似，两者之间可以互相转化，例如，上面的例子可以改写为如下的右连接：

mysql> select ename,deptname from dept right join emp on dept.deptno=emp.deptno;

+--------+----------+

| ename | deptname |

+--------+----------+

| zzx| tech|

| lisa | sale |

| bjguan | tech |

| bzshen | hr|

| dony | |

+--------+----------+

5 rows in set (0.00 sec)

（6）子查询。

某些情况下，当进行查询的时候，需要的条件是另外一个select语句的结果，这个时候，就要用到子查询。用于子查询的关键字主要包括 in、not in、=、!=、exists、not exists等。

例如，从emp表中查询出所有部门在dept表中的所有记录：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

| bzshen | 2005-04-01 | 4000.00 | 3|

| dony | 2005-02-05 | 2000.00 | 4|

+--------+------------+---------+--------+

5 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1| tech|

| 2| sale|

| 3| hr|

| 5| fin|

+--------+----------+

4 rows in set (0.00 sec)

mysql> select * from emp where deptno in(select deptno from dept);

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1|

| lisa | 2003-02-01 | 4000.00 | 2|

| bjguan | 2004-04-02 | 5000.00 | 1|

| bzshen | 2005-04-01 | 4000.00 | 3|

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

如果子查询记录数唯一，还可以用=代替in：

mysql> select * from emp where deptno = (select deptno from dept);

ERROR 1242 (21000): Subquery returns more than 1 row

mysql> select * from emp where deptno = (select deptno from dept limit 1);

+--------+------------+---------+--------+

| ename | hiredate | sal| deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1|

| bjguan | 2004-04-02 | 5000.00 | 1|

+--------+------------+---------+--------+

2 rows in set (0.00 sec)

某些情况下，子查询可以转化为表连接，例如：

mysql> select * from emp where deptno in(select deptno from dept);

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1|

| bzshen | 2005-04-01 | 4000.00 | 3|

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

转换为表连接后：

mysql> select emp.* from emp ,dept where emp.deptno=dept.deptno;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 2000.00 | 1 |

| lisa | 2003-02-01 | 4000.00 | 2 |

| bjguan | 2004-04-02 | 5000.00 | 1 |

| bzshen | 2005-04-01 | 4000.00 | 3 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)


注意：
 子查询和表连接之间的转换主要应用在两个方面。

MySQL 4.1以前的版本不支持子查询，需要用表连接来实现子查询的功能。

表连接在很多情况下用于优化子查询。

（7）记录联合。

我们经常会碰到这样的应用，将两个表的数据按照一定的查询条件查询出来后，将结果合并到一起显示出来，这个时候，就需要用 union和 union all关键字来实现这样的功能，具体语法如下：

SELECT * FROM t1

UNION|UNION ALL

SELECT * FROM t2

…

UNION|UNION ALL

SELECT * FROM tn;

UNION和UNION ALL的主要区别是UNION ALL是把结果集直接合并在一起，而UNION是将UNION ALL后的结果进行一次DISTINCT，去除重复记录后的结果。

来看下面的例子，将emp和dept表中的部门编号的集合显示出来：

mysql> select * from emp;

+--------+------------+---------+--------+

| ename | hiredate | sal | deptno |

+--------+------------+---------+--------+

| zzx | 2000-01-01 | 100.00 | 1 |

| lisa | 2003-02-01 | 400.00 | 2 |

| bjguan | 2004-04-02 | 100.00 | 1 |

| dony | 2005-02-05 | 2000.00 | 4 |

+--------+------------+---------+--------+

4 rows in set (0.00 sec)

mysql> select * from dept;

+--------+----------+

| deptno | deptname |

+--------+----------+

| 1 | tech |

| 2 | sale |

| 5 | fin |

+--------+----------+

3 rows in set (0.00 sec)

mysql> select deptno from emp

-> union all

-> select deptno from dept;

+--------+

| deptno |

+--------+

| 1|

| 2|

| 1|

| 4|

| 1|

| 2|

| 5|

+--------+

7 rows in set (0.00 sec)

将结果去掉重复记录后显示如下：

mysql> select deptno from emp

-> union

-> select deptno from dept;

+--------+

| deptno |

+--------+

| 1|

| 2|

| 4 |

| 5 |

+--------+

4 rows in set (0.00 sec)


2.2.4 DCL语句


DCL语句主要是DBA用来管理系统中的对象权限时使用，一般的开发人员很少使用。下面通过一个例子简单说明一下。

创建一个数据库用户z1，具有对sakila数据库中所有表的SELECT/INSERT权限：

mysql> grant select,insert on sakila.* to 'z1'@'localhost' identified by '123';

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

[mysql@db3～]$ mysql -uz1 -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21671 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use sakila

Database changed

mysql> insert into emp values('bzshen','2005-04-01',3000,'3');

Query OK, 1 row affected (0.04 sec)

由于权限变更，需要将z1的权限变更，收回INSERT，只能对数据进行SELECT操作：

[mysql@db3～]$ mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21757 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> revoke insert on sakila.* from 'z1'@'localhost';

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

用户z1重新登录后执行前面语句：

[mysql@db3～]$ mysql -uz1 -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21763 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> insert into emp values('bzshen','2005-04-01',3000,'3');

ERROR 1046 (3D000): No database selected

mysql> use sakila

Database changed

mysql> insert into emp values('bzshen','2005-04-01',3000,'3');

ERROR 1142 (42000): INSERT command denied to user 'z1'@'localhost' for table 'emp'

以上例子中的grant和revoke分别授出和收回了用户z1的部分权限，达到了我们的目的。关于权限的更多内容，将会在本书的第28章中详细介绍。


2.3 帮助的使用


在MySQL使用过程中，可能经常会遇到以下问题：

某个操作语法忘记了，如何快速查找？

如何快速知道当前版本上某个字段类型的取值范围？

当前版本都支持哪些函数？希望有例子说明。

当前版本是否支持某个功能？

对于上面列出的各种问题，我们可能想到的办法是查找MySQL的文档。不错，这些问题在MySQL官方文档中都可以很清楚地查到，但是却要耗费大量的时间和精力。

所以对于以上问题，最好的解决办法是使用MySQL安装后自带的帮助文档，这样，当遇到问题时就可以方便快捷地进行查询。


2.3.1 按照层次看帮助


如果不知道帮助能够提供些什么，那么就可以用“？contents”命令来显示所有可供查询的分类，如下例所示：

mysql> ? contents

You asked for help about help category: "Contents"

For more information, type 'help <item>', where <item> is one of the following

categories:

Account Management

Administration

Data Definition

Data Manipulation

Data Types

Functions

Functions and Modifiers for Use with GROUP BY

Geographic Features

Language Structure

Plugins

Storage Engines

Stored Routines

Table Maintenance

Transactions

Triggers

对于列出的分类，可以使用“? 类别名称”的方式针对用户感兴趣的内容做进一步的查看。例如，想看看MySQL中都支持哪些数据类型，可以执行“? data types”命令：

mysql> ? data types

You asked for help about help category: "Data Types"

For more information, type 'help <item>', where <item> is one of the following

topics:

AUTO_INCREMENT

BIGINT

BINARY

BIT

BLOB

BLOB DATA TYPE

BOOLEAN

…

上面列出了此版本支持的所有数据类型，如果想知道 int 类型的具体介绍，也可以利用上面的方法，做进一步的查看：

mysql> ? int

Name: 'INT'

Description:

INT[(M)] [UNSIGNED] [ZEROFILL]

A normal-size integer. The signed range is -2147483648 to 2147483647.

The unsigned range is 0 to 4294967295.

帮助文档中显示了int类型的详细描述。通过这种“？ 类别名称”的方式，就可以一层层地往下查找用户所关心的主题内容。


2.3.2 快速查阅帮助


在实际应用当中，如果需要快速查阅某项语法时，可以使用关键字进行快速查询。例如，想知道show命令都能看些什么东西，可以用如下命令：

mysql> ? show

Name: 'SHOW'

Description:

SHOW has many forms that provide information about databases, tables,

columns, or status information about the server. This section describes

those following:

SHOW AUTHORS

SHOW CHARACTER SET [LIKE 'pattern']

SHOW COLLATION [LIKE 'pattern']

SHOW [FULL] COLUMNS FROM tbl_name [FROM db_name] [LIKE 'pattern']

SHOW CONTRIBUTORS

SHOW CREATE DATABASE db_name

SHOW CREATE EVENT event_name

SHOW CREATE FUNCTION funcname

…

例如，如果想参看CREATE TABLE的语法，可以使用以下命令：

mysql> ? create table

Name: 'CREATE TABLE'

Description:

Syntax:

CREATE [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name

(create_definition,...)

[table_option ...]

[partition_options]

或者：

CREATE [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name

[(create_definition,...)] [table_option ...]

[partition_options] select_statement

…


2.3.3 常用的网络资源




http://dev.mysql.com/downloads

 是MySQL的官方网站，可以下载到各个版本的MySQL以及相关客户端开发工具等。



http://dev.mysql.com/doc

 提供了目前最权威的MySQL数据库及工具的在线手册。



http://bugs.mysql.com

 这里可以查看到MySQL已经发布的bug列表，或者向MySQL提交bug报告。



http://www.mysql.com/news-and-events/newsletter

 通常会发布各种关于MySQL的最新消息。


2.4 查询元数据信息


在日常工作中，我们经常会遇到类似下面的应用场景：

删除数据库test1下所有前缀为tmp的表；

将数据库test1下所有存储引擎为myisam的表改为innodb。

对于这类需求，在MySQL 5.0之前只能通过 show tables、show create table或者 show table status 等命令来得到指定数据库下的表名和存储引擎，但这些命令显示内容有限且不适合进行字符串的批量编辑。如果表很多，则操作起来非常低效。

MySQL 5.0之后，提供了一个新的数据库 information_schema，用来记录MySQL中的元数据信息。元数据指的是数据的数据，比如表名、列名、列类型、索引名等表的各种属性名称。这个库比较特殊，它是一个虚拟数据库，物理上并不存在相关的目录和文件；库里 show tables显示的各种“表”也并不是实际存在的物理表，而全部是视图。对于上面的两个需求，可以简单地通过两个命令得到需要的SQL语句：

select concat('drop table test1.',table_name,';') from tables where table_schema='test1' and table_name like 'tmp%';

select concat('alter table test1.',table_name,' engine=innodb;') from tables where table_schema='test1' and engine='MyISAM';

下面列出一些比较常用的视图。

SCHEMATA：该表提供了当前mysql实例中所有数据库的信息，show databases的结果取之此表。

TABLES：该表提供了关于数据库中的表的信息（包括视图），详细表述了某个表属于哪个 schema、表类型、表引擎、创建时间等信息。show tables from schemaname的结果取之此表。

COLUMNS：该表提供了表中的列信息，详细表述了某张表的所有列以及每个列的信息。show columns from schemaname.tablename的结果取之此表。

STATISTICS：该表提供了关于表索引的信息。show index from schemaname.tablename的结果取之此表。


2.5 小结


本章简单地介绍了SQL语句的基本分类DML/DDL/DCL，并对每一种分类下的常用SQL的用法进行了举例说明。MySQL在标准SQL的基础上进行了很多扩展，本章对常用的一些语法做了简单介绍，对于更详细的说明，读者可以参考MySQL的帮助或者官方文档。在本章的最后，还介绍了用户应如何使用MySQL中的帮助文档，以便快速查找各种语法定义。


第3章 MySQL支持的数据类型


每一个常量、变量和参数都有数据类型，它用来指定一定的存储格式、约束和有效范围。MySQL提供了多种数据类型，主要包括数值型、字符串类型、日期和时间类型。不同的MySQL版本支持的数据类型可能会稍有不同，用户可以通过查询相应版本的帮助文件来获得具体信息。本章将以MySQL 5.0为例，详细介绍MySQL中的各种数据类型。


3.1 数值类型


MySQL 支持所有标准 SQL 中的数值类型，其中包括严格数值类型（ INTEGER、SMALLINT、DECIMAL和NUMERIC），以及近似数值数据类型（FLOAT、REAL和DOUBLE PRECISION），并在此基础上做了扩展。扩展后增加了TINYINT、MEDIUMINT和BIGINT这3种长度不同的整型，并增加了BIT类型，用来存放位数据。表 3-1中列出了MySQL 5.0中支持的所有数值类型，其中INT是INTEGER的同名词，DEC是DECIMAL的同名词。

表3-1 MySQL中的数值类型

[image: figure_0071_0030]


续表

[image: figure_0072_0031]


在整数类型中，按照取值范围和存储方式不同，分为tinyint、smallint、mediumint、int和bigint这 5个类型。如果超出类型范围的操作，会发生“Out of range”错误提示。为了避免此类问题发生，在选择数据类型时要根据应用的实际情况确定其取值范围，最后根据确定的结果慎重选择数据类型。

对于整型数据，MySQL还支持在类型名称后面的小括号内指定显示宽度，例如int(5)表示当数值宽度小于5位的时候在数字前面填满宽度，如果不显示指定宽度则默认为int(11)。一般配合zerofill使用，顾名思义，zerofill就是用“0”填充的意思，也就是在数字位数不够的空间用字符“0”填满。以下几个例子分别描述了填充前后的区别。

（1）创建表t1，有id1和id2两个字段，指定其数值宽度分别为int和int(5)：

mysql> create table t1 (id1 int,id2 int(5));

Query OK, 0 rows affected (0.03 sec)

mysql> desc t1;

+-------+---------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+---------+------+-----+---------+-------+

| id1 | int(11) | YES || NULL||

| id2 | int(5) | YES || NULL||

+-------+---------+------+-----+---------+-------+

2 rows in set (0.00 sec)

（2）在id1和id2中都插入数值1，可以发现格式没有异常：

mysql> insert into t1 values(1,1);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t1;

+------+------+

| id1 | id2 |

+------+------+

| 1 | 1 |

+------+------+

1 row in set (0.00 sec)

（3）分别修改id1和id2的字段类型，加入zerofill参数：

mysql> alter table t1 modify id1 int zerofill;

Query OK, 1 row affected (0.04 sec)

Records: 1 Duplicates: 0 Warnings: 0

mysql> alter table t1 modify id2 int(5) zerofill;

Query OK, 1 row affected (0.03 sec)

Records: 1 Duplicates: 0 Warnings: 0

mysql> select * from t1;

+------------+-------+

| id1| id2 |

+------------+-------+

| 0000000001 | 00001 |

+------------+-------+

1 row in set (0.00 sec)

可以发现，在数值前面用字符“0”填充了剩余的宽度。大家可能会有所疑问，设置了宽度限制后，如果插入大于宽度限制的值，会不会截断或者插不进去报错？答案是肯定的：不会对插入的数据有任何影响，还是按照类型的实际精度进行保存，这时，宽度格式实际已经没有意义，左边不会再填充任何的“0”字符。下面在表t1的字段id1中插入数值1，id2中插入数值1111111，位数为7，大于id2的显示位数5，再观察一下测试结果：

mysql> insert into t1 values(1,1111111);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t1;

+------------+---------+

| id1| id2|

+------------+---------+

| 0000000001 | 00001 |

| 0000000001 | 1111111 |

+------------+---------+

2 rows in set (0.00 sec)

很显然，如上面所说，id2中显示了正确的数值，并没有受宽度限制影响。

所有的整数类型都有一个可选属性UNSIGNED（无符号），如果需要在字段里面保存非负数或者需要较大的上限值时，可以用此选项，它的取值范围是正常值的下限取0，上限取原值的2倍，例如，tinyint有符号范围是-128～+127，而无符号范围是0～255。如果一个列指定为zerofill，则MySQL自动为该列添加UNSIGNED属性。

另外，整数类型还有一个属性：AUTO_INCREMENT。在需要产生唯一标识符或顺序值时，可利用此属性，这个属性只用于整数类型。AUTO_INCREMENT值一般从1开始，每行增加1。在插入NULL到一个AUTO_INCREMENT列时，MySQL插入一个比该列中当前最大值大1 的值。一个表中最多只能有一个AUTO_INCREMENT列。对于任何想要使用AUTO_INCREMENT的列，应该定义为NOT NULL，并定义为PRIMARY KEY或定义为UNIQUE键。例如，可按下列任何一种方式定义AUTO_INCREMENT列：

CREATE TABLE AI (ID INT AUTO_INCREMENT NOT NULL PRIMARY KEY);

CREATE TABLE AI(ID INT AUTO_INCREMENT NOT NULL ,PRIMARY KEY(ID));

CREATE TABLE AI (ID INT AUTO_INCREMENT NOT NULL ,UNIQUE(ID));

对于小数的表示，MySQL 分为两种方式：浮点数和定点数。浮点数包括 float（单精度）和double（双精度），而定点数则只有decimal一种表示。定点数在MySQL内部以字符串形式存放，比浮点数更精确，适合用来表示货币等精度高的数据。

浮点数和定点数都可以用类型名称后加“(M,D)”的方式来进行表示，“(M,D)”表示该值一共显示M位数字（整数位+小数位），其中D位位于小数点后面，M和D又称为精度和标度。例如，定义为float(7,4)的一个列可以显示为-999.9999。MySQL保存值时进行四舍五入，因此如果在 float(7,4)列内插入 999.00009，近似结果是 999.0001。值得注意的是，浮点数后面跟“(M,D)”的用法是非标准用法，如果要用于数据库的迁移，则最好不要这么使用。float和double在不指定精度时，默认会按照实际的精度（由实际的硬件和操作系统决定）来显示，而decimal在不指定精度时，默认的整数位为10，默认的小数位为0。

下面通过一个例子来比较float、double和decimal三者之间的不同。

（1）创建测试表，分别将id1、id2、id3字段设置为float(5,2)、double(5,2)、decimal(5,2)：

CREATE TABLE 't1' (

'id1' float(5,2) default NULL,

'id2' double(5,2) default NULL,

'id3' decimal(5,2) default NULL

)

（2）往id1、id2和id3这3个字段中插入数据1.23：

mysql> insert into t1 values(1.23,1.23,1.23);

Query OK, 1 row affected (0.00 sec)

mysql>

mysql> select * from t1;

+------+------+------+

| id1 | id2 | id3 |

+------+------+------+

| 1.23 | 1.23 | 1.23 |

+------+------+------+

1 row in set (0.00 sec)

可以发现，数据都正确地插入了表t1。

（3）再向id1和id2字段中插入数据1.234，而id3字段中仍然插入1.23：

mysql> insert into t1 values(1.234,1.234,1.23);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t1;

+------+------+------+

| id1 | id2 | id3 |

+------+------+------+

| 1.23 | 1.23 | 1.23 |

| 1.23 | 1.23 | 1.23 |

+------+------+------+

2 rows in set (0.00 sec)

可以发现，id1、id2、id3都插入了表t1，但是id1和id2由于标度的限制，舍去了最后一位，数据变为了1.23。

（4）同时向id1、id2、id3字段中都插入数据1.234：

mysql> insert into t1 values(1.234,1.234,1.234);

Query OK, 1 row affected, 1 warning (0.00 sec)

mysql> show warnings;

+-------+------+------------------------------------------+

| Level | Code | Message |

+-------+------+------------------------------------------+

| Note | 1265 | Data truncated for column 'id3' at row 1 |

+-------+------+------------------------------------------+

1 row in set (0.00 sec)

mysql> select * from t1;

+------+------+------+

| id1 | id2 | id3 |

+------+------+------+

| 1.23 | 1.23 | 1.23 |

| 1.23 | 1.23 | 1.23 |

| 1.23 | 1.23 | 1.23 |

+------+------+------+

3 rows in set (0.00 sec)

此时发现，虽然数据都插入进去，但是系统出现了一个 Warning，报告 id3 被截断。如果是在传统的SQLMode（第16章将会详细介绍SQL Mode）下，这条记录是无法插入的。

（5）将id1、id2、id3字段的精度和标度全部去掉，再次插入数据1.23：

mysql> alter table t1 modify id1 float;

Query OK, 3 rows affected (0.03 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> alter table t1 modify id2 double;

Query OK, 3 rows affected (0.04 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> alter table t1 modify id3 decimal;

Query OK, 3 rows affected, 3 warnings (0.02 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> desc t1;

+-------+---------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+---------------+------+-----+---------+-------+

| id1 | float | YES | | NULL | |

| id2 | double | YES | | NULL | |

| id3 | decimal(10,0) | YES | | NULL | |

+-------+---------------+------+-----+---------+-------+

3 rows in set (0.00 sec)

mysql> insert into t1 values(1.234,1.234,1.234);

Query OK, 1 row affected, 1 warning (0.00 sec)

mysql> show warnings;

+-------+------+------------------------------------------+

| Level | Code | Message|

+-------+------+------------------------------------------+

| Note | 1265 | Data truncated for column 'id3' at row 1 |

+-------+------+------------------------------------------+

1 row in set (0.00 sec)

mysql> select * from t1;

+-------+-------+------+

| id1 | id2 | id3 |

+-------+-------+------+

| 1.234 | 1.234 | 1 |

+-------+-------+------+

1 row in set (0.00 sec)

这个时候，可以发现id1、id2字段中可以正常插入数据，而id3字段的小数位被截断。

上面这个例子验证了上面提到的浮点数如果不写精度和标度，则会按照实际精度值显示，如果有精度和标度，则会自动将四舍五入后的结果插入，系统不会报错；定点数如果不写精度和标度，则按照默认值decimal(10,0)来进行操作，并且如果数据超越了精度和标度值，系统则会报错。

对于BIT（位）类型，用于存放位字段值，BIT(M)可以用来存放多位二进制数，M范围从1～64，如果不写则默认为1位。对于位字段，直接使用SELECT命令将不会看到结果，可以用bin()（显示为二进制格式）或者hex()（显示为十六进制格式）函数进行读取。

下面的例子中，对测试表t2中的bit类型字段id做insert和select操作，这里重点观察一下select的结果：

mysql> desc t2;

+-------+--------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+--------+------+-----+---------+-------+

| id| bit(1) | YES | | NULL||

+-------+--------+------+-----+---------+-------+

1 row in set (0.00 sec)

mysql> insert into t2 values(1);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t2;

+------+

| id |

+------+

| |

+------+

1 row in set (0.00 sec)

可以发现，直接 select *的结果为NULL。改用 bin()和 hex()函数再试试：

mysql> select bin(id),hex(id) from t2;

+---------+---------+

| bin(id) | hex(id) |

+---------+---------+

| 1 | 1 |

+---------+---------+

1 row in set (0.00 sec)

结果可以正常显示为二进制数字和十六进制数字。

数据插入 bit 类型字段时，首先转换为二进制，如果位数允许，将成功插入；如果位数小于实际定义的位数，则插入失败，下面的例子中，在t2表插入数字2，因为它的二进制码是“10”，而id的定义是bit(1)，将无法进行插入：

mysql> insert into t2 values(2);

Query OK, 1 row affected, 1 warning (0.00 sec)

mysql> show warnings;

+---------+------+------------------------------------------------------+

| Level | Code | Message |

+---------+------+------------------------------------------------------+

| Warning | 1264 | Out of range value adjusted for column 'id' at row 1 |

+---------+------+------------------------------------------------------+

1 row in set (0.01 sec)

将ID定义修改为bit(2)后，重新插入，插入成功：

mysql> alter table t2 modify id bit(2);

Query OK, 1 row affected (0.02 sec)

Records: 1 Duplicates: 0 Warnings: 0

mysql> insert into t2 values(2);

Query OK, 1 row affected (0.00 sec)

mysql> select bin(id),hex(id) from t2;

+---------+---------+

| bin(id) | hex(id) |

+---------+---------+

| 1 | 1 |

| 10 | 2 |

+---------+---------+

2 rows in set (0.00 sec)


3.2 日期时间类型


MySQL中有多种数据类型可以用于日期和时间的表示，不同的版本可能有所差异，表3-2中列出了MySQL 5.0中所支持的日期和时间类型。

这些数据类型的主要区别如下。

如果要用来表示年月日，通常用DATE来表示。

如果要用来表示年月日时分秒，通常用DATETIME表示。

如果只用来表示时分秒，通常用TIME来表示。

表3-2 MySQL中的日期和时间类型
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如果需要经常插入或者更新日期为当前系统时间，则通常使用TIMESTAMP来表示。TIMESTAMP值返回后显示为“YYYY-MM-DD HH:MM:SS”格式的字符串，显示宽度固定为19个字符。如果想要获得数字值，应在TIMESTAMP 列添加“+0”。

如果只是表示年份，可以用YEAR来表示，它比DATE占用更少的空间。YEAR有2位或4位格式的年。默认是4位格式。在4位格式中，允许的值是1901～2155和0000。在2位格式中，允许的值是70～69，表示从1970～2069年。MySQL以YYYY格式显示YEAR值（从5.5.27开始，2位格式的year已经不被支持）。

从表3-2中可以看出，每种日期时间类型都有一个有效值范围，如果超出这个范围，在默认的SQLMode下，系统会进行错误提示，并将以零值来进行存储。不同日期类型零值的表示如表3-3所示。

表3-3 MySQL中日期和时间类型的零值表示
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DATE、TIME和DATETIME是最常使用的3种日期类型，以下例子在3种类型字段插入了相同的日期值，来看看它们的显示结果。

首先创建表t，字段分别为date、time、datetime三种日期类型：

mysql> create table t (d date,t time,dt datetime);

Query OK, 0 rows affected (0.01 sec)

mysql> desc t;

+-------+----------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+----------+------+-----+---------+-------+

| d | date | YES | | NULL||

| t | time | YES | | NULL||

| dt| datetime | YES | | NULL||

+-------+----------+------+-----+---------+-------+

3 rows in set (0.01 sec)

用now()函数插入当前日期：

mysql> insert into t values(now(),now(),now());

Query OK, 1 row affected (0.00 sec)

查看显示结果：

mysql> select * from t;

+------------+----------+---------------------+

| d | t | dt|

+------------+----------+---------------------+

| 2007-07-19 | 17:41:13 | 2007-07-19 17:41:13 |

+------------+----------+---------------------+

1 row in set (0.00 sec)

显而易见，DATETIME是DATE和TIME的组合，用户可以根据不同的需要，来选择不同的日期或时间类型以满足不同的应用。

TIMESTAMP也用来表示日期，但是和DATETIME有所不同，后面的章节中会专门介绍。下例对TIMESTAMP类型的特性进行一些测试。

创建测试表t，字段id1为TIMESTAMP类型：

mysql> create table t (id1 timestamp);

Query OK, 0 rows affected (0.03 sec)

mysql> desc t;

+-------+-----------+------+-----+-------------------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+-----------+------+-----+-------------------+-------+

| id2 | timestamp | YES | | CURRENT_TIMESTAMP | |

+-------+-----------+------+-----+-------------------+-------+

1 row in set (0.00 sec)

可以发现，系统给tm自动创建了默认值CURRENT_TIMESTAMP（系统日期）。插入一个NULL值试试：

mysql> insert into t values(null);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+---------------------+

| t|

+---------------------+

| 2007-07-04 16:37:24 |

+---------------------+

1 row in set (0.00 sec)

果然，t中正确插入了系统日期。注意，MySQL只给表中的第一个TIMESTAMP字段设置默认值为系统日期，如果有第二个TIMESTAMP类型，则默认值设置为0值，测试如下：

mysql> alter table t add id2 timestamp;

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> show create table t \G;

*************************** 1. row ***************************

Table: t

Create Table: CREATE TABLE 't' (

'id1' timestamp NOT NULL default CURRENT_TIMESTAMP,

'id2' timestamp NOT NULL default '0000-00-00 00:00:00'

) ENGINE=MyISAM DEFAULT CHARSET=gbk

1 row in set (0.00 sec))

当然，可以修改 id2的默认值为其他常量日期，但是不能再修改为current_timestamp，因为MySQL规定TIMESTAMP类型字段只能有一列的默认值为current_timestamp，如果强制修改，系统会报如下错误提示：

mysql> alter table t modify id2 timestamp default current_timestamp;

ERROR 1293 (HY000): Incorrect table definition; there can be only one TIMESTAMP column with CURRENT_TIMESTAMP in DEFAULT or ON UPDATE clause

TIMESTAMP还有一个重要特点，就是和时区相关。当插入日期时，会先转换为本地时区后存放；而从数据库里面取出时，也同样需要将日期转换为本地时区后显示。这样，两个不同时区的用户看到的同一个日期可能是不一样的，下面的例子演示了这个差别。

（1）创建表t8，包含字段id1（TIMESTAMP）和id2（DATETIME），设置id2的目的是为了和id1做对比：

CREATE TABLE 't8' (

'id1' timestamp NOT NULL default CURRENT_TIMESTAMP,

'id2' datetime default NULL

)

Query OK, 0 rows affected (0.03 sec)

（2）查看当前时区：

mysql> show variables like 'time_zone';

+---------------+--------+

| Variable_name | Value |

+---------------+--------+

| time_zone | SYSTEM |

+---------------+--------+

1 row in set (0.00 sec)

可以发现，时区的值为“SYSTEM”，这个值默认是和主机的时区值一致的，因为我们在中国，这里的“SYSTEM”实际是东八区（+8:00）。

（3）用now()函数插入当前日期：

mysql> select * from t8;

+---------------------+---------------------+

| id1 | id2|

+---------------------+---------------------+

| 2007-09-25 17:26:50 | 2007-09-25 17:26:50 |

+---------------------+---------------------+

1 row in set (0.01 sec)

结果显示id1和id2的值完全相同。

（4）修改时区为东九区，再次查看表中日期：

mysql> set time_zone='+9:00';

Query OK, 0 rows affected (0.00 sec)

mysql> select * from t8;

+---------------------+---------------------+

| id1 | id2 |

+---------------------+---------------------+

| 2007-09-25 18:26:50 | 2007-09-25 17:26:50 |

+---------------------+---------------------+

1 row in set (0.00 sec)

结果中可以发现，id1 的值比 id2 的值快了 1 个小时，也就是说，东九区的人看到的“2007-09-25 18:26:50”是当地时区的实际日期，也就是东八区的“2007-09-25 17:26:50”，如果还是以“2007-09-25 17:26:50”理解时间必然导致误差。

TIMESTAMP的取值范围为19700101080001到2038年的某一天，因此它不适合存放比较久远的日期，下面简单测试一下这个范围：

mysql> insert into t values (19700101080001);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+---------------------+

| t |

+---------------------+

| 1970-01-01 08:00:01 |

+---------------------+

1 row in set (0.00 sec)

mysql> insert into t values (19700101080000);

Query OK, 1 row affected, 1 warning (0.00 sec)

其中19700101080000超出了tm的下限，系统出现警告提示。查询一下，发现插入值变成了0值：

mysql> select * from t;

+---------------------+

| t|

+---------------------+

| 1970-01-01 08:00:01 |

| 0000-00-00 00:00:00 |

+---------------------+

2 rows in set (0.00 sec)

再来测试一下TIMESTAMP的上限值：

mysql> insert into t values('2038-01-19 11:14:07');

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+---------------------+

| t|

+---------------------+

| 2038-01-19 11:14:07 |

+---------------------+

1 row in set (0.00 sec)

mysql> insert into t values('2038-01-19 11:14:08');

Query OK, 1 row affected, 1 warning (0.00 sec)

mysql> select * from t;

+---------------------+

| t |

+---------------------+

| 2038-01-19 11:14:07 |

| 0000-00-00 00:00:00 |

+---------------------+

2 rows in set (0.00 sec)

从上面例子可以看出，TIMESTAMP 和 DATETIME 的表示方法非常类似，区别主要有以下几点。

TIMESTAMP支持的时间范围较小，其取值范围从19700101080001到2038年的某个时间，而DATETIME是从 1000-01-01 00:00:00到 9999-12-31 23:59:59，范围更大。

表中的第一个TIMESTAMP列自动设置为系统时间。如果在一个TIMESTAMP列中插入 NULL ，则该列值将自动设置为当前的日期和时间。在插入或更新一行但不明确给TIMESTAMP列赋值时也会自动设置该列的值为当前的日期和时间，当插入的值超出取值范围时，MySQL认为该值溢出，使用“0000-00-00 00:00:00”进行填补。

TIMESTAMP 的插入和查询都受当地时区的影响，更能反映出实际的日期。而DATETIME则只能反映出插入时当地的时区，其他时区的人查看数据必然会有误差的。

TIMESTAMP 的属性受 MySQL 版本和服务器 SQLMode 的影响很大，本章都是以MySQL 5.0为例进行介绍的，对于不同的版本可以参考相应的MySQL帮助文档。

YEAR类型主要用来表示年份，当应用只需要记录年份时，用YEAR比DATE将更节省空间。下面的例子在表t中定义了一个YEAR类型字段，并插入一条记录：

mysql> create table t(y year);

Query OK, 0 rows affected (0.01 sec)

mysql> desc t;

+-------+---------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+---------+------+-----+---------+-------+

| y | year(4) | YES | | NULL||

+-------+---------+------+-----+---------+-------+

1 row in set (0.00 sec)

mysql> insert into t values(2100);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+------+

| y |

+------+

| 2100 |

+------+

1 row in set (0.00 sec)

MySQL以YYYY格式检索和显示YEAR值，范围是1901～2155。当使用两位字符串表示年份时，其范围为“00”到“99”。

“00”到“69”范围的值被转换为2000～2069范围的YEAR值。

“70”到“99”范围的值被转换为1970～1999范围的YEAR值。

细心的读者可能发现，在上面的例子中，日期类型的插入格式有很多，包括整数（如2100）、字符串（如 2038-01-19 11:14:08）、函数（如NOW()）等，读者可能会感到疑惑，到底什么样的格式才能够正确地插入到对应的日期字段中呢？下面以DATETIME为例进行介绍。

YYYY-MM-DD HH:MM:SS或YY-MM-DD HH:MM:SS格式的字符串。允许“不严格”语法，即任何标点符都可以用做日期部分或时间部分之间的间隔符。例如，“98-12-31 11:30:45”、“98.12.31 11+30+45”、“98/12/31 11*30*45”和“98@12@31 11^30^45”是等价的。对于包括日期部分间隔符的字符串值，如果日和月的值小于 10 ，不需要指定两位数。“1979-6-9”与“1979-06-09”是相同的。同样，对于包括时间部分间隔符的字符串值，如果时、分和秒的值小于 10，不需要指定两位数。“1979-10-30 1:2:3”与“1979-10-30 01:02:03”相同。

YYYYMMDDHHMMSS 或 YYMMDDHHMMSS 格式的没有间隔符的字符串，假定字符串对于日期类型是有意义的。例如，“19970523091528”和“970523091528”被解释为“1997-05-23 09:15:28”，但“971122129015”是不合法的（它有一个没有意义的分钟部分），将变为“0000-00-00 00:00:00”。

YYYYMMDDHHMMSS或YYMMDDHHMMSS格式的数字，假定数字对于日期类型是有意义的。例如，19830905132800和830905132800被解释为“1983-09-05 13:28:00”。数字值应为6、8、12或者14位长。如果一个数值是8位或14位长，则假定为YYYYMMDD或YYYYMMDD HHMMSS 格式，前 4 位数表示年。如果数字是 6 位或 12 位长，则假定为 YYMMDD 或YYMMDDHHMMSS格式，前2位数表示年。其他数字被解释为仿佛用零填充到了最近的长度。

函数返回的结果，其值适合DATETIME、DATE或TIMESTAMP上下文，例如NOW()或CURRENT_DATE。

对于其他数据类型，其使用原则与上面的内容类似，限于篇幅，这里就不再赘述。

最后通过一个例子，说明如何采用不同的格式将日期“2007-9-3 12:10:10”插入到DATETIME列中。

mysql> create table t6(dt datetime);

Query OK, 0 rows affected (0.03 sec)

mysql> insert into t6 values('2007-9-3 12:10:10');

Query OK, 1 row affected (0.00 sec)

mysql> insert into t6 values('2007/9/3 12+10+10');

Query OK, 1 row affected (0.00 sec)

mysql> insert into t6 values('20070903121010');

Query OK, 1 row affected (0.01 sec)

mysql> insert into t6 values(20070903121010);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t6;

+---------------------+

| dt |

+---------------------+

| 2007-09-03 12:10:10 |

| 2007-09-03 12:10:10 |

| 2007-09-03 12:10:10 |

| 2007-09-03 12:10:10 |

+---------------------+

4 rows in set (0.00 sec)


3.3 字符串类型


MySQL中提供了多种对字符数据的存储类型，不同的版本可能有所差异。以5.0版本为例， MySQL包括了CHAR、VARCHAR、BINARY、VARBINARY、BLOB、TEXT、ENUM和SET等多种字符串类型。表3-4中详细列出了这些字符类型的比较。

表3-4 MySQL中的字符类型
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下面将分别对这些字符串类型做详细的介绍。


3.3.1 CHAR和VARCHAR类型


CHAR和VARCHAR很类似，都用来保存MySQL中较短的字符串。二者的主要区别在于存储方式的不同：CHAR列的长度固定为创建表时声明的长度，长度可以为从0～255的任何值；而VARCHAR列中的值为可变长字符串，长度可以指定为0～255（MySQL 5.0.3版本以前）或者 65535（MySQL 5.0.3版本以后）之间的值。在检索的时候，CHAR列删除了尾部的空格，而VARCHAR则保留这些空格。下面的例子中通过给表vc中的VARCHAR(4)和char(4)字段插入相同的字符串来描述这个区别。

（1）创建测试表 vc，并定义两个字段“v VARCHAR(4)”和“c CHAR(4)”：

mysql> CREATE TABLE vc (v VARCHAR(4), c CHAR(4));

Query OK, 0 rows affected (0.16 sec)

（2）v和c列中同时插入字符串“ab ”：

mysql> INSERT INTO vc VALUES ('ab ', 'ab ');

Query OK, 1 row affected (0.05 sec)

（3）显示查询结果：

mysql> select length(v),length(c) from vc;

+-----------+-----------+

| length(v) | length(c) |

+-----------+-----------+

| 4 | 2 |

+-----------+-----------+

1 row in set (0.01 sec)

可以发现，c字段的length只有2。给两个字段分别追加一个“+”字符看得更清楚：

mysql> SELECT CONCAT(v, '+'), CONCAT(c, '+') FROM vc;

+----------------+----------------+

| CONCAT(v, '+') | CONCAT(c, '+') |

+----------------+----------------+

| ab + | ab+ |

+----------------+----------------+

1 row in set (0.00 sec)

显然，CHAR列最后的空格在做操作时都已经被删除，而VARCHAR依然保留空格。


3.3.2 BINARY和VARBINARY类型


BINARY和VARBINARY类似于CHAR和VARCHAR，不同的是它们包含二进制字符串而不包含非二进制字符串。在下面的例子中，对表t中的binary字段c插入一个字符，研究一下这个字符到底是怎么样存储的。

（1）创建测试表 t，字段为 c BINARY(3)：

mysql> CREATE TABLE t (c BINARY(3));

Query OK, 0 rows affected (0.14 sec)

（2）往c字段中插入字符“a”：

mysql> INSERT INTO t SET c='a';

Query OK, 1 row affected (0.06 sec)

（3）分别用以下几种模式来查看c列的内容：

mysql> select *,hex(c),c='a',c='a\0',c='a\0\0' from t;

+------+--------+-------+---------+-----------+

| c | hex(c) | c='a' | c='a\0' | c='a\0\0' |

+------+--------+-------+---------+-----------+

| a| 610000 |0|0|1|

+------+--------+-------+---------+-----------+

1 row in set (0.00 sec)

可以发现，当保存BINARY值时，在值的最后通过填充“0x00”（零字节）以达到指定的字段定义长度。从上例中看出，对于一个BINARY(3)列，当插入时“a”变为“a\0\0”。


3.3.3 ENUM类型


ENUM中文名称叫枚举类型，它的值范围需要在创建表时通过枚举方式显式指定，对1～255个成员的枚举需要1个字节存储；对于255～65535个成员，需要2个字节存储。最多允许有65535个成员。下面往测试表t中插入几条记录来看看ENUM的使用方法。

（1）创建测试表t，定义gender字段为枚举类型，成员为“M”和“F”：

mysql> create table t (gender enum('M','F'));

Query OK, 0 rows affected (0.14 sec)

（2）插入4条不同的记录：

mysql> INSERT INTO t VALUES('M'),('1'),('f'),(NULL);

Query OK, 4 rows affected (0.00 sec)

Records: 4 Duplicates: 0 Warnings: 0

mysql> select * from t;

+--------+

| gender |

+--------+

| M|

| M |

| F|

| NULL |

+--------+

4 rows in set (0.01 sec)

从上面的例子中，可以看出ENUM类型是忽略大小写的，在存储“M”、“f”时将它们都转成了大写，还可以看出对于插入不在 ENUM 指定范围内的值时，并没有返回警告，而是插入了enum('M','F')的第一个值“M”，这点用户在使用时要特别注意。

另外，ENUM类型只允许从值集合中选取单个值，而不能一次取多个值。


3.3.4 SET类型


SET和ENUM类型非常类似，也是一个字符串对象，里面可以包含0～64个成员。根据成员的不同，存储上也有所不同。

1～8成员的集合，占1个字节。

9～16成员的集合，占2个字节。

17～24成员的集合，占3个字节。

25～32成员的集合，占4个字节。

33～64成员的集合，占8个字节。

SET 和 ENUM 除了存储之外，最主要的区别在于 SET 类型一次可以选取多个成员，而ENUM则只能选一个。下面的例子在表t中插入了多组不同的成员：

Create table t (col set（'a','b','c','d'）;

insert into t values('a,b'),('a,d,a'),('a,b'),('a,c'),('a');

mysql> select * from t;

+------+

| col |

+------+

| a,b |

| a,d |

| a,b |

| a,c |

| a |

+------+

5 rows in set (0.00 sec)

SET类型可以从允许值集合中选择任意1个或多个元素进行组合，所以对于输入的值只要是在允许值的组合范围内，都可以正确地注入到SET类型的列中。对于超出允许值范围的值例如（'a,d,f '）将不允许注入到上面例子中设置的SET类型列中，而对于（'a,d,a'）这样包含重复成员的集合将只取一次，写入后的结果为“a,d”，这一点请注意。


3.4 小结


本章主要介绍了MySQL支持的各种数据类型，并通过多个实例对它们的使用方法做了详细的说明。学完本章后，读者可以对每种数据类型的用途、物理存储、表示范围等有一个概要的了解。这样在面对具体应用时，就可以根据相应的特点来选择合适的数据类型，使得我们能够争取在满足应用的基础上，用较小的存储代价换来较高的数据库性能。


第4章 MySQL中的运算符


MySQL 支持多种类型的运算符，这些运算符可以用来连接表达式的项。这些类型主要包括算术运算符、比较运算符、逻辑运算符和位运算符。本章将通过实例对MySQL 5.0支持的这几种运算符进行详细的介绍。


4.1 算术运算符


MySQL 支持的算术运算符包括加、减、乘、除和模运算。它们是最常使用、最简单的一类运算符。表4-1列出了这些运算符及其作用。

表4-1 MySQL支持的算术运算符
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下例中简单地描述了这几种运算符的使用方法：

mysql> select 0.1+ 0.3333 ,0.1-0.3333, 0.1*0.3333, 1/2,1%2;

+-------------+------------+------------+--------+------+

| 0.1+ 0.3333 | 0.1-0.3333 | 0.1*0.3333 | 1/2 | 1%2 |

+-------------+------------+------------+--------+------+

| 0.4333 | -0.2333 | 0.03333 | 0.5000 |1|

+-------------+------------+------------+--------+------+

1 row in set (0.00 sec)

“+”运算符用于获得一个或多个值的和。

“-”运算符用于从一个值中减去另一个值。

“*”运算符使数字相乘，得到两个或多个值的乘积。

“/”运算符用一个值除以另一个值得到商。

“%”运算符用一个值除以另外一个值得到余数。

在除法运算和模运算中，如果除数为0，将是非法除数，返回结果为NULL，如下例所示：

mysql> select 1/0, 100%0 ;

+------+-------+

| 1/0 | 100%0 |

+------+-------+

| NULL | NULL |

+------+-------+

1 row in set (0.02 sec)

对于模运算，还有另一种表达方式，使用MOD(a,b)函数与a%b效果一样：

mysql> select 3%2,mod(3,2);

+------+----------+

| 3%2 | mod(3,2) |

+------+----------+

| 1 |1|

+------+----------+

1 row in set (0.01 sec)


4.2 比较运算符


熟悉了最简单的算术运算符，再来看一下比较运算符。当使用SELECT语句进行查询时， MySQL允许用户对表达式的左边操作数和右边操作数进行比较，比较结果为真，则返回1，为假则返回 0，比较结果不确定则返回NULL。表 4-2列出了MySQL 5.0支持的各种比较运算符。

表4-2 MySQL支持的比较运算符
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续表
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比较运算符可以用于比较数字、字符串和表达式。数字作为浮点数比较，而字符串以不区分大小写的方式进行比较。下面通过实例来学习各种比较运算符的使用。

“=”运算符，用于比较运算符两侧的操作数是否相等，如果两侧操作数相等，则返回值为1，否则为0。注意NULL不能用于“=”比较。

mysql> select 1=0,1=1,NULL=NULL;

+-----+-----+-----------+

| 1=0 | 1=1 | NULL=NULL |

+-----+-----+-----------+

| 0 | 1 |NULL |

+-----+-----+-----------+

1 row in set (0.00 sec)

“<>”运算符，和“=”相反，如果两侧操作数不等，则值为 1，否则为 0。NULL 不能用于“<>”比较。

mysql> select 1<>0,1<>1,null<>null;

+------+------+------------+

| 1<>0 | 1<>1 | null<>null |

+------+------+------------+

| 1 | 0 |NULL |

+------+------+------------+

1 row in set (0.00 sec)

“<=>”运算符，和“=”类似，在操作数相等时值为 1，不同之处在于即使操作的值为NULL也可以正确比较。

mysql> select 1<=>1,2<=>0 ,0<=>0, NULL<=>NULL;

+-------+-------+-------+-------------+

| 1<=>1 | 2<=>0 | 0<=>0 | NULL<=>NULL |

+-------+-------+-------+-------------+

| 1 | 0 | 1 |1|

+-------+-------+-------+-------------+

1 row in set (0.17 sec)

“<”运算符，当左侧操作数小于右侧操作数时，其返回值为1，否则其值为0。

mysql> select 'a'<'b' ,'a'<'a' ,'a'<'c',1<2;

+---------+---------+---------+-----+

| 'a'<'b' | 'a'<'a' | 'a'<'c' | 1<2 |

+---------+---------+---------+-----+

|1|0| 1 | 1 |

+---------+---------+---------+-----+

1 row in set (0.03 sec)

“<=”运算符，当左侧操作数小于等于右侧操作数时，其返回值为1，否则返回值为0。

mysql> select 'bdf'<='b','b'<='b' ,0<1;

+------------+----------+-----+

| 'bdf'<='b' | 'b'<='b' | 0<1 |

+------------+----------+-----+

| 0 | 1 | 1 |

+------------+----------+-----+

1 row in set (0.00 sec)

“>”运算符，当左侧操作数大于右侧操作数时，其返回值为1，否则返回值为0。

mysql> select 'a'>'b','abc'>'a' ,1>0;

+---------+-----------+-----+

| 'a'>'b' | 'abc'>'a' | 1>0 |

+---------+-----------+-----+

| 0 | 1 | 1 |

+---------+-----------+-----+

1 row in set (0.03 sec)

“>=”运算符，当左侧操作数大于等于右侧操作数时，其返回值为1，否则返回值为0。

mysql> select 'a'>='b','abc'>='a' ,1>=0 ,1>=1;

+----------+------------+------+------+

| 'a'>='b' | 'abc'>='a' | 1>=0 | 1>=1 |

+----------+------------+------+------+

| 0 | 1 | 1 | 1 |

+----------+------------+------+------+

1 row in set (0.00 sec)

“BETWEEN”运算符的使用格式为“a BETWEEN min AND max”，当 a大于等于min并且小于等于max，则返回值为1，否则返回0；当操作数a、min、max类型相同时，此表达式等价于（a>=min and a<=max），当操作数类型不同时，比较时会遵循类型转换原则进行转换后，再进行比较运算。下例中描述了BETWEEN的用法：

mysql> select 10 between 10 and 20, 9 between 10 and 20;

+----------------------+---------------------+

| 10 between 10 and 20 | 9 between 10 and 20 |

+----------------------+---------------------+

| 1 | 0 |

+----------------------+---------------------+

1 row in set (0.00 sec)

“IN”运算符的使用格式为“a IN (value1,value2,…)”，当 a的值存在于列表中时，则整个比较表达式返回的值为1，否则返回0。

mysql> select 1 in (1,2,3) , 't' in ('t','a','b','l','e'),0 in (1,2);

+--------------+------------------------------+------------+

| 1 in (1,2,3) | 't' in ('t','a','b','l','e') | 0 in (1,2) |

+--------------+------------------------------+------------+

| 1 | 1 | 0 |

+--------------+------------------------------+------------+

1 row in set (0.00 sec)

“IS NULL”运算符的使用格式为“a IS NULL”，当 a的值为NULL，则返回值为 1，否则返回0。

mysql> select 0 is null, null is null;

+-----------+--------------+

| 0 is null | null is null |

+-----------+--------------+

|0|1|

+-----------+--------------+

1 row in set (0.02 sec)

“IS NOT NULL”运算符的使用格式为“a IS NOT NULL”。和“IS NULL”相反，当 a的值不为NULL，则返回值为1，否则返回0。

mysql> select 0 is not null, null is not null;

+----------------+-------------------+

| 0 is not null | null is not null |

+----------------+-------------------+

|1|0|

+----------------+-------------------+

1 row in set (0.00 sec)

“LIKE”运算符的使用格式为“a LIKE %123%”，当 a中含有字符串“123”时，则返回值为1，否则返回0。

mysql> select 123456 like '123%',123456 like '%123%',123456 like '%321%';

+--------------------+---------------------+---------------------+

| 123456 like '123%' | 123456 like '%123%' | 123456 like '%321%' |

+--------------------+---------------------+---------------------+

|1|1|0|

+--------------------+---------------------+---------------------+

1 row in set (0.00 sec)

“REGEXP”运算符的使用格式为“str REGEXP str_pat”，当 str字符串中含有 str_pat相匹配的字符串时，则返回值为1，否则返回0。REGEXP运算符的使用方法将会在第17章中详细介绍。

mysql> select 'abcdef' regexp 'ab' ,'abcdefg' regexp 'k';

+----------------------+----------------------+

| 'abcdef' regexp 'ab' | 'abcdefg' regexp 'k' |

+----------------------+----------------------+

|1|0|

+----------------------+----------------------+

1 row in set (0.00 sec)


4.3 逻辑运算符


逻辑运算符又称为布尔运算符，用来确认表达式的真和假。MySQL支持4种逻辑运算符，如表4-3所示。

表4-3 MySQL中的逻辑运算符
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“NOT”或“！”表示逻辑非。返回和操作数相反的结果：当操作数为0（假），则返回值为 1，否则值为 0。但是有一点除外，那就是NOT NULL的返回值为NULL，如下例所示。

mysql> select not 0, not 1, not null ;

+-------+-------+----------+

| not 0 | not 1 | not null |

+-------+-------+----------+

| 1 | 0 |NULL |

+-------+-------+----------+

1 row in set (0.00 sec)

“AND”或“&&”表示逻辑与运算。当所有操作数均为非零值并且不为NULL时，计算所得结果为1，当一个或多个操作数为0时，所得结果为0，操作数中有任何一个为NULL则返回值为NULL，如下例所示。

mysql> select (1 and 1),(0 and 1) ,(3 and 1 ) ,(1 and null);

+-----------+-----------+------------+--------------+

| (1 and 1) | (0 and 1) | (3 and 1 ) | (1 and null) |

+-----------+-----------+------------+--------------+

| 1 | 0 | 1 | NULL |

+-----------+-----------+------------+--------------+

1 row in set (0.00 sec)

“OR”或“||”表示逻辑或运算。当两个操作数均为非NULL值时，如有任意一个操作数为非零值，则结果为1，否则结果为0。当有一个操作数为NULL时，如另一个操作数为非零值，则结果为1，否则结果为NULL。假如两个操作数均为NULL，则所得结果为NULL，如下例所示。

mysql> select (1 or 0) ,(0 or 0),(1 or null) ,(1 or 1),(null or null);

+----------+----------+-------------+----------+----------------+

| (1 or 0) | (0 or 0) | (1 or null) | (1 or 1) | (null or null) |

+----------+----------+-------------+----------+----------------+

| 1 | 0 | 1 | 1 | NULL |

+----------+----------+-------------+----------+----------------+

1 row in set (0.00 sec)

“XOR”表示逻辑异或。当任意一个操作数为NULL时，返回值为NULL。对于非NULL的操作数，如果两个的逻辑真假值相异，则返回结果1，否则返回0，如下例所示。

mysql> select 1 xor 1 ,0 xor 0,1 xor 0,0 xor 1,null xor 1;

+---------+---------+---------+---------+------------+

| 1 xor 1 | 0 xor 0 | 1 xor 0 | 0 xor 1 | null xor 1 |

+---------+---------+---------+---------+------------+

|0|0|1|1|NULL |

+---------+---------+---------+---------+------------+

1 row in set (0.00 sec)


4.4 位运算符


位运算是将给定的操作数转化为二进制后，对各个操作数每一位都进行指定的逻辑运算，得到的二进制结果转换为十进制数后就是位运算的结果。MySQL 5.0支持 6种位运算符，如表4-4所示。

表4-4 MySQL支持的位运算符
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可以发现，位运算符中的位与“&”和位或“|”和前面介绍的逻辑与和逻辑或非常类似。其他操作符和逻辑操作有所不同，下面将分别举例介绍。

“位与”对多个操作数的二进制位做逻辑与操作，例如2&3，因为2的二进制数是10，3是11，所有10&11的结果是10，十进制数字还是2，来看实际结果：

mysql> select 2&3;

+-----+

| 2&3 |

+-----+

| 2 |

+-----+

1 row in set (0.00 sec)

可以对2个以上操作数做“或”操作，测试一下2&3&4，因为4的二进制是100，和上面的10做与操作100&010后，结果应该是000，可以看实际结果：

mysql> select 2&3&4;

+-------+

| 2&3&4 |

+-------+

|0|

+-------+

1 row in set (0.00 sec)

“位或”对多个操作数的二进制位做逻辑或操作，还是上面的例子，2|3的结果应该是10|11，结果还是11，应该是3，实际结果如下：

mysql> select 2|3;

+-----+

| 2|3 |

+-----+

| 3 |

+-----+

1 row in set (0.00 sec)

“位异或”对操作数的二进制位做异或操作，10^11的结果是01，结果应该是1，可以看实际结果为：

mysql> select 2^3;

+-----+

| 2^3 |

+-----+

| 1 |

+-----+

1 row in set (0.00 sec)

“位取反”对操作数的二进制位做NOT操作，这里的操作数只能是一位，下面看一个经典的取反例子：对1做位取反，具体如下所示：

mysql> select～1 ,～ 18446744073709551614;

+----------------------+------------------------+

|～1 |～ 18446744073709551614 |

+----------------------+------------------------+

| 18446744073709551614 | 1 |

+----------------------+------------------------+

1 row in set (0.00 sec)

结果可能会令人感到疑惑，1 的位取反怎么会是这么大的数字？来研究一下，在 MySQL中，常量数字默认会以8个字节来表示，8个字节就是64位，常量1的二进制表示为63个“0”加1个“1”，位取反后就是63个“1”加一个“0”，转换为二进制后就是18446744073709551614，实际结果如下：

mysql> select bin(18446744073709551614);

+------------------------------------------------------------------+

| bin(18446744073709551614) |

+------------------------------------------------------------------+

| 1111111111111111111111111111111111111111111111111111111111111110 |

+------------------------------------------------------------------+

1 row in set (0.00 sec)

“位右移”对左操作数向右移动右操作数指定的位数。例如100>>3，就是对100的二进制数0001100100右移3位，左边补0，结果是0000001100，转换为二进制数是12，实际结果如下：

mysql> select 100>>3;

+--------+

| 100>>3 |

+--------+

|12 |

+--------+

1 row in set (0.00 sec)

“位左移”对左操作数向左移动右操作数指定的位数。例如100<<3，就是对100的二进制数0001100100左移3位，右边补0，结果是1100100000，转换为二进制数是800，实际结果如下：

mysql> select 100<<3;

+--------+

| 100<<3 |

+--------+

| 800 |

+--------+

1 row in set (0.00 sec)


4.5 运算符的优先级


前面介绍了MySQL支持的各种运算符的使用方法。在实际应用中，很可能将这些运算符进行混合运算，那么应该先进行哪些运算符的操作呢？表4-5中列出了所有的运算符，优先级由低到高排列，同一行中的运算符具有相同的优先级。

表4-5 MySQL中的运算符优先级
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在实际运行的时候，可以参考表4-5中的优先级。实际上，很少有人能将这些优先级熟练记忆，很多情况下我们都是用“（）”来将需要优先的操作括起来，这样既起到了优先的作用，又使得其他用户看起来更易于理解。


4.6 小结


本章主要介绍了MySQL中支持的各种运算符。这些运算符可以帮助用户完成算术、比较、逻辑和位逻辑操作，读者在使用时要注意运算符的优先级。另外，在使用比较运算符时要保证比较的操作数类型是一致的，这样可以避免由于操作数类型的不一致而得出错误的数据。


第5章 常用函数


经常编写程序的朋友一定体会得到函数的重要性，丰富的函数往往能使用户的工作事半功倍。函数能帮助用户做很多事情，比如说字符串的处理、数值的运算、日期的运算等，在这方面MySQL提供了多种内建函数帮助开发人员编写简单快捷的SQL语句，其中常用的函数有字符串函数、日期函数和数值函数。

在MySQL数据库中，函数可以用在SELECT语句及其子句（例如WHERE、ORDER BY、HAVING等）中，也可以用在UPDATE、DELETE语句及其子句中。本章将配合一些实例对这些常用函数进行详细的介绍。


5.1 字符串函数


字符串函数是最常用的一种函数，如果读者编写过程序，不妨回过头去看看自己使用过的函数，可能会惊讶地发现字符串处理的相关函数占已使用过的函数很大一部分。在MySQL中，字符串函数同样是最丰富的一类函数，表5-1列出了这些常用字符串函数，以供参考。

表5-1 MySQL中的常用字符串函数
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续表
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下面通过具体的实例来逐个地研究每个函数的用法，需要注意的是，这里的例子仅仅用于说明各个函数的使用方法，所以函数都是单个出现的，但是在一个具体的应用中通常可能需要综合几个甚至几类函数才能实现相应的应用。

CONCAT(S1,S2,…Sn)函数：把传入的参数连接成为一个字符串。

下面的例子把“aaa”、“bbb”、“ccc”3个字符串连接成了一个字符串“aaabbbccc”。另外，任何字符串与NULL进行连接的结果都将是NULL。

mysql> select concat('aaa', 'bbb', 'ccc') ,concat('aaa',null);

+---------------------------+--------------------+

| concat('aaa','bbb','ccc') | concat('aaa',null) |

+---------------------------+--------------------+

| aaabbbccc | NULL |

+---------------------------+--------------------+

1 row in set (0.05 sec)

INSERT(str,x,y,instr)函数：将字符串str从第x位置开始，y个字符长的子串替换为字符串instr。

下面的例子把字符串“beijing2008you”中从第12个字符开始以后的3个字符替换成“me”。

mysql> select INSERT('beijing2008you',12,3, 'me') ;

+-------------------------------------+

| INSERT('beijing2008you',12,3, 'me') |

+-------------------------------------+

| beijing2008me |

+-------------------------------------+

1 row in set (0.00 sec)

LOWER(str)和UPPER(str)函数：把字符串转换成小写或大写。

在字符串比较中，通常要将比较的字符串全部转换为大写或者小写，如下例所示：

mysql> select LOWER('BEIJING2008'), UPPER('beijing2008');

+----------------------+----------------------+

| LOWER('BEIJING2008') | UPPER('beijing2008') |

+----------------------+----------------------+

| beijing2008 | BEIJING2008 |

+----------------------+----------------------+

1 row in set (0.00 sec)

LEFT(str,x)和RIGHT(str,x)函数：分别返回字符串最左边的x个字符和最右边的x个字符。如果第二个参数是NULL，那么将不返回任何字符串。

下例中显示了对字符串“beijing2008”应用函数后的结果。

mysql> SELECT LEFT('beijing2008',7),LEFT('beijing',null),RIGHT('beijing2008',4);

+-----------------------+----------------------+------------------------+

| LEFT('beijing2008',7) | LEFT('beijing',null) | RIGHT('beijing2008',4) |

+-----------------------+----------------------+------------------------+

| beijing | | 2008 |

+-----------------------+----------------------+------------------------+

1 row in set (0.00 sec)

LPAD(str,n,pad)和RPAD(str,n,pad)函数：用字符串pad对str最左边和最右边进行填充，直到长度为n个字符长度。

下例中显示了对字符串“2008”和“beijing”分别填充后的结果。

mysql> select lpad('2008',20,'beijing'),rpad('beijing',20,'2008');

+---------------------------+---------------------------+

| lpad('2008',20,'beijing') | rpad('beijing',20,'2008') |

+---------------------------+---------------------------+

| beijingbeijingbe2008 | beijing2008200820082 |

+---------------------------+---------------------------+

1 row in set (0.00 sec)

LTRIM(str)和RTRIM(str)函数：去掉字符串str左侧和右侧空格。

下例中显示了字符串“beijing”加空格进行过滤后的结果。

mysql> select ltrim(' |beijing'),rtrim('beijing| ');

+---------------------+------------------------+

| ltrim(' |beijing') | rtrim('beijing|') |

+---------------------+------------------------+

| |beijing| beijing||

+---------------------+------------------------+

1 row in set (0.00 sec)

REPEAT(str,x)函数：返回str重复x次的结果。

下例中对字符串“mysql”重复显示了3次。

mysql> select repeat('mysql ',3);

+--------------------+

| repeat('mysql ',3) |

+--------------------+

| mysql mysql mysql |

+--------------------+

1 row in set (0.00 sec)

REPLACE(str,a,b)函数：用字符串b替换字符串str中所有出现的字符串a。

下例中用字符串“2008”代替了字符串“beijing_2010”中的“_2010”。

mysql> select replace('beijing_2010','_2010','2008');

+----------------------------------------+

| replace('beijing_2010','_2010','2008') |

+----------------------------------------+

| beijing2008 |

+----------------------------------------+

1 row in set (0.00 sec)

STRCMP(s1,s2)函数：比较字符串s1和s2的ASCII码值的大小。

如果s1比s2小，那么返回-1；如果s1与s2相等，那么返回0；如果s1比s2大，那么返回1，如下例所示。

mysql> select strcmp('a','b'),strcmp('b','b'),strcmp('c','b');

+-----------------+-----------------+-----------------+

| strcmp('a','b') | strcmp('b','b') | strcmp('c','b') |

+-----------------+-----------------+-----------------+

|-1 | 0 |1|

+-----------------+-----------------+-----------------+

1 row in set (0.00 sec)

TRIM(str)函数：去掉目标字符串的开头和结尾的空格。

下例中对字符串“ $ beijing2008 $ ”进行了前后空格的过滤。

mysql> select trim(' $ beijing2008 $ ');

+-----------------------------+

| trim(' $ beijing2008 $ ') |

+-----------------------------+

| $ beijing2008 $ |

+-----------------------------+

1 row in set (0.00 sec)

SUBSTRING(str,x,y)函数：返回从字符串str中的第x位置起y个字符长度的字串。

此函数经常用来对给定字符串进行字串的提取，如下例所示。

mysql> select substring('beijing2008',8,4),substring('beijing2008',1,7);

+------------------------------+------------------------------+

| substring('beijing2008',8,4) | substring('beijing2008',1,7) |

+------------------------------+------------------------------+

| 2008 | beijing |

+------------------------------+------------------------------+


5.2 数值函数


MySQL 中另外一类很重要的函数就是数值函数，这些函数能处理很多数值方面的运算。可以想象，如果没有这些函数的支持，用户在编写有关数值运算方面的代码时将会困难重重。举个例子，如果没有 ABS 函数，要取一个数值的绝对值，就需要进行好多次判断才能返回这个值，而数值函数能够大大提高用户的工作效率。表5-2中列出了在MySQL中会经常使用的数值函数。

表5-2 MySQL中的常用数值函数
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下面将结合实例对这些函数进行介绍。

ABS(x)函数：返回x的绝对值。

下例中显示了对正数和负数分别取绝对值之后的结果。

mysql> select ABS(-0.8) ,ABS(0.8);

+-----------+----------+

| ABS(-0.8) | ABS(0.8) |

+-----------+----------+

| 0.8 | 0.8 |

+-----------+----------+

1 row in set (0.09 sec)

CEIL(x)函数：返回大于x的最小整数。

下例中显示了对0.8和-0.8分别CEIL后的结果。

mysql> select CEIL(-0.8),CEIL(0.8);

+------------+-----------+

| CEIL(-0.8) | CEIL(0.8) |

+------------+-----------+

| 0 |1|

+------------+-----------+

1 row in set (0.03 sec)

FLOOR(x)函数：返回小于x的最大整数，和CEIL的用法刚好相反。

下例中显示了对0.8和-0.8分别FLOOR后的结果。

mysql> select FLOOR(-0.8), FLOOR(0.8);

+-------------+------------+

| FLOOR(-0.8) | FLOOR(0.8) |

+-------------+------------+

| -1 |0|

+-------------+------------+

1 row in set (0.00 sec)

MOD(x,y)函数：返回x/y的模。

和x%y的结果相同，模数和被模数任何一个为NULL结果都为NULL，如下例所示：

mysql> select MOD(15,10),MOD(1,11),MOD(NULL,10);

+------------+-----------+--------------+

| MOD(15,10) | MOD(1,11) | MOD(NULL,10) |

+------------+-----------+--------------+

| 5 | 1 | NULL |

+------------+-----------+--------------+

1 row in set (0.00 sec)

RAND()函数：返回0～1内的随机值。

每次执行结果都不一样，如下例所示：

mysql> select RAND(),RAND();

+------------------+------------------+

| RAND() | RAND() |

+------------------+------------------+

| 0.12090325459922 | 0.83369727882901 |

+------------------+------------------+

1 row in set (0.00 sec)

利用此函数可以取任意指定范围内的随机数，比如需要产生 0～100 内的任意随机整数，可以进行如下操作：

mysql> select ceil(100*rand()),ceil(100*rand());

+------------------+------------------+

| ceil(100*rand()) | ceil(100*rand()) |

+------------------+------------------+

| 91 | 15 |

+------------------+------------------+

1 row in set (0.00 sec)

ROUND(x,y)函数：返回参数x的四舍五入的有y位小数的值。

如果是整数，将会保留y位数量的0；如果不写y，则默认y为0，即将x四舍五入后取整。适合于将所有数字保留同样小数位的情况，如下例所示：

mysql> select ROUND(1.1),ROUND(1.1,2),ROUND(1,2);

+------------+--------------+------------+

| ROUND(1.1) | ROUND(1.1,2) | ROUND(1,2) |

+------------+--------------+------------+

| 1 | 1.10 | 1.00 |

+------------+--------------+------------+

1 row in set (0.00 sec)

TRUNCATE(x,y)函数：返回数字x截断为y位小数的结果。

注意TRUNCATE和ROUND的区别在于TRUNCATE仅仅是截断，而不进行四舍五入。下例中描述了二者的区别：

mysql> select ROUND(1.235,2),TRUNCATE(1.235,2);

+----------------+-------------------+

| ROUND(1.235,2) | TRUNCATE(1.235,2) |

+----------------+-------------------+

| 1.24 | 1.23 |

+----------------+-------------------+

1 row in set (0.00 sec)


5.3 日期和时间函数


有时我们可能会遇到这样的需求：当前时间是多少，下个月的今天是星期几，统计截止到当前日期前3天的收入总和，等等。这些需求就需要日期和时间函数来实现，表5-3列出了MySQL中支持的一些常用日期和时间函数。

表5-3 MySQL中的常用日期和时间函数
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下面结合一些实例来逐个讲解每个函数的使用方法。

CURDATE()函数：返回当前日期，只包含年月日。

mysql> select CURDATE();

+------------+

| CURDATE() |

+------------+

| 2007-07-11 |

+------------+

1 row in set (0.03 sec)

CURTIME()函数：返回当前时间，只包含时分秒。

mysql> select CURTIME();

+-----------+

| CURTIME() |

+-----------+

| 14:13:46 |

+-----------+

1 row in set (0.00 sec)

NOW()函数：返回当前的日期和时间，年月日时分秒全都包含。

mysql> select NOW();

+---------------------+

| NOW()|

+---------------------+

| 2007-07-11 14:14:06 |

+---------------------+

1 row in set (0.00 sec)

UNIX_TIMESTAMP(date)函数：返回日期date的UNIX时间戳。

mysql> select UNIX_TIMESTAMP(now());

+-----------------------+

| UNIX_TIMESTAMP(now()) |

+-----------------------+

| 1184134516 |

+-----------------------+

1 row in set (0.02 sec)

FROM_UNIXTIME(unixtime)函数：返回 UNIXTIME 时间戳的日期值，和 UNIX_TIMESTAMP(date)互为逆操作。

mysql> select FROM_UNIXTIME(1184134516) ;

+---------------------------+

| FROM_UNIXTIME(1184134516) |

+---------------------------+

| 2007-07-11 14:15:16 |

+---------------------------+

1 row in set (0.00 sec)

WEEK(DATE)和 YEAR(DATE)函数：前者返回所给的日期是一年中的第几周，后者返回所给的日期是哪一年。

mysql> select WEEK(now()),YEAR(now());

+-------------+-------------+

| WEEK(now()) | YEAR(now()) |

+-------------+-------------+

| 27 | 2007 |

+-------------+-------------+

1 row in set (0.02 sec)

HOUR(time)和MINUTE(time)函数：前者返回所给时间的小时，后者返回所给时间的分钟。

mysql> select HOUR(CURTIME()),MINUTE(CURTIME());

+-----------------+-------------------+

| HOUR(CURTIME()) | MINUTE(CURTIME()) |

+-----------------+-------------------+

| 14 | 18 |

+-----------------+-------------------+

1 row in set (0.00 sec)

MONTHNAME(date)函数：返回date的英文月份名称。

mysql> select MONTHNAME(now());

+------------------+

| MONTHNAME(now()) |

+------------------+

| July|

+------------------+

1 row in set (0.00 sec)

DATE_FORMAT(date,fmt)函数：按字符串 fmt 格式化日期 date 值，此函数能够按指定的格式显示日期，可以用到的格式符如表5-4所示。

表5-4 MySQL中的日期和时间格式
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下面的例子将当前时间显示为“月，日，年”格式：

mysql> select DATE_FORMAT(now(),'%M,%D,%Y');

+-------------------------------+

| DATE_FORMAT(now(),'%M,%D,%Y') |

+-------------------------------+

| July,11th,2007 |

+-------------------------------+

1 row in set (0.00 sec)

DATE_ADD(date,INTERVAL expr type)函数：返回与所给日期date相差 INTERVAL时间段的日期。

其中INTERVAL是间隔类型关键字，expr是一个表达式，这个表达式对应后面的类型， type是间隔类型，MySQL提供了13种间隔类型，如表5-5所示。

表5-5 MySQL中的日期间隔类型
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来看一个具体的例子，在这个例子中第1列返回了当前日期时间，第2列返回距离当前日期31天后的日期时间，第3列返回距离当前日期一年两个月后的日期时间。

mysql> select now() current,date_add(now(),INTERVAL 31 day) after31days,

date_add(now(),INTERVAL '1_2' year_month) after_oneyear_twomonth;

+---------------------+---------------------+------------------------+

| current | after31days | after_oneyear_twomonth |

+---------------------+---------------------+------------------------+

| 2007-09-03 11:30:48 | 2007-10-04 11:30:48 | 2008-11-03 11:30:48 |

+---------------------+---------------------+------------------------+

1 row in set (0.01 sec)

同样也可以用负数让它返回之前的某个日期时间，如下第1列返回了当前日期时间，第2列返回距离当前日期31天前的日期时间，第3列返回距离当前日期一年两个月前的日期时间。

mysql> select now() current,date_add(now(),INTERVAL -31 day) after31days, date_a

dd(now(),INTERVAL '-1_-2' year_month) after_oneyear_twomonth;

+---------------------+---------------------+------------------------+

| current| after31days| after_oneyear_twomonth |

+---------------------+---------------------+------------------------+

| 2007-09-03 11:36:35 | 2007-08-03 11:36:35 | 2006-07-03 11:36:35 |

+---------------------+---------------------+------------------------+

1 row in set (0.00 sec)

DATEDIFF（date1，date2）函数：用来计算两个日期之间相差的天数。

下面的例子计算出当前距离2008年8月8日的奥运会开幕式还有多少天：

mysql> select DATEDIFF('2008-08-08',now());

+------------------------------+

| DATEDIFF('2008-08-08',now()) |

+------------------------------+

|328|

+------------------------------+

1 row in set (0.01 sec)


5.4 流程函数


流程函数也是很常用的一类函数，用户可以使用这类函数在一个 SQL 语句中实现条件选择，这样做能够提高语句的效率。表5-6列出了MySQL中跟条件选择有关的流程函数，下面将通过具体的实例来讲解每个函数的用法。

表5-6 MySQL中的流程函数
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下面的例子中模拟了对职员薪水进行分类，这里首先创建并初始化一个职员薪水表：

mysql> create table salary (userid int,salary decimal(9,2));

Query OK, 0 rows affected (0.06 sec)

插入一些测试数据：

mysql> insert into salary values(1,1000),(2,2000), (3,3000),(4,4000),(5,5000), (1,null);

Query OK, 6 rows affected (0.00 sec)

mysql> select * from salary;

+--------+---------+

| userid | salary |

+--------+---------+

| 1 | 1000.00 |

| 2 | 2000.00 |

| 3 | 3000.00 |

| 4 | 4000.00 |

| 5 | 5000.00 |

| 1 | NULL |

+--------+---------+

6 rows in set (0.00 sec)

接下来，通过这个表来介绍各个函数的应用。

IF(value,t,f)函数：这里认为月薪在2000元以上的职员属于高薪，用“high”表示；而2000元以下的职员属于低薪，用“low”表示。

mysql> select if(salary>2000, 'high', 'low') from salary;

+------------------------------+

| if(salary>2000,'high','low') |

+------------------------------+

| low |

| low |

| high |

| high |

| high |

| low |

+------------------------------+

6 rows in set (0.01 sec)

IFNULL(value1,value2)函数：这个函数一般用来替换 NULL 值，我们知道 NULL 值是不能参与数值运算的，下面这个语句就是把NULL值用0来替换。

mysql> select ifnull(salary,0) from salary;

+------------------+

| ifnull(salary,0) |

+------------------+

| 1000.00 |

| 2000.00 |

| 3000.00 |

| 4000.00 |

| 5000.00 |

| 0.00|

+------------------+

6 rows in set (0.00 sec)

CASE WHEN [value1] THEN[result1]…ELSE[default]END函数：这里也可以用 casewhen…then函数实现上面例子中高薪低薪的问题。

mysql> select case when salary<=2000 then 'low' else 'high' end from salary;

+---------------------------------------------------+

| case when salary<=2000 then 'low' else 'high' end |

+---------------------------------------------------+

| low |

| low |

| high|

| high|

| high|

| high|

+---------------------------------------------------+

6 rows in set (0.00 sec)

CASE [expr] WHEN [value1] THEN[result1]…ELSE[default]END函数：这里还可以分多种情况把职员的薪水分多个档次，比如下面的例子分成高、中、低3种情况。同样还可以分成更多种情况，这里就不再举例了，有兴趣的读者可以自己测试一下。

mysql> select case salary when 1000 then 'low' when 2000 then 'mid' else 'high' end from salary;

+-----------------------------------------------------------------------+

| case salary when 1000 then 'low' when 2000 then 'mid' else 'high' end |

+-----------------------------------------------------------------------+

| low |

| mid |

| high |

| high |

| high |

| high |

+-----------------------------------------------------------------------+

6 rows in set (0.00 sec)


5.5 其他常用函数


MySQL 提供的函数很丰富，除了前面介绍的字符串函数、数字函数、日期函数、流程函数以外还有很多其他函数，在此不再一一列举，有兴趣的读者可以参考MySQL官方手册。表5-7列举了一些其他常用的函数。

表5-7 MySQL中的其他常用函数
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下面结合实例简单介绍一下这些函数的用法。

DATABASE()函数：返回当前数据库名。

mysql> select DATABASE();

+------------+

| DATABASE() |

+------------+

| test |

+------------+

1 row in set (0.00 sec)

VERSION()函数：返回当前数据库版本。

mysql> select VERSION();

+-----------+

| VERSION() |

+-----------+

| 5.0.18-nt |

+-----------+

1 row in set (0.00 sec)

USER()函数：返回当前登录用户名。

mysql> select USER();

+----------------+

| USER() |

+----------------+

| root@localhost |

+----------------+

1 row in set (0.03 sec)

INET_ATON(IP)函数：返回IP地址的网络字节序表示。

mysql> select INET_ATON('192.168.1.1');

+--------------------------+

| INET_ATON('192.168.1.1') |

+--------------------------+

| 3232235777 |

+--------------------------+

1 row in set (0.00 sec)

INET_NTOA(num)函数：返回网络字节序代表的IP地址。

mysql> select INET_NTOA(3232235777);

+-----------------------+

| INET_NTOA(3232235777) |

+-----------------------+

| 192.168.1.1|

+-----------------------+

1 row in set (0.00 sec)

INET_ATON(IP)和INET_NTOA(num)函数主要的用途是将字符串的IP地址转换为数字表示的网络字节序，这样可以更方便地进行IP或者网段的比较。比如在下面的表t中，想要知道在“192.168.1.3”和“192.168.1.20”之间一共有多少IP地址，可以这么做：

mysql> select * from t;

+--------------+

| ip |

+--------------+

| 192.168.1.1 |

| 192.168.1.3 |

| 192.168.1.6 |

| 192.168.1.10 |

| 192.168.1.20 |

| 192.168.1.30 |

+--------------+

6 rows in set (0.00 sec)

按照正常的思维，应该用字符串来进行比较，下面是字符串的比较结果：

mysql> select * from t where ip>='192.168.1.3' and ip<='192.168.1.20';

Empty set (0.01 sec)

结果没有如我们所愿，竟然是个空集。其实原因就在于字符串的比较是一个字符一个字符的比较，当对应字符相同时，就比较下一个，直到遇到能区分出大小的字符才停止比较，后面的字符也将忽略。显然，在此例中，“192.168.1.3”其实比“192.168.1.20”要“大”，因为“3”比“2”大，而不能用我们日常的思维 3<20，所以“ip>='192.168.1.3' and ip<='192.168.1.20'”必然是个空集。

在这里，如果要想实现上面的功能，就可用函数INET_ATON来实现，将IP地址转换为字节序后再比较，如下所示：

mysql> select * from t where inet_aton(ip)>=inet_aton('192.168.1.3') and inet_aton(ip)<=inet_aton('192.168.1.20');

+--------------+

| ip|

+--------------+

| 192.168.1.3 |

| 192.168.1.6 |

| 192.168.1.10 |

| 192.168.1.20 |

+--------------+

4 rows in set (0.00 sec)

结果完全符合我们的要求。

PASSWORD(str)函数：返回字符串str的加密版本，一个41位长的字符串。

此函数只用来设置系统用户的密码，但是不能用来对应用的数据加密。如果应用方面有加密的需求，可以使用MD5等加密函数来实现。

下例中显示了字符串“123456”的PASSWORD加密后的值：

mysql> select PASSWORD('123456');

+-------------------------------------------+

| PASSWORD('123456') |

+-------------------------------------------+

| *6BB4837EB74329105EE4568DDA7DC67ED2CA2AD9 |

+-------------------------------------------+

1 row in set (0.08 sec)

MD5(str)函数：返回字符串str的MD5值，常用来对应用中的数据进行加密。

下例中显示了字符串“123456”的MD5值：

mysql> select MD5('123456');

+----------------------------------+

| MD5('123456') |

+----------------------------------+

| e10adc3949ba59abbe56e057f20f883e |

+----------------------------------+

1 row in set (0.06 sec)


5.6 小结


本章主要对MySQL常用的各类函数通过实例做了介绍。MySQL有很多内建函数，这些内建函数实现了很多应用需要的功能并且拥有很好的性能，如果用户在工作中需要实现某种功能，最好先查一下MySQL官方文档或者帮助，看是否已经有相应的函数实现了用户需要的功能，这样可以大大提高工作效率。由于篇幅所限，本章并没有介绍所有的函数，读者可以去进一步查询相关文档。


第6章 图形化工具的使用


在日常各种工作中，图形化工具为用户提供了很大的便利。针对MySQL数据库，很多公司也都开发了自己的图形化工具。本章将主要介绍 MySQL 公司开发的集成图形化工具Workbench，以及phpMyAdmin开发组开发的Web管理工具phpMyAdmin。前者是非常流行的C/S 客户端管理工具，用户可以从 MySQL 的官方网站（
http://dev.mysql.com/downloads/tools/workbench

 ）下载最新的版本；后者是非常流行的Web管理工具，用户可以从phpMyAdmin开发组的网站（
http://www.phpmyadmin.net/home_page

 ）下载到它。下载后它们的安装都非常简单，本章不会详细介绍它们的安装，而重点介绍这几个工具的常用功能。


6.1 MySQL Workbench


MySQL Workbench是MySQL官方推出的集成图形化工具，替代了之前的图形化管理工具MySQL Administrator和图形化查询工具MySQL Browser，并集成了数据建模、MySQL工具箱、数据迁移工具、Workbench论坛等新功能，使用起来更加方便快捷。

本节将主要介绍Workbench重要的4个功能：SQL开发、数据建模、Server管理、MySQL Utilities。


6.1.1 SQL开发


SQL开发（SQL Development）位于主界面中心的左侧，如图 6-1中的圆圈所示。

SQL开发主要提供了与SQL相关的各种图形化开发和管理功能，开发人员和DBA在日常工作中会经常使用。SQL开发主界面显示了4个功能，下面依次介绍。


1．新建连接（New Connection）


对数据库进行任何操作之前，必须要首先创建一个连接。单击“New Connection”按钮，显示如图6-2所示的界面。

[image: figure_0115_0049]


图6-1 Workbench主界面──SQL开发

[image: figure_0115_0050]


图6-2 SQL开发──新建连接

由上而下分别填入自定义连接名、连接协议（从下拉列表框中进行选择）、主机名、端口、用户名、默认数据库名，单击“Test Connection”按钮，如果提示连接正确，则单击“OK”按钮完成连接的创建。需要注意的是并没有显示密码输入框，而是在“Password”提示符后显示了两个按钮“Store in Vault”和“Clear”，单击“Store in Vault”按钮会弹出一个对话框提示输入密码，确认后密码将进行保存，以后通过此连接就不用再输入密码；而单击“Clear”按钮则相反，会将保存的密码进行清除，下次登录需要手工输入密码。

对于一些特殊的连接选项，比如采用 SSL 连接、非默认的 SQL_MODE 等，可以在“Advanced”选项卡中进行选择。

单击“OK”按钮后，新创建的连接test44会显示在连接列表中，如图6-3所示。

[image: figure_0116_0051]


图6-3 SQL开发──显示连接列表


2．编辑表数据（Edit Table Data）


单击“Edit Table Data”按钮或者双击连接列表中的连接名，都可以打开SQL编辑器（SQL Editor），区别在于前者在打开前需要选择数据库和表，打开编辑器后直接进行数据的编辑状态；后者则只是进入编辑器，不做任何操作。SQL编辑器中可以编辑和执行任何有权限的SQL语句，打开的SQL编辑器如图6-4所示。

[image: figure_0116_0052]


图6-4 SQL开发──SQL编辑器

编辑器界面的各区域功能如下。

区域一：SQL编辑区。可以编写以分号结尾的多个SQL语句，上面的一排面板可以用来完成与SQL相关的一些功能，比如执行语句、显示执行计划、美化SQL格式等，鼠标放在不同的按钮上会显示相应的功能。

区域二：SQL记录显示区。区域一的SQL执行结果在此区域显示，如果有多个SQL，则本区域会有多个标签页来进行显示。此区域上面的功能面板用来完成对记录的一些功能，比如记录编辑、记录导出等。

区域三：对象树显示区。列出当前用户拥有读取权限的所有对象，并以树的形式进行显示。树的最外层为数据库名；第二层为数据库下的各种对象列表，比如表、视图等；第三层为具体的对象名，即具体的表名、视图名。在树的各个节点上单击右键，就会显示相关功能的选项，我们可以根据实际需求进行相关的功能操作。

区域四：SQL附件区。此区域可以用来保存正在编辑的SQL文本，以便以后使用；还有一个功能就是保存了MySQL中的一些常用语法，并按照DB Mgmt、SQL DDL、SQL DML进行分类，当进行 SQL 编辑时可以很方便地进行语法查找。图 6-5 显示了 DDL 中 CREATE TABLE的语法。

[image: figure_0117_0053]


图6-5 SQL开发──SQL附件区

区域五：日志输出区。用来显示SQL执行结果日志，如果执行成功，则显示SQL语句、返回的记录数、执行花费的时间；如果执行失败，则显示失败原因。对于以前执行过的SQL，还可以在下拉列表框中选择“history output”后按日期进行显示。

区域六：Session和当前操作对象显示区。Session显示了当前连接的数据库、用户名、端口、版本等信息；对象信息则显示了当前正在操作的对象数上节点的信息。如果节点是表，还会列出表的字段信息。

如果要对记录进行编辑，可以直接在SQL编辑器中编写相应SQL，然后再单击执行按钮[image: figure_0117_0054]
 ，或者在SQL记录显示区中对指定记录手工编辑，对于结构复杂的表，为了方便SQL的编写，Workbench还提供了一个简捷的语句模板功能，比如要对t1编写insert语句，可以用鼠标右键单击表 t1，然后在弹出的快捷菜单中选择“Send to SQL EditorÆInsert Statement”命令，t1的insert语句模板就出现在SQL编辑器中，如图6-6所示。

[image: figure_0118_0055]


图6-6 SQL开发──SQL模板

下面以t1表为例，演示了如何在SQL记录显示区中进行基本的数据更新操作。

（1）在SQL编辑区中执行要修改的记录，如图6-7所示。

[image: figure_0118_0056]


图6-7 SQL开发──执行SQL

此时发现 SQL 记录区右下角红圈处显示“ReadOnly”提示，且工具栏上面并没有出现修改记录的编辑按钮，将鼠标放到“ReadOnly”提示上发现无法修改的原因为t1表没有主键。（2）为t1表添加主键。

用鼠标右键单击对象树中的 t1，在弹出的快捷菜单中选择“alter table”命令，进入如图 6-8所示的界面。

[image: figure_0119_0057]


图6-8 SQL开发──alter table

单击图6-8中圆圈内的按钮，显示t1的列信息，如图6-9所示。

[image: figure_0119_0058]


图6-9 SQL开发──添加主键

选中在“id”列后面的“PK”复选框，此时发现“NN”（NOT NULL）复选框也同时被选中，这说明主键约束不能为空。单击右下角的“Apply”按钮，显示如图6-10所示的界面。

[image: figure_0120_0059]


图6-10 SQL开发──添加主键SQL

最后确认下更改对应的SQL语句，如果没有问题，单击“Apply”按钮执行。执行成功后显示如图6-11所示的界面。

[image: figure_0120_0060]


图6-11 SQL开发──Apply SQL

单击“Finish”按钮完成本次操作。

（3）更新记录。

上一步完成了 t1表主键的添加，现在再一次在SQL编辑器中执行“select * from t1”，结果如图6-12所示。

[image: figure_0121_0061]


图6-12 SQL开发──加主键后再次执行查询

此时发现，原来右下角的“ReadOnly”提示消失，改成了“Apply”和“Cancel”按钮，上面的按钮也增加了记录编辑的图标。

现在已经进入了记录编辑状态，让我们更新一条“id=2”的记录，将name字段改成“abc”。操作过程很简单，直接将鼠标放在“id=2”记录的 name 列，写入“abc”。然后将鼠标单击其他任意记录，右下角的“Apply”/“Cancel”按钮将由灰色变为黑色，单击“Apply”按钮，显示如图6-13所示的确认界面。

[image: figure_0121_0062]


图6-13 SQL开发──添加主键后执行更新

单击“Apply”按钮，开始执行SQL。在下一个界面单击“Finish”按钮，完成本次更新操作。

这里需要注意一下，上面的更新演示中我们没有发现事物的提交过程，原因是 SQL 编辑器中的 SQL 提交模式按钮按下，提交回滚按钮为灰色[image: figure_0122_0063]
 ，意味着所有事物 Apply 的时候全部自动提交，对于非事物表，比如MyISAM，提交模式没有意义；但对于InnoDB等事物表，出于事物安全考虑，通常希望能手工提交，则将此按钮按起来即可，提交回滚按钮也将变成正常状态[image: figure_0122_0064]
 ，此时，单击“Apply”按钮会弹出如图6-14所示的对话框。

[image: figure_0122_0065]


图6-14 SQL开发──自动提交提示

此时，默认会选择“Commit and Apply”按钮，将事物进行提交。如果单击“Apply”按钮，则事物不会提交，需要单击提交按钮[image: figure_0122_0066]
 才可以提交。

对于插入和删除操作，通过工具栏按钮[image: figure_0122_0067]
 进行操作即可，使用很简单，这里不再演示。


3．编辑SQL脚本（Edit SQL Script）


在主界面中单击“Edit SQL Script”按钮，将打开如图 6-15所示的对话框。

[image: figure_0122_0068]


图6-15 SQL开发──打开连接

在“Strored Connection”下拉列表框中选择要编辑的连接，相关连接参数自动显示在下面的“Parameters”选项卡中的相应文本框中，单击“Next”按钮进入如图6-16所示的界面。

[image: figure_0123_0069]


图6-16 SQL开发──输入脚本路径

在“SQL script file”文本框中，输入要编辑的SQL脚本文件路径或者单击“Browser”按钮来找到要编辑的文件，单击“Finish”按钮，相应的SQL文件在SQL编辑器中被打开进行编辑。


4．管理连接（Manage Connections）


当管理的 MySQL 较多时，可以通过管理连接功能进行方便的管理。在主界面中单击“Manage Connections”按钮，打开如图 6-17所示的界面。

[image: figure_0123_0070]


图6-17 SQL开发──管理连接

管理界面很简单，左面显示连接名列表，右面显示选定连接的详细连接信息。对这些信息可以按需进行修改，并通过“Test Connection”按钮测试连接是否正确。左下方的几个按钮是对连接名进行操作的，可以新建连接（New）、删除连接（Delete）、复制连接（Duplicate）、上移或者下移指定的连接（Move Up和Move Down）。


6.1.2 数据建模


数据建模（Data Modeling）位于主界面中心的中间，如图 6-18所示。

[image: figure_0124_0071]


图6-18 Workbench主界面──数据建模

数据建模工具可以很方便地创建物理模型，然后通过正向工程将物理模型转换为实际的数据库对象。通过这种方式，可以大大提高数据库设计的效率。比较有名的建模工具包括PowerDesigner、ERWin等。

从主界面可以看到，数据建模主要包含了3个功能：

创建新的EER模型（Create New EER Model）；

使用已有数据库来创建EER模型（Create EER Model from Existing Database）；

使用SQL脚本来创建EER模型（Create EER Model from SQL Script）。

这里我们通过学生、学科、成绩的例子来重点介绍如何创建一个EER模型。

学生、课程、成绩的关系如下：一个学生可以选修多个课程，一个课程可以有多个学生选修，因此学生与课程是多对多的关系，成绩表中学生 id、课程 id 为主键，得分（score）为非主属性。

使用Data Modeling的操作步骤如下。

（1）在主界面单击“Create New EER Model”按钮，在弹出的面板中双击“Add Diagram”，打开模型编辑器，如图6-19所示。

[image: figure_0125_0072]


图6-19 数据建模──模型编辑器

（2）单击中间图标工具栏上创建表图标[image: figure_0125_0073]
 ，然后在编辑区的任意位置单击一下，一个新表产生，默认表名为table1，双击table1图标，进入如图6-20所示的编辑界面。

[image: figure_0125_0074]


图6-20 数据建模──创建表

（3）将table1改名为student，并增加列stuid（int）和stdname（varchar(20)），并设置stuid为主键，如图6-21所示。

[image: figure_0126_0075]


图6-21 数据建模──编辑表

（4）按照上述步骤继续添加课程表 subject（subid int和 subname varchar(20)），完成后的界面如图6-22所示。

[image: figure_0126_0076]


图6-22 数据建模──显示所有表

（5）选择工具栏上 n:m 连接线，然后分别在 student 和 subject 两表上进行单击，如图6-23所示。

[image: figure_0127_0077]


图6-23 数据建模──选择关系

（6）此时两表的多对多关系生效，系统自动生成了中间表student_has_subject，包含两个字段student_stuid和subject_subid，都设置为中间表的外键，引用的表为两表主键，如图6-24所示。

[image: figure_0127_0078]


图6-24 数据建模──生成关系表

此时任务并未完成，设计的模型需要生成相应的SQL脚本，然后在数据库中创建。

（7）单击主界面上面菜单“FileÆExportÆForward Engineer SQL Script”命令或者直接按“Ctrl+Shift+G”快捷键，弹出如图6-25所示的SQL脚本导出选项窗口。

（8）在文本框中输入或者单击后面的“Browse”按钮浏览要保存的路径和文件名，单击“Next”按钮，显示如图6-26所示的界面。

[image: figure_0128_0079]


图6-25 数据建模──正向工程

[image: figure_0128_0080]


图6-26 数据建模──导出对象选择

（9）这个界面显示了可以导出的所有对象，单击右边的“Show Filter”按钮，则显示此类对象的过滤界面，如图6-27所示。

（10）通过左右箭头可以对要导出的对象进行过滤。这里不进行操作，单击“Next”按钮，显示如图6-28所示的界面。

（11）图6-28显示了所有表的DDL创建脚本，确认后单击“Finish”按钮完成创建过程。

[image: figure_0129_0081]


图6-27 数据建模──导出对象过滤器

[image: figure_0129_0082]


图6-28 数据建模──导出SQL文本

（12）对于生成的脚本，单击主界面中的“Edit SQL Script”按钮，按提示找到 test.sql文件，并选中“Execute file after opening”复选框，单击“Finish”按钮，完成脚本创建过程，如图 6-29所示。

（13）脚本创建后，新的mydb库和3个表显示在对象树中，如图6-30所示。

[image: figure_0130_0083]


图6-29 数据建模──打开正向工程的SQL文件

[image: figure_0130_0084]


图6-30 数据建模──显示建模的物理对象

至此，数据建模到物理对象创建过程全部完成。

主界面中数据建模还有两个功能按钮：使用已有数据库来创建EER模型
 （Create EER Model from Existing Database）和使用SQL脚本来创建EER模型
 （Create EER Model from SQL Script），前者需要使用菜单中的“DatabaseÆReverse Engineer（逆向工程）”命令来直接将数据库对象生成模型，后者则直接用生成的脚本来创建模型，过程和前述类似，这里不再赘述。


6.1.3 服务器管理


服务器管理（Server Administrator）位于主界面中心右侧，如图 6-31所示。

[image: figure_0131_0085]


图6-31 Workbench主界面──服务器管理

服务器管理可以方便地管理多个MySQL实例。在很多生产环境中，为了应付越来越大的访问量，很多系统都使用了分布式数据库，成百上千的MySQL集群越来越普遍。对这么多实例的集中管理显得非常必要，先前MySQL采用MySQL Adminstrator作为图形化管理工具，现在这些功能已经集成在Workbench环境中。

该界面上显示了4个主要功能，下面分别介绍。


1．新建服务器实例（New Server Instance）


（1）单击“New Server Instance”按钮，进入如图 6-32所示的界面。

（2）根据服务器在本地还是远程来选择“localhost”或者“Remote Host”，如果是 SQL Development 中已经创建了连接，则可以选中最后一个单选按钮，并在下面的下拉列表框中选择一个连接名。这里选择第三项，下拉列表框中选择“test44”，单击“Next”按钮，进入如图6-33所示的界面。

[image: figure_0132_0086]


图6-32 服务器管理──创建MySQL实例

[image: figure_0132_0087]


图6-33 服务器管理──连接测试

（3）在图6-33中，会对选择的连接进行测试，如果全部打“√”通过，则单击“Next”按钮，进入如图6-34所示的界面。

（4）在图6-34中，要求选择远程管理的方式和目标主机，如果选择第一项（Do not use remote management），则不能远程启动和关闭MySQL，并且不能远程修改参数文件；如果需要这些功能，则使用另外两种管理方式──自主
 Windows远程管理
 （Native Windows remote management）和基于
 SSH的远程管理
 （SSH login based management），前者只能在Windows环境下，后者则可以应用于多种操作系统。这里选择第三项，并根据实际环境选择下拉列表框中的操作系统和MySQL的安装类型，单击“Next”按钮，显示如图6-35所示的界面。

[image: figure_0133_0088]


图6-34 服务器管理──远程管理方式选择

[image: figure_0133_0089]


图6-35 服务器管理──SSH配置

（5）在图6-35中要求填入SSH连接的相关参数，包括IP、端口、连接用户名，如果采用公钥登录，还需要选中“Authenticate Using SSH Key”复选框，并在下面的文本框中填入私钥路径。如果读者对公钥认证不熟悉，可以找相关资料参考，这里不再详述。

（6）单击“Next”按钮，进行连接测试，如果测试成功，则显示如图6-36所示的界面。

[image: figure_0134_0090]


图6-36 服务器管理──SSH配置报告

（7）图6-36中显示了MySQL实例的连接信息、SSH配置信息、启动关闭MySQL的命令信息等，如果这些参数需要修改，则选中下面的“Change Parameters”复选框，单击“Next”按钮进行修改。这里直接单击“Next”按钮，显示如图6-37所示的界面。

[image: figure_0134_0091]


图6-37 服务器管理──填写实例名

（8）在图6-37中，要求输入实例名，这个实例名不是真正的MySQL实例名，而只是显示在主界面中，用来作为实例入口使用。这里输入“test44”，单击“Finish”按钮，完成实例的创建过程。新的实例名 test44显示在Server Administration的列表中。

（9）双击test44，进入实例的管理界面，如图6-38所示。

[image: figure_0135_0092]


图6-38 服务器管理──服务器状态管理

管理界面分为两部分，左面是功能栏，右面是功能的显示区域。从功能栏可以看到，管理功能分为实例管理、参数配置、安全管理、数据导入导出。实例管理下面的二级功能又分为服务器状态
 （Server Status）、启动/关闭
 （Startup/Shutdown）、状态变量
 和系统变量
 （Status and System Variables）4个功能。这里重点介绍服务器状态（Server Status），如图 6-38所示。

图 6-38 中的左上圆圈部分显示了 Server 的基本状态，包括实例名、IP、版本、运行状态（running表示正在运行）；右上的圆圈部分用图形显示了Server较详细的状态信息，包括Server的负载、内存使用率、连接数、流量、查询缓存命中率、key buffer使用效率；下面的圆圈部分则是所有连接到此Server的线程信息，这与SHOW PROCESSLIST命令的执行结果相同。由于SHOW PROCESSLIST命令不能指定查看某个PID或者某个用户的信息，当数据库连接非常多的时候，执行SHOW PROCESSLIST命令就会返回很多条结果，不便查找问题。但管理控制台可以方便地拖动滚动条找到用户关心的PID的信息，或者通过对用户的分组快速定位到数据库连接的信息。最下面的几个功能按钮，比较重要的是可以对连接和查询进行kill操作，这在处理有性能问题的SQL时会非常方便。

从上面这些信息中，可以对 MySQL 实例的基本运行状况有一个大致的了解，对于 DBA来说，一些负载较高、活动连接数较高的系统是需要重点关注的。


2．导入/导出管理（Manage Import/Export）


导入导出的主要用途是为了进行数据的备份和恢复，在数据迁移中也经常使用。这里以数据库 test为例来演示一下导入导出过程。单击主界面的导入/导出管理（Manage Import/Export）或者在实例管理界面中单击“Data Export”都可以进入导出界面，如图 6-39所示。

[image: figure_0136_0093]


图6-39 服务器管理──导出数据

右边区域的操作界面很简单直观，上方的标签页有3个按钮，用途分别为导出对象选择、高级选项、导出进度。默认显示导出对象选择按钮，功能区如图 6-39 所示，左上部分选择数据库，右上部分选择相应表，下部则显示输出文件的选项，可以选择每个表一个文件或者整体导出为一个文件。这里选择导出test数据库下的所有表，导出路径为默认路径，导出方式为每个表一个文件。单击“Start Export”按钮开始导出操作，界面切换到导出进度条标签页，显示导出进度，并记录导出过程日志，如图6-40所示。

[image: figure_0136_0094]


图6-40 服务器管理──导出日志

从日志可以看出，导出实际是调用了MySQL的逻辑导出工具mysqldump，关于此工具的详细介绍，可以参考本书的第27章。

单击左边功能树“Data Import/Restore”按钮，显示导入功能界面，如图 6-41所示。

[image: figure_0137_0095]


图6-41 服务器管理──导入数据

将刚才test库的备份文件恢复到另外一个MySQL实例test81下。因为前面的备份是按照一个表一个文件进行备份，因此这里要选中“Import from Dump Project Folder”单选按钮，单击浏览按钮，找到刚才备份的具体路径。左下的文本框中自动载入了备份文件中的数据库名，单击数据库名，旁边列表框显示了此库下的所有表，可以单独选择一个或多个表进行导入操作，这里默认全选，如图6-42所示。

[image: figure_0137_0096]


图6-42 服务器管理──导入数据选择

单击“Start Import”按钮，显示导入进度和导入日志，从日志中可以看出，导入操作调用的是MySQL命令。MySQL命令的详细用法可以参考本书的第25章。


3．安全管理（Manage Security）


安全管理的主要功能包括服务器权限管理和数据库权限管理，前者主要包括登录的权限和全局权限的管理，比如file、process等，后者包括每个数据库具体的权限，常见的DDL和DML都属于数据库权限。关于权限管理的详细内容，可以参考第28章，这里简单介绍一下界面操作。

单击“SECURITYÆUsers and Privileges”按钮，进入如图 6-43所示的界面。

[image: figure_0138_0097]


图6-43 服务器管理——安全管理

功能区标签页分为“Server Access Management”和“Schema Privileges”，对应于服务器权限管理和数据库权限管理，默认选中前者。功能区左边显示了当前实例中的所有用户，功能区右边显示了对每个用户可以进行的权限操作，这里又有一个标签页将功能分为 3 块：Login、Adminstrative Roles和Account Limits，分别对应于密码修改、管理角色设置、用户并发设置。读者可以自己测试一下，这里不再详述。


4．服务器实例管理（Manage Server Instances）


对于多实例的管理维护，Workbench 也提供了相应的管理功能，单击主界面的“Manage Server Instances”按钮，进入如图 6-44所示的管理界面。

和连接管理界面非常类似，左面显示实例名列表，右面显示选定实例的详细配置信息。对这些信息可以按需进行修改，操作都很简单，读者可以自行测试。

[image: figure_0139_0098]


图6-44 服务器管理──实例管理


6.1.4 MySQL Utilities


MySQL Utilities是Workbench提供的一组附带 Python库的工具集，这些工具可以帮我们轻松地完成一些常见任务，本节会重点介绍一些常用的工具。

在主界面中单击菜单中的“PluginsÆStart Shell for MySQL Utilities”命令或者单击主界面上部的“MySQL Utilities”图标，都可以打开如图 6-45所示的命令行 shell。

[image: figure_0139_0099]


图6-45 MySQL Utilities

shell中列出了工具集中所有的工具，这些工具根据用途可以分为以下几类。

审计日志管理：mysqlauditadmin、mysqlauditgrep。

数据库检查比较：mysqldbcompare、mysqldiff、mysqlindexcheck。

数据库导入导出：msyqldbexport、mysqldbimport。

数据库克隆：mysqlserverclone、mysqluserclone、mysqlcp。

数据库复制：mysqlfailover、mysqlreplicate、mysqlrpladmin、mysqlrplcheck、mysqlrplshow。

数据库过滤：mysqlmetagrep、mysqlprocgrep。

数据空间查询：mysqldiskusage。

Workbench客户端：mysqluc。

下面对这些工具中常用的一些进行举例介绍，例子中大多只用了部分参数，更详细的参数使用方法可以通过“命令 –help”来进行查阅。


1．mysqldbcompare



作用：
 可以用来对比两个数据库之间的差别，产生报告。


语法：


mysqldbcompare --server1=user:passwd@host1:port --server2=user:passwd@host2:port db1:db2


示例：
 比较两个实例下test1库的区别，如图6-46所示。

C:\Program Files\MySQL\MySQL Workbench 5.2 CE\utilities>mysqldbcompare --server1=z1:z1@192.168.7.44:3355 --server2=z1:z1@192.168.7.81:3306 -a test1:test1

[image: figure_0140_0100]


图6-46 mysqldbcompare示例

从比较结果可以看出，server1比server2多了一个表t4，在同名表t1和t2表的比较结果可以看出，两表的表定义一致，但行数不一致。总的来说，两个库一致性检查失败。


2．mysqldiff



作用：
 比较对象的定义，并输出报告，比mysqldbcompare粒度更小。


语法：


mysqldiff.exe --server1=user:pass@host:port:socket --server2=user:pass@host:port:socket db1.object1:db2.object1 db3:db4


示例：
 比较两个实例下test1库中的表t1，如图6-47所示。

C:\Program Files\MySQL\MySQL Workbench 5.2 CE\utilities>mysqldiff --server1=z1:z 1@192.168.7.44:3355 --server2=z1:z1@192.168.7.81:3306 test1.t1:test1.t1

[image: figure_0141_0101]


图6-47 mysqldiff示例

从图6-47中可以看出，44和81上test1库下的t1表进行比较，两个对象定义不同，区别要看表定义前面的加减号。图6-47说明44上t1需要删除字段id2，增加字段age才可以和81上的t1结构完全一致。如果两个对象有不同的索引，那么同样可以显示出区别。


3．mysqlcopy



作用：
 在不同的MySQL服务器之间复制数据库，在同一服务器内复制数据库。


语法：


mysqldbcopy.exe --source=user:pass@host:port:socket --destination=user:pass@host: port:socket orig_db:new_db


示例：
 cp 44下的 test1到 81上，并命名为 test3，如图 6-48所示。

C:\Program Files\MySQL\MySQL Workbench 5.2 CE\utilities>mysqldbcopy --source=z1:z1@192.168.7.44:3355 --destination=z1:z1@192.168.7.81:3306 test1:test3

此时从 81上使用 show databases命令可以看到 test3，对于 cp过程中可能存在的一些问题，比如数据的一致性、目标库已存在等问题，可以选择相应的参数进行解决。

[image: figure_0142_0102]


图6-48 mysqldbcopy示例


4．mysqldiskusage



作用：
 查看数据库的磁盘占用情况。


语法：


mysqldiskusage.exe --server=user:pass@host:port:socket db1 –al

示例：查看44上test1库占用的磁盘空间，如图6-49所示。

C:\Program Files\MySQL\MySQL Workbench 5.2 CE\utilities>mysqldiskusage --server=z1:z1@192.168.7.44:3355 test1

[image: figure_0142_0103]


图6-49 mysqldiskuage示例

从图6-49中可以看出，test1库总共占用了64KB的磁盘空间。


5．mysqlindexcheck



作用：
 它可以读取一个或多个表的索引和识别重复的、潜在的冗余索引。


语法：


mysqlindexcheck.exe --server=user:pass@host:port:socket db1.table1 db2 db3.table2


示例：
 查看44上test1库下所有表的索引使用情况，如图6-50所示。

C:\Program Files\MySQL\MySQL Workbench 5.2 CE\utilities>mysqlindexcheck ––server=z1:z1@192.168.7.44:3355 test1

[image: figure_0143_0104]


图6-50 mysqlindexcheck示例

从图6-50中可以看出，test1库下的表t1存在冗余索引，因为id1是主键，id1和id2又组成了联合索引idx2，后者完全是冗余的。

上面介绍了一些常用工具，还有一些很有用的工具限于篇幅这里不再介绍，比如复制相关的几个工具，对于复制的设置、拓扑展示、切换等非常有用。读者只需要了解这些工具能帮我们解决哪些问题，遇到相应问题的时候能够想到这些工具就可以了。


6.2 phpMyAdmin


phpMyAdmin（简称PMA），是一个用PHP编写的、可以通过Web控制和操作MySQL数据库的工具。其最突出的特点是可以直接从Web上去管理MySQL，不需要直接在MySQL数据库服务器上进行维护。因其功能全面、使用方便成为众多MySQL数据库管理员维护数据库的首选工具。

phpMyAdmin的功能非常全面，包括数据库管理、数据对象管理、用户管理、数据导入导出、数据库管理、数据管理等，下面将对几个重要的管理功能进行详细介绍。


6.2.1 数据库管理


登录后进入 phpMyAdmin 的主页面，在主页面中 phpMyAdmin 列出了当前数据库的一些基本信息，包括数据库版本、连接方式、连接用户、MySQL 字符集等，可以在主页面选择创建一个新的数据库，或者在窗口的左边下拉列表框中选择一个已经存在的数据库。在窗口的下方，列出一些常用管理功能，其中包括进程管理、用户管理、数据导入导出、存储引擎管理等。

图 6-51 显示的是在主页面中创建一个新数据库：首先输入要创建的数据库名字，选择数据库的字符集，然后，单击“创建”按钮即可成功创建一个新的数据库。

[image: figure_0144_0105]


图6-51 phpMyAdmin主页面

从图6-51中可以看到，在窗口的左边因为选择了MySQL数据库，可以看到下拉列表框下方列出了MySQL数据库中的数据库对象，括号中的数字“17”表示MySQL数据库中包含的数据库对象的数量。如果需要查看数据库对象的详细情况或者数据库对象保存的数据，则可以直接选择该数据库对象，打开对应的数据库对象的窗口。

数据库的创建和选择都可以在主页面上完成，如果需要删除数据库，则需要进入数据库对象管理的页面中，在菜单的最后一项选择DROP命令可以删除当前选择的数据库。注意，删除数据库操作会删除该数据库包含的所有数据库对象，删除之前最好确保已有备份。


6.2.2 数据库对象管理


在主页面完成创建数据库的操作或者在主页面选择已经存在的数据库后，可以进入表的管理、维护界面，进行表的创建、更新、删除等管理维护工作。

图6-52显示了一个标准的数据库对象管理页面，在窗口的左边选择了表test，那么在窗口的右边就可以看到该表的表结构、索引情况、空间使用的情况等详细信息，同时可以对表的结构、索引进行修改。

这些操作都和实际执行命令行操作所完成的功能是相同的，不同的是使用图形界面可以大大方便修改的过程，屏蔽因为语法错误带来的相关问题。

[image: figure_0145_0106]


图6-52 phpMyAdmin表管理维护页面

在页面的最上方，可以看到所有数据库对象管理可以完成的操作，包括直接执行 SQL 语句、插入记录、导出导入数据、表分析表检查、清空表、删除表等，这里不再对这些页面进行逐一介绍，建议读者对每个功能都进行简单的测试，便于在以后的开发维护中能够更加熟练地使用这些功能。


6.2.3 权限管理


在主页面中单击“权限”链接即可以进入权限管理界面。在权限管理功能中，phpMyAdmin实现了添加用户、删除用户、对新老用户权限进行修改和设置等功能。

图6-53显示的是phpMyAdmin添加新用户时的操作界面，使用者可以在添加用户时设置密码、分配各项数据库权限、指定用户可以访问的数据库等信息。另外，在窗口的最下方，还可以设置每个用户每个小时最多的查询、更新、连接的次数等，便于数据库管理员在多用户的数据库中合理地分配数据库资源。


6.2.4 导入导出数据


数据的导入导出是数据库管理工具一项非常重要的功能，phpMyAdmin提供的导入导出功能也比较完善，支持导出成 CSV、Excel、Text、PDF、SQL 等多种格式，SQL 兼容性允许导出其他数据库语法的 SQL 语句，支持的数据库包括 DB2、Oracle、SQL Server、MaxDB、PostgreSQL等，为数据在异构数据库间的迁移提供了便利。
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图6-53 phpMyAdmin权限管理

进入主页后单击“导出”按钮后，进入数据导出页面，导出页面如图 6-54 所示，使用者在导出数据时，需要先选择导出的数据库，再选择导出的数据格式，然后根据导出数据格式设置相应的选项，最后单击“执行”按钮完成数据导出。

[image: figure_0146_0108]


图6-54 phpMyAdmin数据库的转存

导入数据的操作也非常简单。从主页进入导入数据管理界面后，在图6-55中单击“浏览”按钮，选择用户要导入的文件，然后单击“执行”按钮，即可完成导入操作。

导入成功后会出现导入是否成功的详细信息，导入结束后的提示界面如图6-56所示。
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图6-55 phpMyAdmin导入数据

[image: figure_0147_0110]


图6-56 phpMyAdmin导入成功显示


6.3 小结


本章主要介绍了MySQL常用的两种图形化工具。

MySQL Workbench 是 MySQL 公司提供的图形化管理工具，替代了之前的 MySQL Administrator和MySQL Query Browser，并提供了数据建模、MySQL Utilities等新功能，使用起来更加简单方便。

phpMyAdmin不是MySQL公司的产品，它的特点是可以通过Web方式对MySQL数据库进行管理，并且它的功能也比较强大，许多网站管理员都会选择使用它管理自己的网站数据库。

这两种工具各有侧重，可以根据需要选择最适合自己的工具，提高数据库开发和维护的效率。图形工具通常只能完成相对简单的工作，对于一些复杂数据库的操作，还是需要通过命令行来执行，在后面章节中所介绍的操作大部分都是通过命令行来完成。读者在享受图形工具的便利时，也要尽量熟悉命令行的相关操作，以减少对图形工具的依赖。



第二部分 开发篇


[image: figure_0149_0111]



第7章 表类型（存储引擎）的选择


和大多数数据库不同，MySQL 中有一个存储引擎的概念，针对不同的存储需求可以选择最优的存储引擎。本章将详细介绍存储引擎的概念、分类以及实际应用中的选择原则。


7.1 MySQL存储引擎概述


插件式存储引擎是MySQL数据库最重要的特性之一，用户可以根据应用的需要选择如何存储和索引数据、是否使用事务等。MySQL默认支持多种存储引擎，以适用于不同领域的数据库应用需要，用户可以通过选择使用不同的存储引擎提高应用的效率，提供灵活的存储，用户甚至可以按照自己的需要定制和使用自己的存储引擎，以实现最大程度的可定制性。

MySQL 5.0支持的存储引擎包括MyISAM、InnoDB、BDB、MEMORY、MERGE、EXAMPLE、NDB Cluster、ARCHIVE、CSV、BLACKHOLE、FEDERATED等，其中 InnoDB和BDB提供事务安全表，其他存储引擎都是非事务安全表。

创建新表时如果不指定存储引擎，那么系统就会使用默认存储引擎，MySQL 5.5之前的默认存储引擎是MyISAM，5.5之后改为了InnoDB。如果要修改默认的存储引擎，可以在参数文件中设置default-table-type。查看当前的默认存储引擎，可以使用以下命令：

mysql> show variables like 'table_type';

+---------------+--------+

| Variable_name | Value |

+---------------+--------+

| table_type | MyISAM |

+---------------+--------+

1 row in set (0.00 sec)

可以通过下面两种方法查询当前数据库支持的存储引擎，第一种方法为：

mysql> SHOW ENGINES \G

*************************** 1. row ***************************

Engine: MyISAM

Support: DEFAULT

Comment: Default engine as of MySQL 3.23 with great performance

Transactions: NO

XA: NO

Savepoints: NO

*************************** 2. row ***************************

Engine: MEMORY

Support: YES

Comment: Hash based, stored in memory, useful for temporary tables

Transactions: NO

XA: NO

Savepoints: NO

*************************** 3. row ***************************

Engine: MRG_MYISAM

Support: YES

Comment: Collection of identical MyISAM tables

Transactions: NO

XA: NO

Savepoints: NO

*************************** 4. row ***************************

Engine: InnoDB

Support: YES

Comment: Supports transactions, row-level locking, and foreign keys

Transactions: YES

XA: YES

Savepoints: YES

*************************** 5. row ***************************

Engine: CSV

Support: YES

Comment: CSV storage engine

Transactions: NO

XA: NO

Savepoints: NO

5 rows in set (0.00 sec)

第二种方法为：

mysql> SHOW VARIABLES LIKE 'have%';

+----------------------------+-------+

| Variable_name | Value |

+----------------------------+-------+

| have_archive | NO |

| have_bdb | NO |

| have_blackhole_engine | NO |

| have_compress | YES |

| have_crypt | YES |

| have_csv | YES |

| have_dlopen | YES |

| have_example_engine | NO |

| have_federated_engine | NO |

| have_geometry | YES |

| have_innodb | YES |

| have_ndbcluster | NO |

| have_openssl| NO|

| have_partitioning| YES |

| have_query_cache| YES |

| have_row_based_replication | YES |

| have_rtree_keys| YES |

| have_symlink| YES |

+----------------------------+-------+

18 rows in set (0.00 sec)

以上两种方法都可以查看当前支持哪些存储引擎，其中Value显示为“DISABLED”的记录表示支持该存储引擎，但是数据库启动的时候被禁用。

在创建新表的时候，可以通过增加ENGINE关键字设置新建表的存储引擎，例如，在下面的例子中，表ai的存储引擎是MyISAM，而country表的存储引擎是InnoDB：

CREATE TABLE ai (

i bigint(20) NOT NULL AUTO_INCREMENT,

PRIMARY KEY (i)

) ENGINE=MyISAM DEFAULT CHARSET=gbk;

CREATE TABLE country (

country_id SMALLINT UNSIGNED NOT NULL AUTO_INCREMENT,

country VARCHAR(50) NOT NULL,

last_update TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP,

PRIMARY KEY (country_id)

)ENGINE=InnoDB DEFAULT CHARSET=gbk;

也可以使用ALTER TABLE语句，将一个已经存在的表修改成其他的存储引擎。下面的例子介绍了如何将表ai从MyISAM存储引擎修改到InnoDB存储引擎：

mysql> alter table ai engine = innodb;

Query OK, 0 rows affected (0.13 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> show create table ai \G

*************************** 1. row ***************************

Table: ai

Create Table: CREATE TABLE 'ai' (

'i' bigint(20) NOT NULL AUTO_INCREMENT,

PRIMARY KEY ('i')

) ENGINE=InnoDB DEFAULT CHARSET=gbk

1 row in set (0.00 sec)

这样修改后，表ai的存储引擎是InnoDB，可以使用InnoDB存储引擎的相关特性。


7.2 各种存储引擎的特性


下面重点介绍几种常用的存储引擎，并对比各个存储引擎之间的区别，以帮助读者理解不同存储引擎的使用方式，如表7-1所示。

表7-1 常用存储引擎的对比

[image: figure_0153_0112]


下面将重点介绍最常使用的4种存储引擎：MyISAM、InnoDB、MEMORY和MERGE。NDB存储引擎将在第 32章“MySQL Cluster”中详细介绍，这里不再赘述。


7.2.1 MyISAM


MyISAM是MySQL默认的存储引擎。MyISAM不支持事务、也不支持外键，其优势是访问的速度快，对事务完整性没有要求或者以 SELECT、INSERT 为主的应用基本上都可以使用这个引擎来创建表。

每个MyISAM在磁盘上存储成3个文件，其文件名都和表名相同，但扩展名分别是：

.frm（存储表定义）；

.MYD（MYData，存储数据）；

.MYI（MYIndex，存储索引）。

数据文件和索引文件可以放置在不同的目录，平均分布IO，获得更快的速度。

要指定索引文件和数据文件的路径，需要在创建表的时候通过 DATA DIRECTORY 和INDEX DIRECTORY语句指定，也就是说不同MyISAM表的索引文件和数据文件可以放置到不同的路径下。文件路径需要是绝对路径，并且具有访问权限。

MyISAM类型的表可能会损坏，原因可能是多种多样的，损坏后的表可能不能被访问，会提示需要修复或者访问后返回错误的结果。MyISAM类型的表提供修复的工具，可以用CHECK TABLE语句来检查MyISAM表的健康，并用 REPAIR TABLE语句修复一个损坏的MyISAM表。表损坏可能导致数据库异常重新启动，需要尽快修复并尽可能地确认损坏的原因。具体的操作步骤可以参见第31章的内容。

MyISAM的表还支持3种不同的存储格式，分别是：

静态（固定长度）表；

动态表；

压缩表。

其中，静态表是默认的存储格式。静态表中的字段都是非变长字段，这样每个记录都是固定长度的，这种存储方式的优点是存储非常迅速，容易缓存，出现故障容易恢复；缺点是占用的空间通常比动态表多。静态表的数据在存储时会按照列的宽度定义补足空格，但是在应用访问的时候并不会得到这些空格，这些空格在返回给应用之前已经去掉。

但是也有些需要特别注意的问题，如果需要保存的内容后面本来就带有空格，那么在返回结果的时候也会被去掉，开发人员在编写程序的时候需要特别注意，因为静态表是默认的存储格式，开发人员可能并没有意识到这一点，从而丢失了尾部的空格。以下例子演示了插入的记录包含空格时处理的情况：

mysql> create table Myisam_char (name char(10)) engine=myisam;

Query OK, 0 rows affected (0.04 sec)

mysql> insert into Myisam_char values('abcde'),('abcde '),(' abcde'),(' abcde ');

Query OK, 4 rows affected (0.00 sec)

Records: 4 Duplicates: 0 Warnings: 0

mysql> select name,length(name) from Myisam_char;

+---------+--------------+

| name | length(name) |

+---------+--------------+

| abcde | 5|

| abcde | 5|

| abcde | 7|

| abcde | 5|

+---------+--------------+

4 rows in set (0.01 sec)

从上面的例子可以看出，插入记录后面的空格都被去掉了，前面的空格保留了。

动态表中包含变长字段，记录不是固定长度的，这样存储的优点是占用的空间相对较少，但是频繁地更新和删除记录会产生碎片，需要定期执行OPTIMIZE TABLE语句或myisamchk-r命令来改善性能，并且在出现故障时恢复相对比较困难。

压缩表由myisampack工具创建，占据非常小的磁盘空间。因为每个记录是被单独压缩的，所以只有非常小的访问开支。


7.2.2 InnoDB


InnoDB存储引擎提供了具有提交、回滚和崩溃恢复能力的事务安全。但是对比MyISAM的存储引擎，InnoDB写的处理效率差一些，并且会占用更多的磁盘空间以保留数据和索引。

下面将重点介绍存储引擎为InnoDB的表在使用过程中不同于使用其他存储引擎的表的特点。


1．自动增长列


InnoDB 表的自动增长列可以手工插入，但是插入的值如果是空或者 0，则实际插入的将是自动增长后的值。下面定义新表autoincre_demo，其中列i使用自动增长列，对该表插入记录，然后查看自动增长列的处理情况，可以发现插入0或者空时，实际插入的都将是自动增长后的值：

mysql> create table autoincre_demo

-> (i smallint not null auto_increment,

-> name varchar(10),primary key(i)

-> )engine=innodb;

Query OK, 0 rows affected (0.13 sec)

mysql> insert into autoincre_demo values(1,'1'),(0,'2'),(null,'3');

Query OK, 3 rows affected (0.04 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> select * from autoincre_demo;

+---+------+

| i | name |

+---+------+

| 1 | 1 |

| 2 | 2 |

| 3 | 3 |

+---+------+

3 rows in set (0.00 sec)

可以通过“ALTER TABLE *** AUTO_INCREMENT = n;”语句强制设置自动增长列的初始值，默认从1开始，但是该强制的默认值是保留在内存中的，如果该值在使用之前数据库重新启动，那么这个强制的默认值就会丢失，就需要在数据库启动以后重新设置。

可以使用LAST_INSERT_ID()查询当前线程最后插入记录使用的值。如果一次插入了多条记录，那么返回的是第一条记录使用的自动增长值。下面的例子演示了使用LAST_ INSERT_ID()的情况：

mysql> insert into autoincre_demo values(4,'4');

Query OK, 1 row affected (0.04 sec)

mysql> select LAST_INSERT_ID();

+------------------+

| LAST_INSERT_ID() |

+------------------+

| 2 |

+------------------+

1 row in set (0.00 sec)

mysql> insert into autoincre_demo(name) values('5'),('6'),('7');

Query OK, 3 rows affected (0.05 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> select LAST_INSERT_ID();

+------------------+

| LAST_INSERT_ID() |

+------------------+

| 5|

+------------------+

1 row in set (0.00 sec)

对于InnoDB表，自动增长列必须是索引。如果是组合索引，也必须是组合索引的第一列，但是对于 MyISAM 表，自动增长列可以是组合索引的其他列，这样插入记录后，自动增长列是按照组合索引的前面几列进行排序后递增的。例如，创建一个新的 MyISAM 类型的表autoincre_demo，自动增长列d1作为组合索引的第二列，对该表插入一些记录后，可以发现自动增长列是按照组合索引的第一列d2进行排序后递增的：

mysql> create table autoincre_demo

-> (d1 smallint not null auto_increment,

-> d2 smallint not null,

-> name varchar(10),

-> index(d2,d1)

-> )engine=myisam;

Query OK, 0 rows affected (0.03 sec)

mysql> insert into autoincre_demo(d2,name) values(2,'2'),(3,'3'),(4, '4'), (2,'2'), (3,'3'), (4,'4');

Query OK, 6 rows affected (0.00 sec)

Records: 6 Duplicates: 0 Warnings: 0

mysql> select * from autoincre_demo;

+----+----+------+

| d1 | d2 | name |

+----+----+------+

| 1 | 2 | 2|

| 1 | 3 | 3|

| 1 | 4 | 4|

| 2 | 2 | 2|

| 2 | 3 | 3|

| 2 | 4 | 4|

+----+----+------+

6 rows in set (0.00 sec)


2．外键约束


MySQL支持外键的存储引擎只有InnoDB，在创建外键的时候，要求父表必须有对应的索引，子表在创建外键的时候也会自动创建对应的索引。

下面是样例数据库中的两个表，country表是父表，country_id为主键索引，city表是子表， country_id字段为外键，对应于country表的主键country_id。

CREATE TABLE country (

country_id SMALLINT UNSIGNED NOT NULL AUTO_INCREMENT,

country VARCHAR(50) NOT NULL,

last_update TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_ TIMESTAMP,

PRIMARY KEY (country_id)

)ENGINE=InnoDB DEFAULT CHARSET=utf8;

CREATE TABLE city (

city_id SMALLINT UNSIGNED NOT NULL AUTO_INCREMENT,

city VARCHAR(50) NOT NULL,

country_id SMALLINT UNSIGNED NOT NULL,

last_update TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP,

PRIMARY KEY (city_id),

KEY idx_fk_country_id (country_id),

CONSTRAINT 'fk_city_country' FOREIGN KEY (country_id) REFERENCES country (country_id)ON DELETE RESTRICT ON UPDATE CASCADE

)ENGINE=InnoDB DEFAULT CHARSET=utf8;

在创建索引时，可以指定在删除、更新父表时，对子表进行的相应操作，包括RESTRICT、CASCADE、SET NULL和NO ACTION。其中RESTRICT和NO ACTION相同，是指限制在子表有关联记录的情况下父表不能更新；CASCADE表示父表在更新或者删除时，更新或者删除子表对应记录；SET NULL 则表示父表在更新或者删除的时候，子表的对应字段被 SET NULL。选择后两种方式的时候要谨慎，可能会因为错误的操作导致数据的丢失。

例如，对上面创建的两个表，子表的外键指定是 ON DELETE RESTRICT ON UPDATE CASCADE方式的，那么在主表删除记录的时候，如果子表有对应记录，则不允许删除，主表在更新记录的时候，如果子表有对应记录，则子表对应更新：

mysql> select * from country where country_id = 1;

+------------+-------------+---------------------+

| country_id | country | last_update |

+------------+-------------+---------------------+

| 1 | Afghanistan | 2006-02-15 04:44:00 |

+------------+-------------+---------------------+

1 row in set (0.00 sec)

mysql> select * from city where country_id = 1;

+---------+-------+------------+---------------------+

| city_id | city | country_id | last_update |

+---------+-------+------------+---------------------+

| 251 | Kabul | 1 | 2006-02-15 04:45:25 |

+---------+-------+------------+---------------------+

1 row in set (0.00 sec)

mysql> delete from country where country_id=1;

ERROR 1451 (23000): Cannot delete or update a parent row: a foreign key constraint fails ('sakila/city', CONSTRAINT 'fk_city_country' FOREIGN KEY ('country_id') REFERENCES 'country' ('country_id') ON UPDATE CASCADE)

mysql> update country set country_id = 10000 where country_id = 1;

Query OK, 1 row affected (0.04 sec)

Rows matched: 1 Changed: 1 Warnings: 0

mysql> select * from country where country = 'Afghanistan';

+------------+-------------+---------------------+

| country_id | country | last_update |

+------------+-------------+---------------------+

| 10000 | Afghanistan | 2007-07-17 09:45:23 |

+------------+-------------+---------------------+

1 row in set (0.00 sec)

mysql> select * from city where city_id = 251;

+---------+-------+------------+---------------------+

| city_id | city | country_id | last_update |

+---------+-------+------------+---------------------+

| 251 | Kabul | 10000 | 2006-02-15 04:45:25 |

+---------+-------+------------+---------------------+

1 row in set (0.00 sec)

当某个表被其他表创建了外键参照，那么该表的对应索引或者主键禁止被删除。

在导入多个表的数据时，如果需要忽略表之前的导入顺序，可以暂时关闭外键的检查；同样，在执行LOAD DATA和ALTER TABLE操作的时候，可以通过暂时关闭外键约束来加快处理的速度，关闭的命令是“SET FOREIGN_KEY_CHECKS = 0;”，执行完成之后，通过执行“SET FOREIGN_KEY_CHECKS = 1;”语句改回原状态。

对于 InnoDB类型的表，外键的信息通过使用 show create table或者 show table status命令都可以显示。

mysql> show table status like 'city' \G

*************************** 1. row ***************************

Name: city

Engine: InnoDB

Version: 10

Row_format: Compact

Rows: 427

Avg_row_length: 115

Data_length: 49152

Max_data_length: 0

Index_length: 16384

Data_free: 0

Auto_increment: 601

Create_time: 2007-07-17 09:45:33

Update_time: NULL

Check_time: NULL

Collation: utf8_general_ci

Checksum: NULL

Create_options:

Comment: InnoDB free: 0 kB; ('country_id') REFER 'sakila/country'' ('country_id')ON UPDATE

1 row in set (0.00 sec)


3．存储方式


InnoDB存储表和索引有以下两种方式。

使用共享表空间存储，这种方式创建的表的表结构保存在.frm文件中，数据和索引保存在innodb_data_home_dir 和innodb_data_file_path定义的表空间中，可以是多个文件。

使用多表空间存储，这种方式创建的表的表结构仍然保存在.frm文件中，但是每个表的数据和索引单独保存在.ibd 中。如果是个分区表，则每个分区对应单独的.ibd 文件，文件名是“表名+分区名”，可以在创建分区的时候指定每个分区的数据文件的位置，以此来将表的IO均匀分布在多个磁盘上。

要使用多表空间的存储方式，需要设置参数innodb_file_per_table，并且重新启动服务后才可以生效，对于新建的表按照多表空间的方式创建，已有的表仍然使用共享表空间存储。如果将已有的多表空间方式修改回共享表空间的方式，则新建表会在共享表空间中创建，但已有的多表空间的表仍然保存原来的访问方式。所以多表空间的参数生效后，只对新建的表生效。

多表空间的数据文件没有大小限制，不需要设置初始大小，也不需要设置文件的最大限制、扩展大小等参数。

对于使用多表空间特性的表，可以比较方便地进行单表备份和恢复操作，但是直接复制.ibd文件是不行的，因为没有共享表空间的数据字典信息，直接复制的.ibd文件和.frm文件恢复时是不能被正确识别的，但可以通过以下命令：

ALTER TABLE tbl_name DISCARD TABLESPACE;

ALTER TABLE tbl_name IMPORT TABLESPACE;

将备份恢复到数据库中，但是这样的单表备份，只能恢复到表原来所在的数据库中，而不能恢复到其他的数据库中。如果要将单表恢复到目标数据库，则需要通过mysqldump和mysqlimport来实现。


注意：
 即便在多表空间的存储方式下，共享表空间仍然是必须的，InnoDB把内部数据词典和在线重做日志放在这个文件中。


7.2.3 MEMORY


MEMORY存储引擎使用存在于内存中的内容来创建表。每个MEMORY表只实际对应一个磁盘文件，格式是.frm。MEMORY类型的表访问非常地快，因为它的数据是放在内存中的，并且默认使用HASH索引，但是一旦服务关闭，表中的数据就会丢失掉。

下面的例子创建了一个MEMORY的表，并从city表获得记录：

mysql> CREATE TABLE tab_memory ENGINE=MEMORY

-> SELECT city_id,city,country_id

-> FROM city GROUP BY city_id;

Query OK, 600 rows affected (0.06 sec)

Records: 600 Duplicates: 0 Warnings: 0

mysql> select count(*) from tab_memory;

+----------+

| count(*) |

+----------+

| 600 |

+----------+

1 row in set (0.00 sec)

mysql> show table status like 'tab_memory' \G

*************************** 1. row ***************************

Name: tab_memory

Engine: MEMORY

Version: 10

Row_format: Fixed

Rows: 600

Avg_row_length: 155

Data_length: 127040

Max_data_length: 16252835

Index_length: 0

Data_free: 0

Auto_increment: NULL

Create_time: NULL

Update_time: NULL

Check_time: NULL

Collation: gbk_chinese_ci

Checksum: NULL

Create_options:

Comment:

1 row in set (0.00 sec)

给MEMORY表创建索引的时候，可以指定使用HASH索引还是BTREE索引：

mysql> create index mem_hash USING HASH on tab_memory (city_id) ;

Query OK, 600 rows affected (0.04 sec)

Records: 600 Duplicates: 0 Warnings: 0

mysql> SHOW INDEX FROM tab_memory \G

*************************** 1. row ***************************

Table: tab_memory

Non_unique: 1

Key_name: mem_hash

Seq_in_index: 1

Column_name: city_id

Collation: NULL

Cardinality: 300

Sub_part: NULL

Packed: NULL

Null:

Index_type: HASH

Comment:

1 row in set (0.01 sec)

mysql> drop index mem_hash on tab_memory;

Query OK, 600 rows affected (0.04 sec)

Records: 600 Duplicates: 0 Warnings: 0

mysql> create index mem_hash USING BTREE on tab_memory (city_id) ;

Query OK, 600 rows affected (0.03 sec)

Records: 600 Duplicates: 0 Warnings: 0

mysql> SHOW INDEX FROM tab_memory \G

*************************** 1. row ***************************

Table: tab_memory

Non_unique: 1

Key_name: mem_hash

Seq_in_index: 1

Column_name: city_id

Collation: A

Cardinality: NULL

Sub_part: NULL

Packed: NULL

Null:

Index_type: BTREE

Comment:

1 row in set (0.00 sec)

在启动MySQL服务的时候使用--init-file选项，把 INSERT INTO ... SELECT或LOAD DATA INFILE这样的语句放入这个文件中，就可以在服务启动时从持久稳固的数据源装载表。

服务器需要足够内存来维持所有在同一时间使用的MEMORY表，当不再需要MEMORY表的内容之时，要释放被MEMORY表使用的内存，应该执行DELETE FROM或TRUNCATE TABLE，或者整个地删除表（使用DROP TABLE操作）。

每个MEMORY表中可以放置的数据量的大小，受到max_heap_table_size系统变量的约束，这个系统变量的初始值是16MB，可以根据需要加大。此外，在定义MEMORY表的时候，可以通过MAX_ROWS子句指定表的最大行数。

MEMORY 类型的存储引擎主要用于那些内容变化不频繁的代码表，或者作为统计操作的中间结果表，便于高效地对中间结果进行分析并得到最终的统计结果。对存储引擎为MEMORY的表进行更新操作要谨慎，因为数据并没有实际写入到磁盘中，所以一定要对下次重新启动服务后如何获得这些修改后的数据有所考虑。


7.2.4 MERGE


MERGE存储引擎是一组MyISAM表的组合，这些MyISAM表必须结构完全相同，MERGE表本身并没有数据，对MERGE类型的表可以进行查询、更新、删除操作，这些操作实际上是对内部的MyISAM表进行的。对于MERGE类型表的插入操作，是通过INSERT_METHOD子句定义插入的表，可以有3个不同的值，使用FIRST或LAST值使得插入操作被相应地作用在第一或最后一个表上，不定义这个子句或者定义为NO，表示不能对这个MERGE表执行插入操作。

可以对MERGE表进行DROP操作，这个操作只是删除MERGE的定义，对内部的表没有任何的影响。

MERGE表在磁盘上保留两个文件，文件名以表的名字开始，一个.frm文件存储表定义，另一个.MRG文件包含组合表的信息，包括MERGE表由哪些表组成、插入新的数据时的依据。可以通过修改.MRG文件来修改MERGE表，但是修改后要通过FLUSH TABLES刷新。

下面是一个创建和使用MERGE表的示例。

（1）创建3个测试表payment_2006、payment_2007和payment_all，其中payment_all是前两个表的MERGE表：

mysql> create table payment_2006(

-> country_id smallint,

-> payment_date datetime,

-> amount DECIMAL(15,2),

-> KEY idx_fk_country_id (country_id)

-> )engine=myisam;

Query OK, 0 rows affected (0.03 sec)

mysql> create table payment_2007(

-> country_id smallint,

-> payment_date datetime,

-> amount DECIMAL(15,2),

-> KEY idx_fk_country_id (country_id)

-> )engine=myisam;

Query OK, 0 rows affected (0.02 sec)

mysql> CREATE TABLE payment_all(

-> country_id smallint,

-> payment_date datetime,

-> amount DECIMAL(15,2),

-> INDEX(country_id)

-> )engine=merge union=(payment_2006,payment_2007) INSERT_METHOD=LAST;

Query OK, 0 rows affected (0.04 sec)

（2）分别向payment_2006和payment_2007表中插入测试数据：

mysql> insert into payment_2006 values(1,'2006-05-01',100000),(2, '2006-08-15',150000);

Query OK, 2 rows affected (0.00 sec)

Records: 2 Duplicates: 0 Warnings: 0

mysql> insert into payment_2007 values(1, '2007-02-20',35000),(2, '2007-07-15', 220000);

Query OK, 2 rows affected (0.00 sec)

Records: 2 Duplicates: 0 Warnings: 0

（3）分别查看这3个表中的记录：

mysql> select * from payment_2006;

+------------+---------------------+-----------+

| country_id | payment_date | amount |

+------------+---------------------+-----------+

| 1 | 2006-05-01 00:00:00 | 100000.00 |

| 2 | 2006-08-15 00:00:00 | 150000.00 |

+------------+---------------------+-----------+

2 rows in set (0.00 sec)

mysql> select * from payment_2007;

+------------+---------------------+-----------+

| country_id | payment_date | amount |

+------------+---------------------+-----------+

| 1 | 2007-02-20 00:00:00 | 35000.00 |

| 2 | 2007-07-15 00:00:00 | 220000.00 |

+------------+---------------------+-----------+

2 rows in set (0.00 sec)

mysql> select * from payment_all;

+------------+---------------------+-----------+

| country_id | payment_date | amount |

+------------+---------------------+-----------+

| 1 | 2006-05-01 00:00:00 | 100000.00 |

| 2 | 2006-08-15 00:00:00 | 150000.00 |

| 1 | 2007-02-20 00:00:00 | 35000.00 |

| 2 | 2007-07-15 00:00:00 | 220000.00 |

+------------+---------------------+-----------+

4 rows in set (0.00 sec)

可以发现，payment_all表中的数据是payment_2006和payment_2007表的记录合并后的结果集。

下面向MERGE表中插入一条记录，由于MERGE表的定义是INSERT_METHOD=LAST，就会向最后一个表中插入记录，所以虽然这里插入的记录是 2006 年的，但仍然会写到payment_2007表中。

mysql> insert into payment_all values(3, '2006-03-31',112200);

Query OK, 1 row affected (0.00 sec)

mysql> select * from payment_all;

+------------+---------------------+-----------+

| country_id | payment_date | amount |

+------------+---------------------+-----------+

| 1 | 2006-05-01 00:00:00 | 100000.00 |

| 2 | 2006-08-15 00:00:00 | 150000.00 |

| 1 | 2007-02-20 00:00:00 | 35000.00 |

| 2 | 2007-07-15 00:00:00 | 220000.00 |

| 3 | 2006-03-31 00:00:00 | 112200.00 |

+------------+---------------------+-----------+

5 rows in set (0.00 sec)

mysql> select * from payment_2007;

+------------+---------------------+-----------+

| country_id | payment_date | amount |

+------------+---------------------+-----------+

| 1 | 2007-02-20 00:00:00 | 35000.00 |

| 2 | 2007-07-15 00:00:00 | 220000.00 |

| 3 | 2006-03-31 00:00:00 | 112200.00 |

+------------+---------------------+-----------+

3 rows in set (0.00 sec)

这也是MERGE表和分区表的区别，MERGE表并不能智能地将记录写到对应的表中，而分区表是可以的（分区功能在5.1版中正式推出）。通常我们使用MERGE表来透明地对多个表进行查询和更新操作，而对这种按照时间记录的操作日志表则可以透明地进行插入操作。


7.2.5 TokuDB


前面介绍的都是MySQL自带的存储引擎，除了这些之外，还有一些常见的第三方存储引擎，在某些特定应用中也有广泛使用，比如列式存储引擎Infobright、高写性能高压缩的TokuDB就是其中非常有代表性的两种，本节将简单介绍一下TokuDB。

TokuDB是一个高性能、支持事务处理的MySQL和MariaDB的存储引擎，具有高扩展性、高压缩率、高效的写入性能，支持大多数在线DDL操作。最新版本已经开源，读者可以从Tokutek官方网站中进行下载和安装（http://www.tokutek.com/products/downloads/）。

针对 TokuDB 存储引擎的主要特性， Tokutek 网站公布了这款优秀存储引擎与经典的InnoDB存储引擎的对比结果，如图7-1所示。
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图7-1 TokuDB与 InnoDB的比较

通过对比，我们可以看出TokuDB主要有以下几项特性：

使用Fractal树索引保证高效的插入性能；

优秀的压缩特性，比InnoDB高近10倍；

Hot Schema Changes特性支持在线创建索引和添加、删除属性列等DDL操作；

使用Bulk Loader达到快速加载大量数据；

提供了主从延迟消除技术；

支持ACID和MVCC。

关于各特性的具体性能测试数据，读者可以从Tokutek网站获得（
http://www.tokutek.com/resources/tokudb-vs-innodb

 ）。

通过上面的介绍，我们发现TokuDB特别适用以下几种场景：

日志数据，因为日志通常插入频繁且存储量大；

历史数据，通常不会再有写操作，可以利用TokuDB的高压缩特性进行存储；

在线DDL较频繁的场景，使用TokuDB可以大大增加系统的可用性。


7.3 如何选择合适的存储引擎


在选择存储引擎时，应根据应用特点选择合适的存储引擎。对于复杂的应用系统，还可以根据实际情况选择多种存储引擎进行组合。

下面是几种常用存储引擎的适用环境。

MyISAM：默认的MySQL插件式存储引擎。如果应用是以读操作和插入操作为主，只有很少的更新和删除操作，并且对事务的完整性、并发性要求不是很高，那么选择这个存储引擎是非常适合的。MyISAM是在Web、数据仓储和其他应用环境下最常使用的存储引擎之一。

InnoDB：用于事务处理应用程序，支持外键。如果应用对事务的完整性有比较高的要求，在并发条件下要求数据的一致性，数据操作除了插入和查询以外，还包括很多的更新、删除操作，那么InnoDB存储引擎应该是比较合适的选择。InnoDB存储引擎除了有效地降低由于删除和更新导致的锁定，还可以确保事务的完整提交（Commit）和回滚（Rollback），对于类似计费系统或者财务系统等对数据准确性要求比较高的系统，InnoDB都是合适的选择。

MEMORY：将所有数据保存在 RAM 中，在需要快速定位记录和其他类似数据的环境下，可提供极快的访问。MEMORY 的缺陷是对表的大小有限制，太大的表无法缓存在内存中，其次是要确保表的数据可以恢复，数据库异常终止后表中的数据是可以恢复的。MEMORY表通常用于更新不太频繁的小表，用以快速得到访问结果。

MERGE：用于将一系列等同的MyISAM表以逻辑方式组合在一起，并作为一个对象引用它们。MERGE表的优点在于可以突破对单个MyISAM表大小的限制，并且通过将不同的表分布在多个磁盘上，可以有效地改善MERGE表的访问效率。这对于诸如数据仓储等VLDB环境十分适合。


注意：
 以上只是我们按照实施经验提出的关于存储引擎选择的一些建议，但是不同应用的特点是千差万别的，选择使用哪种存储引擎才是最佳方案也不是绝对的，这需要根据用户各自的应用进行测试，从而得到最适合自己的结果。


7.4 小结


本章重点介绍了MySQL提供的几种主要的存储引擎及其使用特性，以及如何根据应用的需要选择合适的存储引擎。这些存储引擎有各自的优势和适用的场合，正确地选择存储引擎对改善应用的效率可以起到事半功倍的效果。

正确地选择了存储引擎之后，还需要正确选择表中的数据类型，第8章将详细介绍如何选择合适的数据类型。


第8章 选择合适的数据类型


在使用MySQL创建数据表时都会遇到一个问题，即如何为字段选择合适的数据类型。例如，创建一张员工表用来记录员工的信息，这时对员工的各种属性如何来进行定义？也许读者会想，这个问题很简单，每个字段可以使用很多种数据类型来定义，比如int、float、double、decimal 等。其实正因为可选择的数据类型太多，才需要依据一些原则来“挑选”最适合的数据类型。本章将详细介绍字符、数值、日期数据类型的一些选择原则。


8.1 CHAR与VARCHAR


CHAR和VARCHAR类型类似，都用来存储字符串，但它们保存和检索的方式不同。CHAR属于固定长度的字符类型，而VARCHAR属于可变长度的字符类型。

表8-1显示了将各种字符串值保存到CHAR(4)和VARCHAR(4)列后的结果，说明了CHAR和VARCHAR之间的差别。

表8-1 CHAR和VARCHAR的对比
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注意表8-1中最后一行的值只适用MySQL运行在非“严格模式”时，如果MySQL运行在严格模式，超过列长度的值将不会保存，并且会出现错误提示，关于“严格模式”，将在第16章“SQL Mode及相关问题”中详细介绍。

从CHAR(4)和VARCHAR(4)列检索的值并不总是相同，因为检索时从CHAR列删除了尾部的空格。下面通过一个例子来说明该差别：

mysql> CREATE TABLE vc (v VARCHAR(4), c CHAR(4));

Query OK, 0 rows affected (0.02 sec)

mysql> INSERT INTO vc VALUES ('ab ', 'ab ');

Query OK, 1 row affected (0.00 sec)

mysql> SELECT CONCAT(v, '+'), CONCAT(c, '+') FROM vc;

+----------------+----------------+

| CONCAT(v, '+') | CONCAT(c, '+') |

+----------------+----------------+

| ab + | ab+ |

+----------------+----------------+

1 row in set (0.00 sec)

由于CHAR是固定长度的，所以它的处理速度比VARCHAR快得多，但是其缺点是浪费存储空间，程序需要对行尾空格进行处理，所以对于那些长度变化不大并且对查询速度有较高要求的数据可以考虑使用CHAR类型来存储。

另外，随着MySQL版本的不断升级，VARCHAR数据类型的性能也在不断改进并提高，所以在许多的应用中，VARCHAR类型被更多地使用。

在MySQL中，不同的存储引擎对CHAR和VARCHAR的使用原则有所不同，这里简单概括如下。

MyISAM存储引擎：建议使用固定长度的数据列代替可变长度的数据列。

MEMORY 存储引擎：目前都使用固定长度的数据行存储，因此无论使用 CHAR 或VARCHAR列都没有关系。两者都是作为CHAR类型处理。

InnoDB存储引擎：建议使用VARCHAR类型。对于InnoDB数据表，内部的行存储格式没有区分固定长度和可变长度列（所有数据行都使用指向数据列值的头指针），因此在本质上，使用固定长度的CHAR列不一定比使用可变长度VARCHAR列性能要好。因而，主要的性能因素是数据行使用的存储总量。由于CHAR平均占用的空间多于VARCHAR，因此使用VARCHAR来最小化需要处理的数据行的存储总量和磁盘I/O是比较好的。


8.2 TEXT与BLOB


一般在保存少量字符串的时候，我们会选择CHAR或者VARCHAR；而在保存较大文本时，通常会选择使用TEXT或者BLOB。二者之间的主要差别是BLOB能用来保存二进制数据，比如照片；而TEXT只能保存字符数据，比如一篇文章或者日记。TEXT和BLOB中又分别包括TEXT、MEDIUMTEXT、LONGTEXT和BLOB、MEDIUMBLOB、LONGBLOB三种不同的类型，它们之间的主要区别是存储文本长度不同和存储字节不同，用户应该根据实际情况选择能够满足需求的最小存储类型。本节主要对BLOB和TEXT存在的一些常见问题进行介绍。

（1）BLOB和TEXT值会引起一些性能问题，特别是在执行了大量的删除操作时。

删除操作会在数据表中留下很大的“空洞”，以后填入这些“空洞”的记录在插入的性能上会有影响。为了提高性能，建议定期使用OPTIMIZE TABLE功能对这类表进行碎片整理，避免因为“空洞”导致性能问题。

下面的例子描述了OPTIMIZE TABLE的碎片整理功能。首先创建测试表 t，字段 id和context的类型分别为varchar(100)和text：

mysql> create table t (id varchar(100),context text);

Query OK, 0 rows affected (0.01 sec)

然后往t中插入大量记录，这里使用repeat函数插入大量字符串：

mysql> insert into t values(1,repeat('haha',100));

Query OK, 1 row affected (0.00 sec)

mysql> insert into t values(2,repeat('haha',100));

Query OK, 1 row affected (0.00 sec)

mysql> insert into t values(3,repeat('haha',100));

Query OK, 1 row affected (0.00 sec)

mysql> insert into t select * from t;

…

mysql> insert into t select * from t;

Query OK, 196608 rows affected (4.86 sec)

Records: 196608 Duplicates: 0 Warnings: 0

mysql> exit

Bye

退出到操作系统下，查看表t的物理文件大小：

[bjguan@zzx test]$ du -sh t.*

16K t.frm

155Mt.MYD

8.0Kt.MYI

这里数据文件显示为155MB。从表t中删除id为“1”的数据，这些数据占总数据量的1/3：

[bjguan@localhost test]$ mysql -u root -p1234

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 24 to server version: 5.0.45-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test

Database changed

mysql> delete from t where id=1;

Query OK, 131072 rows affected (4.33 sec)

mysql> exit

Bye

再次退出到操作系统下，查看表t的物理文件大小：

[bjguan@zzx test]$ du -sh t.*

16K t.frm

155M t.MYD

8.0K t.MYI

可以发现，表t的数据文件仍然为155MB，并没有因为数据删除而减少。接下来对表进行OPTIMIZE（优化）操作：

[bjguan@localhost test]$ mysql -u root -p1234

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 24 to server version: 5.0.45-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test;

Database changed

mysql> OPTIMIZE TABLE t;

+--------+----------+----------+----------+

| Table | Op | Msg_type | Msg_text |

+--------+----------+----------+----------+

| test.t | optimize | status | OK |

+--------+----------+----------+----------+

1 row in set (2.88 sec)

mysql> exit

Bye

再次查看表t的物理文件大小：

[bjguan@localhost test]$ du -sh t.*

16K　t.frm

104M　t.MYD

8.0K　t.MYI

可以发现，表的数据文件大大缩小，“空洞”空间已经被回收。

（2）可以使用合成的（Synthetic）索引来提高大文本字段（BLOB或TEXT）的查询性能。

简单来说，合成索引就是根据大文本字段的内容建立一个散列值，并把这个值存储在单独的数据列中，接下来就可以通过检索散列值找到数据行了。但是，要注意这种技术只能用于精确匹配的查询（散列值对于类似“<”或“>=”等范围搜索操作符是没有用处的）。可以使用MD5()函数生成散列值，也可以使用SHA1()或CRC32()，或者使用自己的应用程序逻辑来计算散列值。请记住数值型散列值可以很高效率地存储。同样，如果散列算法生成的字符串带有尾部空格，就不要把它们存储在CHAR或VARCHAR列中，它们会受到尾部空格去除的影响。合成的散列索引对于那些BLOB或TEXT数据列特别有用。用散列标识符值查找的速度比搜索BLOB列本身的速度快很多。

下面通过实例介绍一下合成索引的使用方法。首先创建测试表t，字段id、context、hash_value字段类型分别为varchar(100)、blob、varchar(40)：

mysql> create table t (id varchar(100),context blob,hash_value varchar(40));

Query OK, 0 rows affected (0.03 sec)

然后往t中插入测试数据，其中hash_value用来存放context列的MD5散列值：

mysql> insert into t values(1,repeat('beijing',2),md5(context));

Query OK, 1 row affected (0.00 sec)

mysql> insert into t values(2,repeat('beijing',2),md5(context));

Query OK, 1 row affected (0.00 sec)

mysql> insert into t values(3,repeat('beijing 2008',2),md5(context));

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+------+--------------------------+----------------------------------+

| id | context | hash_value |

+------+--------------------------+----------------------------------+

| 1 | beijingbeijing | 09746eef633dbbccb7997dfd795cff17 |

| 2 | beijingbeijing | 09746eef633dbbccb7997dfd795cff17 |

| 3 | beijing 2008beijing 2008 | 1c0ddb82cca9ed63e1cacbddd3f74082 |

+------+--------------------------+----------------------------------+

3 rows in set (0.00 sec)

如果要查询 context值为“beijing 2008beijing 2008”的记录，则可以通过相应的散列值来查询：

mysql> select * from t where hash_value=md5(repeat('beijing 2008',2));

+------+--------------------------+----------------------------------+

| id | context | hash_value |

+------+--------------------------+----------------------------------+

| 3 | beijing 2008beijing 2008 | 1c0ddb82cca9ed63e1cacbddd3f74082 |

+------+--------------------------+----------------------------------+

1 row in set (0.00 sec)

上面的例子展示了合成索引的用法，由于这种技术只能用于精确匹配，在一定程度上减少了I/O，从而提高了查询效率。如果需要对BLOB或者CLOB字段进行模糊查询，MySQL提供了前缀索引，也就是只为字段的前n列创建索引，举例如下：

mysql> create index idx_blob on t(context(100));

Query OK, 3 rows affected (0.04 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> desc select * from t where context like 'beijing%' \G;

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: t

type: range

possible_keys: idx_blob

key: idx_blob

key_len: 103

ref: NULL

rows: 2

Extra: Using where

1 row in set (0.00 sec)

可以发现，对context前100个字符进行模糊查询，就可以用到前缀索引。注意，这里的查询条件中，“%”不能放在最前面，否则索引将不会被使用。

（3）在不必要的时候避免检索大型的BLOB或TEXT值。

例如，SELECT *查询就不是很好的想法，除非能够确定作为约束条件的WHERE子句只会找到所需要的数据行。否则，很可能毫无目的地在网络上传输大量的值。这也是 BLOB 或TEXT标识符信息存储在合成的索引列中对用户有所帮助的例子。用户可以搜索索引列，决定需要的哪些数据行，然后从符合条件的数据行中检索BLOB或TEXT值。

（4）把BLOB或TEXT列分离到单独的表中。

在某些环境中，如果把这些数据列移动到第二张数据表中，可以把原数据表中的数据列转换为固定长度的数据行格式，那么它就是有意义的。这会减少主表中的碎片，可以得到固定长度数据行的性能优势。它还可以使主数据表在运行 SELECT *查询的时候不会通过网络传输大量的BLOB或TEXT值。


8.3 浮点数与定点数


浮点数一般用于表示含有小数部分的数值。当一个字段被定义为浮点类型后，如果插入数据的精度超过该列定义的实际精度，则插入值会被四舍五入到实际定义的精度值，然后插入，四舍五入的过程不会报错。在MySQL中float、double（或real）用来表示浮点数。

定点数不同于浮点数，定点数实际上是以字符串形式存放的，所以定点数可以更精确地保存数据。如果实际插入的数值精度大于实际定义的精度，则 MySQL 会进行警告（默认的SQLMode下），但是数据按照实际精度四舍五入后插入；如果SQLMode是在TRADITIONAL （传统模式）下，则系统会直接报错，导致数据无法插入。在MySQL中，decimal（或numberic）用来表示定点数。

在简单了解了浮点数和定点数的区别之后，来看一个例子，回顾一下前面讲到的浮点数精确性问题。

mysql> create table t (f float( 8,1));

Query OK, 0 rows affected (0.03 sec)

mysql> desc t;

+-------+------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+------------+------+-----+---------+-------+

| f | float(8,1) | YES | | NULL | |

+-------+------------+------+-----+---------+-------+

1 row in set (0.00 sec)

mysql> insert into t values (1.23456);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+------+

| f|

+------+

| 1.2 |

+------+

1 row in set (0.00 sec)

mysql> insert into t values (1.25456);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+------+

| f |

+------+

| 1.2 |

| 1.3 |

+------+

2 rows in set (0.00 sec)

从上面的例子中，可以发现对于第一次插入值1.23456到float（8,1）时，该值被截断，并保存为1.2，而第二次插入值1.25456到float（8,1）时，该值进行了四舍五入然后被截断，并保存为1.3，所以在选择浮点型数据保存小数时，要注意四舍五入的问题，并尽量保留足够的小数位，避免存储的数据不准确。

为了能够让读者了解浮点数与定点数的区别，再来看一个例子：

mysql> CREATE TABLE test (c1 float(10,2),c2 decimal(10,2));

Query OK, 0 rows affected (0.29 sec)

mysql> insert into test values(131072.32,131072.32);

Query OK, 1 row affected (0.07 sec)

mysql> select * from test;

+-----------+-----------+

| c1 | c2|

+-----------+-----------+

| 131072.31 | 131072.32 |

+-----------+-----------+

1 row in set (0.00 sec)

从上面的例子中可以看到，c1列的值由131072.32变成了131072.31，这是上面的数值在使用单精度浮点数表示时，产生了误差。这是浮点数特有的问题。因此在精度要求比较高的应用中（比如货币）要使用定点数而不是浮点数来保存数据。

另外，浮点数的比较也是一个普遍存在的问题，下面的程序片断中对两个浮点数做减法运算：

public class Test {

　public static void main(String[] args) throws Exception {

　　System.out.print("7.22-7.0=" + (7.22f-7.0f));

　}

　}

对上面Java程序的输出结果可能会想当然地认为是0.22，但是，实际结果却是7.22-7.0=0.21999979，因此，在编程中应尽量避免浮点数的比较，如果非要使用浮点数的比较则最好使用范围比较而不要使用“==”比较。

下面使用定点数来实现上面的例子：

import java.math.BigDecimal;

/*

* 提供精确的减法运算。

* @param v1

* @param v2

*/

public class Test {

　 public static void main(String[] args) throws Exception {

　　 System.out.print("7.22-7.0=" + subtract(7.22,7.0));

　}

　 public static double subtract(double v1, double v2) {

　　 BigDecimal b1 = new BigDecimal(Double.toString(v1));

　　 BigDecimal b2 = new BigDecimal(Double.toString(v2));

　　 return b1.subtract(b2).doubleValue();

　}

}

上面的实例使用Java的BigDecimal类实现了定点数的精确计算，所以7.22减7.0的结果和预想的相同，为7.22-7.0=0.22。


注意：
 在今后关于浮点数和定点数的应用中，用户要考虑到以下几个原则：

浮点数存在误差问题；

对货币等对精度敏感的数据，应该用定点数表示或存储；

在编程中，如果用到浮点数，要特别注意误差问题，并尽量避免做浮点数比较；

要注意浮点数中一些特殊值的处理。


8.4 日期类型选择


MySQL提供的常用日期类型有DATE、TIME 、DATETIME、TIMESTAMP，它们之间的区别在第3章中已经进行过详细论述，这里就不再赘述。下面主要总结一下选择日期类型的原则。

根据实际需要选择能够满足应用的最小存储的日期类型。如果应用只需要记录“年份”，那么用1个字节来存储的YEAR类型完全可以满足，而不需要用4个字节来存储的DATE类型。这样不仅仅能节约存储，更能够提高表的操作效率。

如果要记录年月日时分秒，并且记录的年份比较久远，那么最好使用 DATETIME，而不要使用TIMESTAMP。因为TIMESTAMP表示的日期范围比DATETIME要短得多。

如果记录的日期需要让不同时区的用户使用，那么最好使用TIMESTAMP，因为日期类型中只有它能够和实际时区相对应。


8.5 小结


本章中主要介绍了常见数据类型的选择原则，简单归纳如下。

对于字符类型，要根据存储引擎来进行相应的选择。

对精度要求较高的应用中，建议使用定点数来存储数值，以保证结果的准确性。

对含有 TEXT 和 BLOB 字段的表，如果经常做删除和修改记录的操作要定时执行OPTIMIZE TABLE功能对表进行碎片整理。

日期类型要根据实际需要选择能够满足应用的最小存储的日期类型。


第9章 字符集


从本质上来说，计算机只能识别二进制代码，因此，不论是计算机程序还是其处理的数据，最终都必须转换成二进制码，计算机才能认识。为了使计算机不仅能做科学计算，也能处理文字信息，人们想出了给每个文字符号编码以便于计算机识别处理的办法，这就是计算机字符集的由来。本章将详细介绍字符集的发展历程以及MySQL中字符集的使用。


9.1 字符集概述


简单地说字符集就是一套文字符号及其编码、比较规则的集合。20世纪60年代初期，美国标准化组织 ANSI 发布了第一个计算机字符集─ASCII（American Standard Code for Information Interchange），后来进一步变成了国际标准 ISO-646。这个字符集采用 7位编码，定义了包括大小写英文字母、阿拉伯数字和标点符号，以及 33 个控制符号等。虽然现在看来，这个美式的字符集很简单，包括的符号也很少，但直到今天它依然是计算机世界里奠基性的标准，其后制定的各种字符集基本都兼容ASCII字符集。

自ASCII之后，为了处理不同的文字，各大计算机公司、各国政府、标准化组织等先后发明了几百种字符集，如人们熟悉的 ISO-8859系列、GB 2312-80、GBK、BIG 5等。这些五花八门的字符集，从收录的字符到编码规则各不相同，给计算机软件开发和移植带来了很大困难。一个软件要在使用不同文字的国家或地区发布，必须进行本地化开发！基于这个原因，统一字符编码，成了20世纪80年代计算机业的迫切需要和普遍共识。


9.2 Unicode简述


为了统一字符编码，国际标准化组织 ISO（International Organization for Standardization）的一些成员国于 1984 年发起制定新的国际字符集标准，以容纳全世界各种语言文字和符号。这个标准最后叫做“Universal Multiple-Octet Coded Character Set”，简称UCS，标准编号则定为ISO-10646。ISO-10646标准采用4字节（32bit）编码，因此简称UCS-4。具体编码规则是：将代码空间划分为组（group）、面（plane）、行（row）和格（ceil）；第1个字节代表组（group），第2个字节代表面（plane），第3个字节代表行（row），第4个字节代表格（ceil），并规定字符编码的第32位必须为0，且每个面（plane）的最后两个码位FFFEh和FFFFh保留不用；因此，ISO-1064共有128个群组（0～0x7F），每个群组有256个字面（00～0xFF），每个字面有256行（00～0xFF），每行包括 256格（0～0xFF），共有 256×128=32 768个字面，每个字面有256×256-2=65 534个码位，合计 65534×32768=2 147 418 112个码位。

ISO-10646发布以后，遭到了部分美国计算机公司的反对。1988年Xerox公司提议制定新的以16位编码的统一字符集Unicode，并联合Apple、IBM、DEC、Sun、Microsoft、Novell等公司成立Unicode协会（The Unicode Consortium），并成立Unicode技术委员会（Unicode Technical Committee），专门负责Unicode文字的搜集、整理和编码，并于1991年推出了Unicode 1.0。

都是为了解决字符编码统一问题，ISO和Unicode协会却推出了两个不同的编码标准，这显然是不利的。后来，大家都认识到了这一点，经过双方谈判，1991年10月达成协议，ISO将Unicode编码并入 ISO-10646的0组0字面，叫做基本多语言文字面
 （Basic Multi-lingual Plane， BMP），共有 65 534个码位，并根据不同用途分为若干区域。除BMP外的 32 767个字面又分为辅助字面
 （supplementary planes）和专用字面
 （private use planes）两部分，辅助字面用以收录ISO-10646后续搜集的各国文字，专用字面供使用者自定义收录ISO-10646未收录的文字符号。其实，大部分用户只使用BMP字面就足够了，早期的ISO-10646-1标准也只要求实现BMP字面，这样只需要2字节来编码就足够了，Unicode也正是这么做的，这叫做ISO-10646编码的基本面形式，简称为UCS-2编码，UCS-2编码转换成UCS-4编码也很容易，只要在前面加两个取值为0的字节即可。

ISO-10646 的编码空间足以容纳人类从古至今使用过的所有文字和符号，但其实许多文字符号都已经很少使用了，超过 99%的在用文字符号都编入了 BMP，因此，绝大部分情况下， Unicode的双字节编码方式都能满足需求，而这种双字节编码方式比起ISO-10646的4字节原始编码来说，在节省内存和处理时间上都具有优势，这也是Unicode编码方式更流行的原因。但如果万一要使用 ISO-10646 BMP字面以外的文字怎么办呢？Unicode提出了名为UTF-16或代理法（surrogates）的解决方案，UTF是UCS/Unicode Transformation Format 的缩写。UTF-16的解决办法是：对BMP字面的编码保持二字节不变，对其他字面的文字按一定规则将其32位编码转换为两个16位的Unicode编码，其两个字节的取值范围分别限定为0xD800～0xDBFF和 0xDC00～0xDFFF，因此，UTF-16共有（4×256）×（4×256）＝1 048 576个码位。

虽然UTF-16解决了ISO-10646除BMP外第1～15字面的编码问题，但当时的计算机和网络世界还是ASCII的天下，只能处理单字节数据流，UTF-16在离开Unicode环境后，在传输和处理中都存在问题。于是Unicode又提出了名为UTF-8的解决方案，UTF-8按一定规则将一个ISO-10646或Unicode字元码转换成1～4个字节的编码，其中将ASCII码（0～0x7F）转换成单字节编码，也就是严格兼容ASCII字符集；UTF-8的2字节编码，用以转换ISO-10646标准 0x0080～0x07FF的UCS-4原始码；UTF-8的3字节编码，用以转换 ISO-10646标准0x0800～0xFFFF 的 UCS-4 原始码；UTF-8 的 4 字节编码，用以转换 ISO-10646 标准 0x00010000～0001FFFF的UCS-4原始码。

上述各种编码方式，看起来有点让人迷惑。其实，ISO-10646 只是给每一个文字符号分配了一个4字节无符号整数编号（UCS-4），并未规定在计算机中如何去表示这个无符号整数编号。UTF-16和UTF-8就是其两种变通表示方式。

ISO-10646与Unicode统一以后，两个组织虽然都继续发布各自的标准，但二者之间是一致的。由于Unicode最早投入应用，其编码方式更加普及，因此，许多人都知道Unicode，但对ISO-10646却了解不多。但由于二者是一致的，因此，区分ISO-10646和Unicode的意义也就不大了。现在，人们说Unicode和ISO-10646，一般指的是同一个东西，只是Unicode更直接、更普及罢了。二者不同版本的对应关系如下。

Unicode 2.0等同于 ISO/IEC 10646-1:1993。

Unicode 3.0等同于 ISO/IEC 10646-1:2000。

Unicode 4.0等同于 ISO/IEC 10646:2003。

最后要说的是，UTF-16和 UTF-32因字节序的不同，又有了 UTF-16BE（Big Endian）、UTF-16LE（Little Endian）和UTF-32BE（Big Endian）、UTF-32LE（Little Endian）等，在此不做进一步介绍。


9.3 汉字及一些常见字符集


在计算机发展的不同阶段，我国也参照当时的国际标准和实际需要，制定了一些汉字字符集编码标准，主要内容如下。

GB 2312-80：全称《信息交换用汉字编码字符集 基本集》，于 1980 年发布。根据ISO/IEC 2022提供的字符编码扩充规范，形成双字节编码的字符集。收录了 6763个常用汉字和682个非汉字图形符号。

GB 13000：全称《信息技术 通用多八位编码字符集（UCS）第一部分：体系结构与基本多文种平面》，于 1993年发布。根据 ISO/IEC 10646-1:1993，在CJK（中、日、韩简称）统一汉字区和CJK统一汉字扩充区A，除收录GB 2312-80外，还收录了第1、3、5、7辅助集的全部汉字，共27484个，以及一些偏旁部首等。但GB 13000推出后，几乎没有得到业界的支持，也就成了一个形式上的标准。

GBK：全称《汉字内码扩展规范》1.0版，发布于1995年。GBK在GB 2312内码系统的基础上进行了扩充，收录了GB 13000.1-1993的全部20902个CJK统一汉字，包括GB 2312的全部6763个汉字。此外，它增补编码了52个汉字，13个汉字结构符（在 ISO/IEC 10646.1: 2000中称为表意文字描述符）和一些常用部首与汉字部件。在GBK的内码系统中，GB 2312汉字所在码位保持不变，这样，保证了GBK对GB 2312的完全兼容。同时，GBK内码与GB 13000.1代码一一对应，为GBK向GB 13000.1的转换提供了解决办法。有意思的是GBK并不是一个强制性的国家标准，只是一个行业指导规范，并没有强制力，但由于得到了Microsoft Windows 95的支持而大为流行。

GB 18030：全称《信息技术信息交换用汉字编码字符集、基本集的扩充》，发布于2000年。根据 ISO/IEC 10646-1:2000，收录了 ISO/IEC 10646.1: 2000全部27484个CJK统一汉字， 13个表意文字描述符、部分汉字部首和部件、欧元符号等。GB 18030采用2字节或4字节编码，其二字节编码部分与GBK保持一致，因此，GB 18030是GBK的超集，也完全与GB 13000向上兼容，制定GB 18030也是为了解决GBK强制力不够的问题。

以上简要介绍了几种汉字字符集，下面将一些常用字符集的特点归纳如表9-1所示。

表9-1 常用字符集比较

[image: figure_0178_0115]



9.4 怎样选择合适的字符集


对数据库来说，字符集更加重要，因为数据库存储的数据大部分都是各种文字，字符集对数据库的存储、处理性能，以及日后系统的移植、推广都会有影响。

MySQL 5.6目前支持几十种字符集，包括UCS-2、UTF-16、UTF-16LE、UTF-32、UTF-8和utf8mb4等Unicode字符集。面对众多的字符集，我们该如何选择呢？

虽然没有一定之规，但在选择数据库字符集时，可以根据应用的需求，结合上面介绍的一些字符集的特点来权衡，主要考虑以下几方面的因素。

（1）满足应用支持语言的需求，如果应用要处理各种各样的文字，或者将发布到使用不同语言的国家或地区，就应该选择Unicode字符集。对MySQL来说，目前就是UTF-8。

（2）如果应用中涉及已有数据的导入，就要充分考虑数据库字符集对已有数据的兼容性。假如已有数据是GBK文字，如果选择GB 2312-80为数据库字符集，就很可能出现某些文字无法正确导入的问题。

（3）如果数据库只需要支持一般中文，数据量很大，性能要求也很高，那就应该选择双字节定长编码的中文字符集，比如GBK。因为，相对于UTF-8而言，GBK比较“小”，每个汉字只占2个字节，而UTF-8汉字编码需要3个字节，这样可以减少磁盘I/O、数据库Cache以及网络传输的时间，从而提高性能。相反，如果应用主要处理英文字符，仅有少量汉字数据，那么选择UTF-8更好，因为GBK、UCS-2、UTF-16的西文字符编码都是2个字节，会造成很多不必要的开销。

（4）如果数据库需要做大量的字符运算，如比较、排序等，那么选择定长字符集可能更好，因为定长字符集的处理速度要比变长字符集的处理速度快。

（5）如果所有客户端程序都支持相同的字符集，则应该优先选择该字符集作为数据库字符集。这样可以避免因字符集转换带来的性能开销和数据损失。


9.5 MySQL支持的字符集简介


MySQL 服务器可以支持多种字符集，在同一台服务器、同一个数据库甚至同一个表的不同字段都可以指定使用不同的字符集，相比Oracle等其他数据库管理系统，在同一个数据库只能使用相同的字符集，MySQL明显存在更大的灵活性。

查看所有可用的字符集的命令是 show character set：

mysql> show character set;

+----------+-----------------------------+---------------------+--------+

| Charset | Description | Default collation | Maxlen |

+----------+-----------------------------+---------------------+--------+

| dec8 | DEC West European | dec8_swedish_ci | 1 |

| cp850 | DOS West European | cp850_general_ci | 1 |

| hp8 | HP West European | hp8_english_ci | 1 |

| koi8r | KOI8-R Relcom Russian | koi8r_general_ci | 1 |

……

或者查看information_schema.character_set，可以显示所有的字符集和该字符集默认的校对规则。

mysql> desc information_schema.character_sets;

+----------------------+-------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+----------------------+-------------+------+-----+---------+-------+

| CHARACTER_SET_NAME | varchar(64) | NO | | | |

| DEFAULT_COLLATE_NAME | varchar(64) | NO | | | |

| DESCRIPTION | varchar(60) | NO | | | |

| MAXLEN | bigint(3) | NO | | 0 | |

+----------------------+-------------+------+-----+---------+-------+

4 rows in set (0.00 sec)

MySQL的字符集包括字符集
 （CHARACTER）和校对规则
 （COLLATION）两个概念。其中字符集用来定义MySQL存储字符串的方式，校对规则用来定义比较字符串的方式。字符集和校对规则是一对多的关系，MySQL支持30多种字符集的70多种校对规则。

每个字符集至少对应一个校对规则。可以用“SHOW COLLATION LIKE '***';”命令或者通过系统表information_schema.COLLATIONS来查看相关字符集的校对规则。

mysql> SHOW COLLATION LIKE 'gbk%';

+----------------+---------+----+---------+----------+---------+

| Collation | Charset | Id | Default | Compiled | Sortlen |

+----------------+---------+----+---------+----------+---------+

| gbk_chinese_ci | gbk | 28 | Yes | Yes | 1 |

| gbk_bin | gbk | 87 | | Yes | 1 |

+----------------+---------+----+---------+----------+---------+

2 rows in set (0.00 sec)

校对规则命名约定：它们以其相关的字符集名开始，通常包括一个语言名，并且以_ci（大小写不敏感）、_cs（大小写敏感）或_bin（二元，即比较是基于字符编码的值而与language无关）结束。

例如，上面例子中 GBK 的校对规则，其中 gbk_chinese_ci 是默认的校对规则，对大小写不敏感；而gbk_bin按照编码的值进行比较，对大小写敏感。

下面的这个例子中，如果指定“A”和“a”按照gbk_chinese_ci校对规则进行比较，则认为两个字符是相同的，如果按照gbk_bin校对规则进行比较，则认为两个字符是不同的。我们事先需要确认应用的需求，是需要按照什么样的排序方式，是否需要区分大小写，以确定校对规则的选择。

mysql> select case when 'A' COLLATE gbk_chinese_ci = 'a' collate gbk_chinese_ci then 1 else 0 end;

+-----------------------------------------------------------------------+

| case when 'A' COLLATE gbk_chinese_ci = 'a' collate gbk_chinese_ci then 1 else 0 end |

+-----------------------------------------------------------------------+

| 1 |

+-----------------------------------------------------------------------+

1 row in set (0.00 sec)

mysql> select case when 'A' COLLATE gbk_bin = 'a' collate gbk_bin then 1 else 0 end;

+-----------------------------------------------------------------------+

| case when 'A' COLLATE gbk_bin = 'a' collate gbk_bin then 1 else 0 end|

+-----------------------------------------------------------------------+

| 0 |

+-----------------------------------------------------------------------+

1 row in set (0.00 sec)


9.6 MySQL字符集的设置


MySQL的字符集和校对规则有4个级别的默认设置：服务器级、数据库级、表级和字段级。它们分别在不同的地方设置，作用也不相同。


9.6.1 服务器字符集和校对规则


服务器字符集和校对规则，可以在MySQL服务启动的时候确定。

可以在my.cnf中设置：

[mysqld]

character-set-server=gbk

或者在启动选项中指定：

mysqld --character-set-server=gbk

或者在编译时指定：

shell> cmake . -DDEFAULT_CHARSET=gbk

如果没有特别的指定服务器字符集，那么默认使用latin1作为服务器字符集。上面3种设置的方式都只指定了字符集，没有指定校对规则，这样意味着使用该字符集默认的校对规则。如果要使用该字符集的非默认校对规则，则需要在指定字符集的同时指定校对规则。

可以用“show variables like 'character_set_server';”命令查询当前服务器的字符集和校对规则。

mysql> show variables like 'character_set_server';

+----------------------+-------+

| Variable_name | Value |

+----------------------+-------+

| character_set_server | gbk |

+----------------------+-------+

1 row in set (0.00 sec)

mysql> show variables like 'collation_server';

+------------------+----------------+

| Variable_name | Value |

+------------------+----------------+

| collation_server | gbk_chinese_ci |

+------------------+----------------+

1 row in set (0.00 sec)


9.6.2 数据库字符集和校对规则


数据库的字符集和校对规则在创建数据库的时候指定，也可以在创建完数据库后通过“alter database”命令进行修改。需要注意的是，如果数据库里已经存在数据，因为修改字符集并不能将已有的数据按照新的字符集进行存放，所以不能通过修改数据库的字符集直接修改数据的内容，在9.7小节中通过一个具体的例子介绍了字符集的修改方法。

设置数据库字符集的规则如下：

如果指定了字符集和校对规则，则使用指定的字符集和校对规则；

如果指定了字符集没有指定校对规则，则使用指定字符集的默认校对规则；

如果指定了校对规则但未指定字符集，则字符集使用与该校对规则关联的字符集；

如果没有指定字符集和校对规则，则使用服务器字符集和校对规则作为数据库的字符集和校对规则。

推荐在创建数据库时明确指定字符集和校对规则，避免受到默认值的影响。要显示当前数据库的字符集和校对规则，可以使用“show variables like ' character_set_ database '”和“show variables like ' collation_database '”命令查看：

mysql> show variables like 'character_set_database';

+------------------------+-------+

| Variable_name | Value |

+------------------------+-------+

| character_set_database | utf8 |

+------------------------+-------+

1 row in set (0.00 sec)

mysql> show variables like 'collation_database';

+--------------------+-----------------+

| Variable_name | Value|

+--------------------+-----------------+

| collation_database | utf8_general_ci |

+--------------------+-----------------+

1 row in set (0.00 sec)


9.6.3 表字符集和校对规则


表的字符集和校对规则在创建表的时候指定，可以通过 alter table命令进行修改，同样，如果表中已有记录，修改字符集对原有的记录并没有影响，不会按照新的字符集进行存放。表的字段仍然使用原来的字符集。

设置表的字符集的规则和上面基本类似：

如果指定了字符集和校对规则，使用指定的字符集和校对规则；

如果指定了字符集没有指定校对规则，使用指定字符集的默认校对规则；

如果指定了校对规则但未指定字符集，则字符集使用与该校对规则关联的字符集；

如果没有指定字符集和校对规则，使用数据库字符集和校对规则作为表的字符集和校对规则。

推荐在创建表的时候明确指定字符集和校对规则，以避免受到默认值的影响。要显示表的字符集和校对规则，可以使用 show create table命令查看：

mysql> show create table z1 \G;

*************************** 1. row ***************************

Table: z1

Create Table: CREATE TABLE 'z1' (

'id' int(11) default NULL

) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_bin

1 row in set (0.00 sec)


9.6.4 列字符集和校对规则


MySQL 可以定义列级别的字符集和校对规则，主要是针对相同的表不同字段需要使用不同的字符集的情况，应该说一般遇到这种情况的几率比较小，这只是MySQL提供给我们一个灵活设置的手段。

列字符集和校对规则的定义可以在创建表时指定，或者在修改表时调整，如果在创建表的时候没有特别指定字符集和校对规则，则默认使用表的字符集和校对规则。


9.6.5 连接字符集和校对规则


上面4种设置方式，确定的是数据保存的字符集和校对规则，对于实际的应用访问来说，还存在客户端和服务器之间交互的字符集和校对规则的设置。

对于客户端和服务器的交互操作，MySQL提供了3个不同的参数：character_set_client、character_set_connection和character_set_results，分别代表客户端、连接和返回结果的字符集。通常情况下，这3个字符集应该是相同的，才可以确保用户写入的数据可以正确地读出，特别是对于中文字符，不同的写入字符集和返回结果字符集将导致写入的记录不能正确读出。

通常情况下，不会单个地设置这3个参数，可以通过以下命令：

SET NAMES ***;

来设置连接的字符集和校对规则，这个命令可以同时修改这3个参数的值。使用这个方法修改连接的字符集和校对规则，需要应用每次连接数据库后都执行这个命令。

另一个更简便的办法，是在my.cnf中设置以下语句：

[mysql]

default-character-set=gbk

这样服务器启动后，所有连接默认就是使用GBK字符集进行连接的，而不需要在程序中再执行 set names命令。另外，字符串常量的字符集也是由 character_set_connection参数来指定的。

可以通过“[_charset_name]'string' [COLLATE collation_name]”命令强制字符串的字符集和校对规则。例如：

select _gbk '字符集';

select _latin1 '字符集';

通常情况下，基本不需要用户强制指定字符串字符集。


9.7 字符集的修改步骤


如果在应用开始阶段没有正确地设置字符集，在运行一段时间以后才发现存在不能满足要求需要调整，又不想丢弃这段时间的数据，那么就需要进行字符集的修改。字符集的修改不能直接通过“alter database character set ***”或者“alter table tablename character set ***”命令进行，这两个命令都没有更新已有记录的字符集，而只是对新创建的表或者记录生效。已有记录的字符集调整，需要先将数据导出，经过适当的调整重新导入后才可完成。

以下模拟的是将latin1字符集的数据库修改成GBK字符集的数据库的过程。

（1）导出表结构：

mysqldump -uroot -p --default-character-set=gbk -d databasename> createtab.sql

其中--default-character-set=gbk表示设置以什么字符集连接，-d表示只导出表结构，不导出数据。

（2）手工修改createtab.sql中表结构定义中的字符集为新的字符集。

（3）确保记录不再更新，导出所有记录。

mysqldump -uroot -p --quick --no-create-info --extended-insert --default- character-set=latin1 databasename> data.sql

--quick：该选项用于转储大的表。它强制mysqldump从服务器一次一行地检索表中的行而不是检索所有行，并在输出前将它缓存到内存中。

--extended-insert：使用包括几个VALUES列表的多行INSERT语法。这样使转储文件更小，重载文件时可以加速插入。

--no-create-info：不导出每个转储表的CREATE TABLE语句。

--default-character-set=latin1：按照原有的字符集导出所有数据，这样导出的文件中，所有中文都是可见的，不会保存成乱码。

（4）打开 data.sql，将SET NAMES latin1修改成SET NAMES gbk。

（5）使用新的字符集创建新的数据库。

create database databasename default charset gbk;

（6）创建表，执行createtab.sql。

mysql -uroot -p databasename < createtab.sql

（7）导入数据，执行data.sql。

mysql -uroot -p databasename < data.sql


注意：
 选择目标字符集的时候，要注意最好是源字符集的超集，或者确定比源字符集的字库更大，否则如果目标字符集的字库小于源字符集的字库，那么目标字符集中不支持的字符导入后会变成乱码，丢失一部分数据。例如，GBK字符集的字库大于GB 2312字符集，那么GBK字符集的数据，如果导入GB 2312数据库中，就会丢失GB 2312中不支持的那部分汉字的数据。


9.8 小结


这一章主要介绍了MySQL中字符集和校对规则的概念、设置方法，以及推荐读者使用的字符集。最后，举例介绍了字符集修改的步骤和修改过程中遇到的问题，希望会对读者有所帮助。


第10章 索引的设计和使用


索引是数据库中用来提高性能的最常用工具。本章主要介绍了 MySQL 5.0支持的索引类型，并简单介绍了索引的设计原则。在后面的优化篇中，将会对索引做更多的介绍。


10.1 索引概述


所有MySQL列类型都可以被索引，对相关列使用索引是提高SELECT操作性能的最佳途径。根据存储引擎可以定义每个表的最大索引数和最大索引长度，每种存储引擎（如 MyISAM、InnoDB、BDB、MEMORY等）对每个表至少支持16个索引，总索引长度至少为256字节。大多数存储引擎有更高的限制。

MyISAM和InnoDB存储引擎的表默认创建的都是BTREE索引。MySQL目前还不支持函数索引，但是支持前缀索引，即对索引字段的前N个字符创建索引。前缀索引的长度跟存储引擎相关，对于MyISAM存储引擎的表，索引的前缀长度可以达到1000字节长，而对于InnoDB存储引擎的表，索引的前缀长度最长是767字节。请注意前缀的限制应以字节为单位进行测量，而CREATE TABLE语句中的前缀长度解释为字符数。在为使用多字节字符集的列指定前缀长度时一定要加以考虑。

MySQL 中还支持全文本（FULLTEXT）索引，该索引可以用于全文搜索。但是当前最新版本（5.0）中只有MyISAM存储引擎支持FULLTEXT索引，并且只限于CHAR、VARCHAR和TEXT列。索引总是对整个列进行的，不支持局部（前缀）索引。

也可以为空间列类型创建索引，但是只有 MyISAM 存储引擎支持空间类型索引，且索引的字段必须是非空的。

默认情况下，MEMORY存储引擎使用HASH索引，但也支持BTREE索引。

索引在创建表的时候可以同时创建，也可以随时增加新的索引。创建新索引的语法为：

CREATE [UNIQUE|FULLTEXT|SPATIAL] INDEX index_name

[USING index_type]

ON tbl_name (index_col_name,. .)

index_col_name:

col_name [(length)] [ASC | DESC]

也可以使用ALTER TABLE的语法来增加索引，语法与CREATE INDEX类似，可以查询帮助获得详细的语法，这里不再复述。

例如，要为city表创建10个字节的前缀索引，代码如下：

mysql> create index cityname on city (city(10));

Query OK, 600 rows affected (0.26 sec)

Records: 600 Duplicates: 0 Warnings: 0

如果以city为条件进行查询，可以发现索引cityname被使用：

mysql> explain select * from city where city = 'Fuzhou' \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: city

type: ref

possible_keys: cityname

key: cityname

key_len: 32

ref: const

rows: 1

Extra: Using where

1 row in set (0.00 sec)

索引的删除语法为：

DROP INDEX index_name ON tbl_name

例如，想要删除city表上的索引cityname，可以操作如下：

mysql> drop index cityname on city;

Query OK, 600 rows affected (0.23 sec)

Records: 600 Duplicates: 0 Warnings: 0


10.2 设计索引的原则


索引的设计可以遵循一些已有的原则，创建索引的时候请尽量考虑符合这些原则，便于提升索引的使用效率，更高效地使用索引。

搜索的索引列，不一定是所要选择的列。换句话说，最适合索引的列是出现在WHERE子句中的列，或连接子句中指定的列，而不是出现在SELECT关键字后的选择列表中的列。

使用唯一索引。考虑某列中值的分布。索引的列的基数越大，索引的效果越好。例如，存放出生日期的列具有不同值，很容易区分各行。而用来记录性别的列，只含有“M”和“F”，则对此列进行索引没有多大用处，因为不管搜索哪个值，都会得出大约一半的行。

使用短索引。如果对字符串列进行索引，应该指定一个前缀长度，只要有可能就应该这样做。例如，有一个CHAR(200)列，如果在前10个或20个字符内，多数值是唯一的，那么就不要对整个列进行索引。对前10个或20个字符进行索引能够节省大量索引空间，也可能会使查询更快。较小的索引涉及的磁盘 IO 较少，较短的值比较起来更快。更为重要的是，对于较短的键值，索引高速缓存中的块能容纳更多的键值，因此，MySQL 也可以在内存中容纳更多的值。这样就增加了找到行而不用读取索引中较多块的可能性。

利用最左前缀。在创建一个n列的索引时，实际是创建了MySQL可利用的n个索引。多列索引可起几个索引的作用，因为可利用索引中最左边的列集来匹配行。这样的列集称为最左前缀。

不要过度索引。不要以为索引“越多越好”，什么东西都用索引是错误的。每个额外的索引都要占用额外的磁盘空间，并降低写操作的性能。在修改表的内容时，索引必须进行更新，有时可能需要重构，因此，索引越多，所花的时间越长。如果有一个索引很少利用或从不使用，那么会不必要地减缓表的修改速度。此外，MySQL 在生成一个执行计划时，要考虑各个索引，这也要花费时间。创建多余的索引给查询优化带来了更多的工作。索引太多，也可能会使MySQL选择不到所要使用的最好索引。只保持所需的索引有利于查询优化。

对于InnoDB存储引擎的表，记录默认会按照一定的顺序保存，如果有明确定义的主键，则按照主键顺序保存。如果没有主键，但是有唯一索引，那么就是按照唯一索引的顺序保存。如果既没有主键又没有唯一索引，那么表中会自动生成一个内部列，按照这个列的顺序保存。按照主键或者内部列进行的访问是最快的，所以InnoDB表尽量自己指定主键，当表中同时有几个列都是唯一的，都可以作为主键的时候，要选择最常作为访问条件的列作为主键，提高查询的效率。另外，还需要注意，InnoDB 表的普通索引都会保存主键的键值，所以主键要尽可能选择较短的数据类型，可以有效地减少索引的磁盘占用，提高索引的缓存效果。


10.3 BTREE索引与HASH索引


MEMORY存储引擎的表可以选择使用BTREE索引或者HASH索引，两种不同类型的索引各有其不同的适用范围。HASH索引有一些重要的特征需要在使用的时候特别注意，如下所示。

只用于使用=或<=>操作符的等式比较。

优化器不能使用HASH索引来加速ORDER BY操作。

MySQL 不能确定在两个值之间大约有多少行。如果将一个 MyISAM 表改为 HASH索引的MEMORY表，会影响一些查询的执行效率。

只能使用整个关键字来搜索一行。

而对于BTREE索引，当使用>、<、>=、<=、BETWEEN、!=或者<>，或者LIKE 'pattern' （其中'pattern'不以通配符开始）操作符时，都可以使用相关列上的索引。

下列范围查询适用于BTREE索引和HASH索引：

SELECT * FROM t1 WHERE key_col = 1 OR key_col IN (15,18,20);

下列范围查询只适用于BTREE索引：

SELECT * FROM t1 WHERE key_col > 1 AND key_col < 10;

SELECT * FROM t1 WHERE key_col LIKE 'ab%' OR key_col BETWEEN 'lisa' AND 'simon';

例如，创建一个和city表完全相同的MEMORY存储引擎的表city_memory：

mysql> CREATE TABLE city_memory (

-> city_id SMALLINT UNSIGNED NOT NULL AUTO_INCREMENT,

-> city VARCHAR(50) NOT NULL,

-> country_id SMALLINT UNSIGNED NOT NULL,

-> last_update TIMESTAMP NOT NULL DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_ TIMESTAMP,

-> PRIMARY KEY (city_id),

-> KEY idx_fk_country_id (country_id)

-> )ENGINE=Memory DEFAULT CHARSET=utf8;

Query OK, 0 rows affected (0.03 sec)

mysql> insert into city_memory select * from city;

Query OK, 600 rows affected (0.00 sec)

Records: 600 Duplicates: 0 Warnings: 0

当对索引字段进行范围查询的时候，只有BTREE索引可以通过索引访问：

mysql> explain SELECT * FROM city WHERE country_id > 1 and country_id < 10 \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: city

type: range

possible_keys: idx_fk_country_id

key: idx_fk_country_id

key_len: 2

ref: NULL

rows: 24

Extra: Using where

1 row in set (0.00 sec)

而HASH索引实际上是全表扫描的：

mysql> explain SELECT * FROM city_memory WHERE country_id > 1 and country_id < 10 \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: city_memory

type: ALL

possible_keys: idx_fk_country_id

key: NULL

key_len: NULL

ref: NULL

rows: 600

Extra: Using where

1 row in set (0.00 sec)

了解了 BTREE 索引和 HASH 索引不同后，当使用 MEMORY 表时，如果是默认创建的HASH 索引，就要注意 SQL 语句的编写，确保可以使用上索引，如果一定要使用范围查询，那么在创建索引时，就应该选择创建成BTREE索引。


10.4 小结


索引用于快速找出在某个列中有一特定值的行。如果不使用索引，MySQL必须从第1条记录开始然后读完整个表直到找出相关的行。表越大，花费的时间越多。如果表中查询的列有一个索引，MySQL 能快速到达一个位置去搜寻数据文件的中间，没有必要看所有数据。如果一个表有1000行，这比顺序读取至少快100倍。注意如果需要访问大部分行，顺序读取要快得多，因为此时应避免磁盘搜索。

大多数MySQL索引（如PRIMARY KEY、UNIQUE、INDEX和FULLTEXT等）在BTREE中存储。只是空间列类型的索引使用RTREE，并且MEMORY表还支持HASH索引。

关于什么情况下数据库会使用索引，以及什么情况下数据库不会使用索引的详细介绍，可参见优化篇的相关章节，这里不再赘述。


第11章 视图


MySQL从5.0.1版本开始提供视图功能，本章将对MySQL中的视图进行介绍。


11.1 什么是视图


视图（View）是一种虚拟存在的表，对于使用视图的用户来说基本上是透明的。视图并不在数据库中实际存在，行和列数据来自定义视图的查询中使用的表，并且是在使用视图时动态生成的。

视图相对于普通的表的优势主要包括以下几项。

简单：使用视图的用户完全不需要关心后面对应的表的结构、关联条件和筛选条件，对用户来说已经是过滤好的复合条件的结果集。

安全：使用视图的用户只能访问他们被允许查询的结果集，对表的权限管理并不能限制到某个行某个列，但是通过视图就可以简单地实现。

数据独立：一旦视图的结构确定了，可以屏蔽表结构变化对用户的影响，源表增加列对视图没有影响；源表修改列名，则可以通过修改视图来解决，不会造成对访问者的影响。


11.2 视图操作


视图的操作包括创建或者修改视图、删除视图，以及查看视图定义。


11.2.1 创建或者修改视图


创建视图需要有CREATE VIEW的权限，并且对于查询涉及的列有SELECT权限。如果使用CREATE OR REPLACE或者ALTER修改视图，那么还需要该视图的DROP权限。

创建视图的语法为：

CREATE [OR REPLACE] [ALGORITHM = {UNDEFINED | MERGE | TEMPTABLE}]

VIEW view_name [(column_list)]

AS select_statement

[WITH [CASCADED | LOCAL] CHECK OPTION]

修改视图的语法为：

ALTER [ALGORITHM = {UNDEFINED | MERGE | TEMPTABLE}]

VIEW view_name [(column_list)]

AS select_statement

[WITH [CASCADED | LOCAL] CHECK OPTION]

例如，要创建视图staff_list_view，可以使用以下命令：

mysql> CREATE OR REPLACE VIEW staff_list_view AS

-> SELECT s.staff_id,s.first_name,s.last_name,a.address

-> FROM staff AS s,address AS a

-> where s.address_id = a.address_id ;

Query OK, 0 rows affected (0.00 sec)

MySQL视图的定义有一些限制，例如，在FROM关键字后面不能包含子查询，这和其他数据库是不同的，如果视图是从其他数据库迁移过来的，那么可能需要因此做一些改动，可以将子查询的内容先定义成一个视图，然后对该视图再创建视图就可以实现类似的功能了。

视图的可更新性和视图中查询的定义有关系，以下类型的视图是不可更新的。

包含以下关键字的SQL语句：聚合函数（SUM、MIN、MAX、COUNT等）、DISTINCT、GROUP BY、HAVING、UNION或者UNION ALL。

常量视图。

SELECT中包含子查询。

JION。

FROM一个不能更新的视图。

WHERE字句的子查询引用了FROM字句中的表。

例如，以下的视图都是不可更新的：

--包含聚合函数

mysql> create or replace view payment_sum as

-> select staff_id,sum(amount) from payment group by staff_id;

Query OK, 0 rows affected (0.00 sec)

--常量视图

mysql> create or replace view pi as select 3.1415926 as pi;

Query OK, 0 rows affected (0.00 sec)

--select中包含子查询

mysql> create view city_view as

-> select (select city from city where city_id = 1) ;

Query OK, 0 rows affected (0.00 sec)

WITH [CASCADED | LOCAL] CHECK OPTION决定了是否允许更新数据使记录不再满足视图的条件。这个选项与Oracle数据库中的选项是类似的，其中：

LOCAL只要满足本视图的条件就可以更新；

CASCADED则必须满足所有针对该视图的所有视图的条件才可以更新。

如果没有明确是LOCAL还是CASCADED，则默认是CASCADED。

例如，对payment表创建两层视图，并进行更新操作：

mysql> create or replace view payment_view as

-> select payment_id,amount from payment

-> where amount < 10 WITH CHECK OPTION;

Query OK, 0 rows affected (0.00 sec)

mysql>

mysql> create or replace view payment_view1 as

-> select payment_id,amount from payment_view

-> where amount > 5 WITH LOCAL CHECK OPTION;

Query OK, 0 rows affected (0.00 sec)

mysql>

mysql> create or replace view payment_view2 as

-> select payment_id,amount from payment_view

-> where amount > 5 WITH CASCADED CHECK OPTION;

Query OK, 0 rows affected (0.00 sec)

mysql> select * from payment_view1 limit 1;

+------------+--------+

| payment_id | amount |

+------------+--------+

| 3 | 5.99 |

+------------+--------+

1 row in set (0.00 sec)

mysql> update payment_view1 set amount=10

-> where payment_id = 3;

Query OK, 1 row affected (0.03 sec)

Rows matched: 1 Changed: 1 Warnings: 0

mysql> update payment_view2 set amount=10

-> where payment_id = 3;

ERROR 1369 (HY000): CHECK OPTION failed 'sakila.payment_view2'

从测试结果可以看出，payment_view1是WITH LOCAL CHECK OPTION的，所以只要满足本视图的条件就可以更新，但是 payment_view2是WITH CASCADED CHECK OPTION的，必须满足针对该视图的所有视图才可以更新，因为更新后记录不再满足payment_view的条件，所以更新操作提示错误退出。


11.2.2 删除视图


用户可以一次删除一个或者多个视图，前提是必须有该视图的DROP权限。

DROP VIEW [IF EXISTS] view_name [, view_name] . .[RESTRICT | CASCADE]

例如，删除staff_list视图：

mysql> drop view staff_list;

Query OK, 0 rows affected (0.00 sec)


11.2.3 查看视图


从MySQL 5.1版本开始，使用SHOW TABLES命令的时候不仅显示表的名字，同时也会显示视图的名字，而不存在单独显示视图的SHOW VIEWS命令。

mysql> use sakila

Database changed

mysql> show tables;

+----------------------------+

| Tables_in_sakila |

+----------------------------+

……

| staff |

| staff_list |

| store |

+----------------------------+

26 rows in set (0.00 sec)

同样，在使用SHOW TABLE STATUS命令的时候，不但可以显示表的信息，同时也可以显示视图的信息。所以，可以通过下面的命令显示视图的信息：

SHOW TABLE STATUS [FROM db_name] [LIKE 'pattern']

下面演示的是查看staff_list视图信息的操作：

mysql> show table status like 'staff_list' \G

*************************** 1. row ***************************

Name: staff_list

Engine: NULL

Version: NULL

Row_format: NULL

Rows: NULL

Avg_row_length: NULL

Data_length: NULL

Max_data_length: NULL

Index_length: NULL

Data_free: NULL

Auto_increment: NULL

Create_time: NULL

Update_time: NULL

Check_time: NULL

Collation: NULL

Checksum: NULL

Create_options: NULL

Comment: VIEW

1 row in set (0.01 sec)

如果需要查询某个视图的定义，可以使用SHOW CREATE VIEW命令进行查看：

mysql> show create view staff_list \G

********************************** 1. row ********************************

View: staff_list

Create View: CREATE ALGORITHM=UNDEFINED DEFINER='root'@'localhost' SQL SECURITY DEFINER VIEW 'staff_list' AS select 's'.'staff_id' AS 'ID',concat ('s'.'first_ name',_utf8' ','s'.'last_name') AS 'name','a'.'address' AS 'address','a'.'postal_ code' AS 'zip code','a'.'phone' AS 'phone','city'.'city' AS 'city','country'. 'country' AS 'country','s''.'store_id' AS 'SID' from ((('staff' 's' join 'address' 'a' on(('s'.'address_id'= 'a'.'address_id'))) join 'city' on(('a'.'city_id' = 'city'.'city_id'))) join 'country' on(('city'.'country_id' = 'country'.'country_id')))

1 row in set (0.00 sec)

最后，通过查看系统表information_schema.views也可以查看视图的相关信息：

mysql> select * from views where table_name = 'staff_list' \G

********************************* 1. row *********************************

TABLE_CATALOG: NULL

TABLE_SCHEMA: sakila

TABLE_NAME: staff_list

VIEW_DEFINITION: select 's'.'staff_id' AS 'ID',concat('s'.'first_name',_ utf8' ','s'.'last_name') AS 'name','a'.'address' AS 'address','a'.'postal_code' AS 'zip code','a'.'phone' AS 'phone','sakila'.'city'.'city' AS 'city','sakila'. 'country'. 'country' AS 'country','s'.'store_id' AS 'SID' from ((('sakila'.'staff' 's' join 'sakila'.'address' 'a' on(('s'.'address_id' = 'a'.'address_id'))) join 'sakila'.'city' on(('a'.'city_id' ='sakila'.'city'.'city_id'))) join 'sakila'.'country' on(('sakila'. 'city'.'country_id' ='sakila'.'country'.'country_id')))

CHECK_OPTION: NONE

IS_UPDATABLE: YES

DEFINER: root@localhost

SECURITY_TYPE: DEFINER

1 row in set (0.00 sec)


11.3 小结


本章主要介绍了MySQL提供的视图创建、维护等相关语法。如果从不支持视图的旧版本升级到提供视图功能的新版本后，要想使用视图，则需要升级授权表，使之包含与视图有关的权限。相关的升级步骤，可以参考第24章“MySQL高级安装和升级”。


第12章 存储过程和函数


MySQL从5.0版本开始支持存储过程和函数。


12.1 什么是存储过程和函数


存储过程和函数是事先经过编译并存储在数据库中的一段 SQL 语句的集合，调用存储过程和函数可以简化应用开发人员的很多工作，减少数据在数据库和应用服务器之间的传输，对于提高数据处理的效率是有好处的。

存储过程和函数的区别在于函数必须有返回值，而存储过程没有，存储过程的参数可以使用IN、OUT、INOUT类型，而函数的参数只能是IN类型的。如果有函数从其他类型的数据库迁移到MySQL，那么就可能因此需要将函数改造成存储过程。


12.2 存储过程和函数的相关操作


在对存储过程或函数进行操作时，需要首先确认用户是否具有相应的权限。例如，创建存储过程或者函数需要 CREATE ROUTINE权限，修改或者删除存储过程或者函数需要ALTER ROUTINE权限，执行存储过程或者函数需要EXECUTE权限。


12.2.1 创建、修改存储过程或者函数


创建、修改存储过程或者函数的语法如下：

CREATE PROCEDURE sp_name ([proc_parameter[,. .]])

[characteristic . .] routine_body

CREATE FUNCTION sp_name ([func_parameter[,. .]])

RETURNS type

[characteristic . .] routine_body

proc_parameter:

[ IN | OUT | INOUT ] param_name type

func_parameter:

param_name type

type:

Any valid MySQL data type

characteristic:

LANGUAGE SQL

| [NOT] DETERMINISTIC

| { CONTAINS SQL | NO SQL | READS SQL DATA | MODIFIES SQL DATA }

| SQL SECURITY { DEFINER | INVOKER }

| COMMENT 'string'

routine_body:

Valid SQL procedure statement or statements

ALTER {PROCEDURE | FUNCTION} sp_name [characteristic . .]

characteristic:

{ CONTAINS SQL | NO SQL | READS SQL DATA | MODIFIES SQL DATA }

| SQL SECURITY { DEFINER | INVOKER }

| COMMENT 'string'

调用过程的语法如下：

CALL sp_name([parameter[,. .]])

MySQL的存储过程和函数中允许包含DDL语句，也允许在存储过程中执行提交（Commit，即确认之前的修改）或者回滚（Rollback，即放弃之前的修改），但是存储过程和函数中不允许执行LOAD DATA INFILE语句。此外，存储过程和函数中可以调用其他的过程或者函数。

下面创建了一个新的过程film_in_stock：

mysql> DELIMITER $$

mysql>

mysql> CREATE PROCEDURE film_in_stock(IN p_film_id INT, IN p_store_id INT, OUT p_film_count INT)

-> READS SQL DATA

-> BEGIN

->　SELECT inventory_id

->　FROM inventory

->　WHERE film_id = p_film_id

->　AND store_id = p_store_id

->　AND inventory_in_stock(inventory_id);

->

->　SELECT FOUND_ROWS() INTO p_film_count;

-> END $$

Query OK, 0 rows affected (0.00 sec)

mysql>

mysql> DELIMITER ;

上面是在使用的样例数据库中创建的一个过程，该过程用来检查film_id和store_id对应的inventory是否满足要求，并且返回满足要求的inventory_id以及满足要求的记录数。

通常我们在执行创建过程和函数之前，都会通过“DELIMITER $$”命令将语句的结束符从“;”修改成其他符号，这里使用的是“$$”，这样在过程和函数中的“;”就不会被 MySQL解释成语句的结束而提示错误。在存储过程或者函数创建完毕，通过“DELIMITER ;”命令再将结束符改回成“;”。

可以看到在这个过程中调用了函数 inventory_in_stock()，并且这个过程有两个输入参数和一个输出参数。下面可以通过调用这个过程来看看返回的结果。

如果需要检查 film_id=2 store_id=2对应的 inventory的情况，则首先手工执行过程中的SQL语句，以查看执行的效果：

mysql> SELECT inventory_id

-> FROM inventory

-> WHERE film_id = 2

-> AND store_id = 2

-> AND inventory_in_stock(inventory_id);

+--------------+

| inventory_id |

+--------------+

| 10 |

| 11 |

+--------------+

2 rows in set (0.00 sec)

满足条件的记录应该是两条，inventory_id分别是10和11。如果将这个查询封装在存储过程中调用，那么调用过程的执行情况如下：

mysql> CALL film_in_stock(2,2,@a);

+--------------+

| inventory_id |

+--------------+

| 10 |

| 11 |

+--------------+

2 rows in set (0.00 sec)

Query OK, 0 rows affected (0.00 sec)

mysql> select @a;

+------+

| @a |

+------+

| 2 |

+------+

1 row in set (0.00 sec)

可以看到调用存储过程与直接执行 SQL 的效果是相同的，但是存储过程的好处在于处理逻辑都封装在数据库端，调用者不需要了解中间的处理逻辑，一旦处理逻辑发生变化，只需要修改存储过程即可，而对调用者的程序完全没有影响。

另外，和视图的创建语法稍有不同，存储过程和函数的CREATE语法不支持使用CREATE OR REPLACE对存储过程和函数进行修改，如果需要对已有的存储过程或者函数进行修改，需要执行ALTER语法。

下面对characteristic特征值的部分进行简单的说明。

LANGUAGE SQL：说明下面过程的BODY是使用SQL语言编写，这条是系统默认的，为今后MySQL会支持的除SQL外的其他语言支持的存储过程而准备。

[NOT] DETERMINISTIC：DETERMINISTIC确定的，即每次输入一样输出也一样的程序，NOT DETERMINISTIC非确定的，默认是非确定的。当前，这个特征值还没有被优化程序使用。

{ CONTAINS SQL | NO SQL | READS SQL DATA | MODIFIES SQL DATA }：这些特征值提供子程序使用数据的内在信息，这些特征值目前只是提供给服务器，并没有根据这些特征值来约束过程实际使用数据的情况。CONTAINS SQL表示子程序不包含读或写数据的语句。NO SQL表示子程序不包含SQL语句。READS SQL DATA表示子程序包含读数据的语句，但不包含写数据的语句。MODIFIES SQL DATA表示子程序包含写数据的语句。如果这些特征没有明确给定，默认使用的值是CONTAINS SQL。

SQL SECURITY { DEFINER | INVOKER }：可以用来指定子程序该用创建子程序者的许可来执行，还是使用调用者的许可来执行。默认值是DEFINER。

COMMENT 'string'：存储过程或者函数的注释信息。

下面的例子对比了SQL SECURITY特征值的不同，使用 root用户创建了两个相似的存储过程，分别指定使用创建者的权限执行和调用者的权限执行，然后使用一个普通用户调用这两个存储过程，对比执行的效果。

首先用root用户创建以下两个存储过程film_in_stock_definer和film_in_stock_invoker：

mysql> DELIMITER $$

mysql>

mysql> CREATE PROCEDURE film_in_stock_definer(IN p_film_id INT, IN p_store_id INT, OUT p_film_count INT)

-> SQL SECURITY DEFINER

-> BEGIN

->　SELECT inventory_id

->　FROM inventory

->　WHERE film_id = p_film_id

->　AND store_id = p_store_id

->　AND inventory_in_stock(inventory_id);

->

->　SELECT FOUND_ROWS() INTO p_film_count;

-> END $$

Query OK, 0 rows affected (0.00 sec)

mysql>

mysql> CREATE PROCEDURE film_in_stock_invoker(IN p_film_id INT, IN p_store_id INT, OUT p_film_count INT)

-> SQL SECURITY INVOKER

-> BEGIN

->　SELECT inventory_id

->　FROM inventory

->　WHERE film_id = p_film_id

->　AND store_id = p_store_id

->　AND inventory_in_stock(inventory_id);

->

->　SELECT FOUND_ROWS() INTO p_film_count;

-> END $$

Query OK, 0 rows affected (0.00 sec)

mysql>

mysql> DELIMITER ;

给普通用户lisa赋予可以执行存储过程的权限，但是不能查询inventory表：

mysql> GRANT EXECUTE ON sakila.* TO 'lisa'@'localhost';

Query OK, 0 rows affected (0.00 sec)

使用lisa登录后，直接查询inventory表会提示查询被拒绝：

mysql> select count(*) from inventory;

ERROR 1142 (42000): SELECT command denied to user 'lisa'@'localhost' for table 'inventory'

lisa用户分别调用film_in_stock_definer和film_in_stock_invoker：

mysql> CALL film_in_stock_definer(2,2,@a);

+--------------+

| inventory_id |

+--------------+

| 10 |

| 11 |

+--------------+

2 rows in set (0.03 sec)

Query OK, 0 rows affected (0.03 sec)

mysql> CALL film_in_stock_invoker(2,2,@a);

ERROR 1142 (42000): SELECT command denied to user 'lisa'@'localhost' for table 'inventory'

从上面的例子可以看出，film_in_stock_definer是以创建者的权限执行的，因为是root用户创建的，所以可以访问inventory表的内容，film_in_stock_invoker是以调用者的权限执行的， lisa用户没有访问inventory表的权限，所以会提示权限不足。


12.2.2 删除存储过程或者函数


一次只能删除一个存储过程或者函数，删除存储过程或者函数需要有该过程或者函数的ALTER ROUTINE权限，具体语法如下：

DROP {PROCEDURE | FUNCTION} [IF EXISTS] sp_name

例如，使用DROP语法删除film_in_stock过程：

mysql> DROP PROCEDURE film_in_stock;

Query OK, 0 rows affected (0.00 sec)


12.2.3 查看存储过程或者函数


存储过程或者函数被创建后，用户可能需要查看存储过程、函数的状态、定义等信息，便于了解存储过程或者函数的基本情况。下面将介绍如何查看存储过程或函数相关信息。


1．查看存储过程或者函数的状态


SHOW {PROCEDURE | FUNCTION} STATUS [LIKE 'pattern']

下面演示的是查看过程film_in_stock的信息：

mysql> show procedure status like 'film_in_stock'\G

********************************* 1. row *********************************

Db: sakila

Name: film_in_stock

Type: PROCEDURE

Definer: root@localhost

Modified: 2007-07-06 09:29:00

Created: 2007-07-06 09:29:00

Security_type: DEFINER

Comment:

1 row in set (0.00 sec)


2．查看存储过程或者函数的定义


SHOW CREATE {PROCEDURE | FUNCTION} sp_name

下面演示的是查看过程film_in_stock的定义：

mysql> show create procedure film_in_stock \G

********************************* 1. row *********************************

Procedure: film_in_stock

sql_mode:

Create Procedure: CREATE DEFINER='root'@'localhost' PROCEDURE 'film_in_stock'(IN p_film_id INT, IN p_store_id INT, OUT p_film_count INT)

READS SQL DATA

BEGIN

SELECT inventory_id

FROM inventory

WHERE film_id = p_film_id

AND store_id = p_store_id

AND inventory_in_stock(inventory_id);

SELECT FOUND_ROWS() INTO p_film_count;

END

1 row in set (0.00 sec)


3．通过查看 information_schema. Routines了解存储过程和函数的信息


除了以上两种方法，我们还可以查看系统表来了解存储过程和函数的相关信息，通过查看information_schema. Routines就可以获得存储过程和函数的名称、类型、语法、创建人等信息。

例如，通过查看 information_schema. Routines得到过程 film_in_stock的定义：

mysql> select * from routines where ROUTINE_NAME = 'film_in_stock' \G

********************************* 1. row *********************************

SPECIFIC_NAME: film_in_stock

ROUTINE_CATALOG: NULL

ROUTINE_SCHEMA: sakila

ROUTINE_NAME: film_in_stock

ROUTINE_TYPE: PROCEDURE

DTD_IDENTIFIER: NULL

ROUTINE_BODY: SQL

ROUTINE_DEFINITION: BEGIN

SELECT inventory_id

FROM inventory

WHERE film_id = p_film_id

AND store_id = p_store_id

AND inventory_in_stock(inventory_id);

SELECT FOUND_ROWS() INTO p_film_count;

END

EXTERNAL_NAME: NULL

EXTERNAL_LANGUAGE: NULL

PARAMETER_STYLE: SQL

IS_DETERMINISTIC: NO

SQL_DATA_ACCESS: READS SQL DATA

SQL_PATH: NULL

SECURITY_TYPE: DEFINER

CREATED: 2007-07-06 09:29:00

LAST_ALTERED: 2007-07-06 09:29:00

SQL_MODE:

ROUTINE_COMMENT:

DEFINER: root@localhost

1 row in set (0.00 sec)


12.2.4 变量的使用


存储过程和函数中可以使用变量，而且在MySQL 5.1版本中，变量是不区分大小写的。


1．变量的定义


通过DECLARE可以定义一个局部变量，该变量的作用范围只能在BEGIN…END块中，可以用在嵌套的块中。变量的定义必须写在复合语句的开头，并且在任何其他语句的前面。可以一次声明多个相同类型的变量。如果需要，可以使用DEFAULT赋默认值。

定义一个变量的语法如下：

DECLARE var_name[,. .] type [DEFAULT value]

例如，定义一个DATE类型的变量，名称是last_month_start：

DECLARE last_month_start DATE;


2．变量的赋值


变量可以直接赋值，或者通过查询赋值。直接赋值使用SET，可以赋常量或者赋表达式，具体语法如下：

SET var_name = expr [, var_name = expr] . .

给刚才定义的变量last_month_start赋值，具体语法如下：

SET last_month_start = DATE_SUB(CURRENT_DATE(), INTERVAL 1 MONTH);

也可以通过查询将结果赋给变量，这要求查询返回的结果必须只有一行，具体语法如下：

SELECT col_name[,. .] INTO var_name[,. .] table_expr

通过查询将结果赋值给变量v_payments：

CREATE FUNCTION get_customer_balance(p_customer_id INT,

p_effective_date DATETIME)

RETURNS DECIMAL(5,2)

DETERMINISTIC

READS SQL DATA

BEGIN

…

DECLARE v_payments DECIMAL(5,2); #SUM OF PAYMENTS MADE PREVIOUSLY

…

SELECT IFNULL(SUM(payment.amount),0) INTO v_payments

FROM payment

WHERE payment.payment_date <= p_effective_date

AND payment.customer_id = p_customer_id;

…

RETURN v_rentfees + v_overfees - v_payments;

END $$


12.2.5 定义条件和处理


条件的定义和处理可以用来定义在处理过程中遇到问题时相应的处理步骤。


1．条件的定义


DECLARE condition_name CONDITION FOR condition_value

condition_value:

SQLSTATE [VALUE] sqlstate_value

| mysql_error_code


2．条件的处理


DECLARE handler_type HANDLER FOR condition_value[,. .] sp_statement

handler_type:

CONTINUE

| EXIT

| UNDO

condition_value:

SQLSTATE [VALUE] sqlstate_value

| condition_name

| SQLWARNING

| NOT FOUND

| SQLEXCEPTION

| mysql_error_code

下面将通过两个例子来说明：在向 actor 表中插入记录时，如果没有进行条件的处理，那么在主键重的时候会抛出异常并退出，如果对条件进行了处理，那么就不会再抛出异常。

（1）当没有进行条件处理时，执行结果如下：

mysql> select max(actor_id) from actor;

+---------------+

| max(actor_id) |

+---------------+

| 200 |

+---------------+

1 row in set (0.00 sec)

mysql> delimiter $$

mysql>

mysql> CREATE PROCEDURE actor_insert ()

-> BEGIN

-> SET @x = 1;

-> INSERT INTO actor(actor_id,first_name,last_name) VALUES (201,'Test','201');

-> SET @x = 2;

-> INSERT INTO actor(actor_id,first_name,last_name) VALUES (1,'Test','1');

-> SET @x = 3;

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> delimiter ;

mysql> call actor_insert();

ERROR 1062 (23000): Duplicate entry '1' for key 'PRIMARY'

mysql> select @x;

+------+

| @x |

+------+

| 2 |

+------+

1 row in set (0.00 sec)

从上面的例子可以看出，执行到插入actor_id=1的记录时，会主键重并退出，没有执行到下面其他的语句。

（2）当对主键重的异常进行处理时，执行结果如下：

mysql> delimiter $$

mysql>

mysql> CREATE PROCEDURE actor_insert ()

-> BEGIN

-> DECLARE CONTINUE HANDLER FOR SQLSTATE '23000' SET @x2 = 1;

-> SET @x = 1;

-> INSERT INTO actor(actor_id,first_name,last_name) VALUES (201,'Test','201');

-> SET @x = 2;

-> INSERT INTO actor(actor_id,first_name,last_name) VALUES (1,'Test','1');

-> SET @x = 3;

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> delimiter ;

mysql> call actor_insert();

Query OK, 0 rows affected (0.06 sec)

mysql> select @x,@x2;

+------+------+

| @x | @x2 |

+------+------+

| 3| 1|

+------+------+

1 row in set (0.00 sec)

调用条件处理的过程，再遇到主键重的错误时，会按照定义的处理方式进行处理，由于例子中定义的是CONTINUE，所以会继续执行下面的语句。

handler_type现在还只支持CONTINUE和EXIT两种，CONTINUE表示继续执行下面的语句，EXIT则表示执行终止，UNDO现在还不支持。

condition_value的值可以是通过DECLARE定义的condition_name，可以是SQLSTATE的值或者mysql-error-code的值或者 SQLWARNING、NOT FOUND、SQLEXCEPTION，这 3个值是3种定义好的错误类别，分别代表不同的含义。

SQLWARNING是对所有以01开头的SQLSTATE代码的速记。

NOT FOUND是对所有以 02开头的SQLSTATE代码的速记。

SQLEXCEPTION是对所有没有被SQLWARNING或NOT FOUND捕获的SQLSTATE代码的速记。

因此，上面的例子还可以写成以下几种方式：

--捕获mysql-error-code：

DECLARE CONTINUE HANDLER FOR 1062 SET @x2 = 1;

--事先定义condition_name：

DECLARE DuplicateKey CONDITION FOR SQLSTATE '23000';

DECLARE CONTINUE HANDLER FOR DuplicateKey SET @x2 = 1;

--捕获SQLEXCEPTION

DECLARE CONTINUE HANDLER FOR SQLEXCEPTION SET @x2 = 1;


12.2.6 光标的使用


在存储过程和函数中，可以使用光标对结果集进行循环的处理。光标的使用包括光标的声明、OPEN、FETCH和CLOSE，其语法分别如下。

声明光标：

DECLARE cursor_name CURSOR FOR select_statement

OPEN光标：

OPEN cursor_name

FETCH光标：

FETCH cursor_name INTO var_name [, var_name] . .

CLOSE光标：

CLOSE cursor_name

以下例子是一个简单的使用光标的过程，对 payment 表按照行进行循环的处理，按照staff_id值的不同累加amount的值，判断循环结束的条件是捕获NOT FOUND的条件，当FETCH光标找不到下一条记录的时候，就会关闭光标然后退出过程。

mysql> delimiter $$

mysql>

mysql> CREATE PROCEDURE payment_stat ()

-> BEGIN

-> DECLARE i_staff_id int;

-> DECLARE d_amount decimal(5,2);

-> DECLARE cur_payment cursor for select staff_id,amount from payment;

-> DECLARE EXIT HANDLER FOR NOT FOUND CLOSE cur_payment;

->

-> set @x1 = 0;

-> set @x2 = 0;

->

-> OPEN cur_payment;

->

-> REPEAT

-> FETCH cur_payment INTO i_staff_id, d_amount;

-> if i_staff_id = 2 then

-> set @x1 = @x1 + d_amount;

->else

-> set @x2 = @x2 + d_amount;

-> end if;

-> UNTIL 0 END REPEAT;

->

-> CLOSE cur_payment;

->

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> delimiter ;

mysql>

mysql> call payment_stat();

Query OK, 0 rows affected (0.11 sec)

mysql> select @x1,@x2;

+----------+----------+

| @x1 | @x2 |

+----------+----------+

| 33927.04 | 33489.47 |

+----------+----------+

1 row in set (0.00 sec)


注意：
 变量、条件、处理程序、光标都是通过DECLARE定义的，它们之间是有先后顺序要求的。变量和条件必须在最前面声明，然后才能是光标的声明，最后才可以是处理程序的声明。


12.2.7 流程控制


可以使用IF、CASE、LOOP、LEAVE、ITERATE、REPEAT及WHILE语句进行流程的控制，下面将逐一进行说明。


1．IF语句


IF实现条件判断，满足不同的条件执行不同的语句列表，具体语法如下：

IF search_condition THEN statement_list

[ELSEIF search_condition THEN statement_list] . .

[ELSE statement_list]

END IF

上一小节中使用光标的例子中已经涉及了IF语句的使用，这里就不再举例说明了。


2．CASE语句


CASE实现比IF更复杂一些的条件构造，具体语法如下：

CASE case_value

WHEN when_value THEN statement_list

[WHEN when_value THEN statement_list] . .

[ELSE statement_list]

END CASE

或者：

CASE

WHEN search_condition THEN statement_list

[WHEN search_condition THEN statement_list] . .

[ELSE statement_list]

END CASE

在上文光标的使用例子中，IF语句也可以使用CASE语句来完成：

case

when i_staff_id = 2 then

set @x1 = @x1 + d_amount;

else

set @x2 = @x2 + d_amount;

end case;

或者：

case i_staff_id

when 2 then

set @x1 = @x1 + d_amount;

else

set @x2 = @x2 + d_amount;

end case;


3．LOOP语句


LOOP实现简单的循环，退出循环的条件需要使用其他的语句定义，通常可以使用LEAVE语句实现，具体语法如下：

[begin_label:] LOOP

statement_list

END LOOP [end_label]

如果不在statement_list中增加退出循环的语句，那么LOOP语句可以用来实现简单的死循环。


4．LEAVE语句


用来从标注的流程构造中退出，通常和BEGIN ... END或者循环一起使用。

下面是一个使用LOOP和LEAVE的简单例子，循环100次向actor表中插入记录，当插入100条记录后，退出循环：

mysql> CREATE PROCEDURE actor_insert ()

-> BEGIN

->　set @x = 0;

->　ins: LOOP

->　　set @x = @x + 1;

->　　IF @x = 100 then

->　　leave ins;

->　　END IF;

->　　INSERT INTO actor(first_name,last_name) VALUES ('Test','201');

->　END LOOP ins;

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> call actor_insert();

Query OK, 0 rows affected (0.01 sec)

mysql> select count(*) from actor where first_name='Test';

+----------+

| count(*) |

+----------+

| 100|

+----------+

1 row in set (0.00 sec)


5．ITERATE语句


ITERATE语句必须用在循环中，作用是跳过当前循环的剩下的语句，直接进入下一轮循环。下面的例子使用了ITERATE语句，当@x变量是偶数的时候，不再执行循环中剩下的语句，

而直接进行下一轮的循环：

mysql> CREATE PROCEDURE actor_insert ()

-> BEGIN

->　set @x = 0;

->　ins: LOOP

->　　set @x = @x + 1;

->　　IF @x = 10 then

->　　leave ins;

->　　ELSEIF mod(@x,2) = 0 then

->　　ITERATE ins;

->　　END IF;

->　　INSERT INTO actor(actor_id,first_name,last_name) VALUES (@x+200, 'Test',@x);

->　END LOOP ins;

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> call actor_insert();

Query OK, 0 rows affected (0.00 sec)

mysql> select actor_id,first_name,last_name from actor where first_name='Test';

+----------+------------+-----------+

| actor_id | first_name | last_name |

+----------+------------+-----------+

| 201 | Test | 1 |

| 203 | Test | 3 |

| 205| Test| 5|

| 207| Test| 7|

| 209| Test| 9|

+----------+------------+-----------+

5 rows in set (0.00 sec)


6．REPEAT语句


有条件的循环控制语句，当满足条件的时候退出循环，具体语法如下：

[begin_label:] REPEAT

statement_list

UNTIL search_condition

END REPEAT [end_label]

在“12.2.6光标的使用”小节中的例子就使用了REPEAT语句来实现光标的循环获得，下面节选的代码就是其中使用REPEAT语句的部分，详细的执行过程可以参照12.2.6小节，这里不再赘述。

->　REPEAT

->　　FETCH cur_payment INTO i_staff_id, d_amount;

->　　　if i_staff_id = 2 then

->　　　　set @x1 = @x1 + d_amount;

->　　　else

->　　　　set @x2 = @x2 + d_amount;

->　　　end if;

->　UNTIL 0 END REPEAT;


7．WHILE语句


WHILE 语句实现的也是有条件的循环控制语句，即当满足条件时执行循环的内容，具体语法如下：

[begin_label:] WHILE search_condition DO

statement_list

END WHILE [end_label]

WHILE循环和REPEAT循环的区别在于：WHILE是满足条件才执行循环，REPEAT是满足条件退出循环；WHILE在首次循环执行之前就判断条件，所以循环最少执行0次，而REPEAT是在首次执行循环之后才判断条件，所以循环最少执行1次。

以下例子用来对比REPEAT和WHILE语句的功能：

mysql> delimiter $$

mysql> CREATE PROCEDURE loop_demo ()

-> BEGIN

->　set @x = 1 , @x1 = 1;

->　REPEAT

->　　set @x = @x + 1;

->　until @x > 0 end repeat;

->

->　while @x1 < 0 do

->　　set @x1 = @x1 + 1;

->　end while;

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> delimiter ;

mysql> call loop_demo();

Query OK, 0 rows affected (0.00 sec)

mysql> select @x,@x1;

+------+------+

| @x | @x1 |

+------+------+

| 2 | 1 |

+------+------+

1 row in set (0.00 sec)

从判断的条件上看，初始值都是满足退出循环的条件的，但是REPEAT循环仍然执行了一次以后才退出循环的，而WHILE循环则一次都没有执行。


12.2.8 事件调度器


事件调度器是MySQL 5.1后新增的功能，可以将数据库按自定义的时间周期触发某种操作，可以理解为时间触发器，类似Linux系统下的任务调度器crontab。

下面是一个最简单的事件调度器：

CREATE EVENT myevent

ON SCHEDULE AT CURRENT_TIMESTAMP + INTERVAL 1 HOUR

DO

UPDATE myschema.mytable SET mycol = mycol + 1;

其中：

事件名称在 create event关键字后指定；

通过ON SCHEDULE子句指定事件在何时执行及执行频次；

通过DO子句指定要执行的具体操作或事件。

上述创建的调度事件首先创建了myevent调度事件，然后执行更新操作，起始执行时间为调度器创建时间，后续在起始时间的基础上每隔1小时触发一次。

下面通过一个完整的实例来熟悉事件调度器的使用。

（1）创建测试表test：

mysql> create table test(id1 varchar(10),create_time datetime);

Query OK, 0 rows affected (0.19 sec)

（2）创建事件调度器test_event_1，每隔5秒向test表插入一条记录：

mysql> CREATE EVENT test_event_1

-> ON SCHEDULE

-> EVERY 5 SECOND

-> DO

-> INSERT INTO test.test(id1,create_time)

-> VALUES ('test',now());

Query OK, 0 rows affected (0.05 sec)

（3）查看调度器状态：

mysql> show events \G;

*************************** 1. row ***************************

Db: test

Name: test_event_1

Definer: root@localhost

Time zone: SYSTEM

Type: RECURRING

Execute at: NULL

Interval value: 5

Interval field: SECOND

Starts: 2013-07-26 14:02:02

Ends: NULL

Status: ENABLED

Originator: 8306

character_set_client: latin1

collation_connection: latin1_swedish_ci

Database Collation: gbk_chinese_ci

1 row in set (0.00 sec)

（4）隔几秒后，查看test表，发现并没有数据插入：

mysql> select * from test;

Empty set (0.00 sec)

（5）查看事件调度器状态，发现默认是关闭的：

mysql> show variables like '%scheduler%';

+-----------------+-------+

| Variable_name | Value |

+-----------------+-------+

| event_scheduler | OFF |

+-----------------+-------+

1 row in set (0.01 sec)

（6）通过下面的命令打开调度器，同时 show processlist发现新产生一个后台进程：

mysql> SET GLOBAL event_scheduler = 1;

Query OK, 0 rows affected (0.00 sec)

mysql> show variables like '%scheduler%';

+-----------------+-------+

| Variable_name | Value |

+-----------------+-------+

| event_scheduler | ON |

+-----------------+-------+

1 row in set (0.01 sec)

mysql> show processlist \G;

…（前面省略）

*************************** 4. row ***************************

Id: 464905

User: event_scheduler

Host: localhost

db: NULL

Command: Daemon

Time: 1

State: Waiting for next activation

Info: NULL

Rows_sent: 0

Rows_examined: 0

Rows_read: 1

4 rows in set (0.00 sec)

（7）隔几秒后，再次查看test表，发现已经有了一些数据，且日期间隔都为5s：

mysql> select * from test;

+------+---------------------+

| id1 | create_time|

+------+---------------------+

| test | 2013-07-29 05:28:48 |

| test | 2013-07-29 05:28:53 |

| test | 2013-07-29 05:28:58 |

| test | 2013-07-29 05:29:03 |

（8）为了防止表变得很大，创建一个新的调度器，每隔1分钟清空一次test表：

CREATE EVENT trunc_test

ON SCHEDULE every 1 MINUTE

DO TRUNCATE TABLE test;

隔一段时间后，可以发现，test 表中数据会定期清空，这类触发器非常适合去定期清空临时表或者日志表。

（9）如果事件调度器不再使用，可以禁用（disable）或者删除（drop）掉：

--禁用event

mysql> alter event test_event_1 disable;

Query OK, 0 rows affected (0.00 sec)

--删除event

mysql> drop event test_event_1;

Query OK, 0 rows affected (0.05 sec)

对于事件调度器，还有很多选项，比如指定事件开始时间和结束时间，或者指定某个时间执行一次而不是循环执行，详细信息可以参考事件调度器的相关帮助，这里不再详述。

最后，我们总结一下事件调度器的优势、适用场景及使用中的注意事项，如表12-1所示。

表12-1 事件调度器的优势、适用场景及注意事项

[image: figure_0212_0116]



12.3 小结


本章主要介绍了存储过程和函数的创建、修改的方式，存储过程、函数的适用场合，并介绍了存储过程和函数中的变量、条件和处理、光标、流程控制的定义和使用，这些对初学者编写简单的存储过程和函数会有所帮助。虽然使用变量、条件和处理、光标和流程控制可以编写功能强大的存储过程和函数，并进行复杂的逻辑处理，但是由于篇幅问题，本章并没有对这部分内容进行深入，读者如果有兴趣，可以查询在线的MySQL文档获得帮助。最后介绍了事件调度器的使用，可以大大方便我们处理一些定时任务。

需要强调的是，存储过程和函数的优势是可以将数据的处理放在数据库服务器上进行，避免将大量的结果集传输给客户端，减少数据的传输，但是在数据库服务器上进行大量的复杂运算也会占用服务器的CPU，造成数据库服务器的压力，所以不要在存储过程和函数中进行大量的复杂运算，应尽量将这些运算操作分摊到应用服务器上执行。


第13章 触发器


MySQL从5.0.2版本开始支持触发器的功能。触发器是与表有关的数据库对象，在满足定义条件时触发，并执行触发器中定义的语句集合。触发器的这种特性可以协助应用在数据库端确保数据的完整性。本章将详细介绍MySQL中触发器的使用方法。


13.1 创建触发器


创建触发器的语法如下：

CREATE TRIGGER trigger_name trigger_time trigger_event

ON tbl_name FOR EACH ROW trigger_stmt


注意：
 触发器只能创建在永久表（Permanent Table）上，不能对临时表（Temporary Table）创建触发器。

其中trigger_time是触发器的触发时间，可以是BEFORE或者AFTER，BEFORE的含义指在检查约束前触发，而AFTER是在检查约束后触发。

而trigger_event就是触发器的触发事件，可以是INSERT、UPDATE或者DELETE。

对同一个表相同触发时间的相同触发事件，只能定义一个触发器。例如，对某个表的不同字段的AFTER更新触发器，在使用Oracle数据库的时候，可以定义成两个不同的UPDATE触发器，更新不同的字段时触发单独的触发器，但是在MYSQL数据库中，只能定义成一个触发器，在触发器中通过判断更新的字段进行对应的处理。

使用别名 OLD 和 NEW 来引用触发器中发生变化的记录内容，这与其他的数据库是相似的。现在触发器还只支持行级触发，不支持语句级触发。

在样例数据库中，为 film表创建了AFTER INSERT的触发器，具体如下：

DELIMITER $$

CREATE TRIGGER ins_film

AFTER INSERT ON film FOR EACH ROW BEGIN

INSERT INTO film_text (film_id, title, description)

VALUES (new.film_id, new.title, new.description);

END;

$$

delimiter ;

插入film表记录的时候，会向film_text表中也插入相应的记录。

mysql> INSERT INTO film VALUES

-> (1001,'ACADEMY DINOSAUR',

-> 'A Epic Drama of a Feminist And a Mad Scientist who must Battle a Teacher in The&nbsp;Canadian Rockies',

-> 2006,1,NULL,6,'0.99',86,'20.99','PG','Deleted Scenes,Behind the Scenes',&nbsp;'2006-02-15 05:03:42');

Query OK, 1 row affected (0.05 sec)

mysql> select * from film_text where film_id=1001 \G

*************************** 1. row ***************************

film_id: 1001

title: ACADEMY DINOSAUR

description: A Epic Drama of a Feminist And a Mad Scientist who must Battle a Teacher in The Canadian Rockies

1 row in set (0.00 sec)

对于 INSERT INTO…ON DUPLICATE KEY UPDATE…语句来说，触发触发器的顺序可能会造成疑惑。下面对 film表分别创建了BEFORE INSERT、AFTER INSERT、BEFORE UPDATE、AFTER UPDATE触发器，然后插入记录，观察触发器的触发情况：

--创建BEFORE INSERT、AFTER INSERT、BEFORE UPDATE、AFTER UPDATE触发器：

mysql> create table tri_demo(id int AUTO_INCREMENT,note varchar(20),PRIMARY KEY (id));

Query OK, 0 rows affected (0.03 sec)

mysql> CREATE TRIGGER ins_film_bef

-> BEFORE INSERT ON film FOR EACH ROW BEGIN

->　INSERT INTO tri_demo (note) VALUES ('before insert');

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> CREATE TRIGGER ins_film_aft

-> AFTER INSERT ON film FOR EACH ROW BEGIN

->　INSERT INTO tri_demo (note) VALUES ('after insert');

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> CREATE TRIGGER upd_film_bef

-> BEFORE update ON film FOR EACH ROW BEGIN

->　INSERT INTO tri_demo (note) VALUES ('before update');

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

mysql> CREATE TRIGGER upd_film_aft

-> AFTER update ON film FOR EACH ROW BEGIN

->　INSERT INTO tri_demo (note) VALUES ('after update');

-> END;

-> $$

Query OK, 0 rows affected (0.00 sec)

--插入记录已经存在的情况

mysql> select film_id,title from film where film_id = 1001;

+---------+------------------+

| film_id | title |

+---------+------------------+

| 1001 | ACADEMY DINOSAUR |

+---------+------------------+

1 row in set (0.00 sec)

mysql> INSERT INTO film VALUES

-> (1001,'Only test',

-> 'Only test',2006,1,NULL,6,'0.99',86,'20.99','PG',

-> 'Deleted Scenes,Behind the Scenes','2006-02-15 05:03:42')

-> ON DUPLICATE KEY

-> UPDATE title='update record';

Query OK, 2 rows affected (0.05 sec)

mysql> select * from tri_demo;

+----+---------------+

| id | note|

+----+---------------+

| 1 | before insert |

| 2 | before update |

| 3 | after update |

+----+---------------+

3 rows in set (0.00 sec)

--插入新记录的情况

mysql> delete from tri_demo;

Query OK, 3 rows affected (0.00 sec)

mysql> select film_id,title from film where film_id = 1002;

Empty set (0.00 sec)

mysql> INSERT INTO film VALUES

-> (1002,'Only test',

-> 'Only test',2006,1,NULL,6,'0.99',86,'20.99','PG',

-> 'Deleted Scenes,Behind the Scenes','2006-02-15 05:03:42')

-> ON DUPLICATE KEY

-> UPDATE title='update record';

Query OK, 1 row affected (0.05 sec)

mysql>

mysql> select * from tri_demo;

+----+---------------+

| id | note|

+----+---------------+

| 4 | before insert |

| 5 | after insert |

+----+---------------+

2 rows in set (0.00 sec)

从上面的例子可以知道，对于有重复记录、需要进行UPDATE操作的INSERT，触发器触发的顺序是 BEFORE INSERT、BEFORE UPDATE、AFTER UPDATE；对于没有重复记录的INSERT，就是简单地执行 INSERT 操作，触发器触发的顺序是 BEFORE INSERT、AFTER INSERT。对于那些实际执行UPDATE操作的记录，仍然会执行BEFORE INSERT触发器的内容，在设计触发器的时候一定要考虑这种情况，避免错误地触发了触发器。


13.2 删除触发器


一次可以删除一个触发程序，如果没有指定 schema_name，默认为当前数据库 ，具体语法如下：

DROP TRIGGER [schema_name.]trigger_name

例如，要删除film表上的触发器ins_film，可以使用以下命令：

mysql> drop trigger ins_film;

Query OK, 0 rows affected (0.00 sec)


13.3 查看触发器


可以通过执行SHOW TRIGGERS命令查看触发器的状态、语法等信息，但是因为不能查询指定的触发器，所以每次都返回所有的触发器的信息，使用起来不是很方便，具体语法如下：

mysql> show triggers \G

*************************** 1. row ***************************

Trigger: customer_create_date

Event: INSERT

Table: customer

Statement: SET NEW.create_date = NOW()

Timing: BEFORE

Created: NULL

sql_mode:

STRICT_TRANS_TABLES,STRICT_ALL_TABLES,NO_ZERO_IN_DATE,NO_ZERO_DATE,ERROR_FOR_DIVISION_BY_Z ERO,TRADITIONAL,NO_AUTO_CREATE_USER

Definer: root@localhost

*************************** 2. row ***************************

…

另一个查看方式是查询系统表的information_schema.triggers表，这个方式可以查询指定触发器的指定信息，操作起来明显方便很多：

mysql> desc triggers;

+---------------------------+--------------+------+----+---------+------+

| Field | Type | Null | Key | Default | Extra|

+---------------------------+--------------+------+----+---------+------+

| TRIGGER_CATALOG | varchar(512) | YES | | | |

| TRIGGER_SCHEMA | varchar(64) | NO | | | |

| TRIGGER_NAME | varchar(64) | NO | | | |

| EVENT_MANIPULATION | varchar(6) | NO | | | |

| EVENT_OBJECT_CATALOG | varchar(512) | YES | | | |

| EVENT_OBJECT_SCHEMA | varchar(64) | NO | | | |

| EVENT_OBJECT_TABLE | varchar(64) | NO | | | |

| ACTION_ORDER | bigint(4) | NO | | 0 | |

| ACTION_CONDITION | longtext | YES | | | |

| ACTION_STATEMENT| longtext| NO ||||

| ACTION_ORIENTATION| varchar(9) | NO ||||

| ACTION_TIMING| varchar(6) | NO ||||

| ACTION_REFERENCE_OLD_TABLE | varchar(64) | YES ||||

| ACTION_REFERENCE_NEW_TABLE | varchar(64) | YES ||||

| ACTION_REFERENCE_OLD_ROW | varchar(3) | NO ||||

| ACTION_REFERENCE_NEW_ROW | varchar(3) | NO ||||

| CREATED | datetime | YES | | | |

| SQL_MODE | longtext | NO | | | |

| DEFINER | longtext | NO | | | |

+---------------------------+--------------+------+----+---------+------+

19 rows in set (0.00 sec)

mysql> select * from triggers where trigger_name = 'ins_film_bef' \G

*************************** 1. row ***************************

TRIGGER_CATALOG: NULL

TRIGGER_SCHEMA: sakila

TRIGGER_NAME: ins_film_bef

EVENT_MANIPULATION: INSERT

EVENT_OBJECT_CATALOG: NULL

EVENT_OBJECT_SCHEMA: sakila

EVENT_OBJECT_TABLE: film

ACTION_ORDER: 0

ACTION_CONDITION: NULL

ACTION_STATEMENT: BEGIN

INSERT INTO tri_demo (note) VALUES ('before insert');

END

ACTION_ORIENTATION: ROW

ACTION_TIMING: BEFORE

ACTION_REFERENCE_OLD_TABLE: NULL

ACTION_REFERENCE_NEW_TABLE: NULL

ACTION_REFERENCE_OLD_ROW: OLD

ACTION_REFERENCE_NEW_ROW: NEW

CREATED: NULL

SQL_MODE:

DEFINER: root@localhost

1 row in set (0.01 sec)


13.4 触发器的使用


触发器执行的语句有以下两个限制。

触发程序不能调用将数据返回客户端的存储程序，也不能使用采用CALL语句的动态SQL 语句，但是允许存储程序通过参数将数据返回触发程序。也就是存储过程或者函数通过OUT或者INOUT类型的参数将数据返回触发器是可以的，但是不能调用直接返回数据的过程。

不能在触发器中使用以显式或隐式方式开始或结束事务的语句，如 START TRANS-ACTION、COMMIT或ROLLBACK。

MySQL的触发器是按照BEFORE触发器、 行操作、 AFTER触发器的顺序执行的，其中任何一步操作发生错误都不会继续执行剩下的操作。如果是对事务表进行的操作，那么会整个作为一个事务被回滚（Rollback），但是如果是对非事务表进行的操作，那么已经更新的记录将无法回滚，这也是设计触发器的时候需要注意的问题 。


13.5 小结


本节主要介绍了触发器的定义、 修改以及触发器使用的一些注意事项 。需要注意的是触发器是行触发的，每次增加 、修改或者删除记录都会触发进行处理，编写过于复杂的触发器或者增加过多的触发器对记录的插入、 更新 、删除操作肯定会有比较严重的影响，因此在设计数据库的时候要有所考虑，不要将应用的处理逻辑过多地依赖于触发器来处理。


第14章 事务控制和锁定语句


MySQL支持对MyISAM和MEMORY存储引擎的表进行表级锁定，对BDB存储引擎的表进行页级锁定，对InnoDB存储引擎的表进行行级锁定。默认情况下，表锁和行锁都是自动获得的，不需要额外的命令。但是在有的情况下，用户需要明确地进行锁表或者进行事务的控制，以便确保整个事务的完整性，这样就需要使用事务控制和锁定语句来完成。

有关锁机制、不同存储引擎对锁的处理、死锁等内容，将会在后面的优化篇中进行更详细的介绍，有兴趣的读者可以参见相关的章节。


14.1 LOCK TABLE和UNLOCK TABLE


LOCK TABLES可以锁定用于当前线程的表。如果表被其他线程锁定，则当前线程会等待，直到可以获取所有锁定为止。

UNLOCK TABLES 可以释放当前线程获得的任何锁定。当前线程执行另一个 LOCK TABLES时，或当与服务器的连接被关闭时，所有由当前线程锁定的表被隐含地解锁，具体语法如下：

LOCK TABLES

tbl_name [AS alias] {READ [LOCAL] | [LOW_PRIORITY] WRITE}

[, tbl_name [AS alias] {READ [LOCAL] | [LOW_PRIORITY] WRITE}] . .

UNLOCK TABLES

如表 14-1 所示是一个获得表锁和释放表锁的简单例子，演示的是 film_text 表获得read锁的情况，其他session更新该表记录会等待锁，film_text表释放锁以后，其他session可以进行更新操作。其中 session1和 session2表示两个同时打开的 session，表格中的每一行表示同一时刻两个 session 的运行状况，后面的例子也都是同样格式，不再重复说明。

表14-1 一个获得表锁和释放表锁的简单例子

[image: figure_0221_0117]


有关表锁的使用，可以参见“20.2 MyISAM表锁”小节以获得更详细的信息。


14.2 事务控制


MySQL通过SET AUTOCOMMIT、START TRANSACTION、COMMIT和ROLLBACK等语句支持本地事务，具体语法如下。

START TRANSACTION | BEGIN [WORK]

COMMIT [WORK] [AND [NO] CHAIN] [[NO] RELEASE]

ROLLBACK [WORK] [AND [NO] CHAIN] [[NO] RELEASE]

SET AUTOCOMMIT = {0 | 1}

默认情况下，MySQL 是自动提交（Autocommit）的，如果需要通过明确的 Commit 和Rollback来提交和回滚事务，那么就需要通过明确的事务控制命令来开始事务，这是和Oracle的事务管理明显不同的地方。如果应用是从Oracle数据库迁移到MySQL数据库，则需要确保应用中是否对事务进行了明确的管理。

START TRANSACTION或BEGIN语句可以开始一项新的事务。

COMMIT和ROLLBACK用来提交或者回滚事务。

CHAIN和RELEASE子句分别用来定义在事务提交或者回滚之后的操作，CHAIN会立即启动一个新事物，并且和刚才的事务具有相同的隔离级别，RELEASE 则会断开和客户端的连接。

SET AUTOCOMMIT 可以修改当前连接的提交方式，如果设置了 SET AUTOC-OMMIT=0，则设置之后的所有事务都需要通过明确的命令进行提交或者回滚。

如果只是对某些语句需要进行事务控制，则使用START TRANSACTION语句开始一个事务比较方便，这样事务结束之后可以自动回到自动提交的方式，如果希望所有的事务都不是自动提交的，那么通过修改 AUTOCOMMIT 来控制事务比较方便，这样不用在每个事务开始的时候再执行START TRANSACTION语句。

如表14-2所示的例子演示了使用START TRANSACTION开始的事务在提交后自动回到自动提交的方式；如果在提交的时候使用COMMIT AND CHAIN，那么会在提交后立即开始一个新的事务。

表14-2 START TRANSACTION和COMMIT AND CHAIN的使用例子
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续表
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续表
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如果在锁表期间，用 start transaction命令开始一个新事务，会造成一个隐含的 unlock tables被执行，如表14-3所示。

表14-3 start transaction导致的unlock tables
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续表
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因此，在同一个事务中，最好不使用不同存储引擎的表，否则ROLLBACK时需要对非事务类型的表进行特别的处理，因为 COMMIT、ROLLBACK 只能对事务类型的表进行提交和回滚。

通常情况下，只对提交的事务记录到二进制的日志中，但是如果一个事务中包含非事务类型的表，那么回滚操作也会被记录到二进制日志中，以确保非事务类型表的更新可以被复制到从数据库（Slave）中。

和Oracle的事务管理相同，所有的DDL语句是不能回滚的，并且部分的DDL语句会造成隐式的提交。

在事务中可以通过定义 SAVEPOINT，指定回滚事务的一个部分，但是不能指定提交事务的一个部分。对于复杂的应用，可以定义多个不同的 SAVEPOINT，满足不同的条件时，回滚不同的 SAVEPOINT。需要注意的是，如果定义了相同名字的 SAVEPOINT，则后面定义的SAVEPOINT 会覆盖之前的定义。对于不再需要使用的 SAVEPOINT，可以通过 RELEASE SAVEPOINT 命令删除 SAVEPOINT，删除后的 SAVEPOINT 不能再执行 ROLLBACK TO SAVEPOINT命令。

如表14-4所示的例子就是模拟回滚事务的一个部分，通过定义SAVEPOINT来指定需要回滚的事务的位置。

表14-4 模拟回滚事务
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续表
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14.3 分布式事务的使用


MySQL从5.0.3开始支持分布式事务，当前分布式事务只支持InnoDB存储引擎。一个分布式事务会涉及多个行动，这些行动本身是事务性的。所有行动都必须一起成功完成，或者一起被回滚。


14.3.1 分布式事务的原理


在MySQL中，使用分布式事务的应用程序涉及一个或多个资源管理器和一个事务管理器。

资源管理器（RM）用于提供通向事务资源的途径。数据库服务器是一种资源管理器。该管理器必须可以提交或回滚由RM管理的事务。例如，多台MySQL数据库作为多台资源管理器或者几台MySQL服务器和几台Oracle服务器作为资源管理器。

事务管理器（TM）用于协调作为一个分布式事务一部分的事务。TM 与管理每个事务的RMs进行通信。在一个分布式事务中，各个单个事务均是分布式事务的“分支事务”。分布式事务和各分支通过一种命名方法进行标识。

MySQL执行XA MySQL时，MySQL服务器相当于一个用于管理分布式事务中的XA事务的资源管理器。与MySQL服务器连接的客户端相当于事务管理器。

要执行一个分布式事务，必须知道这个分布式事务涉及了哪些资源管理器，并且把每个资源管理器的事务执行到事务可以被提交或回滚时。根据每个资源管理器报告的有关执行情况的内容，这些分支事务必须作为一个原子性操作全部提交或回滚。要管理一个分布式事务，必须要考虑任何组件或连接网络可能会出现故障。

用于执行分布式事务的过程使用两阶段提交，发生时间在由分布式事务的各个分支需要进行的行动已经被执行之后。

在第一阶段，所有的分支被预备好。即它们被TM告知要准备提交。通常，这意味着用于管理分支的每个RM会记录对于被稳定保存的分支的行动。分支指示是否它们可以这么做。这些结果被用于第二阶段。

在第二阶段，TM 告知 RMs 是否要提交或回滚。如果在预备分支时，所有的分支指示它们将能够提交，则所有的分支被告知要提交。如果在预备时，有任何分支指示它将不能提交，则所有分支被告知回滚。

在有些情况下，一个分布式事务可能会使用一阶段提交。例如，当一个事务管理器发现，一个分布式事务只由一个事务资源组成（即单一分支），则该资源可以被告知同时进行预备和提交。


14.3.2 分布式事务的语法


分布式事务（XA事务）的SQL语法主要包括：

XA {START|BEGIN} xid [JOIN|RESUME]

XA START xid用于启动一个带给定 xid值的XA事务。每个XA事务必须有一个唯一的xid值，因此该值当前不能被其他的XA事务使用。xid是一个XA事务标识符，用来唯一标识一个分布式事务。xid值由客户端提供，或由MySQL服务器生成。xid值包含1～3个部分：

xid: gtrid [, bqual [, formatID ]]

gtrid 是一个分布式事务标识符，相同的分布式事务应该使用相同的 gtrid，这样可以明确知道XA事务属于哪个分布式事务。

bqual 是一个分支限定符，默认值是空串。对于一个分布式事务中的每个分支事务，bqual值必须是唯一的。

formatID是一个数字，用于标识由gtrid和bqual值使用的格式，默认值是1。

下面其他XA语法中用到的xid值都必须和START操作使用的xid值相同，也就是表示对这个启动的XA事务进行操作。

XA END xid [SUSPEND [FOR MIGRATE]]

XA PREPARE xid

使事务进入PREPARE 状态，也就是两阶段提交的第一个提交阶段。

XA COMMIT xid [ONE PHASE]

XA ROLLBACK xid

这两个命令用来提交或者回滚具体的分支事务。也就是两阶段提交的第二个提交阶段，分支事务被实际地提交或者回滚。

XA RECOVER

XA RECOVER返回当前数据库中处于PREPARE状态的分支事务的详细信息。

分布式的关键在于如何确保分布式事务的完整性，以及在某个分支出现问题时的故障解决。XA 的相关命令就是提供给应用如何在多个独立的数据库之间进行分布式事务的管理，包括启动一个分支事务、使事务进入准备阶段以及事务的实际提交回滚操作等，如表 14-5 所示的例子演示了一个简单的分布式事务的执行，事务的内容是在 DB1 中插入一条记录，同时在DB2中更新一条记录，两个操作作为同一事务提交或者回滚。

表14-5 分布式事务例子
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续表
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14.3.3 存在的问题


虽然MySQL支持分布式事务，但是在测试过程中，还是发现存在一些问题。

如果分支事务在达到 prepare 状态时，数据库异常重新启动，服务器重新启动以后，可以继续对分支事务进行提交或者回滚操作，但是提交的事务没有写binlog，存在一定的隐患，可能导致使用binlog恢复丢失部分数据。如果存在复制的数据库，则有可能导致主从数据库的数据不一致。以下演示了这个过程：

（1）从表 actor中查询 first_name = 'Simon'的记录，有一条。

mysql> select actor_id,last_name from actor where first_name = 'Simon';

+----------+-----------+

| actor_id | last_name |

+----------+-----------+

| 301 | Tom |

+----------+-----------+

1 row in set (0.00 sec)

（2）启动分布式事务“test”，删除刚才查询的记录。

mysql> xa start 'test';

Query OK, 0 rows affected (0.00 sec)

mysql> delete from actor where actor_id = 301;

Query OK, 1 row affected (0.00 sec)

mysql> select actor_id,last_name from actor where first_name = 'Simon';

Empty set (0.00 sec)

（3）完成第一阶段提交，进入prepare状态。

mysql> xa end 'test';

Query OK, 0 rows affected (0.00 sec)

mysql> xa prepare 'test';

Query OK, 0 rows affected (0.03 sec)

（4）此时，数据库异常终止，查询出错。

mysql> select actor_id,last_name from actor where first_name = 'Simon';

ERROR 2006 (HY000): MySQL server has gone away

No connection. Trying to reconnect...

ERROR 2002 (HY000): Can't connect to local MySQL server through socket '/mnt/db/mysqld.sock' (2)

ERROR:

Can't connect to the server

（5）启动数据库后，分支事务依然存在。

mysql> xa recover \G

*************************** 1. row ***************************

formatID: 1

gtrid_length: 4

bqual_length: 0

data: test

1 row in set (0.00 sec)

（6）表中记录并没有被删除。

mysql> select actor_id,last_name from actor where first_name = 'Simon';

+----------+-----------+

| actor_id | last_name |

+----------+-----------+

| 301 | Tom|

+----------+-----------+

1 row in set (0.00 sec)

（7）可以进行提交或者回滚。

mysql> xa commit 'test';

Query OK, 0 rows affected (0.02 sec)

mysql> select actor_id,last_name from actor where first_name = 'Simon';

Empty set (0.00 sec)

在上面的测试中，如果重新启动MySQL数据库以后，可以在MySQL的数据库日志中看到分布式事务的处理情况，数据库启动的时候发现有一个 prepare 状态的事务，提示需要进行处理：

InnoDB: Transaction 0 117471044 was in the XA prepared state.

InnoDB: 1 transaction(s) which must be rolled back or cleaned up

InnoDB: in total 0 row operations to undo

InnoDB: Trx id counter is 0 117471488

070710 16:55:41 InnoDB: Started; log sequence number 29 2758352865

070710 16:55:41 InnoDB: Starting recovery for XA transactions...

070710 16:55:41 InnoDB: Transaction 0 117471044 in prepared state after recovery

070710 16:55:41 InnoDB: Transaction contains changes to 1 rows

070710 16:55:41 InnoDB: 1 transactions in prepared state after recovery

070710 16:55:41 [Note] Found 1 prepared transaction(s) in InnoDB

070710 16:55:41 [Warning] Found 1 prepared XA transactions

使用mysqlbinlog查看binlog，可以确认最后提交的这个分支事务并没有记录到binlog中，因为复制和灾难恢复都是依赖于binlog的，所以binlog的缺失会导致复制环境的不同步，以及使用binlog恢复丢失部分数据。

如果分支事务的客户端连接异常中止，那么数据库会自动回滚未完成的分支事务，如果此时分支事务已经执行到 prepare 状态，那么这个分布式事务的其他分支可能已经成功提交，如果这个分支回滚，可能导致分布式事务的不完整，丢失部分分支事务的内容，如表14-6所示。

表14-6 客户端连接中止导致分布式事务失败例子

[image: figure_0231_0127]


续表

[image: figure_0232_0128]


如果分支事务在执行到 prepare 状态时，数据库异常，且不能再正常启动，需要使用备份和binlog来恢复数据，那么那些在prepare状态的分支事务因为并没有记录到binlog，所以不能通过binlog进行恢复，在数据库恢复后，将丢失这部分的数据。

总之，MySQL 的分布式事务还存在比较严重的缺陷，在数据库或者应用异常的情况下，可能会导致分布式事务的不完整。如果应用对于数据的完整性要求不是很高，则可以考虑使用。如果应用对事务的完整性有比较高的要求，那么对于当前的版本，则不推荐使用分布式事务。


14.4 小结


事务控制和锁定是MySQL的重要特点之一，本章介绍了MySQL提供的事务控制和锁定语法，并对分布式事务进行了简单的介绍。MySQL 中锁的管理涉及的内容很广泛，在后面的优化篇中我们将会对锁机制、死锁和应用中需要注意的其他问题进行更深入的讨论。


第15章 SQL中的安全问题


在日常开发过程中，程序员一般只关心SQL是否能实现预期的功能，而对于SQL的安全问题一般都不太重视。实际上，如果 SQL 语句写作不当，将会给应用系统造成很大的安全隐患，其中最重要的隐患就是SQL注入。本章以MySQL为例，将会对SQL注入以及相应的防范措施进行详细的介绍。


15.1 SQL注入简介


结构化查询语言（SQL）是一种用来和数据库交互的文本语言。SQL注入（SQL Injection）就是利用某些数据库的外部接口将用户数据插入到实际的数据库操作语言（SQL）当中，从而达到入侵数据库乃至操作系统的目的。它的产生主要是由于程序对用户输入的数据没有进行严格的过滤，导致非法数据库查询语句的执行。

SQL注入攻击具有很大的危害，攻击者可以利用它读取、修改或者删除数据库内的数据，获取数据库中的用户名和密码等敏感信息，甚至可以获得数据库管理员的权限，而且，SQL注入也很难防范。网站管理员无法通过安装系统补丁或者进行简单的安全配置进行自我保护，一般的防火墙也无法拦截SQL注入攻击。

下面的用户登录验证程序就是SQL注入的一个例子（以PHP程序举例）。

（1）创建用户表user：

CREATE TABLE user (

userid int(11) NOT NULL auto_increment,

username varchar(20) NOT NULL default '',

password varchar(20) NOT NULL default '',

PRIMARY KEY (userid)

) TYPE=MyISAM AUTO_INCREMENT=3 ;

（2）给用户表user添加一条用户记录：

INSERT INTO `user` VALUES (1, 'angel', 'mypass');

（3）验证用户root登录localhost服务器：

<?php

$servername = "localhost";

$dbusername = "root";

$dbpassword = "";

$dbname = "injection";

mysql_connect($servername,$dbusername,$dbpassword) or die ("数据库连接失败");

$sql = "SELECT * FROM user WHERE username='$username' AND password= '$password'";

$result = mysql_db_query($dbname, $sql);

$userinfo = mysql_fetch_array($result);

if (empty($userinfo))

{

echo "登录失败";

} else {

echo "登录成功";

}

echo "<p>SQL Query:$sql<p>";

?>

（4）然后提交如下URL：

http://127.0.0.1/injection/user.php?username=angel' or '1=1

结果发现，这个 URL 可以成功登录系统，但是很显然这并不是我们预期的结果。同样也可以利用SQL的注释语句实现SQL注入，如下面的例子：

http://127.0.0.1/injection/user.php?username=angel'/*

http://127.0.0.1/injection/user.php?username=angel'#

因为在SQL语句中，“/*”或者“#”都可以将后面的语句注释掉。这样上述语句就可以通过这两个注释符中任意一个将后面的语句给注释掉了，结果导致只根据用户名而没有密码的URL都成功进行了登录。利用“or”和注释符的不同之处在于，前者是利用逻辑运算，而后者则是根据MySQL的特性，这个比逻辑运算简单得多了。虽然这两种情况实现的原理不同，但是达到了同样的SQL注入效果，都是我们应该关注的。


15.2 应用开发中可以采取的应对措施


对于上面提到的 SQL 注入隐患，后果可想而知是很严重的，轻则获得数据信息，重则可以将数据进行非法更改。那么对这种情况有没有防范措施呢？答案是肯定的，本节将介绍一些常用的防范方法。


15.2.1 PrepareStatement+Bind-Variable


MySQL服务器端并不存在共享池的概念，所以在MySQL上使用绑定变量（Bind Variable）最大的好处主要是为了避免SQL注入，增加安全性，以Java语言为例子，同样是根据username来访问user表：

…

Class.forName("com.mysql.jdbc.Driver").newInstance();

String connectionUrl = "jdbc:mysql://localhost:3331/test";

String connectionUser = "test_user";

String connectionPassword = "test_passwd";

conn = DriverManager.getConnection(connectionUrl, connectionUser, conne-ctionPassword);

String sqlStmt = " select * from user where username = ? and password = ?";

System.out.println("Source SQL Statement:" + sqlStmt);

prepStmt = conn.prepareStatement(sqlStmt);

System.out.println("Before Bind Value:" + prepStmt.toString());

prepStmt.setString(1, "angel' or 1=1'");

prepStmt.setString(2, "test");

System.out.println("After Bind Value:" + prepStmt.toString());

rs = prepStmt.executeQuery();

while (rs.next()) {

String ename = rs.getString("username");

String job = rs.getString("password");

System.out.println("username: " + username + ", password: " + password);

}

…

输出日志如下：

Source SQL Statement: select * from user where username = ? and password = ?

Before Bind Value:com.mysql.jdbc.JDBC4PreparedStatement@6910fe28: select * from user where username = ** NOT SPECIFIED ** and password = ** NOT SPECIFIED **

After Bind Value:com.mysql.jdbc.JDBC4PreparedStatement@6910fe28: select * from user where username = 'angel\' or 1=1\'' and password = 'test'

可以注意到，虽然传入的变量中带了“angel' or 1=1'”的条件，企图蒙混过关，但是由于使用了绑定变量（Java驱动中采用PreparedStatement语句来实现），输入的参数中的单引号被正常转义，导致后续的“or 1=1”作为 username条件的内容出现，而不会被作为 SQL的一个单独条件被解析，避免了SQL注入的风险。

同样的，在使用绑定变量的情况下，企图通过注释“/*”或“#”让后续条件失效也是会失败的：

prepStmt.setString(1, "angel '/*");

After Bind Value:com.mysql.jdbc.JDBC4PreparedStatement@6910fe28: select * from user where username = 'angel \'/*' and password = 'test'

prepStmt.setString(1, "angel '#");

After Bind Value:com.mysql.jdbc.JDBC4PreparedStatement@5a9e29fb: select * from user where username = 'angel \'#' and password = 'test'

需要注意，PreparedStatement语句是由JDBC驱动来支持的，在使用PreparedStatement语句的时候，仅仅做了简单的替换和转义，并不是MySQL提供了PreparedStatement的特性。

对Java、JSP开发的应用，可以使用PrepareStatement+Bind-variable来防止SQL注入，另外从PHP 5开始，也在扩展的MySQLI中支持PrepareStatement，所以在使用这类语言作数据库开发时，强烈建议使用PrepareStatement+Bind-variable来实现，下面是PHP的例子：

…

$stmt = $dbh->prepare("SELECT * FROM users WHERE USERNAME = ? AND PASSWORD = ?");

$stmt->execute(array($username, $password));

…


15.2.2 使用应用程序提供的转换函数


很多应用程序接口都提供了对特殊字符进行转换的函数，恰当地使用这些函数，可以防止应用程序用户输入使应用程序生成不期望的语句。

MySQL C API：使用mysql_real_escape_string() API调用。

MySQL++：使用escape和quote修饰符。

PHP：使用mysql_real_escape_string()函数（适用于PHP 4.3.0版本）。从PHP 5开始,可以使用扩展的MySQLI，这是对MySQL新特性的一个扩展支持，其中的一个优点就是支持PrepareStatement。

Perl DBI：使用 placeholders或者 quote()方法。

Ruby DBI：使用 placeholders或者 quote()方法。


15.2.3 自己定义函数进行校验


如果现有的转换函数仍然不能满足要求，则需要自己编写函数进行输入校验。输入验证是一个很复杂的问题。输入验证的途径可以分为以下几种：

整理数据使之变得有效；

拒绝已知的非法输入；

只接受已知的合法输入。

因此，如果想要获得最好的安全状态，目前最好的解决办法就是，对用户提交或者可能改变的数据进行简单分类，分别应用正则表达式来对用户提供的输入数据进行严格的检测和验证。

下面采用正则表达式的方法提供一个验证函数，以供读者参考。

已知非法符号有：“’ ”、“;”、“=”、“(”、“)”、“/*”、“*/”、“%”、“+”、“”、“>”、“<”、“--”、“[”和“]”。

其实只需要过滤非法的符号组合就可以阻止已知形式的攻击，并且如果发现更新的攻击符号组合，也可以将这些符号组合增添进来，继续防范新的攻击。特别是空格符号和与其产生相同作用的分隔关键字的符号，例如“/**/”，如果能成功过滤这种符号，那么有很多注入攻击将不能发生，并且同时也要过滤它们的十六进制表示“%XX”。

由此，可以构造如下正则表达式：

(|\'|(\%27)|\;|(\%3b)|\=|(\%3d)|\(|(\%28)|\)|(\%29)|(\/*)|(\%2f%2a)|(\*/)|(\%2a%2f)|\+| (\%2b)|\<|(\%3c)|\>|(\%3e)|\(--))|\[|\%5b|\]|\%5d)

根据上述的正则表达式，可以提供一个函数（以PHP举例），可以防范大多数的SQL注入，具体函数如下：

function SafeRequest ($ParaName, $ParaType)

{

/* ---传入参数--- */

/* ParaName:参数名称-字符型 */

/* ParaType:参数类型-数字型（1表示参数是数字或字符，0表示参数为其他）*/

if ($ParaType == 1)

{

$re = "/[^\w+$]/";

}

else

{

$re = "/(|\＇|(\%27)|\;|(\%3b)|\=|(\%3d)|\(|(\%28)|\)|(\%29)|(\/*) |(\%2f%2a)|(\ */)|(\%2a%2f)|\+|(\%2b)|\<|(\%3c)|\>|(\%3e)|\(--))|\[|\%5b|\]|\%5d)/";

}

if (preg_match($re, $ParaName) > 0)

{

echo("参数不符合要求，请重新输入!");

return 0;

}

else

{

return 1;

}

}


15.3 小结


本章主要从SQL注入的角度讨论了SQL的安全问题，阐述了SQL注入的原理以及防范措施，最后通过一个PHP函数例子给出了类似问题解决方法的参考。

本章的内容不仅仅适用于MySQL数据库，一些原理以及解决方案同样适用于其他数据库系统，因为SQL注入问题是一个数据库应用普遍存在的安全问题。


第16章 SQL Mode及相关问题


与其他数据库不同，MySQL可以运行在不同的SQL Mode（SQL模式）下。SQL Mode定义了MySQL应支持的SQL语法、数据校验等，这样可以更容易地在不同的环境中使用MySQL。本章将详细介绍常用的SQL Mode及其在实际中的应用。


16.1 MySQL SQL Mode简介


在MySQL中，SQL Mode常用来解决下面几类问题。

通过设置SQL Mode，可以完成不同严格程度的数据校验，有效地保障数据准确性。

通过设置SQL Mode为ANSI模式，来保证大多数SQL符合标准的SQL语法，这样应用在不同数据库之间进行迁移时，则不需要对业务SQL进行较大的修改。

在不同数据库之间进行数据迁移之前，通过设置SQL Mode可以使MySQL上的数据更方便地迁移到目标数据库中。

下面通过一个简单的实例，让读者了解如何使用SQL Mode实现数据校验。

在 MySQL 5.0 上，查询默认的 SQL Mode（sql_mode 参数）为 REAL_AS_FLOAT、PIPES_AS_CONCAT、ANSI_QUOTES、GNORE_SPACE 和 ANSI。在这种模式下允许插入超过字段长度的值，只是在插入后， MySQL 会返回一个 warning。通过修改 sql_mode 为STRICT_TRANS_TABLES（严格模式）实现了数据的严格校验，使错误数据不能插入表中，从而保证了数据的准确性，具体实现如下。

（1）查看默认SQL Mode的命令如下：

mysql> select @@sql_mode;

+-------------------------------------------------------------+

| @@sql_mode |

+-------------------------------------------------------------+

| REAL_AS_FLOAT,PIPES_AS_CONCAT,ANSI_QUOTES,IGNORE_SPACE,ANSI |

+-------------------------------------------------------------+

1 row in set (0.00 sec)

（2）查看测试表t的表结构的命令如下：

mysql> desc t;

+-------+-------------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+-------------+------+-----+---------+-------+

| name | varchar(20) | YES | | NULL | |

| email | varchar(40) | YES | | NULL | |

+-------+-------------+------+-----+---------+-------+

2 rows in set (0.00 sec)

（3）在表t中插入一条记录，其中name故意超出了实际的定义值varchar(20)：

mysql> insert into values('12340000000000000000999999','beijing @126.com');

Query OK, 1 row affected, 1 warning (0.00 sec)

（4）可以发现，记录可以插入，但是显示了一个warning，查看warning内容：

mysql> show warnings;

+---------+------+-------------------------------------------+

| Level | Code | Message |

+---------+------+-------------------------------------------+

| Warning | 1265 | Data truncated for column 'name' at row 1 |

+---------+------+-------------------------------------------+

1 row in set (0.00 sec)

（5）warning提示对插入的name值进行了截断，从表t中查看实际插入值：

mysql> select * from t;

+----------------------+-----------------+

| name | email |

+----------------------+-----------------+

| 12340000000000000000 | beijing@126.com |

+----------------------+-----------------+

1 row in set (0.00 sec)

果然，记录虽然插入进去，但是只截取了前20位字符。

（6）接下来设置SQL Mode为STRICT_TRANS_TABLES（严格模式）：

mysql> set session sql_mode='STRICT_TRANS_TABLES';

Query OK, 0 rows affected (0.01 sec)

mysql> select @@sql_mode;

+---------------------+

| @@sql_mode |

+---------------------+

| STRICT_TRANS_TABLES |

+---------------------+

1 row in set (0.01 sec)

（7）再次尝试插入上面的测试记录：

mysql> insert into t values('12340000000000000000999999','beijing@126.com');

ERROR 1406 (22001): Data too long for column 'name' at row 1

结果发现，这次记录没有插入成功，给出了一个ERROR，而不仅仅是warning。

上面的例子中，给出了 sql_mode 的一种修改方法，即 SET [SESSION|GLOBAL] sql_mode='modes'，其中SESSION选项表示只在本次连接中生效；而GLOBAL选项表示在本次连接中并不生效，而对于新的连接则生效，这种方法在MySQL 4.1开始有效。另外，也可以通过使用“--sql-mode="modes"”选项，在MySQL启动时设置sql_mode。


16.2 SQL Mode的常见功能


下面介绍一下SQL Mode的常见功能。

（1）效验日期数据合法性，这是SQL Mode的一项常见功能。

在下面的例子中，观察一下非法日期“2007-04-31”（因为4月份没有31日）在不同SQL Mode下能否正确插入。

mysql> set session sql_mode='ANSI';

Query OK, 0 rows affected (0.00 sec)

mysql> create table t (d datetime);

Query OK, 0 rows affected (0.03 sec)

mysql> insert into t values('2007-04-31');

Query OK, 1 row affected, 1 warning (0.00 sec)

mysql> select * from t;

+---------------------+

| d|

+---------------------+

| 0000-00-00 00:00:00 |

+---------------------+

1 row in set (0.00 sec)

mysql> set session sql_mode='TRADITIONAL';

Query OK, 0 rows affected (0.00 sec)

mysql> insert into t values('2007-04-31');

ERROR 1292 (22007): Incorrect datetime value: '2007-04-31' for column 'd' at row 1

很显然，在ANSI模式下，非法日期可以插入，但是插入值却变为“0000-00-00 00:00:00”，并且系统给出了warning；而在TRADITIONAL模式下，会直接提示日期非法，拒绝插入。

（2）在 INSERT或UPDATE过程中，如果SQL Mode处于TRADITIONAL模式，那么运行 MOD(X，0)就会产生错误，这是因为 TRADITIONAL 也属于严格模式，在非严格模式下MOD(X，0)返回的结果是NULL，所以在含有MOD的运算中要根据实际情况设定好sql_mode。

下面的实例展示了不同sql_mode下，MOD(X，0)返回的结果。

mysql> set sql_mode='ANSI' ;

Query OK, 0 rows affected (0.00 sec)

mysql> create table t (i int);

Query OK, 0 rows affected (0.02 sec)

mysql> insert into t values(9%0);

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+------+

| i |

+------+

| NULL |

+------+

1 row in set (0.00 sec)

mysql> set session sql_mode='TRADITIONAL';

Query OK, 0 rows affected (0.00 sec)

mysql> insert into t values(9%0);

ERROR 1365 (22012): Division by 0

（3）启用NO_BACKSLASH_ESCAPES模式，使反斜线成为普通字符。在导入数据时，如果数据中含有反斜线字符，那么启用NO_BACKSLASH_ESCAPES模式保证数据的正确性，是个不错的选择。

以下实例说明了启用NO_BACKSLASH_ESCAPES模式前后对反斜线“\”插入的变化。

mysql> set sql_mode='ansi';

Query OK, 0 rows affected (0.00 sec)

mysql> select @@sql_mode;

+-------------------------------------------------------------+

| @@sql_mode |

+-------------------------------------------------------------+

| REAL_AS_FLOAT,PIPES_AS_CONCAT,ANSI_QUOTES,IGNORE_SPACE,ANSI |

+-------------------------------------------------------------+

1 row in set (0.00 sec)

mysql> create table t (context varchar(20));

Query OK, 0 rows affected (0.04 sec)

mysql> insert into t values('\beijing');

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+---------+

| context |

+---------+

|eijing |

+---------+

1 row in set (0.00 sec)

mysql> insert into t values('\\beijing');

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+----------+

| context |

+----------+

|eijing |

| \beijing |

+----------+

2 rows in set (0.00 sec)

mysql>set

sql_mode='REAL_AS_FLOAT,PIPES_AS_CONCAT,ANSI_QUOTES,IGNORE_SPACE,ANSI,NO_BACKSLASH_ESCAPES';

Query OK, 0 rows affected (0.00 sec)

mysql> select @@sql_mode;

+-----------------------------------------------------------------------+

| @@sql_mode |

+-----------------------------------------------------------------------+

| REAL_AS_FLOAT,PIPES_AS_CONCAT, ANSI_QUOTES,IGNORE_SPACE,ANSI,NO_ BACKSLASH_ ESCAPES |

+-----------------------------------------------------------------------+

1 row in set (0.00 sec)

mysql> insert into t values('\\beijing');

Query OK, 1 row affected (0.00 sec)

mysql> select * from t;

+-----------+

| context |

+-----------+

|eijing|

| \beijing |

| \\beijing |

+-----------+

3 rows in set (0.00 sec)

通过上面的实例可以看到，当在ANSI模式中增加了NO_BACKSLASH_ESCAPES模式后，反斜线变为了普通字符。如果导入的数据存在反斜线，可以设置此模式，保证导入数据的正确性。

（4）启用PIPES_AS_CONCAT模式。将“|”视为字符串连接操作符，在Oracle等数据库中，“|”被视为字符串的连接操作符，所以，在其他数据库中含有“|”操作符的SQL在MySQL中将无法执行，为了解决这个问题，MySQL提供了PIPES_AS_CONCAT模式。

下面通过实例介绍一下PIPES_AS_CONCAT模式的作用。

mysql> set sql_mode='ansi';

Query OK, 0 rows affected (0.00 sec)

mysql> select @@sql_mode;

+-------------------------------------------------------------+

| @@sql_mode |

+-------------------------------------------------------------+

| REAL_AS_FLOAT,PIPES_AS_CONCAT,ANSI_QUOTES,IGNORE_SPACE,ANSI |

+-------------------------------------------------------------+

1 row in set (0.00 sec)

mysql> select 'beijing'||'2008' ;

+-------------------+

| 'beijing'||'2008' |

+-------------------+

| beijing2008|

+-------------------+

1 row in set (0.01 sec)

通过上面的实例可以看到，ANSI模式中包含了PIPES_AS_CONCAT模式，所以默认情况下MySQL新版本支持将“|”视为字符串连接操作符。


16.3 常用的SQL Mode


熟悉并了解经常使用的SQL Mode会帮助用户更好地使用它。表16-1总结出了常用的SQL Mode值及其说明。

表16-1 MySQL中的SQL Mode

[image: figure_0243_0129]


可以发现，表格中第一列SQL Mode的值其实都是一些原子模式的组合，类似于角色和权限的关系。这样当实际应用时，只需要设置一个模式组合，就可以设置很多的原子模式，大大方便了用户的工作。


16.4 SQL Mode在迁移中如何使用


如果MySQL与其他异构数据库之间有数据迁移的需求，那么MySQL中提供的数据库组合模式就会对数据迁移过程有所帮助。

从表16-2可以看出，MySQL提供了很多数据库的组合模式名称，例如“ORACLE”、“DB2”等，这些模式组合是由很多小的 sql_mode 组合而成，在异构数据库之间迁移数据时可以尝试使用这些模式来导出适合于目标数据库格式的数据，这样就使得导出数据更容易导入目标数据库。

表16-2 MySQL中的常用数据库Mode
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续表
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在数据迁移过程中，可以设置SQL Mode为NO_TABLE_OPTIONS模式，这样将去掉 show create table中的“engine”关键字，获得通用的建表脚本。

测试实例如下：

mysql> show create table emp \G;

********************************* 1. row *********************************

Table: emp

Create Table: CREATE TABLE 'emp' (

'ename' varchar(20) DEFAULT NULL,

'hiredate' date DEFAULT NULL,

'sal' decimal(10,2) DEFAULT NULL,

'deptno' int(2) DEFAULT NULL

) ENGINE=InnoDB DEFAULT CHARSET=gbk

1 row in set (0.00 sec)

mysql> set session sql_mode='NO_TABLE_OPTIONS';

Query OK, 0 rows affected (0.00 sec)

mysql> show create table emp \G;

********************************* 1. row *********************************

Table: emp

Create Table: CREATE TABLE 'emp' (

'ename' varchar(20) DEFAULT NULL,

'hiredate' date DEFAULT NULL,

'sal' decimal(10,2) DEFAULT NULL,

'deptno' int(2) DEFAULT NULL

)

1 row in set (0.00 sec)


16.5 小结


本节中介绍了SQL Mode的含义以及实际用途，重点讨论了以下内容。

SQL Mode的“严格模式”为MySQL提供了很好的数据校验功能，保证了数据的准确性，TRADITIONAL、STRICT_TRANS_TABLES是常用的两种严格模式。

SQL Mode的多种模式可以灵活组合，组合后的模式可以更好地满足应用程序的需求。尤其在数据迁移中，SQL Mode的使用更为重要。


第17章 MySQL分区


MySQL 从5.1 版本开始支持分区的功能。分区是指根据一定的规则，数据库把一个表分解成多个更小的、更容易管理的部分。就访问数据库的应用而言，逻辑上只有一个表或一个索引，但是实际上这个表可能由数10个物理分区对象组成，每个分区都是一个独立的对象，可以独自处理，可以作为表的一部分进行处理。分区对应用来说是完全透明的，不影响应用的业务逻辑。

MySQL分区的优点主要包括以下4个方面。

和单个磁盘或者文件系统分区相比，可以存储更多数据。

优化查询。在 Where 子句中包含分区条件时，可以只扫描必要的一个或多个分区来提高查询效率；同时在涉及 SUM()和 COUNT()这类聚合函数的查询时，可以容易地在每个分区上并行处理，最终只需要汇总所有分区得到的结果。

对于已经过期或者不需要保存的数据，可以通过删除与这些数据有关的分区来快速删除数据。

跨多个磁盘来分散数据查询，以获得更大的查询吞吐量。


注意：
 在MySQL 5.1版本中，分区的实现仍然是pre-alpha版本，该版本中分区特性不是特别适用于生产环境，本章中描述的部分功能在MySQL 5.1版本中还没有实现和提供支持，部分功能在新发布的MySQL 5.5中已经实现。本章将基于MySQL 5.1版本对分区特性进行描述，如果没有特别标注，描述的特性都适用于MySQL 5.1版本，MySQL 5.1版本不支持的功能或者在MySQL 5.5中新增的特性都会特别标注，请读者注意。


17.1 分区概述


分区有利于管理非常大的表，它采用了“分而治之”的逻辑，分区引入了分区键（partition key）的概念，分区键用于根据某个区间值（或者范围值）、特定值列表或者HASH函数值执行数据的聚集，让数据根据规则分布在不同的分区中，让一个大对象变成一些小对象。

可以通过使用SHOW VARIABLES命令来确定当前的MySQL是否支持分区，例如：

mysql> SHOW VARIABLES LIKE '%partition%';

+-----------------------+-------+

| Variable_name| Value |

+-----------------------+-------+

| have_partition_engine | YES |

+-----------------------+-------+

1 row in set (0.00 sec)

在如上列出的 SHOW VARIABLES 命令所产生的输出信息中，如果没有看到变量have_partition_engine的值为YES，那么MySQL的版本就不支持分区。


注意：
 使用 SHOW ENGINES 命令的输出信息中，不会显示任何有关分区支持的信息，必须使用SHOW VARIABLES来判断当前版本是否支持分区。SHOW PLUGINS命令的输出信息中能够检查到当前版本是否安装了分区插件。

MySQL支持使用大部分存储引擎（比如MyISAM、InnoDB、Memory等存储引擎）创建分区表；MySQL不支持使用MERGE或CSV存储引擎来创建分区表，更多的内容可以参考MySQL最新的官方文档。在MySQL 5.1版本中，同一个分区表的所有分区必须使用同一个存储引擎；即同一个表上，不能对一个分区使用MyISAM引擎，对另一个分区使用InnoDB；但是，可以在同一个MySQL服务器中，甚至同一个数据库中，对于不同的分区表使用不同的存储引擎。

和非分区表设置存储引擎一样，分区表设置存储引擎，只能用[STORAGE]ENGINE子句。[STORAGE]ENGINE子句必须列在CREATE TABLE语句中的其他任何分区选项之前。例如，下面的例子创建了一个使用InnoDB引擎并有6个HASH分区的表：

mysql> CREATE TABLE emp (empid INT, salary DECIMAL(7,2), birth_date DATE)

->ENGINE=INNODB

-> PARTITION BY HASH( MONTH(birth_date) )

-> PARTITIONS 6;

Query OK, 0 rows affected (0.11 sec)


注意：
 MySQL的分区适用于一个表的所有数据和索引，不能只对表数据分区而不对索引分区；反过来也是一样的，不能只对索引分区而不对表分区，同时也不能只对表的一部分数据进行分区。MySQL的分区表上创建的索引一定是本地LOCAL索引。


17.2 分区类型


本节主要讨论在MySQL 5.1中可用的分区类型，主要有以下 4种。

RANGE分区：基于一个给定连续区间范围，把数据分配到不同的分区。

LIST分区：类似RANGE分区，区别在LIST分区是基于枚举出的值列表分区，RANGE是基于给定的连续区间范围分区。

HASH分区：基于给定的分区个数，把数据分配到不同的分区。

KEY分区：类似于HASH分区。

在MySQL 5.1版本中，RANGE分区、LIST分区、HASH分区都要求分区键必须是 INT类型，或者通过表达式返回 INT类型，也就说MySQL 5.1仅仅支持整数分区，唯一的例外就是分区类型为KEY分区时，可以使用其他类型的列（BLOB或TEXT列类型除外）作为分区键。


注意：
 在MySQL 5.5或以上版本中，已经支持非整数的RANGE和LIST分区了，具体示例可以参见“17.2.3 Columns分区”小节。

无论是哪种 MySQL 分区类型，要么分区表上没有主键/唯一键，要么分区表的主键/唯一键都必须包含分区键，也就是说不能使用主键/唯一键字段之外的其他字段分区，例如 emp 表的主键为id字段，在尝试通过store_id字段分区的时候，MySQL会提示返回失败：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL,

->　　PRIMARY KEY (id)

->　)

->　PARTITION BY RANGE (store_id) (

->　　PARTITION p0 VALUES LESS THAN (10),

->　　PARTITION p1 VALUES LESS THAN (20),

->　　PARTITION p2 VALUES LESS THAN (30)

->　);

ERROR 1503 (HY000): A PRIMARY KEY must include all columns in the table's partitioning function

去掉主键约束后，创建表就会成功：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL

->　)

->　PARTITION BY RANGE (store_id) (

->　　PARTITION p0 VALUES LESS THAN (10),

->　　PARTITION p1 VALUES LESS THAN (20),

->　　PARTITION p2 VALUES LESS THAN (30)

->　);

Query OK, 0 rows affected (0.05 sec)

分区的名字基本上遵循MySQL标识符的原则。说到命名，顺便介绍一下MySQL命名中的大小写敏感：在MySQL中，数据库和表对应于数据目录中的目录和文件。所以，操作系统的大小写敏感性决定数据库和表命名的大小写敏感性。这就意味着数据库和表名在 Windows中是大小写不敏感的，而在大多数的UNIX或Linux系统中是大小写敏感的。但是需要注意的是，分区的名字是不区分大小写的。例如，下面的CREATE TABLE语句将会产生错误：

mysql> CREATE TABLE t2 (val INT)

->　PARTITION BY LIST(val)(

->　　PARTITION mypart VALUES IN (1,3,5),

->　　PARTITION MyPart VALUES IN (2,4,6)

->　);

ERROR 1517 (HY000): Duplicate partition name mypart

这是因为MySQL认为分区名字mypart和MyPart没有区别。


17.2.1 Range分区


按照RANGE分区的表是利用取值范围将数据分成分区，区间要连续并且不能互相重叠，使用VALUES LESS THAN操作符进行分区定义。

例如，雇员表 emp中按商店 ID store_id进行RANGE分区：

mysql> CREATE TABLE emp (

->　id INT NOT NULL,

->　ename VARCHAR(30),

->　hired DATE NOT NULL DEFAULT '1970-01-01',

->　separated DATE NOT NULL DEFAULT '9999-12-31',

->　job VARCHAR(30) NOT NULL,

->　store_id INT NOT NULL

-> )

-> PARTITION BY RANGE (store_id) (

->　PARTITION p0 VALUES LESS THAN (10),

->　PARTITION p1 VALUES LESS THAN (20),

->　PARTITION p2 VALUES LESS THAN (30)

-> );

Query OK, 0 rows affected (0.05 sec)

按照这种分区方案，在商店1～9工作的雇员相对应的所有行被保存在分区P0中，商店10～19的雇员保存在P1中，依次类推。注意，每个分区都是按顺序进行定义的，从最低到最高。这是PARTITION BY RANGE语法的要求；类似 JAVA或者C中的“switch case”语句。

这个时候，如果增加了商店ID大于等于30的行，会出现错误，因为没有规则包含了商店ID大于等于30的行，服务器不知道应该把记录保存在哪里。

mysql> insert into emp(id, ename, hired, job, store_id) values ('7934', 'MILLER', '1982-01-23', 'CLERK', 50);

ERROR 1526 (HY000): Table has no partition for value 50

可以在设置分区的时候使用VALUES LESS THAN MAXVALUE子句，该子句提供给所有大于明确指定的最高值的值，MAXVALUE 表示最大的可能的整数值。例如，增加 p3 分区存储所有商店ID大于等于30的行之后再执行插入语句就没有问题了：

mysql> alter table emp add partition (partition p3 VALUES LESS THAN MAXVALUE);

Query OK, 0 rows affected (0.21 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> insert into emp(id, ename, hired, job, store_id) values ('7934', 'MILLER', '1982-01-23', 'CLERK', 50);

Query OK, 1 row affected (0.04 sec)

MySQL支持在VALUES LESS THAN子句中使用表达式，比如，以日期作为RANGE分区的分区列：

mysql> CREATE TABLE emp_date (

->　id INT NOT NULL,

->　ename VARCHAR(30),

->　hired DATE NOT NULL DEFAULT '1970-01-01',

->　separated DATE NOT NULL DEFAULT '9999-12-31',

->　job VARCHAR(30) NOT NULL,

->　store_id INT NOT NULL

-> )

-> PARTITION BY RANGE (YEAR(separated)) (

->　PARTITION p0 VALUES LESS THAN (1995),

->　PARTITION p1 VALUES LESS THAN (2000),

->　PARTITION p2 VALUES LESS THAN (2005)

-> );

Query OK, 0 rows affected (0.08 sec)


注意：
 在 RANGE 分区中，分区键如果是 NULL 值会被当作一个最小值来处理，在后续的“17.2.7MySQL分区处理NULL值的方式”小节中有详细的说明。

MySQL 5.1支持整数列分区，要想在日期或者字符串列上进行分区，就得使用函数进行转换。但要是查询如果不用函数转换，那么就无法利用RANGE分区特性来提高查询性能。

MySQL 5.5改进了RANGE分区功能，提供了RANGE COLUMNS分区支持非整数分区，这样创建日期分区就不需要通过函数进行转换了，例如：

mysql> CREATE TABLE emp_date(

->　id INT NOT NULL,

->　ename VARCHAR(30),

->　hired DATE NOT NULL DEFAULT '1970-01-01',

->　separated DATE NOT NULL DEFAULT '9999-12-31',

->　job VARCHAR(30) NOT NULL,

->　store_id INT NOT NULL

-> )

-> PARTITION BY RANGE COLUMNS (separated) (

->　PARTITION p0 VALUES LESS THAN ('1996-01-01'),

->　PARTITION p1 VALUES LESS THAN ('2001-01-01'),

->　PARTITION p2 VALUES LESS THAN ('2006-01-01')

-> );

Query OK, 0 rows affected (0.07 sec)


注意：
 MySQL 5.1分区日期处理上支持的函数只有两个YEAR()和TO_DAYS()。MySQL 5.5分区日期处理上增加了支持函数TO_SECONDS()，把日期转换成秒，从而能够实现比按天分区更细化的分区。

RANGE分区功能特别适用于以下两种情况。

当需要删除过期的数据时，只需要简单的ALTER TABLE emp DROP PARTITION p0来删除p0分区中的数据。对于具有上百万条记录的表来说，删除分区要比运行一个DELETE语句有效得多。

经常运行包含分区键的查询，MySQL可以很快地确定只有某一个或者某些分区需要扫描，因为其他分区不可能包含有符合该WHERE子句的任何记录。例如，检索商店ID大于等于25的记录数，MySQL只需要扫描p2分区即可。

mysql> explain partitions select count(1) from emp where store_id >= 25\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: emp

partitions: p2

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 5

Extra: Using where

1 row in set (0.00 sec)


17.2.2 List 分区


LIST分区是建立离散的值列表告诉数据库特定的值属于哪个分区，LIST分区在很多方面类似于RANGE分区，区别在LIST分区是从属于一个枚举列表的值的集合，RANGE分区是从属于一个连续区间值的集合。

LIST分区通过使用PARTITION BY LIST(expr)子句来实现，expr是某列值或一个基于某列值返回一个整数值的表达式，然后通过VALUES IN(value_list)的方式来定义分区，其中value_list是一个逗号分隔的整数列表。与RANGE分区不同，LIST分区不必声明任何特定的顺序，例如：

mysql> CREATE TABLE expenses (

->　expense_date DATE NOT NULL,

->　category INT,

->　amount DECIMAL (10,3)

-> )PARTITION BY LIST(category) (

->　PARTITION p0 VALUES IN (3, 5),

->　PARTITION p1 VALUES IN (1, 10),

->　PARTITION p2 VALUES IN (4, 9),

->　PARTITION p3 VALUES IN (2),

->　PARTITION p4 VALUES IN (6)

-> );

Query OK, 0 rows affected (0.09 sec)


注意：
 在MySQL 5.1中，LIST分区只能匹配整数列表。category只能是 INT类型，所以需要额外的转换表来记录类别编号和类别的名称。

如果试图插入的列值（或者分区表达式的返回值）不包含分区值列表中时，那么 INSERT操作会失败并报错。要重点注意的是，LIST分区不存在类似VALUES LESS THAN MAXVALUE这样包含其他值在内的定义方式。将要匹配的任何值都必须在值列表中找得到。

由于MySQL 5.5中支持非整数分区，所以创建LIST分区就不需要额外的转换表：

mysql> CREATE TABLE expenses (

->　expense_date DATE NOT NULL,

->　category VARCHAR(30),

->　amount DECIMAL (10,3)

-> )PARTITION BY LIST COLUMNS (category) (

->　PARTITION p0 VALUES IN ( 'lodging', 'food'),

->　PARTITION p1 VALUES IN ( 'flights', 'ground transportation'),

->　PARTITION p2 VALUES IN ( 'leisure', 'customer entertainment'),

->　PARTITION p3 VALUES IN ( 'communications'),

->　PARTITION p4 VALUES IN ( 'fees')

-> );

Query OK, 0 rows affected (0.07 sec)


17.2.3 Columns 分区


Columns分区是在MySQL 5.5引入的分区类型，引入Columns分区解决了MySQL 5.5版本之前RANGE分区和LIST分区只支持整数分区，从而导致需要额外的函数计算得到整数或者通过额外的转换表来转换为整数再分区的问题。Columns分区可以细分为RANGE Columns分区和LIST Columns分区，RANGE Columns分区和LIST Columns分区都支持整数、日期时间、字符串三大数据类型。

所有整数类型：tinyint、smallint、mediumint、int和bigint；其他数值类型都不支持，例如不支持Decimal和Float。

日期时间类型：date和datetime

字符类型：char、varchar、binary和varbinary；不支持text和blob类型作为分区键。


注意：
 MySQL 5.5中，Columns分区仅支持一个或者多个字段名作为分区键，不支持表达式作为分区键，区别于RANGE分区和LIST分区。

对比RANGE分区和LIST分区，Columns分区的亮点除了支持数据类型增加之外，另外一大亮点是 Columns 分区还支持多列分区。例如，创建了一个根据字段 a、b 组合的 RANGE COLUMNS分区：

mysql> CREATE TABLE rc3 (

->　a INT,

->　b INT

-> )

-> PARTITION BY RANGE COLUMNS(a, b) (

->　PARTITION p01 VALUES LESS THAN (0,10),

->　PARTITION p02 VALUES LESS THAN (10,10),

->　PARTITION p03 VALUES LESS THAN (10,20),

->　PARTITION p04 VALUES LESS THAN (10,35),

->　PARTITION p05 VALUES LESS THAN (10,MAXVALUE),

->　PARTITION p06 VALUES LESS THAN (MAXVALUE, MAXVALUE)

-> );

Query OK, 0 rows affected (0.07 sec)

需要注意的是，RANGE Columns分区键的比较是基于元组的比较，也就是基于字段组的比较，这和之前RANGE分区键的比较有些差异，我们写入几条测试数据并观察测试数据的分区分布情况来看一看。

写入a=1, b=10的记录，从 information_schema.partitions表发现数据实际上写入了p02分区，也就是说元组(1, 10) < (10, 10)，如图 17-1所示。

[image: figure_0252_0132]


图17-1 写入Range columns分区测试一

mysql> insert into rc3 (a, b) values (1, 10);

Query OK, 1 row affected (0.00 sec)

mysql> select (1,10) < (10,10) from dual;

+------------------+

| (1,10) < (10,10) |

+------------------+

| 1 |

+------------------+

1 row in set (0.01 sec)

mysql> SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='rc3';

+------+---------+-------------------+------------+

| part | expr | descr | table_rows |

+------+---------+-------------------+------------+

| p01 | `a`,`b` | 0,10| 0 |

| p02 | `a`,`b` | 10,10| 1 |

| p03 | `a`,`b` | 10,20| 0 |

| p04 | `a`,`b` | 10,35| 0 |

| p05 | `a`,`b` | 10,MAXVALUE | 0 |

| p06 | `a`,`b` | MAXVALUE,MAXVALUE | 0 |

+------+---------+-------------------+------------+

写入 a=10, b=9的记录，从 information_schema.partitions表能够发现数据实际上写入了 p02分区，也就是说元组(10, 9) < (10, 10)，元组(10, 9)的大小判断不是简单地通过元组的首字段进行的，如图17-2所示。

[image: figure_0253_0133]


图17-2 写入Range columns分区测试二

mysql> insert into rc3(a, b) values(10, 9);

Query OK, 1 row affected (0.00 sec)

mysql> select (10,9) < (10,10) from dual;

+------------------+

| (10,9) < (10,10) |

+------------------+

|1|

+------------------+

1 row in set (0.00 sec)

mysql> SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='rc3';

+------+---------+-------------------+------------+

| part | expr | descr| table_rows |

+------+---------+-------------------+------------+

| p01 | `a`,`b` | 0,10| 0 |

| p02 | `a`,`b` | 10,10| 2 |

| p03 | `a`,`b` | 10,20| 0 |

| p04 | `a`,`b` | 10,35| 0 |

| p05 | `a`,`b` | 10,MAXVALUE| 0 |

| p06 | `a`,`b` | MAXVALUE,MAXVALUE | 0 |

+------+---------+-------------------+------------+

6 rows in set (0.01 sec)

写入 a=10, b=10的记录，从 information_schema.partitions表能够发现数据实际上写入了 p03分区，也就是说元组(10, 10) <= (10, 10) <(10, 20)，如图 17-3所示。

[image: figure_0254_0134]


图17-3 写入Range columns分区测试三

mysql> insert into rc3(a, b) values(10,10);

Query OK, 1 row affected (0.00 sec)

mysql> select (10,10) < (10,10) from dual;

+-------------------+

| (10,10) < (10,10) |

+-------------------+

|0|

+-------------------+

1 row in set (0.00 sec)

mysql> SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='rc3';

+------+---------+-------------------+------------+

| part | expr | descr | table_rows |

+------+---------+-------------------+------------+

| p01 | `a`,`b` | 0,10| 0 |

| p02 | `a`,`b` | 10,10| 2 |

| p03 | `a`,`b` | 10,20|1|

| p04 | `a`,`b` | 10,35 | 0 |

| p05 | `a`,`b` | 10,MAXVALUE | 0 |

| p06 | `a`,`b` | MAXVALUE,MAXVALUE | 0 |

+------+---------+-------------------+------------+

6 rows in set (0.00 sec)

其实，RANGE Columns分区键的比较（元组的比较）其实就是多列排序，先根据 a字段排序再根据b字段排序，根据排序结果来分区存放数据。和RANGE单字段分区排序的规则实际上是一致的。


17.2.4 Hash分区


HASH分区主要用来分散热点读，确保数据在预先确定个数的分区中尽可能平均分布。对一个表执行HASH分区时，MySQL会对分区键应用一个散列函数，以此确定数据应当放在N个分区中的哪个分区中。

MySQL支持两种HASH分区，常规HASH分区和线性HASH分区（LINEAR HASH分区）；常规HASH使用的是取模算法，线性HASH分区使用的是一个线性的2的幂的运算法则。

在这里，我们将要创建一个常规HASH分区的散列表emp，使用PARTITION BY HASH(expr) PARTITIONS num 子句对分区类型、分区键和分区个数进行定义，其中expr是某列值或一个基于某列值返回一个整数值的表达式，num是一个非负的整数，表示分割成分区的数量，默认num为1。下面语句创建了一个基于store_id列HASH分区的表，表被分成了4个分区。

mysql> CREATE TABLE emp (

->　id INT NOT NULL,

->　ename VARCHAR(30),

->　hired DATE NOT NULL DEFAULT '1970-01-01',

->　separated DATE NOT NULL DEFAULT '9999-12-31',

->　job VARCHAR(30) NOT NULL,

->　store_id INT NOT NULL

-> )

-> PARTITION BY HASH (store_id) PARTITIONS 4;

Query OK, 0 rows affected (0.05 sec)

其实对于一个表达式“expr”，我们是可以计算出它会被保存在哪个分区中。假设将要保存记录的分区编号为N，那么“N = MOD(expr, num)”。例如，emp表有4个分区，插入一个 store_id列值为234的记录到emp表中：

mysql> insert into emp values (1, 'Tom', '2010-10-10', '9999-12-31', 'Clerk', 234);

Query OK, 0 rows affected (0.05 sec)

如果插入一个col3列值为'2005-09-15'的记录到表t1中，那么保存该条记录的分区确定如下：

MOD(234,4) = 2

也就是 store_id = 234这条记录将会被保存到第二个分区，图 17-4显示了MySQL会检查store_id中的值、计算散列、确定给定行会出现在哪个分区。
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图17-4 MySQL写入Hash分区

通过执行计划可以确定 store_id = 234这条记录存储在第二个分区内：

sql> explain partitions select * from emp where store_id = 234\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: emp

partitions: p2

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 2

Extra: Using where

1 row in set (0.00 sec)

表达式“expr”可以是MySQL中有效的任何函数或者其他表达式，只要它们返回一个既非常数也非随机数的整数。每当插入/更新/删除一行数据时，这个表达式都需要计算一次，这意味着非常复杂的表达式可能会引起性能问题，MySQL也不推荐使用涉及多列的哈希表达式。

常规HASH分区方式看上去挺不错的，通过取模的方式来数据尽可能平均分布在每个分区中，让每个分区管理的数据都减少了，提高了查询的效率；可是当我们需要增加分区或者合并分区的时候，问题就出现了。假设原来是5个常规HASH分区，现在需要新增一个常规HASH分区，原来的取模算法是MOD(expr,5)，根据余数0～4分布在5个分区中，现在新增一个分区后，取模算法变成MOD(expr,6)，根据余数0～5分区在6个分区中，原来5个分区中的数据大部分都需要通过重新计算重新分区。常规HASH在分区管理上带来的代价太大了，不适合需要灵活变动分区的需求。为了降低分区管理上的代价，MySQL提供了线性HASH分区，分区函数是一个线性的2的幂的运算法则。

线性HASH分区和常规HASH分区在语法上的唯一区别是在“PARTITION BY”子句中添加“LINEAR”关键字，例如：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL

->　)

->　PARTITION BY LINEAR HASH (store_id) PARTITIONS 4;

Query OK, 0 rows affected (0.02 sec)

同样的，使用线性HASH时，指定记录保存在哪个分区是可以计算出来的，假设将要保存记录的分区编号为N，num是一个非负的整数，表示分割成分区的数量，那么N可以通过以下算法得到。

首先，找到下一个大于等于num的2的幂，这个值设为V，V可以通过下面的公式得到：

V = Power (2, Ceiling (Log (2, num)))

例如，刚才创建的 emp表预先设定了 4个分区，也就是 num = 4。

V=Power (2, Ceiling (Log (2, num)))

= Power (2, Ceiling (Log (2,4)))

=Power (2, Ceiling (2))

=Power (2, 2)

=4

其次，设置N = F(column_list) & (V- 1)。

例如，我们刚才计算出V = 4，现在计算 store_id= 234对应的N值。

N =F (column_list) & (V- 1)

= 234 & (4- 1)

= 2

当 N >=num。

设置V =Ceiling(V/2)，设置N =N & (V- 1)。

对于 store_id = 234这条记录，由于N = 2 < 4，所以直接就能够判断这条记录会被存储在第二个分区中。

有意思的是，当线性HASH的分区个数是2的N次幂时，线性HASH的分区结果和常规HASH的分区结果是一致的。


注意：
 由于负数取模较复杂，仅以非负整数A举例，模数num为2幂次方，那么数值A对num取模能够转换为位与运算： MOD (A, num) = A & (num- 1)

假设分区个数num为2的幂次方，数值A（A为非负整数）的所在分区为N(A)：

常规HASH分区时，保存数值A所在分区N(A) = MOD(A, num) = A & (num - 1)；

线性HASH分区时，找到大于等于num的幂V = Power (2, Ceiling (Log (2, num))) = num， （num本身就是 2的幂次方），其次，计算N = A & (num- 1)，考虑到A为非负整数，N = A & (num - 1) = MOD(A, num)，也就是N为数值A对分区个数 num取模的结果，容易判定N<="" p="">

线性HASH分区的优点是，在分区维护（包含增加、删除、合并、拆分分区）时，MySQL能够处理得更加迅速；缺点是，对比常规HASH分区（取模）的时候，线性HASH各个分区之间数据的分布不太均衡。


17.2.5 Key分区


按照Key进行分区非常类似于按照HASH进行分区，只不过HASH分区允许使用用户自定义的表达式，而Key分区不允许使用用户自定义的表达式，需要使用MySQL服务器提供的HASH函数；同时HASH分区只支持整数分区，而Key分区支持使用除BLOB or Text类型外其他类型的列作为分区键。

我们同样可以用PARTITION BY KEY(expr)子句来创建一个Key分区表，expr是零个或者多个字段名名的列表。下面语句创建了一个基于job字段进行Key分区的表，表被分成了4个分区：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL

->　)

->　PARTITION BY KEY (job) PARTITIONS 4;

Query OK, 0 rows affected (0.04 sec)

与 HASH 分区不同，创建 Key 分区表的时候，可以不指定分区键，默认会首先选择使用主键作为分区键，例如：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL,

->　　PRIMARY KEY (id)

->　)

->　PARTITION BY KEY ( ) PARTITIONS 4;

Query OK, 0 rows affected (0.02 sec)

在没有主键的情况，会选择非空唯一键作为分区键：

mysql> drop table emp;

Query OK, 0 rows affected (0.02 sec)

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL,

->　　UNIQUE KEY (id)

->　)

->　PARTITION BY KEY ( ) PARTITIONS 4;

Query OK, 0 rows affected (0.01 sec)


注意：
 作为分区键的唯一键必须是非空的，如果不是非空的，依然会报错。

mysql> CREATE TABLE emp (

->　　id INT,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL,

->　　UNIQUE KEY (id,ename)

->　)

->　PARTITION BY KEY ( ) PARTITIONS 4;

ERROR 1488 (HY000): Field in list of fields for partition function not found in table

在没有主键、也没有唯一键的情况下，就不能不指定分区键了：

mysql> drop table emp;

Query OK, 0 rows affected (0.01 sec)

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL

->　)

->　PARTITION BY KEY ( ) PARTITIONS 4;

ERROR 1488 (HY000): Field in list of fields for partition function not found in table


注意：
 在按照Key分区的分区表上，不能够执行“ALTER TABLE DROP PRIMARY KEY;”语句来删除主键，MySQL会返回错误“Field in list of fields for partition function not found in table”。

和HASH分区类似，在KEY分区中使用关键字LINEAR具有同样的作用，也就是LINEAR KEY分区时，分区的编号是通过2的幂算法得到的，而不是通过取模得到的。

KEY分区和HASH分区类似，在处理大量数据记录时，能够有效地分散热点。


17.2.6 子分区



子分区
 （subpartitioning
 ）是分区表中对每个分区的再次分割，又被称为复合分区
 （composite partitioning
 ）。MySQL从MySQL 5.1开始支持对已经通过RANGE或者LIST分区了的表再进行子分区，子分区既可以使用HASH分区，也可以使用KEY分区。例如：

mysql> CREATE TABLE ts (id INT, purchased DATE)

->　PARTITION BY RANGE(YEAR(purchased))

->　SUBPARTITION BY HASH(TO_DAYS(purchased))

->　SUBPARTITIONS 2

->　(

->　　PARTITION p0 VALUES LESS THAN (1990),

->　　PARTITION p1 VALUES LESS THAN (2000),

->　　PARTITION p2 VALUES LESS THAN MAXVALUE

->　);

Query OK, 0 rows affected (0.11 sec)

表ts有3个RANGE分区，这3个分区中的每个分区（p0、p1、p2）又被进一步分成2个子分区，实际上，整个表被分成了 3×2 = 6个分区，由于PARTITION BY RANGE子句的作用，第一和第二个分区只保存purchased 列中值小于1990的记录。

复合分区适用于保存非常大量的数据记录。


17.2.7 MySQL分区处理NULL值的方式


MySQL 不禁止在分区键值上使用 NULL，分区键可能是一个字段或者一个用户定义的表达式。一般情况下，MySQL的分区把NULL当作零值，或者一个最小值进行处理。


注意：
 RANGE分区中，NULL值会被当作最小值来处理；LIST分区中，NULL值必须出现在枚举列表中，否则不被接受；HASH/KEY分区中，NULL值会被当作零值来处理。

例如，创建tb_range表，按照id进行RANGE分区，在RANGE分区中写入NULL值：

mysql>CREATE TABLE tb_range (

-> id INT,

-> name VARCHAR(5)

-> )

-> PARTITION BY RANGE(id) (

-> PARTITION p0 VALUES LESS THAN (-6),

-> PARTITION p1 VALUES LESS THAN (0),

-> PARTITION p2 VALUES LESS THAN (1),

-> PARTITION p3 VALUES LESS THAN MAXVALUE

-> );

Query OK, 0 rows affected (0.06 sec)

mysql>insert into tb_range values (null, 'NULL');

Query OK, 1 row affected (0.00 sec)

查询INFORMATION_SCHEMA.PARTITIONS表确认写入的NULL值被当作最小值处理， NULL值被分配在分区p0内：

mysql>SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='tb_range';

+------+------+----------+------------+

| part | expr | descr | table_rows |

+------+------+----------+------------+

| p0 | id | -6 | 1 |

| p1 | id | 0 | 0 |

| p2 | id | 1 | 0 |

| p3 | id | MAXVALUE | 0 |

+------+------+----------+------------+

4 rows in set (0.00 sec)

例如，在LIST分区中写入NULL值，分区定义不包含NULL值的时候，会返回一个错误“ERROR 1526 (HY000): Table has no partition for value NULL”。

mysql>CREATE TABLE tb_list (

-> id INT,

-> name VARCHAR(5)

-> )

-> PARTITION BY LIST(id) (

-> PARTITION p1 VALUES IN (0),

-> PARTITION p2 VALUES IN (1)

-> );

Query OK, 0 rows affected (0.01 sec)

mysql>insert into tb_list values (null, 'NULL');

ERROR 1526 (HY000): Table has no partition for value NULL

在LIST分区中增加NULL的定义之后，就能够成功写入NULL值：

mysql>CREATE TABLE tb_list (

-> id INT,

-> name VARCHAR(5)

-> )

-> PARTITION BY LIST(id) (

-> PARTITION p1 VALUES IN (0, NULL),

-> PARTITION p2 VALUES IN (1)

-> );

Query OK, 0 rows affected (0.01 sec)

root@localhost:test 16:43>insert into tb_list values (NULL, 'NULL');

Query OK, 1 row affected (0.00 sec)

root@localhost:test 16:43>SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='tb_list';

+------+------+--------+------------+

| part | expr | descr | table_rows |

+------+------+--------+------------+

| p1 | id | NULL,0 |1|

| p2 | id | 1|0|

+------+------+--------+------------+

2 rows in set (0.00 sec)

例如，创建tb_hash表，按照id列HASH分区，在HASH分区中写入NULL值：

mysql>CREATE TABLE tb_hash (

->　id INT,

->　name VARCHAR(5)

-> )

-> PARTITION BY HASH(id)

-> PARTITIONS 2;

Query OK, 0 rows affected (0.04 sec)

mysql>insert into tb_hash values (null, 'NULL');

Query OK, 1 row affected (0.00 sec)

mysql>SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='tb_hash';

+------+------+-------+------------+

| part | expr | descr | table_rows |

+------+------+-------+------------+

| p0 | id | NULL | 1 |

| p1 | id | NULL |0|

+------+------+-------+------------+

2 rows in set (0.00 sec)

由于针对不同的分区类型，NULL值时而被当作零值处理，时而被当作最小值处理，为了避免在处理 NULL 值时出现误判，更推荐通过设置字段非空和默认值来绕开 MySQL 默认对NULL值的处理。


17.3 分区管理


MySQL 5.1 提供了添加、删除、重定义、合并、拆分分区的命令，这些操作都可以通过ALTER TABLE命令来进行实现。


17.3.1 RANGE&LIST分区管理


在添加、删除、重新定义分区的处理上，RANGE分区和LIST分区非常相似，所以合并一起来说。

从一个 RANGE或者 LIST分区的表中删除一个分区，可以使用 ALTER TABLE DROP PARTITION语句来实现，以之前创建的按照表达式 YEAR(seperated) 的值进行RANGE分区的 emp_date表为例，执行如下语句创建 emp_date表：

mysql> CREATE TABLE emp_date (

->　id INT NOT NULL,

->　ename VARCHAR(30),

->　hired DATE NOT NULL DEFAULT '1970-01-01',

->　separated DATE NOT NULL DEFAULT '9999-12-31',

->　job VARCHAR(30) NOT NULL,

->　store_id INT NOT NULL

-> )

-> PARTITION BY RANGE (YEAR(separated)) (

->　PARTITION p0 VALUES LESS THAN (1995),

->　PARTITION p1 VALUES LESS THAN (2000),

->　PARTITION p2 VALUES LESS THAN (2005),

->　PARTITION p3 VALUES LESS THAN (2015)

-> );

Query OK, 0 rows affected (0.08 sec)

写入测试数据：

mysql>insert into emp_date(id, ename, hired, separated, job, store_id) values -> (7499, 'ALLEN', '1981-02-20', '2003-08-03', 'SALESMAN', 30 ),

-> (7521, 'WARD', '1981-02-22', '1993-09-01', 'SALESMAN', 30),

-> (7566, 'JONES', '1981-04-02', '2000-08-01', 'MANAGER', 20),

-> (7654, 'MARTIN','1981-09-28', '2012-12-31', 'SALESMAN', 30),

-> (7698, 'BLAKE', '1981-05-01', '1998-09-08', 'MANAGER', 30),

-> (7782, 'CLARK', '1981-06-09', '2007-08-01', 'MANAGER', 10),

-> (7788, 'SCOTT', '1987-04-19', '2012-05-01', 'ANALYST', 20),

-> (7839, 'KING', '1981-11-17', '2011-03-09', 'PRESIDENT', 10),

-> (7844, 'TURNER','1981-09-08', '2010-12-31', 'SALESMAN', 30),

-> (7876, 'ADAMS', '1987-05-23', '2000-01-01', 'CLERK', 20),

-> (7900, 'JAMES', '1981-12-03', '2004-09-02', 'CLERK', 30),

-> (7902, 'FORD', '1981-12-03', '2010-12-31', 'ANALYST', 20),

-> (7934, 'MILLER','1982-01-23', '2011-12-31', 'CLERK', 10);

Query OK, 13 rows affected (0.01 sec)

Records: 13 Duplicates: 0 Warnings: 0

通过下面的查询语句查看哪些记录在分区 p2中（LESS THAN 2005）：

mysql>select * from emp_date where separated between '2000-01-01' and '2004-12-31';

+------+-------+------------+------------+----------+----------+

| id | ename | hired | separated | job | store_id |

+------+-------+------------+------------+----------+----------+

| 7499 | ALLEN | 1981-02-20 | 2003-08-03 | SALESMAN | 30 |

| 7566 | JONES | 1981-04-02 | 2000-08-01 | MANAGER | 20 |

| 7876 | ADAMS | 1987-05-23 | 2000-01-01 | CLERK | 20 |

| 7900 | JAMES | 1981-12-03 | 2004-09-02 | CLERK | 30 |

+------+-------+------------+------------+----------+----------+

4 rows in set (0.00 sec)

执行下面的语句删除p2分区：

mysql>alter table emp_date drop partition p2;

Query OK, 0 rows affected (0.01 sec)

Records: 0 Duplicates: 0 Warnings: 0


注意：
 删除分区的命令执行之后，并不显示实际从表中删除的行数，并不是真的没有记录被删除。

从表结构定义上，可以观察到p2分区确实被删除了：

mysql>show create table emp_date\G

*************************** 1. row ***************************

Table: emp_date

Create Table: CREATE TABLE `emp_date` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY RANGE (YEAR(separated))

(PARTITION p0 VALUES LESS THAN (1995) ENGINE = InnoDB,

PARTITION p1 VALUES LESS THAN (2000) ENGINE = InnoDB,

PARTITION p3 VALUES LESS THAN (2015) ENGINE = InnoDB) */

1 row in set (0.00 sec)

删除了p2分区，那么也同时删除了该分区中所有数据，重新执行前面的查询来确认下：

mysql>select * from emp_date where separated between '2000-01-01' and '2004-12-31';

Empty set (0.00 sec)

同时检查emp_date表的记录数，确认受影响的仅是原来在p2分区中的记录：

mysql>select count(1) from emp_date;

+-----------+

| count(11) |

+-----------+

| 9 |

+-----------+

1 row in set (0.00 sec)

再次写入 separated日期在 '2000-01-01'和'2004-12-31'之间的新记录到 emp_date表时，这些行会被保存在 p3 分区中，确认一下，首先检查 emp_date 表的记录分布，p3 分区中仅有 7条记录：

mysql>SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='emp_date';

+------+-----------------+----------+------------+

| part | expr | descr | table_rows |

+------+-----------------+----------+------------+

| p0 | YEAR(separated) | 1995 | 0 |

| p1 | YEAR(separated) | 2000 | 0 |

| p3 | YEAR(separated) | 2015 | 7 |

+------+-----------------+----------+------------+

3 rows in set (0.00 sec)

在emp_date表中写入一条separated日期在'2000-01-01'和'2004-12-31'之间的新记录：

mysql>insert into emp_date(id, ename, hired, separated, job, store_id) values

-> (7566, 'JONES', '1981-04-02', '2000-08-01', 'MANAGER', 20);

Query OK, 1 row affected (0.00 sec)

再次检查emp_date表的记录分布，发现p3分区的记录数增加为8条，确认新写入的记录写入p3分区：

mysql>SELECT

->　partition_name part,

->　partition_expression expr,

->　partition_description descr,

->　table_rows

-> FROM

->　INFORMATION_SCHEMA.partitions

-> WHERE

->　TABLE_SCHEMA = schema()

->　AND TABLE_NAME='emp_date';

+------+-----------------+----------+------------+

| part | expr | descr | table_rows |

+------+-----------------+----------+------------+

| p0 | YEAR(separated) | 1995 | 0 |

| p1 | YEAR(separated) | 2000 | 0 |

| p3 | YEAR(separated) | 2015 | 8 |

+------+-----------------+----------+------------+

3 rows in set (0.00 sec)

删除LIST分区和删除RANGE分区使用的语句完全相同，只不过删除LIST分区之后，由于在 LIST 分区的定义中不再包含已经被删除了的分区的值列表，所以后续无法写入包含有已经删除了的分区的值列表的数据。

为一个 RANGE 或者 LIST 分区的表增加一个分区，可以使用 ALTER TABLE ADD PARTITION语句来实现。对于RANGE分区来说，只能通过ADD PARTITION方式添加新的分区到分区列表的最大一端，例如，给 emp_date 表增加 p4 分区，存放 separated 日期在'2015-01-01'和'2029-12-31'之间的记录：

mysql>alter table emp_date add partition (partition p4 values less than (2030));

Query OK, 0 rows affected (0.01 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql>show create table emp_date\G

*************************** 1. row ***************************

Table: emp_date

Create Table: CREATE TABLE `emp_date` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY RANGE (YEAR(separated))

(PARTITION p0 VALUES LESS THAN (1995) ENGINE = InnoDB,

PARTITION p1 VALUES LESS THAN (2000) ENGINE = InnoDB,

PARTITION p3 VALUES LESS THAN (2015) ENGINE = InnoDB,

PARTITION p4 VALUES LESS THAN (2030) ENGINE = InnoDB) */

1 row in set (0.01 sec)

只能从RANGE分区列表最大端增加分区的话，否则会出现如下错误：

mysql>alter table emp_date add partition (partition p5 values less than (2025));

ERROR 1493 (HY000): VALUES LESS THAN value must be strictly increasing for each partition

给LIST分区增加新分区的方式也类似，以之前创建的expenses表为例，当前的expenses表结构如下：

mysql>CREATE TABLE expenses (

->　　expense_date DATE NOT NULL,

->　　category INT,

->　　amount DECIMAL (10,3)

->　)PARTITION BY LIST(category) (

->　　PARTITION p0 VALUES IN (3, 5),

->　　PARTITION p1 VALUES IN (1, 10),

->　　PARTITION p2 VALUES IN (4, 9),

->　　PARTITION p3 VALUES IN (2),

->　　PARTITION p4 VALUES IN (6)

-> );

Query OK, 0 rows affected (0.04 sec)

为expenses表新增p5分区存储category分类为7和8的记录：

mysql>alter table expenses add partition (partition p5 values in (7,8));

Query OK, 0 rows affected (0.01 sec)

Records: 0 Duplicates: 0 Warnings: 0

增加 LIST 分区时，不能添加一个包含现有分区值列表中的任意值的分区，也就是说对一个固定的分区键值，必须指定并且只能指定一个唯一的分区，否则会出现错误：

mysql>alter table expenses add partition (partition p6 values in (6,11));

ERROR 1495 (HY000): Multiple definition of same constant in list partitioning

MySQL 也提供了在不丢失数据的情况下，通过重新定义分区的语句 ALTER TABLE REORGANIZE PARTITION INTO重定义分区。仍以RANGE分区的 emp_date表为例，当前emp_date的表结构如下：

mysql>show create table emp_date\G

*************************** 1. row ***************************

Table: emp_date

Create Table: CREATE TABLE `emp_date` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY RANGE (YEAR(separated))

(PARTITION p0 VALUES LESS THAN (1995) ENGINE = InnoDB,

PARTITION p1 VALUES LESS THAN (2000) ENGINE = InnoDB,

PARTITION p3 VALUES LESS THAN (2015) ENGINE = InnoDB,

PARTITION p4 VALUES LESS THAN (2030) ENGINE = InnoDB) */

1 row in set (0.00 sec)

计划拆分p3分区（2000～2015）为两个分区p2（2000～2005）和p3（2005～2015）：

mysql>alter table emp_date reorganize partition p3 into (

->　partition p2 values less than (2005),

->　partition p3 values less than (2015)

-> );

Query OK, 8 rows affected (0.03 sec)

Records: 8 Duplicates: 0 Warnings: 0

确认拆分之后emp_date表的表结构：

mysql>show create table emp_date\G

*************************** 1. row ***************************

Table: emp_date

Create Table: CREATE TABLE `emp_date` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY RANGE (YEAR(separated))

(PARTITION p0 VALUES LESS THAN (1995) ENGINE = InnoDB,

PARTITION p1 VALUES LESS THAN (2000) ENGINE = InnoDB,

PARTITION p2 VALUES LESS THAN (2005) ENGINE = InnoDB,

PARTITION p3 VALUES LESS THAN (2015) ENGINE = InnoDB,

PARTITION p4 VALUES LESS THAN (2030) ENGINE = InnoDB) */

1 row in set (0.00 sec)

重新定义分区可以用来拆分一个RANGE分区为多个RANGE分区，也可以用来合并多个相邻RANGE分区为一个RANGE分区或者多个RANGE分区：

mysql>alter table emp_date reorganize partition p1,p2,p3 into (

->　partition p1 values less than (2015)

-> );

Query OK, 9 rows affected (0.05 sec)

Records: 9 Duplicates: 0 Warnings: 0

mysql>show create table emp_date\G

*************************** 1. row ***************************

Table: emp_date

Create Table: CREATE TABLE `emp_date` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY RANGE (YEAR(separated))

(PARTITION p0 VALUES LESS THAN (1995) ENGINE = InnoDB,

PARTITION p1 VALUES LESS THAN (2015) ENGINE = InnoDB,

PARTITION p4 VALUES LESS THAN (2030) ENGINE = InnoDB) */

1 row in set (0.00 sec)


注意：
 重新定义RANGE分区时，只能够重新定义相邻的分区，不能跳过某个RANGE分区进行重新定义，同时重新定义的分区区间必须和原分区区间覆盖相同的区间；也不能使用重新定义分区来改变表分区的类型，例如，不能把RANGE分区变为HASH分区，也不能把HASH分区变成RANGE分区。

同样的，对LIST分区，也可以使用ALTER TABLE REORGANIZE PARTITION INTO语句重定义分区，例如，当前expenses表的分区如下：

mysql>show create table expenses\G

*************************** 1. row ***************************

Table: expenses

Create Table: CREATE TABLE `expenses` (

`expense_date` date NOT NULL,

`category` int(11) DEFAULT NULL,

`amount` decimal(10,3) DEFAULT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY LIST (category)

(PARTITION p0 VALUES IN (3,5) ENGINE = InnoDB,

PARTITION p1 VALUES IN (1,10) ENGINE = InnoDB,

PARTITION p2 VALUES IN (4,9) ENGINE = InnoDB,

PARTITION p3 VALUES IN (2) ENGINE = InnoDB,

PARTITION p4 VALUES IN (6) ENGINE = InnoDB,

PARTITION p5 VALUES IN (7,8) ENGINE = InnoDB) */

1 row in set (0.00 sec)

现在需要调整 p4 分区，使得 p4 分区包含值为 6 和 11 的记录，即 p4 分区的定义为PARTITION p4 VALUES IN (6,11)，之前我们单纯通过ADD PARTITION的方式是不可以的：

mysql>alter table expenses add partition (partition p6 values in (6,11));

ERROR 1495 (HY000): Multiple definition of same constant in list partitioning

可以变通地通过增加分区和重定义分区来实现，首先现增加不重复值列表的 p6 分区，包含值11：

mysql>alter table expenses add partition (partition p6 values in (11));

Query OK, 0 rows affected (0.02 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql>show create table expenses\G;

*************************** 1. row ***************************

Table: expenses

Create Table: CREATE TABLE `expenses` (

`expense_date` date NOT NULL,

`category` int(11) DEFAULT NULL,

`amount` decimal(10,3) DEFAULT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY LIST (category)

(PARTITION p0 VALUES IN (3,5) ENGINE = InnoDB,

PARTITION p1 VALUES IN (1,10) ENGINE = InnoDB,

PARTITION p2 VALUES IN (4,9) ENGINE = InnoDB,

PARTITION p3 VALUES IN (2) ENGINE = InnoDB,

PARTITION p4 VALUES IN (6) ENGINE = InnoDB,

PARTITION p5 VALUES IN (7,8) ENGINE = InnoDB,

PARTITION p6 VALUES IN (11) ENGINE = InnoDB) */

1 row in set (0.00 sec)

之后通过 REORGANIZE PARTITION方式，重定义 p4、p5、p6这 3个分区，合并 p4和p6两个分区为新的p4分区，包含值6和11：

myql>alter table expenses reorganize partition p4,p5,p6 into (

->　partition p4 values in (6,11),

->　partition p5 values in (7,8)

-> );

Query OK, 0 rows affected (0.05 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql>show create table expenses\G

*************************** 1. row ***************************

Table: expenses

Create Table: CREATE TABLE `expenses` (

`expense_date` date NOT NULL,

`category` int(11) DEFAULT NULL,

`amount` decimal(10,3) DEFAULT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY LIST (category)

(PARTITION p0 VALUES IN (3,5) ENGINE = InnoDB,

PARTITION p1 VALUES IN (1,10) ENGINE = InnoDB,

PARTITION p2 VALUES IN (4,9) ENGINE = InnoDB,

PARTITION p3 VALUES IN (2) ENGINE = InnoDB,

PARTITION p4 VALUES IN (6,11) ENGINE = InnoDB,

PARTITION p5 VALUES IN (7,8) ENGINE = InnoDB) */

1 row in set (0.00 sec)

通过重定义分区之后，p4分区的值包含了6和11。类似的重定义RANGE分区，重新定义LIST分区时，只能够重新定义相邻的分区，不能跳过LIST分区进行重新定义，否则提示以下信息：

mysql>alter table expenses reorganize partition p4,p6 into (partition p4 values in (6,11));

ERROR 1519 (HY000): When reorganizing a set of partitions they must be in consecutive order


注意：
 类似重新定义RANGE分区，重新定义LIST分区时，只能够重新定义相邻的分区，不能跳过LIST分区进行重新定义，同时重新定义的分区区间必须和原分区区间覆盖相同的区间；也不能使用重新定义分区来改变表分区的类型，例如，不能把LIST分区变为RANGE分区，也不能把RANGE分区变成LIST分区。


17.3.2 HASH&KEY分区管理


在改变分区设置方面，HASH分区和KEY分区的表非常类似，所以这两种分区的管理合并在一起讨论。

不能以RANGE或者LIST分区表中删除分区的相同方式，来从HASH或者KEY分区的表中删除分区，而可以通过ALTER TABLE COALESCE PARTITION语句来合并HASH分区或者KEY分区。例如，emp表按照store_id分成了4个分区：

mysql> CREATE TABLE emp (

->　　id INT NOT NULL,

->　　ename VARCHAR(30),

->　　hired DATE NOT NULL DEFAULT '1970-01-01',

->　　separated DATE NOT NULL DEFAULT '9999-12-31',

->　　job VARCHAR(30) NOT NULL,

->　　store_id INT NOT NULL

-> )

-> PARTITION BY HASH (store_id) PARTITIONS 4;

Query OK, 0 rows affected (0.05 sec)

要减少HASH分区的数量，从 4个分区变为 2个分区，可以执行下面的ALTER TABLE命令：

mysql>alter table emp coalesce partition 2;

Query OK, 0 rows affected (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql>show create table emp\G

*************************** 1. row ***************************

Table: emp

Create Table: CREATE TABLE `emp` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY HASH (store_id)

PARTITIONS 2 */

1 row in set (0.00 sec)

COALESCE不能用来增加分区的数量，否则会出现以下错误：

mysql>alter table emp coalesce partition 8;

ERROR 1508 (HY000): Cannot remove all partitions, use DROP TABLE instead

要增加分区，可以通过ALTER TABLE ADD PARTITION语句来实现，例如，当前 emp表有2个HASH分区，现在增加8个分区，最终emp表一共有10个HASH分区：

mysql>alter table emp add partition partitions 8;

Query OK, 0 rows affected (0.05 sec)

Records: 0 Duplicates: 0 Warnings: 0

root@localhost:test 22:34>show create table emp\G

*************************** 1. row ***************************

Table: emp

Create Table: CREATE TABLE `emp` (

`id` int(11) NOT NULL,

`ename` varchar(30) DEFAULT NULL,

`hired` date NOT NULL DEFAULT '1970-01-01',

`separated` date NOT NULL DEFAULT '9999-12-31',

`job` varchar(30) NOT NULL,

`store_id` int(11) NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latin1

/*!50100 PARTITION BY HASH (store_id)

PARTITIONS 10 */

1 row in set (0.01 sec)


注意：
 通过ALTER TABLE ADD PARTITION PARTITIONS n语句新增HASH分区或者KEY分区时，其实是对原表新增n个分区，而不是增加到n个分区。


17.4 小结


本章重点介绍了MySQL的集中主要的分区类型、适用场景以及常规的管理维护命令，分区通过“分而治之”的方法管理数据库表，提高了数据处理的并行度从而能够提升性能。



第三部分 优化篇
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第18章 SQL优化


在应用的开发过程中，由于初期数据量小，开发人员写SQL语句时更重视功能上的实现，但是当应用系统正式上线后，随着生产数据量的急剧增长，很多 SQL 语句开始逐渐显露出性能问题，对生产的影响也越来越大，此时这些有问题的SQL语句就成为整个系统性能的瓶颈，因此我们必须要对它们进行优化，本章将详细介绍在MySQL中优化SQL语句的方法。


18.1 优化SQL语句的一般步骤


当面对一个有 SQL 性能问题的数据库时，我们应该从何处入手来进行系统的分析，使得能够尽快定位问题SQL并尽快解决问题，本节将向读者介绍这个过程。

本章所有涉及的案例表都包括在MySQL的案例库sakila上，sakila是一个MySQL官方提供的模拟电影出租厅信息管理系统的数据库，类似Oracle提供的scott库，sakila库的下载地址为
http://downloads.mysql.com/docs/sakila-db.zip。



压缩包包括3个文件：sakila-schema.sql、sakila-data.sql和sakila.mwb，分别是sakila库的表结构创建、数据灌入、sakila的MySQL Workbench数据模型（可以在MySQL工作台打开查看数据库模型）。


18.1.1 通过show status命令了解各种SQL的执行频率


MySQL客户端连接成功后，通过 show [session|global]status命令可以提供服务器状态信息，也可以在操作系统上使用mysqladmin extended-status命令获得这些消息。show [session|global] status可以根据需要加上参数“session”或者“global”来显示session级（当前连接）的统计结果和global级（自数据库上次启动至今）的统计结果。如果不写，默认使用的参数是“session”。

下面的命令显示了当前session中所有统计参数的值：

mysql> show status like 'Com_%';

+--------------------------+-------+

| Variable_name | Value |

+--------------------------+-------+

| Com_admin_commands| 0|

| Com_alter_db| 0|

| Com_alter_event| 0|

| Com_alter_table| 0|

| Com_analyze| 0|

| Com_backup_table | 0 |

| Com_begin | 0 |

| Com_change_db | 1|

| Com_change_master | 0 |

| Com_check | 0 |

| Com_checksum | 0 |

| Com_commit| 0|

…

Com_xxx表示每个xxx语句执行的次数，我们通常比较关心的是以下几个统计参数。

Com_select：执行SELECT操作的次数，一次查询只累加1。

Com_insert：执行INSERT操作的次数，对于批量插入的INSERT操作，只累加一次。

Com_update：执行UPDATE操作的次数。

Com_delete：执行DELETE操作的次数。

上面这些参数对于所有存储引擎的表操作都会进行累计。下面这几个参数只是针对InnoDB存储引擎的，累加的算法也略有不同。

Innodb_rows_read：SELECT查询返回的行数。

Innodb_rows_inserted：执行INSERT操作插入的行数。

Innodb_rows_updated：执行UPDATE操作更新的行数。

Innodb_rows_deleted：执行DELETE操作删除的行数。

通过以上几个参数，可以很容易地了解当前数据库的应用是以插入更新为主还是以查询操作为主，以及各种类型的 SQL 大致的执行比例是多少。对于更新操作的计数，是对执行次数的计数，不论提交还是回滚都会进行累加。

对于事务型的应用，通过Com_commit和Com_rollback可以了解事务提交和回滚的情况，对于回滚操作非常频繁的数据库，可能意味着应用编写存在问题。

此外，以下几个参数便于用户了解数据库的基本情况。

Connections：试图连接MySQL服务器的次数。

Uptime：服务器工作时间。

Slow_queries：慢查询的次数。


18.1.2 定位执行效率较低的SQL语句


可以通过以下两种方式定位执行效率较低的SQL语句。

通过慢查询日志定位那些执行效率较低的SQL语句，用--log-slow-queries[= file_name]选项启动时，mysqld写一个包含所有执行时间超过long_query_time秒的SQL语句的日志文件。具体可以查看本书第26章中日志管理的相关部分。

慢查询日志在查询结束以后才记录，所以在应用反映执行效率出现问题的时候查询慢查询日志并不能定位问题，可以使用 show processlist命令查看当前MySQL在进行的线程，包括线程的状态、是否锁表等，可以实时地查看 SQL 的执行情况，同时对一些锁表操作进行优化。


18.1.3 通过EXPLAIN分析低效SQL的执行计划


通过以上步骤查询到效率低的 SQL 语句后，可以通过 EXPLAIN 或者 DESC 命令获取MySQL如何执行SELECT语句的信息，包括在SELECT语句执行过程中表如何连接和连接的顺序，比如想统计某个email为租赁电影拷贝所支付的总金额，需要关联客户表customer和付款表payment，并且对付款金额amount字段做求和（sum）操作，相应SQL的执行计划如下：

mysql> explain select sum(amount) from customer a, payment b where 1=1 and a.customer_id= b.customer_id and email = 'JANE.BENNETT@sakilacustomer.org'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ALL

possible_keys: PRIMARY

key: NULL

key_len: NULL

ref: NULL

rows: 583

Extra: Using where

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: b

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: sakila.a.customer_id

rows: 12

Extra:

2 rows in set (0.00 sec)

对每个列简单地进行一下说明。

select_type：表示SELECT的类型，常见的取值有SIMPLE（简单表，即不使用表连接或者子查询）、PRIMARY（主查询，即外层的查询）、UNION（UNION中的第二个或者后面的查询语句）、SUBQUERY（子查询中的第一个SELECT）等。

table：输出结果集的表。

type：表示MySQL在表中找到所需行的方式，或者叫访问类型，常见类型如图18-1所示。

[image: figure_0276_0137]


图18-1 常见访问类型

从左至右，性能由最差到最好。

（1）type=ALL，全表扫描，MySQL遍历全表来找到匹配的行：

mysql> explain select * from film where rating >9\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 916

Extra: Using where

1 row in set (0.00 sec)

（2）type=index，索引全扫描，MySQL遍历整个索引来查询匹配的行：

mysql> explain select title from film\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film

type: index

possible_keys: NULL

key: idx_title

key_len: 767

ref: NULL

rows: 916

Extra: Using index

1 row in set (0.00 sec)

（3）type=range，索引范围扫描，常见于<、<=、>、>=、between等操作符：

mysql> explain select * from payment where customer_id >= 300 and customer_id <= 350\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: range

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: NULL

rows: 1349

Extra: Using where

1 row in set (0.00 sec)

（4）type=ref，使用非唯一索引扫描或唯一索引的前缀扫描，返回匹配某个单独值的记录行，例如：

mysql> explain select * from payment where customer_id =350\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: const

rows: 23

Extra:

1 row in set (0.00 sec)

索引idx_fk_customer_id是非唯一索引，查询条件为等值查询条件customer_id=35，所以扫描索引的类型为ref。ref还经常出现在join操作中：

mysql> explain select b.*, a.* from payment a, customer b where a.customer_id =b.customer_id\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: b

type: ALL

possible_keys: PRIMARY

key: NULL

key_len: NULL

ref: NULL

rows: 505

Extra:

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: sakila.b.customer_id

rows: 12

Extra:

2 rows in set (0.00 sec)

（5）type=eq_ref，类似ref，区别就在使用的索引是唯一索引，对于每个索引键值，表中只有一条记录匹配；简单来说，就是多表连接中使用 primary key或者 unique index作为关联条件。

mysql> explain select * from film a, film_text b where a.film_id = b.film_id\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ALL

possible_keys: PRIMARY

key: NULL

key_len: NULL

ref: NULL

rows: 916

Extra:

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: b

type: eq_ref

possible_keys: PRIMARY

key: PRIMARY

key_len: 2

ref: sakila.a.film_id

rows: 1

Extra: Using where

2 rows in set (0.00 sec)

（6）type=const/system，单表中最多有一个匹配行，查询起来非常迅速，所以这个匹配行中的其他列的值可以被优化器在当前查询中当作常量来处理，例如，根据主键 primary key或者唯一索引 unique index进行的查询。

构造一个查询：

mysql> alter table customer drop index idx_email;

Query OK, 0 rows affected (0.08 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> alter table customer add unique index uk_email (email);

Query OK, 0 rows affected (0.15 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> explain select * from (select * from customer where email ='AARON.SELBY@sakilacustomer.org')a\G

*************************** 1. row ***************************

id: 1

select_type: PRIMARY

table: <derived2>

type: system

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 1

Extra:

*************************** 2. row ***************************

id: 2

select_type: DERIVED

table: customer

type: const

possible_keys: uk_email

key: uk_email

key_len: 153

ref:

rows: 1

Extra:

2 rows in set (0.00 sec)

通过唯一索引uk_email访问的时候，类型type为const；而从我们构造的仅有一条记录的a表中检索时，类型type就为system。

（7）type=NULL，MySQL不用访问表或者索引，直接就能够得到结果，例如：

mysql> explain select 1 from dual where 1\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: NULL

type: NULL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: NULL

Extra: No tables used

1 row in set (0.00 sec)

类型type还有其他值，如ref_or_null（与ref类似，区别在于条件中包含对NULL的查询）、index_merge（索引合并优化）、unique_subquery（in 的后面是一个查询主键字段的子查询）、index_subquery（与 unique_subquery 类似，区别在于 in 的后面是查询非唯一索引字段的子查询）等。

possible_keys：表示查询时可能使用的索引。

key：表示实际使用的索引。

key_len：使用到索引字段的长度。

rows：扫描行的数量。

Extra：执行情况的说明和描述，包含不适合在其他列中显示但是对执行计划非常重要的额外信息。

MySQL 4.1开始引入了 explain extended命令，通过 explain extended加上 show warnings，我们能够看到在SQL真正被执行之前优化器做了哪些SQL改写：

mysql> explain extended select sum(amount) from customer a, payment b where 1=1 and a.customer_id = b.customer_id and email = 'JANE.BENNETT@sakilacustomer.org'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ALL

possible_keys: PRIMARY

key: NULL

key_len: NULL

ref: NULL

rows: 583

filtered: 100.00

Extra: Using where

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: b

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: sakila.a.customer_id

rows: 12

filtered: 100.00

Extra:

2 rows in set, 1 warning (0.00 sec)

mysql> show warnings\G

*************************** 1. row ***************************

Level: Note

Code: 1003

Message: select sum(`sakila`.`b`.`amount`) AS `sum(amount)` from `sakila`.`customer` `a`join `sakila`.`payment` `b` where ((`sakila`.`b`.`customer_id` = `sakila`.`a`.`customer_id`) and (`sakila`.`a`.`email` = 'JANE.BENNETT@sakilacustomer.org'))

1 row in set (0.00 sec)

explain extended输出结果中多了 filtered字段，同时从warning的message字段能够看到优化器自动去除了1=1恒成立的条件，也就是说优化器在改写SQL时会自动去掉恒成立的条件。在遇到复杂的SQL时，我们可以利用 explain extended的结果来迅速地获取一个更清晰易读的SQL。

MySQL 5.1开始支持分区功能，同时 explain命令也增加了对分区的支持。可以通过 explain partitions命令查看SQL所访问的分区。例如，创建一个Hash分区的customer_part表，根据分区键查询的时候，能够看到 explain partitions的输出结果中有一列 partitions，其中显示了SQL所需要访问的分区名字p2：

mysql> create table customer_part (

-> `customer_id` smallint(5) unsigned NOT NULL AUTO_INCREMENT,

…

-> PRIMARY KEY (`customer_id`)

-> )partition by hash(customer_id) partitions 8;

Query OK, 0 rows affected (0.56 sec)

mysql> insert into customer_part select * from customer;

Query OK, 599 rows affected (0.08 sec)

Records: 599 Duplicates: 0 Warnings: 0

mysql> explain partitions select * from customer_part where customer_id = 130\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer_part

partitions: p2

type: const

possible_keys: PRIMARY

key: PRIMARY

key_len: 2

ref: const

rows: 1

Extra:

1 row in set (0.00 sec)

有的时候，仅仅通过explain分析执行计划并不能很快地定位SQL的问题，这个时候我们还可以选择profile联合分析。


18.1.4 通过show profile分析SQL


MySQL 从 5.0.37 版本开始增加了对 show profiles 和 show profile 语句的支持。通过have_profiling参数，能够看到当前MySQL是否支持profile：

mysql> select @@have_profiling;

+------------------+

| @@have_profiling |

+------------------+

| YES |

+------------------+

1 row in set (0.00 sec)

默认profiling是关闭的，可以通过set语句在Session级别开启profiling：

mysql> select @@profiling;

+-------------+

| @@profiling |

+-------------+

| 0 |

+-------------+

1 row in set (0.02 sec)

mysql> set profiling=1;

Query OK, 0 rows affected (0.00 sec)

通过profile，我们能够更清楚地了解SQL执行的过程。例如，我们知道MyISAM表有表元数据的缓存（例如行数，即COUNT(*)值），那么对一个MyISAM表的COUNT(*)是不需要消耗太多资源的，而对于 InnoDB 来说，就没有这种元数据缓存，COUNT(*)执行得较慢。下面来做个实验验证一下。

首先，在一个innodb引擎的付款表payment上，执行一个COUNT(*)查询：

mysql> select count(*) from payment;

+----------+

| count(*) |

+----------+

| 16049 |

+----------+

1 row in set (0.01 sec)

执行完毕后，通过 show profiles语句，看到当前SQL的Query ID为 4：

mysql> show profiles;

+----------+------------+-------------------------------------+

| Query_ID | Duration | Query |

+----------+------------+-------------------------------------+

| 1 | 0.00019300 | SELECT DATABASE() |

| 2 | 0.00049000 | show databases|

| 3 | 0.00281600 | show tables |

| 4 | 0.00774175 | select count(*) from payment |

+----------+------------+-------------------------------------+

4 rows in set (0.00 sec)

通过 show profile for query 语句能够看到执行过程中线程的每个状态和消耗的时间：

mysql> show profile for query 4;

+--------------------------------+----------+

| Status | Duration |

+--------------------------------+----------+

| starting | 0.000026 |

| Waiting for query cache lock | 0.000006 |

| checking query cache for query | 0.000057 |

| checking permissions | 0.000011 |

| Opening tables | 0.000300 |

| System lock | 0.000016 |

| Waiting for query cache lock | 0.000024 |

| init | 0.000018 |

| optimizing | 0.000009 |

| statistics | 0.000016 |

| preparing | 0.000014 |

| executing| 0.000009 |

| Sending data| 0.007143 |

| end | 0.000011 |

| query end | 0.000012 |

| closing tables| 0.000015 |

| freeing items| 0.000012 |

| Waiting for query cache lock | 0.000004 |

| freeing items| 0.000020 |

| Waiting for query cache lock | 0.000004 |

| freeing items| 0.000004 |

| storing result in query cache | 0.000006 |

| logging slow query | 0.000004 |

| cleaning up | 0.000005 |

+-----------------------------------+----------+

24 rows in set (0.00 sec)


注意：
 Sending data状态表示MySQL线程开始访问数据行并把结果返回给客户端，而不仅仅是返回结果给客户端。由于在Sending data状态下，MySQL线程往往需要做大量的磁盘读取操作，所以经常是整个查询中耗时最长的状态。

通过仔细检查 show profile for query的输出，能够发现在执行COUNT(*)的过程中，时间主要消耗在 Sending data 这个状态上。为了更清晰地看到排序结果，可以查询INFORMATION_SCHEMA.PROFILING表并按照时间做个DESC排序：

mysql> SET @query_id := 4;

Query OK, 0 rows affected (0.00 sec)

mysql> SELECT STATE, SUM(DURATION) AS Total_R,

->ROUND(

-> 100 * SUM(DURATION) /

-> (SELECT SUM(DURATION)

-> FROM INFORMATION_SCHEMA.PROFILING

-> WHERE QUERY_ID = @query_id

-> ), 2) AS Pct_R,

-> COUNT(*) AS Calls,

-> SUM(DURATION) / COUNT(*) AS "R/Call"

-> FROM INFORMATION_SCHEMA.PROFILING

-> WHERE QUERY_ID = @query_id

-> GROUP BY STATE

-> ORDER BY Total_R DESC;

+--------------------------------+----------+-------+-------+--------------+

| STATE | Total_R | Pct_R | Calls | R/Call |

+--------------------------------+----------+-------+-------+--------------+

| Sending data | 0.007143 | 92.22 | 1 | 0.0071430000 |

| Opening tables | 0.000300 | 3.87 | 1 | 0.0003000000 |

…

| logging slow query | 0.000004 | 0.05 | 1 | 0.0000040000 |

+--------------------------------+----------+-------+-------+--------------+

19 rows in set (0.04 sec)

在获取到最消耗时间的线程状态后，MySQL支持进一步选择 all、cpu、block io、context switch、page faults等明细类型来查看MySQL在使用什么资源上耗费了过高的时间，例如，选择查看CPU的耗费时间：

mysql> show profile cpu for query 4;

+--------------------------------+----------+----------+------------+

| Status | Duration | CPU_user | CPU_system |

+--------------------------------+----------+----------+------------+

| starting | 0.000036 | 0.000000 | 0.000000 |

…

| executing | 0.000009 | 0.000000 | 0.000000 |

| Sending data | 0.007143 | 0.006999 | 0.000000 |

| end | 0.000011 | 0.000000 | 0.000000 |

…

| logging slow query | 0.000002 | 0.000000 | 0.000000 |

| cleaning up | 0.000003 | 0.000000 | 0.000000 |

+--------------------------------+----------+----------+------------+

24 rows in set (0.00 sec)

能够发现Sending data状态下，时间主要消耗在CPU上了。

对比MyISAM表的COUNT(*)操作，也创建一个同样表结构的MyISAM表，数据量也完全一致：

mysql> create table payment_myisam like payment;

Query OK, 0 rows affected (0.11 sec)

mysql> alter table payment_myisam engine=myisam;

Query OK, 0 rows affected (0.24 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> insert into payment_myisam select * from payment;

Query OK, 16049 rows affected (0.37 sec)

Records: 16049 Duplicates: 0 Warnings: 0

同样执行COUNT(*)操作，检查profile：

mysql> select count(*) from payment_myisam;

+----------+

| count(*) |

+----------+

| 16049 |

+----------+

1 row in set (0.00 sec)

…

mysql> show profiles;

…

mysql> show profile for query 10;

+--------------------------------+----------+

| Status | Duration |

+--------------------------------+----------+

| starting | 0.000029 |

…

| executing | 0.000015 |

| end| 0.000007 |

| query end| 0.000009 |

…

| cleaning up | 0.000006 |

+--------------------------------+----------+

21 rows in set (0.00 sec)

从 profile的结果能够看出，InnoDB引擎的表在COUNT(*)时经历了Sending data状态，存在访问数据的过程，而MyISAM引擎的表在executing之后直接就结束查询，完全不需要访问数据。

读者如果对MySQL源码感兴趣，还可以通过 show profile source for query查看SQL解析执行过程中每个步骤对应的源码的文件、函数名以及具体的源文件行数：

mysql> show profile source for query 4\G

…

*************************** 4. row ***************************

Status: checking permissions

Duration: 0.000015

Source_function: check_access

Source_file: sql_parse.cc

Source_line: 4627

…

show profile能够在做SQL优化时帮助我们了解时间都耗费到哪里去了。而MySQL 5.6则通过trace文件进一步向我们展示了优化器是如何选择执行计划的。


18.1.5 通过 trace分析优化器如何选择执行计划


MySQL 5.6提供了对SQL的跟踪 trace，通过 trace文件能够进一步了解为什么优化器选择A执行计划而不选择B执行计划，帮助我们更好地理解优化器的行为。

使用方式：首先打开trace，设置格式为JSON，设置 trace最大能够使用的内存大小，避免解析过程中因为默认内存过小而不能够完整显示。

mysql> SET OPTIMIZER_TRACE="enabled=on",END_MARKERS_IN_JSON=on;

Query OK, 0 rows affected (0.03 sec)

mysql> SET OPTIMIZER_TRACE_MAX_MEM_SIZE=1000000;

Query OK, 0 rows affected (0.00 sec)

接下来执行想做trace的SQL语句，例如想了解租赁表rental中库存编号inventory_id为4466的电影拷贝在出租日期 rental_date为 2005-05-25 4:00:00～5:00:00之间出租的记录：

mysql> select rental_id from rental where 1=1 and rental_date >= '2005-05-25 04:00:00' and rental_date <= '2005-05-25 05:00:00' and inventory_id=4466;

+-----------+

| rental_id |

+-----------+

| 39 |

+-----------+

1 row in set (0.00 sec)

最后，检查INFORMATION_SCHEMA.OPTIMIZER_TRACE就可以知道MySQL是如何执行SQL的：

mysql> SELECT * FROM INFORMATION_SCHEMA.OPTIMIZER_TRACE\G

最后会输出一个格式如下的跟踪文件：

*************************** 1. row ***************************

QUERY: select rental_id from rental where 1=1 and rental_date >='2005-05-25 04:00:00' and rental_date <= '2005-05-25 05:00:00' and inventory_id=4466

TRACE: {

"steps": [

{

"join_preparation": {

"select#": 1,

"steps": [

{

"expanded_query": "/* select#1 */ select `rental`.`rental_id` AS `rental_id`from `rental` where ((1 = 1) and (`rental`.`rental_date` >= '2005-05-25 04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00') and (`rental`.`inventory_id` = 4466))"

}

] /* steps */

} /* join_preparation */

},

{

"join_optimization": {

"select#": 1,

"steps": [

{

"condition_processing": {

"condition": "WHERE",

"original_condition": "((1 = 1) and (`rental`.`rental_date` >= '2005-05-25&nbsp;04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00') and (`rental`.`inventory_id`= 4466))",

"steps": [

{

"transformation": "equality_propagation",

"resulting_condition": "((1 = 1) and (`rental`.`rental_date` >='2005-05-25 04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00') and multiple equal(4466, `rental`.`inventory_id`))"

},

{

"transformation": "constant_propagation",

"resulting_condition": "((1 = 1) and (`rental`.`rental_date` >='2005-05-25 04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00') and multiple equal(4466, `rental`.`inventory_id`))"

},

{

"transformation": "trivial_condition_removal",

"resulting_condition": "((`rental`.`rental_date` >= '2005-05-25 04:00:00')&nbsp;and (`rental`.`rental_date` <= '2005-05-25 05:00:00') and multiple equal(4466,`rental`.`inventory_id`))"

}

] /* steps */

} /* condition_processing */

},

{

"table_dependencies": [

{

"table": "`rental`",

"row_may_be_null": false,

"map_bit": 0,

"depends_on_map_bits": [

] /* depends_on_map_bits */

}

] /* table_dependencies */

},

{

"ref_optimizer_key_uses": [

{

"table": "`rental`",

"field": "inventory_id",

"equals": "4466",

"null_rejecting": false

}

] /* ref_optimizer_key_uses */

},

{

"rows_estimation": [

{

"table": "`rental`",

"range_analysis": {

"table_scan": {

"rows": 16005,

"cost": 3300.1

} /* table_scan */,

"potential_range_indices": [

{

"index": "PRIMARY",

"usable": false,

"cause": "not_applicable"

},

{

"index": "rental_date",

"usable": true,

"key_parts": [

"rental_date",

"inventory_id",

"customer_id"

] /* key_parts */

},

{

"index": "idx_fk_inventory_id",

"usable": true,

"key_parts": [

"inventory_id",

"rental_id"

] /* key_parts */

},

{

"index": "idx_fk_customer_id",

"usable": false,

"cause": "not_applicable"

},

{

"index": "idx_fk_staff_id",

"usable": false,

"cause": "not_applicable"

}

] /* potential_range_indices */,

"best_covering_index_scan": {

"index": "rental_date",

"cost": 3229.3,

"chosen": true

} /* best_covering_index_scan */,

"setup_range_conditions": [

] /* setup_range_conditions */,

"group_index_range": {

"chosen": false,

"cause": "not_group_by_or_distinct"

} /* group_index_range */,

"analyzing_range_alternatives": {

"range_scan_alternatives": [

{

"index": "rental_date",

"ranges": [

"2005-05-25 04:00:00 <= rental_date <= 2005-05-25 05:00:00 AND 4466<= inventory_id <= 4466"

] /* ranges */,

"index_dives_for_eq_ranges": true,

"rowid_ordered": false,

"using_mrr": false,

"index_only": true,

"rows": 10,

"cost": 3.0254,

"chosen": true

},

{

"index": "idx_fk_inventory_id",

"ranges": [

"4466 <= inventory_id <= 4466"

] /* ranges */,

"index_dives_for_eq_ranges": true,

"rowid_ordered": true,

"using_mrr": false,

"index_only": false,

"rows": 5,

"cost": 7.01,

"chosen": false,

"cause": "cost"

}

] /* range_scan_alternatives */,

"analyzing_roworder_intersect": {

"usable": false,

"cause": "too_few_roworder_scans"

} /* analyzing_roworder_intersect */

} /* analyzing_range_alternatives */,

"chosen_range_access_summary": {

"range_access_plan": {

"type": "range_scan",

"index": "rental_date",

"rows": 10,

"ranges": [

"2005-05-25 04:00:00 <= rental_date <= 2005-05-25 05:00:00 AND 4466<= inventory_id <= 4466"

] /* ranges */

} /* range_access_plan */,

"rows_for_plan": 10,

"cost_for_plan": 3.0254,

"chosen": true

} /* chosen_range_access_summary */

} /* range_analysis */

}

] /* rows_estimation */

},

{

"considered_execution_plans": [

{

"plan_prefix": [

] /* plan_prefix */,

"table": "`rental`",

"best_access_path": {

"considered_access_paths": [

{

"access_type": "ref",

"index": "idx_fk_inventory_id",

"rows": 5,

"cost": 6,

"chosen": true

},

{

"access_type": "range",

"rows": 5,

"cost": 5.0254,

"chosen": true

}

] /* considered_access_paths */

} /* best_access_path */,

"cost_for_plan": 5.0254,

"rows_for_plan": 5,

"chosen": true

}

] /* considered_execution_plans */

},

{

"attaching_conditions_to_tables": {

"original_condition": "((`rental`.`inventory_id` = 4466) and&nbsp;(`rental`.`rental_date` >= '2005-05-25 04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00'))",

"attached_conditions_computation": [

] /* attached_conditions_computation */,

"attached_conditions_summary": [

{

"table": "`rental`",

"attached": "((`rental`.`inventory_id` = 4466) and (`rental`.`rental_date`>= '2005-05-25 04:00:00') and (`rental`.`rental_date` <= '2005-05-25 05:00:00'))"

}

] /* attached_conditions_summary */

} /* attaching_conditions_to_tables */

},

{

"refine_plan": [

{

"table": "`rental`",

"access_type": "range"

}

] /* refine_plan */

}

] /* steps */

} /* join_optimization */

},

{

"join_execution": {

"select#": 1,

"steps": [

] /* steps */

} /* join_execution */

}

] /* steps */

}

MISSING_BYTES_BEYOND_MAX_MEM_SIZE: 0

INSUFFICIENT_PRIVILEGES: 0

1 row in set (0.00 sec)


18.1.6 确定问题并采取相应的优化措施


经过以上步骤，基本就可以确认问题出现的原因。此时用户可以根据情况采取相应的措施，进行优化以提高执行的效率。

在18.1.3小节的例子中，已经可以确认是对客户表customer的全表扫描导致效率的不理想，那么对客户表customer的email字段创建索引，具体如下：

mysql> create index idx_email on customer(email);

Query OK, 0 rows affected (0.37 sec)

Records: 0 Duplicates: 0 Warnings: 0

创建索引后，再看一下这条语句的执行计划，具体如下：

mysql> explain select sum(amount) from customer a, payment b where 1=1 and a.customer_id= b.customer_id and email = 'JANE.BENNETT@sakilacustomer.org'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ref

possible_keys: PRIMARY,idx_email

key: idx_email

key_len: 153

ref: const

rows: 1

Extra: Using where; Using index

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: b

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: sakila.a.customer_id

rows: 14

Extra:

2 rows in set (0.00 sec)

可以发现，建立索引后对客户表customer需要扫描的行数明显减少（从583行减少到1行），可见索引的使用可以大大提高数据库的访问速度，尤其在表很庞大的时候这种优势更为明显。


18.2 索引问题


索引是数据库优化中最常用也是最重要的手段之一，通过索引通常可以帮助用户解决大多数的SQL性能问题。本节将详细讨论MySQL中索引的分类、存储、使用方法。


18.2.1 索引的存储分类


索引是在MySQL的存储引擎层中实现的，而不是在服务器层实现的。所以每种存储引擎的索引都不一定完全相同，也不是所有的存储引擎都支持所有的索引类型。MySQL 目前提供了以下4种索引。

B-Tree索引：最常见的索引类型，大部分引擎都支持B树索引。

HASH索引：只有Memory引擎支持，使用场景简单。

R-Tree索引（空间索引）：空间索引是MyISAM的一个特殊索引类型，主要用于地理空间数据类型，通常使用较少，不做特别介绍。

Full-text（全文索引）：全文索引也是 MyISAM 的一个特殊索引类型，主要用于全文索引，InnoDB从MySQL 5.6版本开始提供对全文索引的支持。

MySQL目前不支持函数索引，但是能对列的前面某一部分进行索引，例如标题title字段，可以只取title的前10个字符进行索引，这个特性可以大大缩小索引文件的大小，但前缀索引也有缺点，在排序Order By和分组Group By操作的时候无法使用。用户在设计表结构的时候也可以对文本列根据此特性进行灵活设计。

下面是创建前缀索引的一个例子：

mysql> create index idx_title on film(title(10));

Query OK, 0 rows affected (0.06 sec)

Records: 0 Duplicates: 0 Warnings: 0

下面列了一个表格，主要对比了MyISAM、InnoDB、Memory这3个常用引擎支持的索引类型，如表18-1所示。

表18-1 MyISAM、InnoDB、Memory三个常用引擎支持的索引类型比较

[image: figure_0292_0138]


比较常用到的索引就是B-Tree索引和Hash索引。Hash索引相对简单，只有Memory/Heap引擎支持Hash索引。Hash索引适用于Key-Value查询，通过Hash索引要比通过B-Tree索引查询更迅速；Hash索引不适用范围查询，例如<、>、<=、>=这类操作。如果使用Memory/Heap引擎并且where条件中不使用“=”进行索引列，那么不会用到索引。Memory/Heap引擎只有在“=”的条件下才会使用索引。

B-Tree索引比较复杂，下面将详细分析MySQL是如何利用B-Tree索引的。


18.2.2 MySQL如何使用索引


B-Tree索引是最常见的索引，构造类似二叉树，能根据键值提供一行或者一个行集的快速访问，通常只需要很少的读操作就可以找到正确的行。不过，需要注意B-Tree索引中的B 不代表二叉树（binary），而是代表平衡树（balanced）。B-Tree索引并不是一棵二叉树。

图 18-2 展示了经典的 B-Tree 的结构：根节点 root 下面有多个分支/Branch 节点，Branch节点下面就是明细的叶子/Leaf节点。

可以利用B-Tree索引进行全关键字、关键字范围和关键字前缀查询，以下例子如果没有特别说明都能够在MySQL 5.1/5.5版本上执行通过。

为了避免混淆，重命名租赁表rental上的索引rental_date为idx_rental_date:

mysql> alter table rental drop index rental_date;

Query OK, 0 rows affected (0.67 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> alter table rental add index idx_rental_date (rental_date, inventory_id, customer_id);

Query OK, 0 rows affected (0.20 sec)

Records: 0 Duplicates: 0 Warnings: 0
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图18-2 B-Tree索引的结构


注意：
 MySQL官方发布的版本目前还不支持 rename index的语法，所以暂时只能够通过重建索引的方式来重命名索引。


1．MySQL中能够使用索引的典型场景


（1）匹配全值（Match the full value），对索引中所有列都指定具体值，即是对索引中的所有列都有等值匹配的条件。例如，租赁表 rental 中通过指定出租日期 rental_date + 库存编号inventory_id + 客户编号 customer_id的组合条件进行查询，从执行计划的 key和 extra两字段的值看到优化器选择了复合索引idx_rental_date：

mysql> explain select * from rental where rental_date='2005-05-25 17:22:10' and inventory_id=373 and customer_id=343\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: const

possible_keys: idx_rental_date,idx_fk_inventory_id,idx_fk_customer_id

key: idx_rental_date

key_len: 13

ref: const,const,const

rows: 1

Extra:

1 row in set (0.00 sec)

explain输出结果中字段type的值为const，表示是常量；字段key的值为idx_rental_date，表示优化器选择索引idx_rental_date进行扫描。

（2）匹配值的范围查询（Match a range of values），对索引的值能够进行范围查找。例如，检索租赁表rental中客户编号customer_id在指定范围内的记录：

mysql> explain select * from rental where customer_id >= 373 and customer_id < 400\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: range

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: NULL

rows: 717

Extra: Using where

1 row in set (0.00 sec)

类型type为range说明优化器选择范围查询，索引key为idx_fk_customer_id说明优化器选择索引 idx_fk_customer_id来加速访问，注意到这个例子中Extra列为Using where，表示优化器除了利用索引来加速访问之外，还需要根据索引回表查询数据。

（3）匹配最左前缀（Match a leftmost prefix），仅仅使用索引中的最左边列进行查找，比如在 col1 + col2 + col3 字段上的联合索引能够被包含 col1、（col1 + col2）、（col1 + col2 + col3）的等值查询利用到，可是不能够被 col2、（col2 + col3）的等值查询利用到；以支付表 payment为例，如果查询条件中仅包含索引的第一列支付日期 payment_date 和索引的第三列更新时间last_update 的时候，从执行计划的 key 和 extra 看到优化器仍然能够使用复合索引idx_payment_date进行条件过滤：

mysql> alter table payment add index idx_payment_date (payment_date, amount, last_update);

Query OK, 0 rows affected (0.21 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> explain select * from payment where payment_date = '2006-02-14 15:16:03'and last_update='2006-02-15 22:12:32'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ref

possible_keys: idx_payment_date

key: idx_payment_date

key_len: 8

ref: const

rows: 182

Extra: Using where

1 row in set (0.00 sec)

但是，如果仅仅选择复合索引 idx_payment_date 的第二列支付金额 amount 和第三列更新时间last_update进行查询时，那么执行计划显示并不会利用到索引idx_payment_date：

mysql> explain select * from payment where amount = 3.98 and last_update='2006-02-15 22:12:32'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 15422

Extra: Using where

1 row in set (0.01 sec)

最左匹配原则可以算是MySQL中B-Tree索引使用的首要原则。

（4）仅仅对索引进行查询（Index only query），当查询的列都在索引的字段中时，查询的效率更高；对比上一个例子使用Select *，本次选择查询的字段都包含在索引 idx_payment_date中时，能够看到查询计划有了一点变动：

mysql> explain select last_update from payment where payment_date = '2006-02-14 15:16:03' and amount = 3.98\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ref

possible_keys: idx_payment_date

key: idx_payment_date

key_len: 11

ref: const,const

rows: 8

Extra: Using index

1 row in set (0.00 sec)

Extra部分变成了Using index，也就意味着，现在直接访问索引就足够获取到所需要的数据，不需要通过索引回表，Using index也就是平常说的覆盖索引扫描。只访问必须访问的数据，在一般情况下，减少不必要的数据访问能够提升效率。

（5）匹配列前缀（Match a column prefix），仅仅使用索引中的第一列，并且只包含索引第一列的开头一部分进行查找。例如，现在需要查询出标题title是以AFRICAN开头的电影信息，从执行计划能够清楚看到，idx_title_desc_part索引被利用上了：

mysql> create index idx_title_desc_part on film_text (title(10), description(20));

Query OK, 1000 rows affected (0.08 sec)

Records: 1000 Duplicates: 0 Warnings: 0

mysql> explain select title from film_text where title like 'AFRICAN%'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film_text

type: range

possible_keys: idx_title_desc_part,idx_title_description

key: idx_title_desc_part

key_len: 32

ref: NULL

rows: 1

Extra: Using where

1 row in set (0.02 sec)

Extra值为Using where表示优化器需要通过索引回表查询数据。

（6）能够实现索引匹配部分精确而其他部分进行范围匹配（Match one part exactly and match a range on another part）。例如，需要查询出租日期 rental_date为指定日期且客户编号 customer_id为指定范围的库存：

mysql> explain select inventory_id from rental where rental_date='2006-02-14 15:16:03' and customer_id >= 300 and customer_id <= 400\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: ref

possible_keys: idx_fk_customer_id,idx_rental_date

key: idx_rental_date

key_len: 8

ref: const

rows: 182

Extra: Using where; Using index

1 row in set (0.00 sec)

类型type为range说明优化器选择范围查询，索引key为idx_rental_date说明优化器选择索引idx_rental_date帮助加速查询，同时由于只查询索引字段inventory_id的值，所以在Extra部分能看到Using index，表示查询使用了覆盖索引扫描。

（7）如果列名是索引，那么使用 column_name is null就会使用索引（区别于Oracle）。例如，查询支付表payment的租赁编号rental_id字段为空的记录就用到了索引：

mysql> explain select * from payment where rental_id is null\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ref

possible_keys: fk_payment_rental

key: fk_payment_rental

key_len: 5

ref: const

rows: 5

Extra: Using where

1 row in set (0.00 sec)

（8）MySQL 5.6引入了 Index Condition Pushdown（ICP）的特性，进一步优化了查询。Pushdown表示操作下放，某些情况下的条件过滤操作下放到存储引擎。

例如，查询租赁表rental中租赁时间rental_date在某一指定时间点且客户编号customer_id在指定范围内的数据，MySQL 5.5/5.1 版本的执行计划显示：优化器首先使用复合索引idx_rental_date的首字段 rental_date过滤出符合条件 rental_date='2006-02-14 15:16:03'的记录（执行计划中key字段值显示为idx_rental_date），然后根据复合索引idx_rental_date回表获取记录后，最终根据条件 customer_id >= 300 and customer_id <= 300来过滤出最后的查询结果（执行计划中Extra字段值显示为Using where）。

mysql> select version();

+------------+

| version() |

+------------+

| 5.5.32-log |

+------------+

1 row in set (0.00 sec)

mysql> explain select * from rental where rental_date='2006-02-14 15:16:03' and customer_id >= 300 and customer_id <= 400\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: ref

possible_keys: idx_fk_customer_id,idx_rental_date

key: idx_rental_date

key_len: 8

ref: const

rows: 182

Extra: Using where

1 row in set (0.00 sec)

复合索引检索如图18-3所示。
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图18-3 复合索引检索

在MySQL 5.6上做同样的案例，能够发现Explain执行计划的Extra部分从Using where变成了Using index condition的提示：

mysql> select version();

+------------+

| version() |

+------------+

| 5.6.12-log |

+------------+

1 row in set (0.00 sec)

mysql> explain select * from rental where rental_date='2006-02-14 15:16:03' and customer_id >= 300 and customer_id <= 400\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: ref

possible_keys: rental_date,idx_fk_customer_id

key: rental_date

key_len: 5

ref: const

rows: 181

Extra: Using index condition

1 row in set (0.00 sec)

Using index condition就表示MySQL使用了 ICP来进一步优化查询，在检索的时候，把条件customer_id的过滤操作下推到存储引擎层来完成，这样能够降低不必要的IO访问，如图18-4所示。
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图18-4 Index Condition Pushdown


2．存在索引但不能使用索引的典型场景


有些时候虽然有索引，但是并不被优化器选择使用，下面例举几个不能使用索引的常见场景。

（1）以%开头的LIKE查询不能够利用B-Tree索引，执行计划中key的值为NULL表示没有使用索引：

mysql> explain select * from actor where last_name like '%NI%'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: actor

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 200

Extra: Using where

1 row in set (0.00 sec)

因为B-Tree索引的结构，所以以%开头的查询很自然就没法利用索引了，一般都推荐使用全文索引（Fulltext）来解决类似的全文检索问题。或者考虑利用 InnoDB 的表都是聚簇表的特点，采取一种轻量级别的解决方式：一般情况下，索引都会比表小，扫描索引要比扫描表更快（某些特殊情况下，索引比表更大，不在本例讨论范围内），而InnoDB表上二级索引idx_last_name实际上存储字段last_name还有主键actor_id，那么理想的访问方式应该是首先扫描二级索引 idx_last_name获得满足条件 last_name like '%NI%'的主键 actor_id列表，之后根据主键回表去检索记录，这样访问避开了全表扫描演员表actor产生的大量IO请求。验证一下：

mysql> explain select * from (select actor_id from actor where last_name like '%NI%')a, actor b where a.actor_id = b.actor_id\G

*************************** 1. row ***************************

id: 1

select_type: PRIMARY

table: <derived2>

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 4

Extra:

*************************** 2. row ***************************

id: 1

select_type: PRIMARY

table: b

type: eq_ref

possible_keys: PRIMARY

key: PRIMARY

key_len: 2

ref: a.actor_id

rows: 1

Extra:

*************************** 3. row ***************************

id: 2

select_type: DERIVED

table: actor

type: index

possible_keys: NULL

key: idx_actor_last_name

key_len: 137

ref: NULL

rows: 200

Extra: Using where; Using index

3 rows in set (0.00 sec)

从执行计划中能够看到，内层查询的 Using index代表索引覆盖扫描，之后通过主键 join操作去演员表actor中获取最终查询结果，理论上是能够比直接全表扫描更快一些。

（2）数据类型出现隐式转换的时候也不会使用索引，特别是当列类型是字符串，那么一定记得在 where 条件中把字符常量值用引号引起来，否则即便这个列上有索引，MySQL 也不会用到，因为MySQL默认把输入的常量值进行转换以后才进行检索。例如，演员表actor中的姓氏字段last_name是字符型的，但是SQL语句中的条件值1是一个数值型值，因此即便存在索引idx_last_name，MySQL也不能正确地用上索引，而是继续进行全表扫描：

mysql> explain select * from actor where last_name = 1\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: actor

type: ALL

possible_keys: idx_actor_last_name

key: NULL

key_len: NULL

ref: NULL

rows: 200

Extra: Using where

1 row in set (0.00 sec)

加上引号之后，再次检查执行计划，就发现使用上索引了：

mysql> explain select * from actor where last_name = '1'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: actor

type: ref

possible_keys: idx_actor_last_name

key: idx_actor_last_name

key_len: 137

ref: const

rows: 1

Extra: Using where

1 row in set (0.00 sec)

（3）复合索引的情况下，假如查询条件不包含索引列最左边部分，即不满足最左原则Leftmost，是不会使用复合索引的：

mysql> explain select * from payment where amount = 3.98 and last_update='2006-02-15 22:12:32'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 15422

Extra: Using where

1 row in set (0.01 sec)

（4）如果 MySQL 估计使用索引比全表扫描更慢，则不使用索引。例如，查询以“S”开头的标题的电影，需要返回的记录比例较大，MySQL就预估索引扫描还不如全表扫描更快：

mysql> update film_text set title = concat('S', title);

Query OK, 1000 rows affected (0.19 sec)

Rows matched: 1000 Changed: 1000 Warnings: 0

mysql> explain select * from film_text where title like 'S%'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film_text

type: ALL

possible_keys: idx_title_desc_part,idx_title_description

key: NULL

key_len: NULL

ref: NULL

rows: 1000

Extra: Using where

1 row in set (0.00 sec)

在MySQL 5.6版本中，能够通过Trace清晰地看到优化器选择的过程，全表扫描 table scan需要访问的记录rows为1000，代价cost计算为233.53：

"table_scan": {

"rows": 1000,

"cost": 233.53

} /* table_scan */,

而对应 idx_title_desc_part 索引过滤条件时，优化器预估需要返回 998 条记录，访问代价cost为1198.6，远高于全表扫描的代价，索引优化器倾向于选择全表扫描：

{

"index": "idx_title_desc_part",

"ranges": [

"S\u0000\u0000\u0000\u0000\u0000\u0000\u0000\u0000\u0000 <= title <= S?????????"

] /* ranges */,

"index_dives_for_eq_ranges": true,

"rowid_ordered": false,

"using_mrr": false,

"index_only": false,

"rows": 998,

"cost": 1198.6,

"chosen": false,

"cause": "cost"

}

更换查询的值为一个选择率更高的值，就能发现优化器更倾向于选择索引扫描：

mysql> explain select * from film_text where title like 'SW%'\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film_text

type: range

possible_keys: idx_title_desc_part,idx_title_description

key: idx_title_desc_part

key_len: 32

ref: NULL

rows: 66

Extra: Using where

1 row in set (0.00 sec)

同样通过 trace能够看到，title like 'SW%'优化器预估需要返回66条记录，代价cost为80.21，远小于全表扫描的代价，所以优化器倾向于选择索引扫描：

{

"index": "idx_title_desc_part",

"ranges": [

"SW\u0000\u0000\u0000\u0000\u0000\u0000\u0000\u0000 <= title <= SW????????"

] /* ranges */,

"index_dives_for_eq_ranges": true,

"rowid_ordered": false,

"using_mrr": false,

"index_only": false,

"rows": 66,

"cost": 80.21,

"chosen": true

}

也就是在查询的时候，筛选性越高越容易使用到索引，筛选性越低越不容易使用索引。

（5）用or分割开的条件，如果or前的条件中的列有索引，而后面的列中没有索引，那么涉及的索引都不会被用到，例如：

mysql> explain select * from payment where customer_id = 203 or amount = 3.96\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: idx_fk_customer_id

key: NULL

key_len: NULL

ref: NULL

rows: 16451

Extra: Using where

1 row in set (0.00 sec)

因为 or 后面的条件列中没有索引，那么后面的查询肯定要走全表扫描，在存在全表扫描的情况下，就没有必要多一次索引扫描增加I/O访问，一次全表扫描过滤条件就足够了。


18.2.3 查看索引使用情况


如果索引正在工作，Handler_read_key 的值将很高，这个值代表了一个行被索引值读的次数，很低的值表明增加索引得到的性能改善不高，因为索引并不经常使用。

Handler_read_rnd_next的值高则意味着查询运行低效，并且应该建立索引补救。这个值的含义是在数据文件中读下一行的请求数。如果正进行大量的表扫描，Handler_read_rnd_next的值较高，则通常说明表索引不正确或写入的查询没有利用索引，具体如下。

mysql> show status like 'Handler_read%';

+-----------------------+-------+

| Variable_name | Value |

+-----------------------+-------+

| Handler_read_first | 0 |

| Handler_read_key | 5 |

| Handler_read_next | 0 |

| Handler_read_prev | 0 |

| Handler_read_rnd | 0 |

| Handler_read_rnd_next | 2055 |

+-----------------------+-------+

6 rows in set (0.00 sec)

从上面的例子中可以看出，目前使用的MySQL数据库的索引情况并不理想。


18.3 两个简单实用的优化方法


对于大多数开发人员来说，可能只希望掌握一些简单实用的优化方法，对于更多更复杂的优化，更倾向于交给专业DBA来做。本节将向读者介绍两个简单适用的优化方法。


18.3.1 定期分析表和检查表


分析表的语法如下：

ANALYZE [LOCAL | NO_WRITE_TO_BINLOG] TABLE tbl_name [, tbl_name] . .

本语句用于分析和存储表的关键字分布，分析的结果将可以使得系统得到准确的统计信息，使得SQL能够生成正确的执行计划。如果用户感觉实际执行计划并不是预期的执行计划，执行一次分析表可能会解决问题。在分析期间，使用一个读取锁定对表进行锁定。这对于MyISAM、BDB和 InnoDB表有作用。对于MyISAM表，本语句与使用myisamchk -a相当，下例中对表sales做了表分析：

mysql> analyze table payment;

+----------------+---------+----------+----------+

| Table | Op | Msg_type | Msg_text |

+----------------+---------+----------+----------+

| sakila.payment | analyze | status | OK|

+----------------+---------+----------+----------+

1 row in set (0.00 sec)

检查表的语法如下：

CHECK TABLE tbl_name [, tbl_name] . . [option] . . option = {QUICK | FAST | MEDIUM | EXTENDED | CHANGED}

检查表的作用是检查一个或多个表是否有错误。CHECK TABLE对MyISAM和 InnoDB表有作用。对于MyISAM表，关键字统计数据被更新，例如：

mysql> check table payment_myisam;

+-----------------------+-------+----------+----------+

| Table| Op| Msg_type | Msg_text |

+-----------------------+-------+----------+----------+

| sakila.payment_myisam | check | status | OK |

+-----------------------+-------+----------+----------+

1 row in set (0.03 sec)

CHECK TABLE也可以检查视图是否有错误，比如在视图定义中被引用的表已不存在，举例如下。

（1）首先我们创建一个视图：

mysql> create view v_payment_myisam as select * from payment_myisam;

Query OK, 0 rows affected (0.05 sec)

（2）然后CHECK一下该视图，发现没有问题：

mysql> check table v_payment_myisam;

+-------------------------+-------+----------+----------+

| Table | Op| Msg_type | Msg_text |

+-------------------------+-------+----------+----------+

| sakila.v_payment_myisam | check | status | OK |

+-------------------------+-------+----------+----------+

1 row in set (0.05 sec)

（3）现在删除掉视图依赖的表：

mysql> drop table payment_myisam;

Query OK, 0 rows affected (0.00 sec)

（ 4 ）再来 CHECK 一下刚才的视图，发现报错了，并且提示出错的原因是 Table sakila.payment_myisam不存在了：

mysql> check table v_payment_myisam\G

*************************** 1. row ***************************

Table: sakila.v_payment_myisam

Op: check

Msg_type: Error

Msg_text: Table 'sakila.payment_myisam' doesn't exist

*************************** 2. row ***************************

Table: sakila.v_payment_myisam

Op: check

Msg_type: Error

Msg_text: View 'sakila.v_payment_myisam' references invalid table(s) or column(s) or function(s) or definer/invoker of view lack rights to use them

*************************** 3. row ***************************

Table: sakila.v_payment_myisam

Op: check

Msg_type: error

Msg_text: Corrupt

3 rows in set (0.00 sec)


18.3.2 定期优化表


优化表的语法如下：

OPTIMIZE [LOCAL | NO_WRITE_TO_BINLOG] TABLE tbl_name [, tbl_name] . .

如果已经删除了表的一大部分，或者如果已经对含有可变长度行的表（含有VARCHAR、BLOB或TEXT列的表）进行了很多更改，则应使用OPTIMIZE TABLE命令来进行表优化。这个命令可以将表中的空间碎片进行合并，并且可以消除由于删除或者更新造成的空间浪费，但OPTIMIZE TABLE命令只对MyISAM、BDB和 InnoDB表起作用。

以下例子显示了优化表payment_myisam的过程：

mysql> optimize table payment_myisam;

+-----------------------+----------+----------+----------+

| Table | Op | Msg_type | Msg_text |

+-----------------------+----------+----------+----------+

| sakila.payment_myisam | optimize | status | OK |

+-----------------------+----------+----------+----------+

1 row in set (0.02 sec)

对于InnoDB引擎的表来说，通过设置innodb_file_per_table参数，设置InnoDB为独立表空间模式，这样每个数据库的每个表都会生成一个独立的ibd文件，用于存储表的数据和索引，这样可以一定程度上减轻InnoDB表的空间回收问题。另外，在删除大量数据后，InnoDB表可以通过 alter table但是不修改引擎的方式来回收不用的空间：

mysql> alter table payment engine=innodb;

Query OK, 16049 rows affected (2.56 sec)

Records: 16049 Duplicates: 0 Warnings: 0


注意：
 ANALYZE、CHECK、OPTIMIZE、ALTER TABLE执行期间将对表进行锁定，因此一定注意要在数据库不繁忙的时候执行相关的操作。


18.4 常用SQL的优化


前面我们介绍了MySQL中怎么样通过索引来优化查询。日常开发中，除了使用查询外，我们还会使用一些其他的常用SQL，比如 INSERT、GROUP BY等。对于这些SQL语句，我们该怎样进行优化呢？本节将针对这些SQL语句介绍一些优化的方法。


18.4.1 大批量插入数据


当用load命令导入数据的时候，适当的设置可以提高导入的速度。

对于MyISAM存储引擎的表，可以通过以下方式快速地导入大量的数据。

ALTER TABLE tbl_name DISABLE KEYS;

loading the data

ALTER TABLE tbl_name ENABLE KEYS;

DISABLE KEYS和ENABLE KEYS用来打开或者关闭MyISAM表非唯一索引的更新。在导入大量的数据到一个非空的 MyISAM 表时，通过设置这两个命令，可以提高导入的效率。对于导入大量数据到一个空的 MyISAM 表，默认就是先导入数据然后才创建索引的，所以不用进行设置。

下面的例子中，用LOAD语句导入数据耗时115.12秒：

mysql> load data infile '/home/mysql/film_test.txt' into table film_test2;

Query OK, 529056 rows affected (1 min 55.12 sec)

Records: 529056 Deleted: 0 Skipped: 0 Warnings: 0

而用 alter table tbl_name disable keys方式总耗时 6.34 + 12.25 = 18.59秒，提高了 6倍多。

mysql> alter table film_test2 disable keys;

Query OK, 0 rows affected (0.00 sec)

mysql> load data infile '/home/mysql/film_test.txt' into table film_test2;

Query OK, 529056 rows affected (6.34 sec)

Records: 529056 Deleted: 0 Skipped: 0 Warnings: 0

mysql> alter table film_test2 enable keys;

Query OK, 0 rows affected (12.25 sec)

上面是对MyISAM表进行数据导入时的优化措施，对于InnoDB类型的表，这种方式并不能提高导入数据的效率，可以有以下几种方式提高InnoDB表的导入效率。

（1）因为InnoDB类型的表是按照主键的顺序保存的，所以将导入的数据按照主键的顺序排列，可以有效地提高导入数据的效率。

例如，下面的文本 film_test3.txt 是按表 film_test4 的主键存储的，那么导入时共耗时27.92秒。

mysql> load data infile '/home/mysql/film_test3.txt' into table film_test4;

Query OK, 1587168 rows affected (22.92 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

而下面的film_test4.txt是没有任何顺序的文本，那么导入时共耗时31.16秒。

mysql> load data infile '/home/mysql/film_test4.txt' into table film_test4;

Query OK, 1587168 rows affected (31.16 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

从上面的例子可以看出，当被导入的文件按表主键顺序存储时比不按主键顺序存储时快1.12倍。

（2）在导入数据前执行SET UNIQUE_CHECKS=0，关闭唯一性校验，在导入结束后执行SET UNIQUE_CHECKS=1，恢复唯一性校验，可以提高导入的效率。

例如，当UNIQUE_CHECKS=1时：

mysql> load data infile '/home/mysql/film_test3.txt' into table film_test4;

Query OK, 1587168 rows affected (22.92 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

当SET UNIQUE_CHECKS=0时：

mysql> load data infile '/home/mysql/film_test3.txt' into table film_test4;

Query OK, 1587168 rows affected (19.92 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

可见UNIQUE_CHECKS=0时比SET UNIQUE_CHECKS=1时要快一些。

（3）如果应用使用自动提交的方式，建议在导入前执行SET AUTOCOMMIT=0，关闭自动提交，导入结束后再执行SET AUTOCOMMIT=1，打开自动提交，也可以提高导入的效率。

例如，当AUTOCOMMIT=1时：

mysql> load data infile '/home/mysql/film_test3.txt' into table film_test4;

Query OK, 1587168 rows affected (22.92 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

当AUTOCOMMIT=0时：

mysql> load data infile '/home/mysql/film_test3.txt' into table film_test4;

Query OK, 1587168 rows affected (20.87 sec)

Records: 1587168 Deleted: 0 Skipped: 0 Warnings: 0

对比一下可以知道，当AUTOCOMMIT=0时比AUTOCOMMIT=1时导入数据要快一些。


18.4.2 优化 INSERT语句


当进行数据INSERT的时候，可以考虑采用以下几种优化方式。

如果同时从同一客户插入很多行，应尽量使用多个值表的INSERT语句，这种方式将大大缩减客户端与数据库之间的连接、关闭等消耗，使得效率比分开执行的单个INSERT语句快（在大部分情况下，使用多个值表的 INSERT 语句能比单个 INSERT 语句快上好几倍）。下面是一次插入多值的一个例子：

insert into test values(1,2),(1,3),(1,4)…

如果从不同客户插入很多行，可以通过使用 INSERT DELAYED语句得到更高的速度。DELAYED的含义是让INSERT语句马上执行，其实数据都被放在内存的队列中，并没有真正写入磁盘，这比每条语句分别插入要快得多；LOW_PRIORITY 刚好相反，在所有其他用户对表的读写完成后才进行插入。

将索引文件和数据文件分在不同的磁盘上存放（利用建表中的选项）。

如果进行批量插入，可以通过增加bulk_insert_buffer_size变量值的方法来提高速度，但是，这只能对MyISAM表使用。

当从一个文本文件装载一个表时，使用 LOAD DATA INFILE。这通常比使用很多INSERT语句快20倍。


18.4.3 优化ORDER BY语句


优化ORDER BY语句之前，首先来了解一下MySQL中的排序方式。先看 customer表上的索引情况：

mysql> show index from customer\G

*************************** 1. row ***************************

Table: customer

Non_unique: 0

Key_name: PRIMARY

Seq_in_index: 1

Column_name: customer_id

Collation: A

Cardinality: 541

Sub_part: NULL

Packed: NULL

Null:

Index_type: BTREE

Comment:

*************************** 2. row ***************************

Table: customer

Non_unique: 1

Key_name: idx_fk_store_id

Seq_in_index: 1

Column_name: store_id

Collation: A

Cardinality: 3

Sub_part: NULL

Packed: NULL

Null:

Index_type: BTREE

Comment:

*************************** 3. row ***************************

Table: customer

Non_unique: 1

Key_name: idx_fk_address_id

Seq_in_index: 1

Column_name: address_id

Collation: A

Cardinality: 541

Sub_part: NULL

Packed: NULL

Null:

Index_type: BTREE

Comment:

*************************** 4. row ***************************

Table: customer

Non_unique: 1

Key_name: idx_last_name

Seq_in_index: 1

Column_name: last_name

Collation: A

Cardinality: 541

Sub_part: NULL

Packed: NULL

Null:

Index_type: BTREE

Comment:

4 rows in set (1.05 sec)


1．MySQL中有两种排序方式


第一种通过有序索引顺序扫描直接返回有序数据，这种方式在使用 explain 分析查询的时候显示为Using Index，不需要额外的排序，操作效率较高，例如：

mysql> explain select customer_id from customer order by store_id\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer

type: index

possible_keys: NULL

key: idx_fk_store_id

key_len: 1

ref: NULL

rows: 541

Extra: Using index

1 row in set (0.41 sec)

第二种是通过对返回数据进行排序，也就是通常说的 Filesort 排序，所有不是通过索引直接返回排序结果的排序都叫Filesort排序。Filesort并不代表通过磁盘文件进行排序，而只是说明进行了一个排序操作，至于排序操作是否使用了磁盘文件或临时表等，则取决于MySQL服务器对排序参数的设置和需要排序数据的大小。例如，按照商店store_id排序返回所有客户记录时，出现了对全表扫描的结果的排序：

mysql> explain select * from customer order by store_id\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 541

Extra: Using filesort

1 row in set (0.68 sec)

又如，只需要获取商店store_id和顾客email信息时，对表customer的扫描就被对覆盖索引 idx_storeid_email 扫描替代，此时虽然只访问了索引就足够，但是在索引 idx_storeid_email上发生了一次排序操作，所以执行计划中仍然有Using Filesort。

mysql> alter table customer add index idx_storeid_email (store_id, email);

Query OK, 599 rows affected (1.17 sec)

Records: 599 Duplicates: 0 Warnings: 0

mysql> explain select store_id, email, customer_id from customer order by email\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer

type: index

possible_keys: NULL

key: idx_storeid_email

key_len: 154

ref: NULL

rows: 590

Extra: Using index; Using filesort

1 row in set (0.10 sec)

Filesort是通过相应的排序算法，将取得的数据在sort_buffer_size系统变量设置的内存排序区中进行排序，如果内存装载不下，它就会将磁盘上的数据进行分块，再对各个数据块进行排序，然后将各个块合并成有序的结果集。sort_buffer_size 设置的排序区是每个线程独占的，所以同一个时刻，MySQL中存在多个 sort buffer排序区。

了解了MySQL排序的方式，优化目标就清晰了：尽量减少额外的排序，通过索引直接返回有序数据。
 WHERE条件和ORDER BY使用相同的索引，并且ORDER BY的顺序和索引顺序相同，并且ORDER BY的字段都是升序或者都是降序。否则肯定需要额外的排序操作，这样就会出现Filesort。

例如，查询商店编号store_id为1，按照email逆序排序的记录主键customer_id时，优化器使用扫描索引idx_storeid_email直接返回排序完毕的记录：

mysql> explain select store_id, email, customer_id from customer where store_id = 1 order by email desc \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer

type: ref

possible_keys: idx_fk_store_id,idx_storeid_email

key: idx_storeid_email

key_len: 1

ref: const

rows: 295

Extra: Using where; Using index

1 row in set (1.93 sec)

而查询商店编号store_id大于等于1小于等于3，按照email排序的记录主键customer_id的时候，由于优化器评估使用索引idx_storeid_email进行范围扫描代价cost最低，所以最终是对索引扫描的结果，进行了额外的按照ename逆序排序操作：

mysql> explain select store_id, email, customer_id from customer where store_id >= 1 and store_id <= 3 order by email desc \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: customer

type: range

possible_keys: idx_fk_store_id,idx_storeid_email

key: idx_storeid_email

key_len: 1

ref: NULL

rows: 295

Extra: Using where; Using index; Using filesort

1 row in set (1.53 sec)

总结，下列SQL可以使用索引：

SELECT * FROM tabname ORDER BY key_part1,key_part2,... ;

SELECT * FROM tabname WHERE key_part1=1 ORDER BY key_part1 DESC, key_part2 DESC;

SELECT * FROM tabname ORDER BY key_part1 DESC, key_part2 DESC;

但是在以下几种情况下则不使用索引：

SELECT * FROM tabname ORDER BY key_part1 DESC, key_part2 ASC；

--order by的字段混合ASC和DESC

SELECT * FROM tabname WHERE key2=constant ORDER BY key1；

--用于查询行的关键字与ORDER BY中所使用的不相同

SELECT * FROM tabname ORDER BY key1, key2；

--对不同的关键字使用ORDER BY：


2．Filesort的优化


通过创建合适的索引能够减少Filesort出现，但是在某些情况下，条件限制不能让Filesort消失，那就需要想办法加快Filesort的操作。对于Filesort，MySQL有两种排序算法。


两次扫描算法
 （Two Passes）：首先根据条件取出排序字段和行指针信息，之后在排序区 sort buffer中排序。如果排序区 sort buffer不够，则在临时表Temporary Table中存储排序结果。完成排序后根据行指针回表读取记录。该算法是MySQL 4.1之前采用的算法，需要两次访问数据，第一次获取排序字段和行指针信息，第二次根据行指针获取记录，尤其是第二次读取操作可能导致大量随机I/O操作；优点是排序的时候内存开销较少。


一次扫描算法
 （Single Pass）：一次性取出满足条件的行的所有字段，然后在排序区sort buffer中排序后直接输出结果集。排序的时候内存开销比较大，但是排序效率比两次扫描算法要高。

MySQL通过比较系统变量max_length_for_sort_data的大小和Query语句取出的字段总大小来判断使用哪种排序算法。如果max_length_for_sort_data更大，那么使用第二种优化之后的算法；否则使用第一种算法。

适当加大系统变量 max_length_for_sort_data 的值，能够让 MySQL 选择更优化的 Filesort排序算法。当然，假如max_length_for_sort_data设置过大，会造成CPU利用率过低和磁盘I/O过高，CPU和I/O利用平衡就足够了。

适当加大sort_buffer_size排序区，尽量让排序在内存中完成，而不是通过创建临时表放在文件中进行；当然也不能无限制加大sort_buffer_size排序区，因为sort_buffer_size参数是每个线程独占的，设置过大，会导致服务器SWAP严重，要考虑数据库活动连接数和服务器内存的大小来适当设置排序区。

尽量只使用必要的字段，SELECT具体的字段名称，而不是SELECT *选择所有字段，这样可以减少排序区的使用，提高SQL性能。


18.4.4 优化GROUP BY语句


默认情况下，MySQL对所有GROUP BY col1,col2,…的字段进行排序。这与在查询中指定ORDER BY col1,col2,…类似。因此，如果显式包括一个包含相同列的ORDER BY子句，则对MySQL的实际执行性能没有什么影响。

如果查询包括GROUP BY但用户想要避免排序结果的消耗，则可以指定ORDER BY NULL禁止排序，如下面的例子：

mysql> explain select payment_date, sum(amount) from payment group by payment_date\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 16310

Extra: Using temporary; Using filesort

1 row in set (0.01 sec)

mysql> explain select payment_date, sum(amount) from payment group by payment_date order by null\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 16310

Extra: Using temporary

1 row in set (0.06 sec)

从上面的例子可以看出，第一个SQL语句需要进行“Filesort”，而第二个SQL由于ORDER BY NULL不需要进行“Filesort”，而上文提过Filesort往往非常耗费时间。


18.4.5 优化嵌套查询


MySQL 4.1开始支持SQL的子查询。这个技术可以使用SELECT语句来创建一个单列的查询结果，然后把这个结果作为过滤条件用在另一个查询中。使用子查询可以一次性地完成很多逻辑上需要多个步骤才能完成的 SQL 操作，同时也可以避免事务或者表锁死，并且写起来也很容易。但是，有些情况下，子查询可以被更有效率的连接（JOIN）替代。

在下面的例子中，要从客户表customer中找到不在支付表payment中的所有客户信息：

mysql> explain select * from customer where customer_id not in (select customer_id from payment )\G

*************************** 1. row ***************************

id: 1

select_type: PRIMARY

table: customer

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 653

Extra: Using where

*************************** 2. row ***************************

id: 2

select_type: DEPENDENT SUBQUERY

table: payment

type: index_subquery

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: func

rows: 12

Extra: Using index

2 rows in set (0.00 sec)

如果使用连接（JOIN）来完成这个查询工作，速度将会快很多。尤其是当payment表中对customer_id建有索引，性能将会更好，具体查询如下：

mysql> explain select * from customer a left join payment b on a.customer_id = b.customer_id where b.customer_id is null\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: a

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 653

Extra:

*************************** 2. row ***************************

id: 1

select_type: SIMPLE

table: b

type: ref

possible_keys: idx_fk_customer_id

key: idx_fk_customer_id

key_len: 2

ref: sakila.a.customer_id

rows: 12

Extra: Using where; Not exists

2 rows in set (0.00 sec)

从执行计划中可以看出查询关联的类型从 index_subquery调整为了 ref，在MySQL 5.5以下版本（包括MySQL 5.5），子查询的效率还是不如关联查询（JOIN）。

连接（JOIN）之所以更有效率一些，是因为MySQL不需要在内存中创建临时表来完成这个逻辑上需要两个步骤的查询工作。


18.4.6 MySQL如何优化OR条件


对于含有OR的查询子句，如果要利用索引，则OR之间的每个条件列都必须用到索引；如果没有索引，则应该考虑增加索引。

例如，首先使用 show index命令查看表 sales2的索引，可知它有 3个索引，在 id和 year两个字段上分别有1个独立的索引，在company_id和year字段上有1个复合索引。

mysql> show index from sales2\G;

********************************* 1. row *********************************

Table: sales2

Non_unique: 1

Key_name: ind_sales2_id

Seq_in_index: 1

Column_name: id

Collation: A

Cardinality: 1000

Sub_part: NULL

Packed: NULL

Null: YES

Index_type: BTREE

Comment:

********************************* 2. row *********************************

Table: sales2

Non_unique: 1

Key_name: ind_sales2_year

Seq_in_index: 1

Column_name: year

Collation: A

Cardinality: 250

Sub_part: NULL

Packed: NULL

Null: YES

Index_type: BTREE

Comment:

********************************* 3. row *********************************

Table: sales2

Non_unique: 1

Key_name: ind_sales2_companyid_moneys

Seq_in_index: 1

Column_name: company_id

Collation: A

Cardinality: 1000

Sub_part: NULL

Packed: NULL

Null: YES

Index_type: BTREE

Comment:

********************************* 4. row *********************************

Table: sales2

Non_unique: 1

Key_name: ind_sales2_companyid_moneys

Seq_in_index: 2

Column_name: year

Collation: A

Cardinality: 1000

Sub_part: NULL

Packed: NULL

Null: YES

Index_type: BTREE

Comment:

4 rows in set (0.00 sec)

然后在两个独立索引上面做OR操作，具体如下：

mysql> explain select * from sales2 where id = 2 or year = 1998\G;

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: sales2

type: index_merge

possible_keys: ind_sales2_id,ind_sales2_year

key: ind_sales2_id,ind_sales2_year

key_len: 5,2

ref: NULL

rows: 2

Extra: Using union(ind_sales2_id,ind_sales2_year); Using where

1 row in set (0.00 sec)

可以发现查询正确地用到了索引，并且从执行计划的描述中，发现MySQL在处理含有OR字句的查询时，实际是对OR的各个字段分别查询后的结果进行了UNION操作。

但是当在建有复合索引的列company_id和moneys上面做OR操作时，却不能用到索引，具体结果如下：

mysql> explain select * from sales2 where company_id = 3 or moneys = 100\G;

********************************* 1. row *********************************

id: 1

select_type: SIMPLE

table: sales2

type: ALL

possible_keys: ind_sales2_companyid_moneys

key: NULL

key_len: NULL

ref: NULL

rows: 1000

Extra: Using where

1 row in set (0.00 sec)

)


18.4.7 优化分页查询


一般分页查询时，通过创建覆盖索引能够比较好地提高性能。一个常见又非常头痛的分页场景是“limit 1000,20”，此时 MySQL排序出前 1020条记录后仅仅需要返回第 1001到 1020条记录，前1000条记录都会被抛弃，查询和排序的代价非常高。


1．第一种优化思路


在索引上完成排序分页的操作，最后根据主键关联回原表查询所需要的其他列内容。例如，对电影表film根据标题title排序后取某一页数据，直接查询的时候，能够从explain的输出结果中看到优化器实际上做了全表扫描，处理效率不高：

mysql> explain select film_id, description from film order by title limit 50,5\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: film

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 919

Extra: Using filesort

1 row in set (0.00 sec)

而按照索引分页后回表方式改写SQL后，从explain的输出结果中已经看不到全表扫描了：

mysql> explain select a.film_id, a.description from film a inner join (select film_id from film order by title limit 50,5)b on a.film_id = b.film_id\G

*************************** 1. row ***************************

id: 1

select_type: PRIMARY

table: <derived2>

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 5

Extra:

*************************** 2. row ***************************

id: 1

select_type: PRIMARY

table: a

type: eq_ref

possible_keys: PRIMARY

key: PRIMARY

key_len: 2

ref: b.film_id

rows: 1

Extra:

*************************** 3. row ***************************

id: 2

select_type: DERIVED

table: film

type: index

possible_keys: NULL

key: idx_title

key_len: 767

ref: NULL

rows: 55

Extra: Using index

3 rows din set (0.00 sec)

这种方式让MySQL扫描尽可能少的页面来提高分页效率。


2．第二种优化思路


把LIMIIT查询转换成某个位置的查询，例如，假设每页10条记录，查询支付表payment中按照租赁编号rental_id逆序排序的第42页记录，能够看到执行计划走了全表扫描：

mysql> explain select * from payment order by rental_id desc limit 410,10\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: ALL

possible_keys: NULL

key: NULL

key_len: NULL

ref: NULL

rows: 16451

Extra: Using filesort

1 row in set (0.00 sec)

和开发人员协商一下，翻页的过程中通过增加一个参数last_page_record，用来记录上一页最后一行的租赁编号rental_id，例如第41页最后一行的租赁编号rental_id=15640：

mysql> select payment_id, rental_id from payment order by rental_id desc limit 400,10;

+------------+-----------+

| payment_id | rental_id |

+------------+-----------+

| 1669 | 15649 |

| 2193 | 15648 |

| 6785 | 15647 |

| 3088 | 15646 |

| 5831 | 15645 |

| 1201 | 15644 |

| 8105 | 15643 |

| 4369 | 15642 |

| 6499 | 15641 |

| 7095 | 15640 |

+------------+-----------+

10 rows in set (0.00 sec)

那么在翻页到第42页时，可以根据第41页最后一条记录向后追溯，相应的SQL可以改写为：

mysql> explain select * from payment where rental_id < 15640 order by rental_id desc limit 10\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: payment

type: range

possible_keys: fk_payment_rental

key: fk_payment_rental

key_len: 5

ref: NULL

rows: 8225

Extra: Using where

1 row in set (0.00 sec)

注意，这样把LIMIT m,n 转换成LIMIT n的查询，只适合在排序字段不会出现重复值的特定环境，能够减轻分页翻页的压力；如果排序字段出现大量重复值，而仍进行这种优化，那么分页结果可能会丢失部分记录，不适用这种方式进行优化。


18.4.8 使用SQL提示


SQL提示（SQL HINT）是优化数据库的一个重要手段，简单来说就是在SQL语句中加入一些人为的提示来达到优化操作的目的。下面是一个使用SQL提示的例子：

SELECT SQL_BUFFER_RESULTS * FROM...

这个语句将强制MySQL生成一个临时结果集。只要临时结果集生成后，所有表上的锁定均被释放。这能在遇到表锁定问题时或要花很长时间将结果传给客户端时有所帮助，因为可以尽快释放锁资源。

下面是一些在MySQL中常用的SQL提示。


1．USE INDEX


在查询语句中表名的后面，添加USE INDEX来提供希望MySQL去参考的索引列表，就可以让MySQL不再考虑其他可用的索引。

mysql> explain select count(*) from rental use index (idx_rental_date)\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: index

possible_keys: NULL

key: idx_rental_date

key_len: 13

ref: NULL

rows: 16291

Extra: Using index

1 row in set (0.00 sec)


2．IGNORE INDEX


如果用户只是单纯地想让MySQL忽略一个或者多个索引，则可以使用 IGNORE INDEX作为HINT。同样是上面的例子，这次来看一下查询过程忽略索引ind_sales2_id的情况：

mysql> explain select count(*) from rental ignore index (idx_rental_date)\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: index

possible_keys: NULL

key: idx_fk_staff_id

key_len: 1

ref: NULL

rows: 16291

Extra: Using index

1 row in set (0.00 sec)

从执行计划可以看出，系统忽略了指定的索引，使用索引idx_fk_staff_id。


3．FORCE INDEX


为强制MySQL使用一个特定的索引，可在查询中使用FORCE INDEX作为HINT。例如，当不强制使用索引的时候，因为大部分库存inventory_id的值都是大于1的，因此MySQL会默认进行全表扫描，而不使用索引，如下所示：

mysql> explain select * from rental where inventory_id > 1\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: ALL

possible_keys: idx_fk_inventory_id

key: NULL

key_len: NULL

ref: NULL

rows: 16291

Extra: Using where

1 row in set (0.00 sec)

尝试使用 use index的 hint看看：

mysql> explain select * from rental use index (idx_fk_inventory_id) where inventory_id >1\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: ALL

possible_keys: idx_fk_inventory_id

key: NULL

key_len: NULL

ref: NULL

rows: 16291

Extra: Using where

1 row in set (0.00 sec)

发现仍然不行，MySQL还是选择走全表扫描。但是，当使用FORCE INDEX进行提示时，即便使用索引的效率不是最高，MySQL还是选择使用了索引，这是MySQL留给用户的一个自行选择执行计划的权力。加入FORCE INDEX提示后再次执行上面的SQL：

mysql> explain select * from rental force index (idx_fk_inventory_id) where inventory_id > 1\G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: rental

type: range

possible_keys: idx_fk_inventory_id

key: idx_fk_inventory_id

key_len: 3

ref: NULL

rows: 8145

Extra: Using where

1 row in set (0.01 sec)

果然，执行计划中使用了FORCE INDEX后的索引。


18.5 常用SQL技巧



18.5.1 正则表达式的使用



正则表达式
 （Regular Expression）是指一个用来描述或者匹配一系列符合某个句法规则的字符串的单个字符串。在很多文本编辑器或其他工具里，正则表达式通常被用来检索和/或替换那些符合某个模式的文本内容。许多程序设计语言都支持利用正则表达式进行字符串操作。例如，在 Perl中就内建了一个功能强大的正则表达式引擎。正则表达式这个概念最初是由UNIX中的工具软件（例如SED和GREP）普及开的，通常缩写成“REGEX”或者“REG EXP”。

MySQL利用REGEXP命令提供给用户扩展的正则表达式功能，REGEXP实现的功能类似UNIX上GREP和SED的功能，并且REGEXP在进行模式匹配时是区分大小写的。熟悉并掌握REGEXP的功能可以使模式匹配工作事半功倍。

MySQL 5.0中可以使用的模式序列如表 18-2所示。

表18-2 正则表达式中的模式

[image: figure_0321_0142]


下面举一些例子来介绍常用正则表达式的使用方法。

“^”在字符串的开始处进行匹配，返回结果为1表示匹配，返回结果为0表示不匹配。下例中尝试匹配字符串“abcdefg”是否以字符“a”开始。

mysql> select 'abcdefg' REGEXP '^a';

+-----------------------+

| 'abcdefg' REGEXP '^a' |

+-----------------------+

| 1 |

+-----------------------+

1 row in set (0.39 sec)

“$”在字符串的末尾处进行匹配，下例中尝试匹配字符串“abcdefg”是否以字符“g”结束。

mysql> select 'abcdefg' REGEXP 'g$';

+-----------------------+

| 'abcdefg' REGEXP 'g$' |

+-----------------------+

| 1 |

+-----------------------+

1 row in set (0.01 sec)

“.”匹配任意单个字符，包括换行符。下例中字符串“abcdefg”尝试匹配单字符“h”和“f”。

mysql> select 'abcdefg' REGEXP '.h', 'abcdefg' REGEXP '.f';

+-----------------------+-----------------------+

| 'abcdefg' REGEXP '.h' | 'abcdefg' REGEXP '.f' |

+-----------------------+-----------------------+

| 0 | 1 |

+-----------------------+-----------------------+

1 row in set (0.00 sec)

“[…]”匹配出括号内的任意字符。下例中字符串“abcdefg”尝试匹配“fhk”中的任意一个字符，如果有一个字符能匹配上，则返回1。

mysql> select 'abcdefg' REGEXP "[fhk]";

+--------------------------+

| 'abcdefg' REGEXP "[fhk]" |

+--------------------------+

| 1 |

+--------------------------+

1 row in set (0.01 sec)

“[^…]”匹配不出括号内的任意字符。和“[…]”刚好相反。下例中字符串“efg”和“X”中如果有任何一个字符匹配不上“[XYZ]”中的任意一个字符，则返回 0；如果全部都能匹配上，则返回1。

mysql> select 'efg' REGEXP "[^XYZ]",'X' REGEXP "[^XYZ]";

+-----------------------+---------------------+

| 'efg' REGEXP "[^XYZ]" | 'X' REGEXP "[^XYZ]" |

+-----------------------+---------------------+

| 1 | 0 |

+-----------------------+---------------------+

1 row in set (0.00 sec)

上面我们介绍了正则表达式的常见使用方法。但是在实际工作中正则表达式到底什么地方会用到呢？下面举一个实际的例子，使用正则表达式查询出使用163.com邮箱的用户和邮箱。

（1）创建测试数据：

mysql> insert into customer (store_id, first_name, last_name, address_id, email) values (1, '188mail', 'beijing', 605, 'beijing@188.com');

Query OK, 1 row affected, 1 warning (0.06 sec)

mysql> insert into customer (store_id, first_name, last_name, address_id, email) values (1, '126mail', 'beijing', 605, 'beijing@126.com');

Query OK, 1 row affected, 1 warning (0.05 sec)

mysql> insert into customer (store_id, first_name, last_name, address_id, email) values (1, '163mail', 'beijing', 605, 'beijing@163.com');

Query OK, 1 row affected, 1 warning (0.03 sec)

（2）使用正则表达式“$”和“[...]”进行匹配：

mysql> select first_name, email from customer where email regexp "@163[,.]com$";

+------------+-----------------+

| first_name | email|

+------------+-----------------+

| 163mail | beijing@163.com |

+------------+-----------------+

1 row in set (0.00 sec)

从上例中可以看出，如果不使用正则表达式而使用普通的LIKE语句，则WHERE条件需要写成如下格式：

email like "@163%.com" or email like "@163%,com"

显然，采用正则表达式使得我们的代码更加简单易读。


18.5.2 巧用RAND()提取随机行


大多数数据库都会提供产生随机数的包或者函数，通过这些包或者函数可以产生用户需要的随机数，也可以用来从数据表中抽取随机产生的记录，这对一些抽样分析统计是非常有用的。例如ORACLE中用DBMS_RANDOM包产生随机数，而在MySQL中，产生随机数的方法是RAND()函数。可以利用这个函数与ORDER BY子句一起完成随机抽取某些行的功能。它的原理其实就是ORDER BY RAND()能够把数据随机排序。

例如，可按照随机顺序检索数据行：

mysql> select * from category order by rand();

+-------------+-------------+---------------------+

| category_id | name | last_update |

+-------------+-------------+---------------------+

| 12 | Music | 2006-02-15 04:46:27 |

| 9 | Foreign | 2006-02-15 04:46:27 |

| 13 | New | 2006-02-15 04:46:27 |

| 7 | Drama | 2006-02-15 04:46:27 |

| 1 | Action | 2006-02-15 04:46:27 |

| 3 | Children | 2006-02-15 04:46:27 |

…

这样，如果想随机抽取一部分样本的时候，把数据随机排序后再抽取前n条记录就可以了，比如：

mysql> select * from category order by rand() limit 5;

+-------------+-----------+---------------------+

| category_id | name | last_update |

+-------------+-----------+---------------------+

| 4 | Classics | 2006-02-15 04:46:27 |

| 9 | Foreign | 2006-02-15 04:46:27 |

| 2 | Animation | 2006-02-15 04:46:27 |

| 16 | Travel | 2006-02-15 04:46:27 |

| 7 | Drama | 2006-02-15 04:46:27 |

+-------------+-----------+---------------------+

5 rows in set (0.00 sec)

上面的例子从类别表category中随机抽取了5个样本，随机抽取样本对总体的统计具有十分重要的意义，因此这个函数非常有用。


18.5.3 利用GROUP BY的WITH ROLLUP子句


在SQL语句中，使用GROUP BY的WITH ROLLUP字句可以检索出更多的分组聚合信息，它不仅仅能像一般的GROUP BY语句那样检索出各组的聚合信息，还能检索出本组类的整体聚合信息，具体如下例所示。

（1）在支付表payment中，按照支付时间payment_date的年月、经手员工编号staff_id列分组对支付金额amount列进行聚合计算如下：

mysql> select date_format(payment_date, '%Y-%m'), staff_id, sum(amount) from payment group by date_format(payment_date, '%Y-%m'), staff_id;

+------------------------------------+----------+-------------+

| date_format(payment_date, '%Y-%m') | staff_id | sum(amount) |

+------------------------------------+----------+-------------+

| 2005-05| 1 | 2621.83 |

| 2005-05| 2 | 2202.60 |

| 2005-06| 1 | 4776.36 |

| 2005-06| 2 | 4855.52 |

| 2005-07 | 1 | 14003.54 |

| 2005-07 | 2 | 14370.35 |

| 2005-08 | 1 | 11853.65 |

| 2005-08 | 2 | 12218.48 |

| 2006-02| 1 | 234.09 |

| 2006-02| 2 | 280.09 |

+------------------------------------+----------+-------------+

10 rows in set (0.06 sec)

mysql> select date_format(payment_date, '%Y-%m'), IFNULL(staff_id,''), sum(amount) from payment group by date_format(payment_date, '%Y-%m'), staff_id with rollup;

+------------------------------------+---------------------+-------------+

| date_format(payment_date, '%Y-%m') | IFNULL(staff_id,'') | sum(amount) |

+------------------------------------+---------------------+-------------+

| 2005-05 | 1| 2621.83 |

| 2005-05 | 2| 2202.60 |

| 2005-05 | | 4824.43 |

| 2005-06 | 1 | 4776.36 |

| 2005-06 | 2| 4855.52 |

| 2005-06|| 9631.88 |

| 2005-07 | 1|14003.54 |

| 2005-07 | 2|14370.35 |

| 2005-07 | | 28373.89 |

| 2005-08 | 1|11853.65 |

| 2005-08 | 2|12218.48 |

| 2005-08||24072.13 |

| 2006-02 | 1| 234.09 |

| 2006-02 | 2| 280.09 |

| 2006-02|| 514.18 |

| NULL | | 67416.51 |

+------------------------------------+---------------------+-------------+

16 rows in set (0.05 sec)

从上面的例子中可以看到第2个SQL语句的结果比第一个SQL语句的结果多出了很多行，而这些行反映出了更多的信息，例如，第2个SQL语句的结果的前2行表示2005-05月份各个员工（1、2）的经手的支付金额，而第3 行表示2005-05 月份总支付金额为4824.43，这个信息在第一个SQL语句中是不能反映出来的，第16行表示总支付金额为67416.51，这个信息在第一个SQL语句中是没有的。

其实WITH ROLLUP反映的是一种OLAP思想，也就是说这一个GROUP BY语句执行完成后可以满足用户想要得到的任何一个分组以及分组组合的聚合信息值。


注意：
 当使用ROLLUP时，不能同时使用ORDER BY子句进行结果排序。换言之，ROLLUP和ORDERBY是互相排斥的。此外，LIMIT用在ROLLUP后面。


18.5.4 用BIT GROUP FUNCTIONS做统计


在本小节，主要介绍如何共同使用GROUP BY语句和BIT_AND、BIT_OR函数完成统计工作。这两个函数的一般用途就是做数值之间的逻辑位运算，但是，当把它们与 GROUP BY子句联合使用的时候就可以做一些其他的任务。

假设现在有这样一个任务：一个超市需要记录每个用户每次来超市都购买了哪些商品。为了将问题简单化，假设该超市只有面包、牛奶、饼干、啤酒4种商品。那么通常该怎么做呢？一般先建立一个购物单表，里面记录购物发生的时间、顾客信息等；然后再建立一个购物单明细表，里面记录该顾客所购买的商品。这样设计表结构的优点是顾客所购买的商品的详细信息可以记录下来，比如数量、单价等，但是如果目前的这个任务只需要知道用户购买商品的种类和每次购物总价等信息，那么这种数据库结构的设计就显得太复杂了。一般还可能会想到用一个表实现这个功能，并且用一个字段以字符串的形式记录顾客所购买的所有商品的商品号，这也是一种方法，但是如果顾客一次购买商品比较多，需要很大的存储空间，而且将来做各种统计的时候也会捉襟见肘。

下面给出一种新的解决办法，类似于上面讲到的第二种方案，仍然用一个字段表示顾客购买商品的信息，但是这个字段是数值型的而不是字符型的，该字段存储一个十进制数字，当它转换成二进制的时候，那么每一位代表一种商品，而且如果所在位是“1”那么表示顾客购买了该种商品，“0”表示没有购买该种商品。比如数值的第1位代表面包（规定从右向左开始计算）、第2位代表牛奶、第3位代表饼干、第4位代表啤酒，这样如果一个用户购物单的商品列的数值为5，那么二进制表示为0101，这样从右向左第1位和第3位是1，那么就可以知道这个用户购买了面包和饼干，而如果这个客户有多个这样的购物单（在数据库中就是有多条记录），把这些购物单按用户分组做 BIT_OR()操作就可以知道这个用户都购买过什么商品。

下面举例说明一下这个操作，首先初始化一组数据：

mysql> create table order_rab (id int,customer_id int,kind int);

Query OK, 0 rows affected (0.05 sec)

mysql> insert into order_rab values (1,1,5),(2,1,4);

Query OK, 2 rows affected (0.00 sec)

mysql> insert into order_rab values (3,2,3),(4,2,4);

Query OK, 2 rows affected (0.00 sec)

mysql> select * from order_rab;

+------+-------------+------+

| id | customer_id | kind |

+------+-------------+------+

| 1 | 1 | 5 |

| 2 | 1 | 4 |

| 3 | 2 | 3 |

| 4| 2| 4|

+------+-------------+------+

4 rows in set (0.00 sec)

其中customerid是顾客编号，kind是所购买的商品，初始化了两个顾客1和2的数据，他们每人购物两次，前者购买的商品数值是5和4，转化为二进制分别为0101、0100，表示这个顾客第一次购买了牛奶和啤酒，第二次购买了牛奶；后者购买的商品数值是3和4，转化为二进制分别为0011、0100，表示这个顾客第一次购买了饼干和啤酒，第二次购买了牛奶。

下面用BIT_OR()函数与GROUP BY子句联合起来，统计一下这两个顾客在这个超市一共都购买过什么商品，如下例：

mysql> select customer_id,bit_or(kind) from order_rab group by customer_id;

+-------------+--------------+

| customer_id | bit_or(kind) |

+-------------+--------------+

| 1 | 5 |

| 2 | 7 |

+-------------+--------------+

2 rows in set (0.00 sec)

可以看到顾客1的BIT_OR()结果是5，即0101，表示这个顾客在本超市购买过牛奶和啤酒；顾客2的BIT_OR()结果是7，即0111，表示这个顾客在本超市购买过牛奶、饼干、啤酒。

下面解释一下数据库在处理这个逻辑时的计算过程，以第一个顾客举例，那么BIT_OR(kind)就相当于把kind的各个值做了一个“或”操作，最终结果是十进制的5。逻辑计算公式如下：

#　　..0101

#　　..0100

#　OR ..0000

#　---------

#　　..0101

同理，可以用BIT_AND()统计每个顾客每次来本超市都会购买的商品，具体如下：

mysql> select customer_id,bit_and(kind) from order_rab group by customer_id;

+-------------+---------------+

| customer_id | bit_and(kind) |

+-------------+---------------+

| 1 | 4 |

| 2 | 0 |

+-------------+---------------+

2 rows in set (0.01 sec)

顾客1的BIT_AND()结果是4，即0100，表示顾客1每次来本超市都会购买牛奶；顾客2的BIT_AND()结果是0，即0000，表示顾客2不是每次来本超市都会购买的商品。

数据库在处理BIT_AND()的时候就是把kind的各个值做了一个“与”操作，拿顾客1举例说明一下，逻辑计算公式如下：

#　　..0101

#　　..0100

#　AND ..1111

#　----------

#　　..0100

从上面的例子可以看出，这种数据库结构设计的好处就是能用很简洁的数据表示很丰富的信息，这种方法能够大大地节省存储空间，而且能够提高部分统计计算的速度。不过需要注意的是，这种设计其实损失了顾客购买商品的详细信息，比如购买商品的数量、当时单价、是否有折扣、是否有促销等，因此还要根据应用的实际情况有选择地考虑数据库的结构设计。


18.5.5 数据库名、表名大小写问题


在MySQL中，数据库对应操作系统下的数据目录。数据库中的每个表至少对应数据库目录中的一个文件（也可能是多个，这取决于存储引擎）。因此，所使用操作系统的大小写敏感性决定了数据库名和表名的大小写敏感性。在大多数UNIX环境中，由于操作系统对大小写的敏感性导致了数据库名和表名对大小写敏感性，而在 Windows中，由于操作系统本身对大小写不敏感，因此在Windows下的MySQL数据库名和表名对大小写也不敏感。

列、索引、存储子程序和触发器名在任何平台上对大小写不敏感。默认情况下，表别名在UNIX中对大小写敏感，但在Windows或Mac OS X中对大小写不敏感。下面的查询在UNIX中会报错，因为它同时引用了别名a和A：

mysql> select id from order_rab a where A.id = 1;

ERROR 1054 (42S22): Unknown column 'A.id' in 'where clause'

然而，该查询在Windows中是可以的。要想避免出现差别，最好采用一致的转换，例如，总是用小写创建并引用数据库名和表名。

在MySQL中，如何在硬盘上保存、使用表名和数据库名是由lower_case_tables_name系统变量决定的，用户可以在启动MySQL服务时设置这个系统变量。lower_case_tables_name可以采用如表18-3所示的任一值。

表18-3 lower_case_tables_name的取值范围

[image: figure_0328_0143]


如果只在一个平台上使用MySQL，通常不需要更改lower_case_tables_name变量。然而，如果用户想要在对大小写敏感性不同的文件系统的平台之间转移表，就会遇到困难。例如，在UNIX中，my_tables和MY_tables是两个不同的表，但在Windows中，这两个表名相同。

在 UNIX 中使用 lower_case_tables_name=0，而在 Windows 中使用 lower_case_tables_name=2，这样可以保留数据库名和表名的大小写。不利之处是必须确保在 Windows 中的所有SQL语句总是正确地使用大小写来引用数据库名和表名，如果SQL语句中没有正确引用数据库名和表名的大小写，那么虽然在Windows中能正确执行，但是如果将查询转移到UNIX中，大小写不正确，将会导致查询失败。


注意：
 在UNIX中将lower_case_tables_name设置为1并且重启mysqld之前，必须先将旧的数据库名和表名转换为小写。尽管在某些平台中数据库名和表名对大小写不敏感，但是最好养成在同一查询中使用相同的大小写来引用给定的数据库名或表名的习惯。


18.5.6 使用外键需要注意的问题


在MySQL中，InnoDB存储引擎支持对外部关键字约束条件的检查。而对于其他类型存储引擎的表，当使用REFERENCES tbl_name(col_name)子句定义列时可以使用外部关键字，但是该子句没有实际的效果，只作为备忘录或注释来提醒用户目前正定义的列指向另一个表中的一个列。

例如，下面的myisam表外键就没有起作用：

mysql> create table users(id int,name varchar(10),primary key(id)) engine=myisam;

Query OK, 0 rows affected (0.03 sec)

mysql> create table books(id int,bookname varchar(10),userid int ,primary key(id),constraint fk_userid_id foreign key(userid) references users(id)) engine=myisam;

Query OK, 0 rows affected (0.03 sec)

mysql> insert into books values(1,'book1',1);

Query OK, 1 row affected (0.00 sec)

如果用InnoDB存储引擎建表的话，外键就会起作用，具体如下：

mysql> create table users2(id int,name varchar(10),primary key(id)) engine=innodb;

Query OK, 0 rows affected (0.14 sec)

mysql> create table books2(id int,bookname varchar(10),userid int ,primary key(id),constraint fk_userid_id foreign key(userid) references users2(id)) engine=innodb;

Query OK, 0 rows affected (0.18 sec)

mysql> insert into books2 values(1,'book1',1);

ERROR 1452 (23000): Cannot add or update a child row: a foreign key constraint fails ('sakila/books2', CONSTRAINT 'fk_userid_id' FOREIGN KEY ('userid') REFERENCES 'users2' ('id'))

而且，用 show create table命令查看建表语句的时候，发现MyISAM存储引擎并不显示外键的语句，而InnoDB存储引擎就会显示外键语句，具体如下：

mysql> show create table books\G;

********************************* 1. row *********************************

Table: books

Create Table: CREATE TABLE 'books' (

'id' int(11) NOT NULL DEFAULT '0',

'bookname' varchar(10) DEFAULT NULL,

'userid' int(11) DEFAULT NULL,

PRIMARY KEY ('id'),

KEY 'fk_userid_id' ('userid')

) ENGINE=MyISAM DEFAULT CHARSET=gbk

1 row in set (0.00 sec)

mysql> show create table books2\G;

********************************* 1. row *********************************

Table: books2

Create Table: CREATE TABLE 'books2' (

'id' int(11) NOT NULL DEFAULT '0',

'bookname' varchar(10) DEFAULT NULL,

'userid' int(11) DEFAULT NULL,

PRIMARY KEY ('id'),

KEY 'fk_userid_id' ('userid'),

CONSTRAINT 'fk_userid_id' FOREIGN KEY ('userid') REFERENCES 'users2' ('id')

) ENGINE=InnoDB DEFAULT CHARSET=gbk

1 row in set (0.00 sec)


18.6 小结


SQL优化问题是数据库性能优化最基础也是最重要的一个问题，实践表明很多数据库性能问题都是由不合适的SQL语句造成。本章通过实例描述了SQL优化的一般过程，从定位一个有性能问题的SQL语句到分析产生性能问题的原因，最后到采取什么措施优化SQL语句的性能。另外还介绍了优化SQL语句经常需要考虑的几个方面，比如索引、表分析、排序等。


第19章 优化数据库对象


在数据库设计过程中，用户可能会经常遇到这种问题：是否应该把所有表都按照第三范式来设计？表里面的字段到底该设置为多大长度合适？这些问题虽然很小，但是如果设计不当则可能会给将来的应用带来很多的性能问题。本章将介绍MySQL中一些数据库对象的优化方法，其中一些方法不仅仅适用于MySQL，也适用于其他类型的数据库管理系统。


19.1 优化表的数据类型


表需要使用何种数据类型是需要根据应用来判断的。虽然应用设计的时候需要考虑字段的长度留有一定的冗余，但是不推荐让很多字段都留有大量的冗余，这样既浪费磁盘存储空间，同时在应用程序操作时也浪费物理内存。

在MySQL中，可以使用函数PROCEDURE ANALYSE()对当前应用的表进行分析，该函数可以对数据表中列的数据类型提出优化建议，用户可以根据应用的实际情况酌情考虑是否实施优化。

以下是函数PROCEDURE ANALYSE()的使用方法：

SELECT * FROM tbl_name PROCEDURE ANALYSE();

SELECT * FROM tbl_name PROCEDURE ANALYSE(16,256);

输出的每一列信息都会对数据表中的列的数据类型提出优化建议。以上第二个语句告诉PROCEDURE ANALYSE()不要为那些包含的值多于16个或者256个字节的ENUM类型提出建议。如果没有这样的限制，输出信息可能很长；ENUM定义通常很难阅读。

根据PROCEDURE ANALYSE()函数的输出信息，用户可能会发现，一些表中的字段可以修改为效率更高的数据类型。如果决定改变某个字段的类型，则需要使用ALTER TABLE语句。

下面分析一下表duck_cust的数据类型是否需要优化。

（1）首先创建测试表duck_cust，duck_cust表中记录了客户的一些基本信息：

drop table duck_cust;

CREATE TABLE duck_cust(

cust_num MEDIUMINT AUTO_INCREMENT, --客户编号

cust_title TINYINT, --客户标题号

cust_last CHAR(20) NOT NULL, --客户姓氏

cust_first CHAR(15) NOT NULL, --客户名

cust_suffix ENUM('Jr.', 'II', 'III','IV', 'V', 'M.D.','PhD'), --附加码

cust_add1 CHAR(30) NOT NULL, --客户地址

cust_add2 CHAR(10), --客户地址

cust_city CHAR(18) NOT NULL, --客户所在城市

cust_state CHAR(2) NOT NULL, --客户所在州

cust_zip1 CHAR(5)NOT NULL, --客户邮编

cust_zip2 CHAR(4), --客户邮编

cust_duckname CHAR(25) NOT NULL, --客户名称

cust_duckbday DATE, --客户生日

PRIMARY KEY (cust_num)

)TYPE=MyISAM;

（2）然后生成一些测试数据：

INSERT INTO duck_cust VALUES(NULL, 1, 'Irishlord', 'Red', 'III', '1022 N.E. Sea of Rye', 'A207', 'Seacouver', 'WA', '98601', '3464', 'Netrek Rules', '1967:10:21');

INSERT INTO duck_cust VALUES(NULL, 4, 'Thegreat', 'Vicki', 0, '2004 Singleton Dr.', 0, 'Freedom', 'KS', '67209', '4321', 'Frida Kahlo de Tomayo', '1948:03:21');

INSERT INTO duck_cust VALUES(NULL, 9, 'Montgomery', 'Chantel', 0, '1567 Terra Cotta Way', 0, 'Chicago', 'IL', '89129', '4444', 'Bianca', '1971:07:29');

INSERT INTO duck_cust VALUES(NULL, 7, 'Robert', 'David', 'Sr.', '20113 Open Road Highway', '#6', 'Blacktop', 'AZ', '00606', '1952', 'Harley', '1949:08:00');

INSERT INTO duck_cust VALUES(NULL, 5, 'Kazui', 'Wonko', 'PhD', '42 Cube Farm Lane', 'Gatehouse', 'Vlimpt', 'CA', '45362', 0, 'Fitzwhistle', '1961:12:04');

INSERT INTO duck_cust VALUES(NULL, 6, 'Gashlycrumb', 'Karen', 0, '3113 Picket Fence Lane', 0, 'Fedora', 'VT', '41927', '5698', 'Tess D''urberville', '1948:08:19');

这时，查看一下表结构：

desc duck_cust;

+--------------+--------------------------------+------+------+--------+------------+

| Field | Type | Null | Key | Default | Extra |

+--------------+--------------------------------+------+------+--------+------------+

| cust_num | mediumint(9) | | MUL | 0 | |

| cust_title | tinyint(4) | YES | | NULL | |

| cust_last | char(20) | | | | |

| cust_first | char(15) | | | | |

| cust_suffix |enum('Jr.','II','III','IV','V','M.D.','PhD')| YES | | NULL | |

| cust_add1 | char(30) | | | | |

| cust_add2 | char(10) | YES | | NULL | |

| cust_city | char(18) | | | | |

| cust_state | char(2) | | | | |

| cust_zip1 | char(5) | | | | |

| cust_zip2 | char(4) | YES | | NULL | |

| cust_duckname| char(25) | | | | |

| cust_duckbday| date | YES | | NULL | |

+--------------+---------------------------------+------+------+--------+-----------+

（3）使用PROCEDURE ANALYSE()函数确定要优化的列：

mysql> SELECT * FROM duck_cust PROCEDURE ANALYSE()\G;

*************************** 1. row ***************************

Field_name: sakila.duck_cust.cust_num

Min_value: 1

Max_value: 6

Min_length: 1

Max_length: 1

Empties_or_zeros: 0

Nulls: 0

Avg_value_or_avg_length: 3.5000

Std: 1.7078

Optimal_fieldtype: ENUM('1','2','3','4','5','6') NOT NULL

*************************** 2. row ***************************

…

从结果中可以看到 test.duck_cust.cust_num 列的 Min_length、Max_length、Avg_value_or_avg_length，根据这些统计值，可以对列进行优化，例如，插入的数据最大长度和最小长度都是 1，所以，可以优化字段 cust_num 为 mediumint(2)；同时，上面的结果也给出了优化建议“Optimal_fieldtype: ENUM('1','2','3','4','5','6') NOT NULL”。

看到这个建议读者可能会觉得很奇怪，怎么给出了枚举类型，而不是我们预期的整型？因为这时分析的测试表记录数太少，使得cust_name的唯一值太少，因此函数觉得用枚举类型会更合理。如果是对一个大表进行分析，提出的建议会更准确。

根据给出的统计信息和优化建议，可以使用如下语句进行字段类型的更改：

mysql> alter table duck_cust modify cust_num mediumint(2);

Query OK, 6 rows affected (0.03 sec)

Records: 6 Duplicates: 0 Warnings: 0


19.2 通过拆分提高表的访问效率


这里所说的“拆分”，是指对数据表进行拆分。如果针对MyISAM类型的表进行，那么有两种拆分方法。

（1）第一种方法是垂直拆分，即把主码和一些列放到一个表，然后把主码和另外的列放到另一个表中。

如果一个表中某些列常用，而另一些列不常用，则可以采用垂直拆分，另外，垂直拆分可以使得数据行变小，一个数据页就能存放更多的数据，在查询时就会减少I/O次数。其缺点是需要管理冗余列，查询所有数据需要联合（JOIN）操作。

（2）第二种方法是水平拆分
 ，即根据一列或多列数据的值把数据行放到两个独立的表中。

水平拆分通常在以下几种情况下使用。

表很大，分割后可以降低在查询时需要读的数据和索引的页数，同时也降低了索引的层数，提高查询速度。

表中的数据本来就有独立性，例如，表中分别记录各个地区的数据或不同时期的数据，特别是有些数据常用，而另外一些数据不常用。

需要把数据存放到多个介质上。

例如，移动电话的账单表就可以分成两个表或多个表。最近3个月的账单数据存在一个表中，3个月前的历史账单存放在另外一个表中，超过1年的历史账单可以存储到单独的存储介质上，这种拆分是最常使用的水平拆分方法。

水平拆分会给应用增加复杂度，它通常在查询时需要多个表名，查询所有数据需要UNION操作。在许多数据库应用中，这种复杂性会超过它带来的优点，因为只要索引关键字不大，则在索引用于查询时，表中增加 2～3 倍数据量，查询时也就增加读一个索引层的磁盘次数，所以水平拆分要考虑数据量的增长速度，根据实际情况决定是否需要对表进行水平拆分。


19.3 逆规范化


数据库设计时要满足规范化这个道理大家都非常清楚，但是否数据的规范化程度越高越好呢？这还是由实际需求来决定。因为规范化越高，那么产生的关系就越多，关系过多的直接结果就是导致表之间的连接操作越频繁，而表之间的连接操作是性能较低的操作，直接影响到查询的速度，所以，对于查询较多的应用，就需要根据实际情况运用逆规范化对数据进行设计，通过逆规范化来提高查询的性能。

例如，移动电话的用户每月都会查询自己的账单，账单信息一般包含用户的名字和本月消费总金额，设想一下，如果用户的姓名和属性信息存放在一个表中，假设表名为A，而用户的编号和他对应的账单信息存放在另外一张B表中，那么，用户每次查询自己的月账单时，数据库查询时都要进行表连接，因为账单表 B 中并不包含用户的名字，所以必须通过关联 A 表取过来，如果在数据库设计时考虑到这一点，就可以在B表增加一个冗余字段存放用户的名字，这样在查询账单时就不用再做表关联，可以使查询有更好的性能。

反规范的好处是降低连接操作的需求、降低外码和索引的数目，还可能减少表的数目，相应带来的问题是可能出现数据的完整性问题。加快查询速度，但会降低修改速度。因此，决定做反规范时，一定要权衡利弊，仔细分析应用的数据存取需求和实际的性能特点，好的索引和其他方法经常能够解决性能问题，而不必采用反规范这种方法。

在进行反规范操作之前，要充分考虑数据的存取需求、常用表的大小、一些特殊的计算（例如合计）、数据的物理存储位置等。常用的反规范技术有增加冗余列、增加派生列、重新组表和分割表。

增加冗余列：指在多个表中具有相同的列，它常用来在查询时避免连接操作。

增加派生列：指增加的列来自其他表中的数据，由其他表中的数据经过计算生成。增加的派生列其作用是在查询时减少连接操作，避免使用集函数。

重新组表：指如果许多用户需要查看两个表连接出来的结果数据，则把这两个表重新组成一个表来减少连接而提高性能。

分割表：可以参见19.2小节的内容。

另外，逆规范技术需要维护数据的完整性。无论使用何种反规范技术，都需要一定的管理来维护数据的完整性，常用的方法是批处理维护、应用逻辑和触发器。

批处理维护是指对复制列或派生列的修改积累一定的时间后，运行一批处理作业或存储过程对复制或派生列进行修改，这只能在对实时性要求不高的情况下使用。

数据的完整性也可由应用逻辑来实现，这就要求必须在同一事务中对所有涉及的表进行增、删、改操作。用应用逻辑来实现数据的完整性风险较大，因为同一逻辑必须在所有的应用中使用和维护，容易遗漏，特别是在需求变化时，不易于维护。

另一种方式就是使用触发器，对数据的任何修改立即触发对复制列或派生列的相应修改。触发器是实时的，而且相应的处理逻辑只在一个地方出现，易于维护。一般来说，是解决这类问题比较好的办法。


19.4 使用中间表提高统计查询速度


对于数据量较大的表，在其上进行统计查询通常会效率很低，并且还要考虑统计查询是否会对在线的应用产生负面影响。通常在这种情况下，使用中间表可以提高统计查询的效率，下面通过对session表的统计来介绍中间表的使用。

（1）session表记录了客户每天的消费记录，表结构如下：

CREATE TABLE session (

cust_id varchar(10) , --客户编号

cust_amount DECIMAL(16,2), --客户消费金额cust_date DATE, --客户消费时间

cust_ip varchar(20) --客户IP地址

)

（2）由于每天都会产生大量的客户消费记录，所以 session 表的数据量很大，现在业务部门有一具体的需求：希望了解最近一周客户的消费总金额和近一周每天不同时段用户的消费总金额。针对这一需求我们通过2种方法来得出业务部门想要的结果。

方法1：在session表上直接进行统计，得出想要的结果。

mysql> select sum(cust_amount) from session where cust_date>adddate(now(),-7);

+------------------+

| sum(cust_amount) |

+------------------+

|161699200.64 |

+------------------+

1 row in set (3.95 sec)

方法2：创建中间表tmp_session，表结构和源表结构完全相同。

CREATE TABLE tmp_session (

cust_id varchar(10) , --客户编号

cust_amount DECIMAL(16,2), --客户消费金额

cust_date DATE, --客户消费时间

cust_ip varchar(20) –客户IP地址

) ;

转移要统计的数据到中间表，然后在中间表上进行统计，得出想要的结果。

mysql> insert into tmp_session select * from session where cust_date> adddate (now(),-7);

Query OK, 1573328 rows affected (6.67 sec)

Records: 1573328 Duplicates: 0 Warnings: 0

mysql> select sum(cust_amount) from tmp_session;

+------------------+

| sum(cust_amount) |

+------------------+

| 161699200.64 |

+------------------+

1 row in set (0.73 sec)

从上面的2种实现方法上看，在中间表中做统计花费的时间很少（这里不计算转移数据花费的时间），另外，针对业务部门想了解“近一周每天不同时段用户的消费总金额”这一需求，在中间表上给出统计结果更为合适，原因是源数据表（session表）cust_date字段没有索引并且源表的数据量较大，所以在按时间进行分时段统计时效率很低，这时可以在中间表上对cust_date字段创建单独的索引来提高统计查询的速度。

中间表在统计查询中经常会用到，其优点如下：

中间表复制源表部分数据，并且与源表相“隔离”，在中间表上做统计查询不会对在线应用产生负面影响；

中间表上可以灵活地添加索引或增加临时用的新字段，从而达到提高统计查询效率和辅助统计查询作用。


19.5 小结


本章介绍了对数据库对象的优化，数据库对象设计的好坏是一个数据库设计的基础，而且一旦数据库对象设计完毕并投入使用，将来再进行修改就比较麻烦，因此在进行数据库设计的时候一定要尽可能地考虑周到。


第20章 锁问题


锁是计算机协调多个进程或线程并发访问某一资源的机制。在数据库中，除传统的计算资源（如CPU、RAM、I/O等）的争用以外，数据也是一种供许多用户共享的资源。如何保证数据并发访问的一致性、有效性是所有数据库必须解决的一个问题，锁冲突也是影响数据库并发访问性能的一个重要因素。从这个角度来说，锁对数据库而言显得尤其重要，也更加复杂。本章我们着重讨论MySQL锁机制的特点，常见的锁问题，以及解决MySQL锁问题的一些方法或建议。


20.1 MySQL锁概述


相对其他数据库而言，MySQL 的锁机制比较简单，其最显著的特点是不同的存储引擎支持不同的锁机制。比如，MyISAM和MEMORY存储引擎采用的是表级锁（table-level locking）；BDB存储引擎采用的是页面锁（page-level locking），但也支持表级锁；InnoDB存储引擎既支持行级锁（row-level locking），也支持表级锁，但默认情况下是采用行级锁。

MySQL这3种锁的特性可大致归纳如下。

表级锁：开销小，加锁快；不会出现死锁；锁定粒度大，发生锁冲突的概率最高,并发度最低。

行级锁：开销大，加锁慢；会出现死锁；锁定粒度最小，发生锁冲突的概率最低,并发度也最高。

页面锁：开销和加锁时间界于表锁和行锁之间；会出现死锁；锁定粒度界于表锁和行锁之间，并发度一般。

从上述特点可见，很难笼统地说哪种锁更好，只能就具体应用的特点来说哪种锁更合适！仅从锁的角度来说：表级锁更适合于以查询为主，只有少量按索引条件更新数据的应用，如Web应用；而行级锁则更适合于有大量按索引条件并发更新少量不同数据，同时又有并发查询的应用，如一些在线事务处理（OLTP）系统。这一点在本书的“开发篇”介绍表类型的选择

时，也曾提到过。下面几节我们重点介绍MySQL表锁和InnoDB行锁的问题，由于BDB已经被InnoDB取代，即将成为历史，在此就不做进一步的讨论了。


20.2 MyISAM表锁


MyISAM存储引擎只支持表锁，这也是MySQL开始几个版本中唯一支持的锁类型。随着应用对事务完整性和并发性要求的不断提高，MySQL 才开始开发基于事务的存储引擎，后来慢慢出现了支持页锁的BDB存储引擎和支持行锁的InnoDB存储引擎。但是MyISAM的表锁依然是使用最为广泛的锁类型。本节将详细介绍MyISAM表锁的使用。


20.2.1 查询表级锁争用情况


可以通过检查table_locks_waited和table_locks_immediate状态变量来分析系统上的表锁定争夺：

mysql> show status like 'table%';

+-----------------------+-------+

| Variable_name | Value |

+-----------------------+-------+

| Table_locks_immediate | 2979 |

| Table_locks_waited | 0 |

+-----------------------+-------+

2 rows in set (0.00 sec))

如果Table_locks_waited的值比较高，则说明存在着较严重的表级锁争用情况。


20.2.2 MySQL表级锁的锁模式


MySQL的表级锁有两种模式：表共享读锁（Table Read Lock）和表独占写锁（Table Write Lock）。锁模式的兼容性如表20-1所示。

表20-1 MySQL中的表锁兼容性

[image: figure_0337_0144]


可见，对 MyISAM 表的读操作，不会阻塞其他用户对同一表的读请求，但会阻塞对同一表的写请求；对 MyISAM 表的写操作，则会阻塞其他用户对同一表的读和写操作；MyISAM表的读操作与写操作之间，以及写操作之间是串行的！根据如表 20-2 所示的例子可以知道，当一个线程获得对一个表的写锁后，只有持有锁的线程可以对表进行更新操作。其他线程的读、写操作都会等待，直到锁被释放为止。

表20-2 MyISAM存储引擎的写阻塞读例子

[image: figure_0338_0145]



20.2.3 如何加表锁


MyISAM在执行查询语句（SELECT）前，会自动给涉及的所有表加读锁，在执行更新操作（UPDATE、DELETE、INSERT等）前，会自动给涉及的表加写锁，这个过程并不需要用户干预，因此，用户一般不需要直接用LOCK TABLE命令给MyISAM表显式加锁。在本书的示例中，显式加锁基本上都是为了方便说明问题，并非必须如此。

给 MyISAM 表显式加锁，一般是为了在一定程度模拟事务操作，实现对某一时间点多个表的一致性读取。例如，有一个订单表orders，其中记录有各订单的总金额total，同时还有一个订单明细表 order_detail，其中记录有各订单每一产品的金额小计 subtotal，假设我们需要检查这两个表的金额合计是否相符，可能就需要执行如下两条SQL语句：

Select sum(total) from orders;

Select sum(subtotal) from order_detail;

这时，如果不先给两个表加锁，就可能产生错误的结果，因为第一条语句执行过程中， order_detail表可能已经发生了改变。因此，正确的方法应该是：

Lock tables orders read local, order_detail read local;

Select sum(total) from orders;

Select sum(subtotal) from order_detail;

Unlock tables;

要特别说明以下两点内容。

上面的例子在LOCK TABLES时加了“local”选项，其作用就是在满足MyISAM表并发插入条件的情况下，允许其他用户在表尾并发插入记录，有关 MyISAM 表的并发插入问题，在后面的章节中还会进一步介绍。

在用LOCK TABLES给表显式加表锁时，必须同时取得所有涉及表的锁，并且MySQL不支持锁升级。也就是说，在执行LOCK TABLES后，只能访问显式加锁的这些表，不能访问未加锁的表；同时，如果加的是读锁，那么只能执行查询操作，而不能执行更新操作。在自动加锁的情况下也是如此，MyISAM总是一次获得SQL语句所需要的全部锁。这也正是MyISAM表不会出现死锁（Deadlock Free）的原因。

在如表 20-3所示的例子中，一个 session使用LOCK TABLE命令给表 film_text加了读锁，这个 session 可以查询锁定表中的记录，但更新或访问其他表都会提示错误；同时，另外一个session可以查询表中的记录，但更新就会出现锁等待。

表20-3 MyISAM存储引擎的读阻塞写例子
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续表
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当使用LOCK TABLES时，不仅需要一次锁定用到的所有表，而且，同一个表在SQL语句中出现多少次，就要通过与SQL语句中相同的别名锁定多少次，否则也会出错！举例说明如下。

（1）对actor表获得读锁：

mysql> lock table actor read;

Query OK, 0 rows affected (0.00 sec)

（2）但是通过别名访问会提示错误：

mysql> select a.first_name,a.last_name,b.first_name,b.last_name from actor a,actor b where a.first_name = b.first_name and a.first_name = 'Lisa' and a.last_name = 'Tom' and a.last_name <> b.last_name;

ERROR 1100 (HY000): Table 'a' was not locked with LOCK TABLES

（3）需要对别名分别锁定：

mysql> lock table actor as a read,actor as b read;

Query OK, 0 rows affected (0.00 sec)

（4）按照别名的查询可以正确执行：

mysql> select a.first_name,a.last_name,b.first_name,b.last_name from actor a,actor b where a.first_name = b.first_name and a.first_name = 'Lisa' and a.last_name = 'Tom' and a.last_name <> b.last_name;

+------------+-----------+------------+-----------+

| first_name | last_name | first_name | last_name |

+------------+-----------+------------+-----------+

| Lisa | Tom | LISA | MONROE |

+------------+-----------+------------+-----------+

1 row in set (0.00 sec)


20.2.4 并发插入（Concurrent Inserts）


上文提到过MyISAM表的读和写是串行的，但这是就总体而言的。在一定条件下，MyISAM表也支持查询和插入操作的并发进行。

MyISAM 存储引擎有一个系统变量 concurrent_insert，专门用以控制其并发插入的行为，其值分别可以为0、1或2。

当concurrent_insert设置为0时，不允许并发插入。

当concurrent_insert设置为1时，如果MyISAM表中没有空洞（即表的中间没有被删除的行），MyISAM允许在一个进程读表的同时，另一个进程从表尾插入记录。这也是MySQL的默认设置。

当concurrent_insert设置为2时，无论MyISAM表中有没有空洞，都允许在表尾并发插入记录。

在如表 20-4所示的例子中，session_1获得了一个表的READ LOCAL锁，该线程可以对表进行查询操作，但不能对表进行更新操作；其他的线程（session_2），虽然不能对表进行删除和更新操作，但却可以对该表进行并发插入操作，这里假设该表中间不存在空洞。

表20-4 MyISAM存储引擎的读写（INSERT）并发例子
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续表
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可以利用MyISAM存储引擎的并发插入特性来解决应用中对同一表查询和插入的锁争用。例如，将concurrent_insert系统变量设为2，总是允许并发插入；同时，通过定期在系统空闲时段执行 OPTIMIZE TABLE 语句来整理空间碎片，收回因删除记录而产生的中间空洞。有关OPTIMIZE TABLE语句的详细介绍，可以参见 18.3一节的内容。


20.2.5 MyISAM的锁调度


前面讲过，MyISAM存储引擎的读锁和写锁是互斥的，读写操作是串行的。那么，一个进程请求某个MyISAM表的读锁，同时另一个进程也请求同一表的写锁，MySQL如何处理呢？答案是写进程先获得锁。不仅如此，即使读请求先到锁等待队列，写请求后到，写锁也会插到读锁请求之前！这是因为MySQL认为写请求一般比读请求要重要。这也正是MyISAM表不太适合于有大量更新操作和查询操作应用的原因，因为，大量的更新操作会造成查询操作很难获得读锁，从而可能永远阻塞。这种情况有时可能会变得非常糟糕！幸好我们可以通过一些设置来调节MyISAM的调度行为。

通过指定启动参数low-priority-updates，使MyISAM引擎默认给予读请求以优先的权利。

通过执行命令SET LOW_PRIORITY_UPDATES=1，使该连接发出的更新请求优先级降低。

通过指定INSERT、UPDATE、DELETE语句的LOW_PRIORITY属性，降低该语句的优先级。

虽然上面3种方法都是要么更新优先，要么查询优先的方法，但还是可以用其来解决查询相对重要的应用（如用户登录系统）中读锁等待严重的问题。

另外，MySQL也提供了一种折中的办法来调节读写冲突，即给系统参数max_write_lock_count设置一个合适的值，当一个表的读锁达到这个值后，MySQL就暂时将写请求的优先级降低，给读进程一定获得锁的机会。

上面已经讨论了写优先调度机制带来的问题和解决办法。这里还要强调一点：一些需要长时间运行的查询操作，也会使写进程“饿死”！因此，应用中应尽量避免出现长时间运行的查询操作，不要总想用一条SELECT语句来解决问题，因为这种看似巧妙的SQL语句，往往比较复杂，执行时间较长，在可能的情况下可以通过使用中间表等措施对SQL语句做一定的“分解”，使每一步查询都能在较短时间完成，从而减少锁冲突。如果复杂查询不可避免，应尽量安排在数据库空闲时段执行，比如一些定期统计可以安排在夜间执行。


20.3 InnoDB锁问题


InnoDB 与 MyISAM 的最大不同有两点：一是支持事务（TRANSACTION）；二是采用了行级锁。行级锁与表级锁本来就有许多不同之处，另外，事务的引入也带来了一些新问题。下面我们先介绍一点背景知识，然后详细讨论InnoDB的锁问题。


20.3.1 背景知识



1．事务（Transaction）及其ACID属性


事务是由一组 SQL 语句组成的逻辑处理单元，事务具有以下 4 个属性，通常简称为事务的ACID属性。


原子性
 （Atomicity）：事务是一个原子操作单元，其对数据的修改，要么全都执行，要么全都不执行。


一致性
 （Consistent）：在事务开始和完成时，数据都必须保持一致状态。这意味着所有相关的数据规则都必须应用于事务的修改，以保持数据的完整性；事务结束时，所有的内部数据结构（如B树索引或双向链表）也都必须是正确的。


隔离性
 （Isolation）：数据库系统提供一定的隔离机制，保证事务在不受外部并发操作影响的“独立”环境执行。这意味着事务处理过程中的中间状态对外部是不可见的，反之亦然。


持久性
 （Durable）：事务完成之后，它对于数据的修改是永久性的，即使出现系统故障也能够保持。

银行转账就是事务的一个典型例子。


2．并发事务处理带来的问题


相对于串行处理来说，并发事务处理能大大增加数据库资源的利用率，提高数据库系统的事务吞吐量，从而可以支持更多的用户。但并发事务处理也会带来一些问题，主要包括以下几种情况。


更新丢失
 （Lost Update）：当两个或多个事务选择同一行，然后基于最初选定的值更新该行时，由于每个事务都不知道其他事务的存在，就会发生丢失更新问题—最后的更新覆盖了由其他事务所做的更新。例如，两个编辑人员制作了同一文档的电子副本。每个编辑人员独立地更改其副本，然后保存更改后的副本，这样就覆盖了原始文档。最后保存其更改副本的编辑人员覆盖另一个编辑人员所做的更改。如果在一个编辑人员完成并提交事务之前，另一个编辑人员不能访问同一文件，则可避免此问题。


脏读
 （Dirty Reads）：一个事务正在对一条记录做修改，在这个事务完成并提交前，这条记录的数据就处于不一致状态；这时，另一个事务也来读取同一条记录，如果不加控制，第二个事务读取了这些“脏”数据，并据此做进一步的处理，就会产生未提交的数据依赖关系。这种现象被形象地叫做“脏读”。


不可重复读
 （Non-Repeatable Reads）：一个事务在读取某些数据后的某个时间，再次读取以前读过的数据，却发现其读出的数据已经发生了改变或某些记录已经被删除了！这种现象就叫做“不可重复读”。


幻读
 （Phantom Reads）：一个事务按相同的查询条件重新读取以前检索过的数据，却发现其他事务插入了满足其查询条件的新数据，这种现象就称为“幻读”。


3．事务隔离级别


在上面讲到的并发事务处理带来的问题中，“更新丢失”通常是应该完全避免的。但防止更新丢失，并不能单靠数据库事务控制器来解决，需要应用程序对要更新的数据加必要的锁来解决，因此，防止更新丢失应该是应用的责任。

“脏读”、“不可重复读”和“幻读”，其实都是数据库读一致性问题，必须由数据库提供一定的事务隔离机制来解决。数据库实现事务隔离的方式，基本上可分为以下两种。

一种是在读取数据前，对其加锁，阻止其他事务对数据进行修改。

另一种是不用加任何锁，通过一定机制生成一个数据请求时间点的一致性数据快照
 （Snapshot），并用这个快照来提供一定级别（语句级或事务级）的一致性读取。从用户的角度来看，好像是数据库可以提供同一数据的多个版本，因此，这种技术叫做数据多版本并发控制
 （MultiVersion Concurrency Control，简称MVCC或MCC），也经常称为多版本数据库
 。

数据库的事务隔离越严格，并发副作用越小，但付出的代价也就越大，因为事务隔离实质上就是使事务在一定程度上“串行化”进行，这显然与“并发”是矛盾的。同时，不同的应用对读一致性和事务隔离程度的要求也是不同的，比如许多应用对“不可重复读”和“幻读”并不敏感，可能更关心数据并发访问的能力。

为了解决“隔离”与“并发”的矛盾，ISO/ANSI SQL92定义了 4个事务隔离级别，每个级别的隔离程度不同，允许出现的副作用也不同，应用可以根据自己的业务逻辑要求，通过选择不同的隔离级别来平衡“隔离”与“并发”的矛盾。表 20-5 很好地概括了这 4 个隔离级别的特性。

表20-5 4种隔离级别比较
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最后要说明的是：各具体数据库并不一定完全实现了上述4个隔离级别，例如，Oracle只提供Read committed和Serializable两个标准隔离级别，另外还提供自己定义的Read only隔离级别；SQL Server除支持上述 ISO/ANSI SQL92定义的 4个隔离级别外，还支持一个叫做“快照”的隔离级别，但严格来说它是一个用MVCC实现的Serializable隔离级别。MySQL支持全部4个隔离级别，但在具体实现时，有一些特点，比如在一些隔离级别下是采用MVCC一致性读，但某些情况下又不是，这些内容在后面的章节中将会做进一步介绍。


20.3.2 获取 InnoDB行锁争用情况


可以通过检查InnoDB_row_lock状态变量来分析系统上的行锁的争夺情况：

mysql> show status like 'innodb_row_lock%';

+-------------------------------+-------+

| Variable_name | Value |

+-------------------------------+-------+

| InnoDB_row_lock_current_waits | 0 |

| InnoDB_row_lock_time | 0 |

| InnoDB_row_lock_time_avg | 0 |

| InnoDB_row_lock_time_max | 0 |

| InnoDB_row_lock_waits | 0 |

+-------------------------------+-------+

5 rows in set (0.01 sec)

如果发现锁争用比较严重，如InnoDB_row_lock_waits和InnoDB_row_lock_time_avg的值比较高，可以通过查询 information_schema 数据库中相关的表来查看锁情况，或者通过设置InnoDB Monitors来进一步观察发生锁冲突的表、数据行等，并分析锁争用的原因。

（1）通过查询information_schema数据库中的表了解锁等待情况：

mysql> select * from innodb_locks \G;

*************************** 1. row ***************************

lock_id: 403D:0:427:2

lock_trx_id: 403D

lock_mode: X

lock_type: RECORD

lock_table: `test`.`tab_no_index`

lock_index: `GEN_CLUST_INDEX`

lock_space: 0

lock_page: 427

lock_rec: 2

lock_data: 0x000000007A01

*************************** 2. row ***************************

lock_id: 403C:0:427:2

lock_trx_id: 403C

lock_mode: X

lock_type: RECORD

lock_table: `test`.`tab_no_index`

lock_index: `GEN_CLUST_INDEX`

lock_space: 0

lock_page: 427

lock_rec: 2

lock_data: 0x000000007A01

2 rows in set (0.01 sec)

mysql> select * from innodb_lock_waits \G;

*************************** 1. row ***************************

requesting_trx_id: 403D

requested_lock_id: 403D:0:427:2

blocking_trx_id: 403C

blocking_lock_id: 403C:0:427:2

1 row in set (0.00 sec)

（2）通过设置 InnoDB Monitors观察锁冲突情况：

mysql> CREATE TABLE innodb_monitor(a INT) ENGINE=INNODB;

Query OK, 0 rows affected (0.14 sec)

然后就可以用下面的语句来进行查看：

mysql> Show engine innodb status\G;

*************************** 1. row ***************************

Type: InnoDB

Name:

Status:

…

------------

TRANSACTIONS

------------

Trx id counter 0 117472192

Purge done for trx's n:o < 0 117472190 undo n:o < 0 0

History list length 17

Total number of lock structs in row lock hash table 0

LIST OF TRANSACTIONS FOR EACH SESSION:

---TRANSACTION 0 117472185, not started, process no 11052, OS thread id 1158191456

MySQL thread id 200610, query id 291197 localhost root

---TRANSACTION 0 117472183, not started, process no 11052, OS thread id 1158723936

MySQL thread id 199285, query id 291199 localhost root

Show innodb status

…

监视器可以通过发出下列语句来停止：

mysql> DROP TABLE innodb_monitor;

Query OK, 0 rows affected (0.05 sec)

设置监视器后，在SHOW INNODB STATUS的显示内容中，会有详细的当前锁等待的信息，包括表名、锁类型、锁定记录的情况等，便于进行进一步的分析和问题的确定。打开监视器以后，默认情况下每15秒会向日志中记录监控的内容，如果长时间打开会导致.err文件变得非常的巨大，所以用户在确认问题原因之后，要记得删除监控表以关闭监视器，或者通过使用“--console”选项来启动服务器以关闭写日志文件。


20.3.3 InnoDB的行锁模式及加锁方法


InnoDB实现了以下两种类型的行锁。

共享锁（S）：允许一个事务去读一行，阻止其他事务获得相同数据集的排他锁。

排他锁（X）：允许获得排他锁的事务更新数据，阻止其他事务取得相同数据集的共享读锁和排他写锁。

另外，为了允许行锁和表锁共存，实现多粒度锁机制，InnoDB 还有两种内部使用的意向锁（Intention Locks），这两种意向锁都是表锁。

意向共享锁（IS）：事务打算给数据行加行共享锁，事务在给一个数据行加共享锁前必须先取得该表的IS锁。

意向排他锁（IX）：事务打算给数据行加行排他锁，事务在给一个数据行加排他锁前必须先取得该表的IX锁。

上述锁模式的兼容情况具体如表20-6所示。

表20-6 InnoDB行锁模式兼容性列表
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如果一个事务请求的锁模式与当前的锁兼容，InnoDB 就将请求的锁授予该事务；反之，如果两者不兼容，该事务就要等待锁释放。

意向锁是InnoDB自动加的，不需用户干预。对于UPDATE、DELETE和INSERT语句， InnoDB会自动给涉及数据集加排他锁（X）；对于普通SELECT语句，InnoDB不会加任何锁；事务可以通过以下语句显示给记录集加共享锁或排他锁。

共享锁（S）：SELECT * FROM table_name WHERE ... LOCK IN SHARE MODE。

排他锁（X）：SELECT * FROM table_name WHERE ... FOR UPDATE。

用SELECT ... IN SHARE MODE获得共享锁，主要用在需要数据依存关系时来确认某行记录是否存在，并确保没有人对这个记录进行UPDATE或者DELETE操作。但是如果当前事务也需要对该记录进行更新操作，则很有可能造成死锁，对于锁定行记录后需要进行更新操作的应用，应该使用SELECT... FOR UPDATE方式获得排他锁。

在如表 20-7所示的例子中，使用了SELECT ... IN SHARE MODE加锁后再更新记录，看看会出现什么情况，其中actor表的actor_id字段为主键。

表20-7 InnoDB存储引擎的共享锁例子
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续表
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当使用SELECT...FOR UPDATE加锁后再更新记录，出现如表 20-8所示的情况。

表20-8 InnoDB存储引擎的排他锁例子
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续表
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20.3.4 InnoDB行锁实现方式


InnoDB行锁是通过给索引上的索引项加锁来实现的，如果没有索引，InnoDB将通过隐藏的聚簇索引来对记录加锁。InnoDB行锁分为3种情形。

Record lock：对索引项加锁。

Gap lock：对索引项之间的“间隙”、第一条记录前的“间隙”或最后一条记录后的“间隙”加锁。

Next-key lock：前两种的组合，对记录及其前面的间隙加锁。

InnoDB这种行锁实现特点意味着：如果不通过索引条件检索数据，那么InnoDB将对表中的所有记录加锁，实际效果跟表锁一样！

在实际应用中，要特别注意InnoDB行锁的这一特性，否则可能导致大量的锁冲突，从而影响并发性能。下面通过一些实际例子来加以说明。

（1）在不通过索引条件查询时，InnoDB会锁定表中的所有记录。

在如表20-9所示的例子中，开始tab_no_index表没有索引：

mysql> create table tab_no_index(id int,name varchar(10)) engine=innodb;

Query OK, 0 rows affected (0.15 sec)

mysql> insert into tab_no_index values(1,'1'),(2,'2'),(3,'3'),(4,'4');

Query OK, 4 rows affected (0.00 sec)

Records: 4 Duplicates: 0 Warnings: 0

表20-9 InnoDB存储引擎的表在不使用索引时对全部记录加锁的例子
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在表20-9中，看起来session_1只给一行加了排他锁，但session_2在请求其他行的排他锁时，却出现了锁等待！原因就是在没有索引的情况下，InnoDB 会对所有记录都加锁。当给其增加一个索引后，InnoDB就只锁定了符合条件的行，如表20-10所示。

创建tab_with_index表，id字段有普通索引：

mysql> create table tab_with_index(id int,name varchar(10)) engine=innodb;

Query OK, 0 rows affected (0.15 sec)

mysql> alter table tab_with_index add index id(id);

Query OK, 4 rows affected (0.24 sec)

Records: 4 Duplicates: 0 Warnings: 0

表20-10 InnoDB存储引擎的表在使用索引时使用行锁的例子
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（2）由于 MySQL 的行锁是针对索引加的锁，不是针对记录加的锁，所以虽然是访问不同行的记录，但是如果是使用相同的索引键，是会出现锁冲突的。应用设计的时候要注意这一点。

在如表20-11所示的例子中，表tab_with_index的id字段有索引，name字段没有索引：

mysql> alter table tab_with_index drop index name;

Query OK, 4 rows affected (0.22 sec)

Records: 4 Duplicates: 0 Warnings: 0

mysql> insert into tab_with_index values(1,'4');

Query OK, 1 row affected (0.00 sec)

mysql> select * from tab_with_index where id = 1;

+------+------+

| id | name |

+------+------+

| 1| 1|

| 1| 4|

+------+------+

2 rows in set (0.00 sec)

表20-11 InnoDB存储引擎使用相同索引键的阻塞例子
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（3）当表有多个索引的时候，不同的事务可以使用不同的索引锁定不同的行，不论是使用主键索引、唯一索引或普通索引，InnoDB都会使用行锁来对数据加锁。

在如表20-12所示的例子中，表tab_with_index的id字段有主键索引，name字段有普通索引：

mysql> alter table tab_with_index add index name(name);

Query OK, 5 rows affected (0.23 sec)

Records: 5 Duplicates: 0 Warnings: 0

表20-12 InnoDB存储引擎的表使用不同索引的阻塞例子
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（4）即便在条件中使用了索引字段，但是否使用索引来检索数据是由MySQL通过判断不同执行计划的代价来决定的，如果MySQL认为全表扫描效率更高，比如对一些很小的表，它就不会使用索引，这种情况下InnoDB也会对所有记录加锁。因此，在分析锁冲突时，别忘了检查SQL的执行计划，以确认是否真正使用了索引。关于MySQL在什么情况下不使用索引的详细讨论，参见本章“索引问题”一节的介绍。

在下面的例子中，检索值的数据类型与索引字段不同，虽然MySQL能够进行数据类型转换，但却不会使用索引，从而导致InnoDB对所有记录加锁。通过用explain检查两条SQL的执行计划，读者可以清楚地看到这一点。

例子中tab_with_index表的name字段有索引，但是name字段是varchar类型的，如果where条件中不是和varchar类型进行比较，则会对name进行隐式的数据类型转换，从而导致索引无法使用，走了全表扫描。

mysql> alter table tab_with_index add index name(name);

Query OK, 4 rows affected (8.06 sec)

Records: 4 Duplicates: 0 Warnings: 0

mysql> explain select * from tab_with_index where name = 1 \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: tab_with_index

type: ALL

possible_keys: name

key: NULL

key_len: NULL

ref: NULL

rows: 4

Extra: Using where

1 row in set (0.00 sec)

mysql> explain select * from tab_with_index where name = '1' \G

*************************** 1. row ***************************

id: 1

select_type: SIMPLE

table: tab_with_index

type: ref

possible_keys: name

key: name

key_len: 23

ref: const

rows: 1

Extra: Using where

1 row in set (0.00 sec)


20.3.5 Next-Key锁


当我们用范围条件而不是相等条件检索数据，并请求共享或排他锁时，InnoDB 会给符合条件的已有数据记录的索引项加锁；对于键值在条件范围内但并不存在的记录，叫做“间隙（GAP）”，InnoDB也会对这个“间隙”加锁，这种锁机制就是所谓的Next-Key锁。

举例来说，假如emp表中只有101条记录，其empid的值分别是1、2、…、100、101，下面的SQL：

Select * from emp where empid > 100 for update;

是一个范围条件的检索，InnoDB不仅会对符合条件的empid值为101的记录加锁，也会对empid大于101（这些记录并不存在）的“间隙”加锁。

InnoDB使用Next-Key锁的目的，一方面是为了防止幻读，以满足相关隔离级别的要求，对于上面的例子，要是不使用间隙锁，如果其他事务插入了empid大于100的任何记录，那么本事务如果再次执行上述语句，就会发生幻读；另一方面，是为了满足其恢复和复制的需要。有关其恢复和复制对锁机制的影响，以及不同隔离级别下InnoDB使用Next-Key锁的情况，在后续的章节中会做进一步介绍。

很显然，在使用范围条件检索并锁定记录时，InnoDB 这种加锁机制会阻塞符合条件范围内键值的并发插入，这往往会造成严重的锁等待。因此，在实际应用开发中，尤其是并发插入比较多的应用，我们要尽量优化业务逻辑，尽量使用相等条件来访问更新数据，避免使用范围条件。

还要特别说明的是，InnoDB除了通过范围条件加锁时使用Next-Key锁外，如果使用相等条件请求给一个不存在的记录加锁，InnoDB也会使用Next-Key锁！

在如表20-13所示的例子中，假如emp表中只有101条记录，其empid的值分别是1、2、…、100、101。

表20-13 InnoDB存储引擎的Next-Key锁阻塞例子
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续表

[image: figure_0356_0161]



20.3.6 恢复和复制的需要，对 InnoDB锁机制的影响


MySQL通过BINLOG记录执行成功的INSERT、UPDATE、DELETE等更新数据的SQL语句，并由此实现MySQL数据库的恢复和主从复制（可以参见本书“管理维护篇”的介绍）。MySQL 5.6支持 3种日志格式，即基于语句的日志格式SBL、基于行的日志格式RBL和混合格式。它还支持4种复制模式。

基于SQL语句的复制SBR：这也是MySQL最早支持的复制模式。

基于行数据的复制RBR：这是MySQL 5.1以后开始支持的复制模式，主要优点是支持对非安全SQL的复制。

混合复制模式：对安全的SQL语句采用基于SQL语句的复制模式，对于非安全的SQL语句采用居于行的复制模式。

使用全局事务ID（GTIDs）的复制：主要是解决主从自动同步一致问题。

对基于语句日志格式（SBL）的恢复和复制而言，由于MySQL的BINLOG是按照事务提交的先后顺序记录的，因此要正确恢复或复制数据，就必须满足：在一个事务未提交前，其他并发事务不能插入满足其锁定条件的任何记录，也就是不允许出现幻读。这已经超过了 ISO/ANSI SQL92“可重复读”隔离级别的要求，实际上是要求事务要串行化。这也是许多情况下，InnoDB要用到Next-Key锁的原因，比如在用范围条件更新记录时，无论在Read Committed或是Repeatable Read隔离级别下，InnoDB都要使用Next-Key锁，但这并不是隔离级别要求的，有关InnoDB在不同隔离级别下加锁的差异在下一小节还会介绍。

对于“insert into target_tab select * from source_tab where ...”和“create table new_tab ...select ... From source_tab where ...（CTAS）”这种SQL语句，用户并没有对 source_tab做任何更新操作，但MySQL对这种SQL语句做了特别处理。先来看如表20-14所示的例子。

表20-14 CTAS操作给原表加锁的例子
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在上面的例子中，只是简单地读source_tab表的数据，相当于执行一个普通的SELECT语句，用一致性读就可以了。Oracle 正是这么做的，它通过 MVCC 技术实现的多版本数据来实现一致性读，不需要给source_tab加任何锁。我们知道InnoDB也实现了多版本数据，对普通的SELECT一致性读，也不需要加任何锁；但这里InnoDB却给source_tab加了共享锁，并没有使用多版本数据一致性读技术！

MySQL 为什么要这么做呢？其原因还是为了保证恢复和复制的正确性。因为在不加锁的情况下，如果在上述语句执行过程中，其他事务对source_tab做了更新操作，就可能导致数据恢复的结果错误。为了演示这一点，我们再重复一下前面的例子，不同的是在 session_1 执行事务前，先将系统变量innodb_locks_unsafe_for_binlog的值设置为“on”（其默认值为off），具体结果如表20-15所示。

表20-15 CTAS操作不给原表加锁带来的安全问题例子
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续表
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从上可见，设置系统变量innodb_locks_unsafe_for_binlog的值为“on”后，InnoDB不再对source_tab加锁，结果也符合应用逻辑，但是如果分析BINLOG的内容：

…

SET TIMESTAMP=1169175130;

BEGIN;

# at 274

#070119 10:51:57 server id 1 end_log_pos 105 Query thread_id=1 exec_ time=0 error_code=0

SET TIMESTAMP=1169175117;

update source_tab set name = '8' where name = '1';

# at 379

#070119 10:52:10 server id 1 end_log_pos 406 Xid = 5

COMMIT;

# at 406

#070119 10:52:14 server id 1 end_log_pos 474 Query thread_id=2 exec_ time=0 error_code=0

SET TIMESTAMP=1169175134;

BEGIN;

# at 474

#070119 10:51:29 server id 1 end_log_pos 119 Query thread_id=2 exec_ time=0 error_code=0

SET TIMESTAMP=1169175089;

insert into target_tab select d1,name from source_tab where name = '1';

# at 593

#070119 10:52:14 server id 1 end_log_pos 620 Xid = 7

COMMIT;

…

可以发现，在 BINLOG 中，更新操作的位置在 INSERT...SELECT 之前，如果使用这个BINLOG进行数据库恢复，恢复的结果与实际的应用逻辑不符；如果进行复制，就会导致主从数据库不一致！

通过上面的例子，读者就不难理解为什么MySQL在处理“Insert into target_tab select * from source_tab where ...”和“create table new_tab ...select ... From source_tab where ...”时要给source_tab加锁，而不是使用对并发影响最小的多版本数据来实现一致性读。还要特别说明的是，如果上述语句的SELECT是范围条件，InnoDB还会给源表加Next-Key锁。

因此，INSERT...SELECT...和CREATE TABLE...SELECT...语句，可能会阻止对源表的并发更新。如果查询比较复杂，会造成严重的性能问题，读者在应用中应尽量避免使用。实际上，MySQL将这种 SQL叫做不确定（non-deterministic）的 SQL，属于“Unsafe SQL”，不推荐使用。

如果应用中一定要用这种 SQL 来实现业务逻辑，又不希望对源表的并发更新产生影响，可以采取以下3种措施。

一是采取上面示例中的做法，将 innodb_locks_unsafe_for_binlog 的值设置为“on”，强制MySQL使用多版本数据一致性读。但付出的代价是可能无法用BINLOG正确地恢复或复制数据，因此，不推荐使用这种方式。

二是通过使用“select * from source_tab ... Into outfile”和“load data infile ...”语句组合来间接实现，采用这种方式MySQL不会给source_tab加锁。

三是使用基于行的BINLOG格式和基于行数据的复制。


20.3.7 InnoDB在不同隔离级别下的一致性读及锁的差异


前面讲过，锁和多版本数据是 InnoDB实现一致性读和 ISO/ANSI SQL92隔离级别的手段，因此，在不同的隔离级别下，InnoDB处理SQL时采用的一致性读策略和需要的锁是不同的。同时，数据恢复和复制机制的特点，也对一些 SQL 的一致性读策略和锁策略有很大影响。将这些特性归纳成如表20-16所示的内容，以便读者查阅。

表20-16 InnoDB存储引擎中不同SQL在不同隔离级别下锁比较
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从表20-16中可以看出，对于许多SQL，隔离级别越高，InnoDB给记录集加的锁就越严格（尤其是使用范围条件的时候），产生锁冲突的可能性也就越高，从而对并发性事务处理性能的影响也就越大。因此，我们在应用中，应该尽量使用较低的隔离级别，以减少锁争用的机率。实际上，通过优化事务逻辑，大部分应用使用Read Committed隔离级别就足够了。对于一些确实需要更高隔离级别的事务，可以通过在程序中执行 SET SESSION TRANSACTION ISOLATION LEVEL REPEATABLE READ或SET SESSION TRANSACTION ISOLATION LEVEL SERIALIZABLE动态改变隔离级别的方式满足需求。


20.3.8 什么时候使用表锁


对于InnoDB表，在绝大部分情况下都应该使用行级锁，因为事务和行锁往往是我们选择InnoDB表的理由。但在个别特殊事务中，也可以考虑使用表级锁。

第一种情况是：事务需要更新大部分或全部数据，表又比较大，如果使用默认的行锁，不仅这个事务执行效率低，而且可能造成其他事务长时间锁等待和锁冲突，这种情况下可以考虑使用表锁来提高该事务的执行速度。

第二种情况是：事务涉及多个表，比较复杂，很可能引起死锁，造成大量事务回滚。这种情况也可以考虑一次性锁定事务涉及的表，从而避免死锁，减少数据库因事务回滚带来的开销。

当然，应用中这两种事务不能太多，否则，就应该考虑使用MyISAM表了。在InnoDB下，使用表锁要注意以下两点。

（1）使用 LOCK TABLES虽然可以给 InnoDB加表级锁，但必须说明的是，表锁不是由 InnoDB 存储引擎层管理的，而是由其上一层─MySQL Server 负责的，仅当autocommit=0、innodb_table_locks=1（默认设置）时，InnoDB层才能知道MySQL加的表锁，MySQL Server也才能感知 InnoDB加的行锁，这种情况下，InnoDB才能自动识别涉及表级锁的死锁；否则，InnoDB将无法自动检测并处理这种死锁。有关死锁，下一小节还会继续讨论。

（2）在用LOCK TABLES对 InnoDB表加锁时要注意，要将AUTOCOMMIT设为 0，否则MySQL不会给表加锁；事务结束前，不要用 UNLOCK TABLES释放表锁，因为 UNLOCK TABLES会隐含地提交事务；COMMIT或ROLLBACK并不能释放用LOCK TABLES加的表级锁，必须用UNLOCK TABLES释放表锁。正确的方式如下所示。

例如，如果需要写表t1并从表t读，可以按如下做：

SET AUTOCOMMIT=0;

LOCK TABLES t1 WRITE, t2 READ, ...;

[do something with tables t1 and t2 here];

COMMIT;

UNLOCK TABLES;


20.3.9 关于死锁


上文讲过，MyISAM表锁是 deadlock free的，这是因为MyISAM总是一次获得所需的全部锁，要么全部满足，要么等待，因此不会出现死锁。但在InnoDB中，除单个SQL组成的事务外，锁是逐步获得的，这就决定了在InnoDB中发生死锁是可能的。如表20-17所示的就是一个发生死锁的例子。

表20-17 InnoDB存储引擎中的死锁例子
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在上面的例子中，两个事务都需要获得对方持有的排他锁才能继续完成事务，这种循环锁等待就是典型的死锁。

发生死锁后，InnoDB 一般都能自动检测到，并使一个事务释放锁并回退，另一个事务获得锁，继续完成事务。但在涉及外部锁或涉及表锁的情况下，InnoDB 并不能完全自动检测到死锁，这需要通过设置锁等待超时参数innodb_lock_wait_timeout来解决。需要说明的是，这个参数并不是只用来解决死锁问题，在并发访问比较高的情况下，如果大量事务因无法立即获得所需的锁而挂起，会占用大量计算机资源，造成严重性能问题，甚至拖垮数据库。我们通过设置合适的锁等待超时阈值，可以避免这种情况发生。

通常来说，死锁都是应用设计的问题，通过调整业务流程、数据库对象设计、事务大小，以及访问数据库的 SQL 语句，绝大部分死锁都可以避免。下面就通过实例来介绍几种避免死锁的常用方法。

（1）在应用中，如果不同的程序会并发存取多个表，应尽量约定以相同的顺序来访问表，这样可以大大降低产生死锁的机会。在下面的例子中，由于两个 session访问两个表的顺序不同，发生死锁的机会就非常高！但如果以相同的顺序来访问，死锁就可以避免。

表20-18 InnoDB存储引擎中表顺序造成的死锁例子
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续表
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（2）在程序以批量方式处理数据的时候，如果事先对数据排序，保证每个线程按固定的顺序来处理记录，也可以大大降低出现死锁的可能。

表20-19 InnoDB存储引擎中表数据操作顺序不一致造成的死锁例子
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续表
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（3）在事务中，如果要更新记录，应该直接申请足够级别的锁，即排他锁，而不应先申请共享锁，更新时再申请排他锁，因为当用户申请排他锁时，其他事务可能又已经获得了相同记录的共享锁，从而造成锁冲突，甚至死锁。具体演示可参见20.3.3小节中的例子。

（4）前面讲过，在REPEATABLE-READ隔离级别下，如果两个线程同时对相同条件记录用SELECT...FOR UPDATE加排他锁，在没有符合该条件记录情况下，两个线程都会加锁成功。程序发现记录尚不存在，就试图插入一条新记录，如果两个线程都这么做，就会出现死锁。这种情况下，将隔离级别改成READ COMMITTED，就可避免问题，如表 20-20所示。

表20-20 InnoDB存储引擎中隔离级别引起的死锁例子1
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续表
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（5）当隔离级别为 READ COMMITTED 时，如果两个线程都先执行 SELECT...FOR UPDATE，判断是否存在符合条件的记录，如果没有，就插入记录。此时，只有一个线程能插入成功，另一个线程会出现锁等待，当第1个线程提交后，第2个线程会因主键重出错，但虽然这个线程出错了，却会获得一个排他锁！这时如果有第3个线程又来申请排他锁，也会出现死锁。

对于这种情况，可以直接做插入操作，然后再捕获主键重异常，或者在遇到主键重错误时，总是执行ROLLBACK释放获得的排他锁，如表20-21所示。

表20-21 InnoDB存储引擎中隔离级别引起的死锁例子2
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续表
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尽管通过上面介绍的设计和SQL优化等措施，可以大大减少死锁，但死锁很难完全避免。因此，在程序设计中总是捕获并处理死锁异常是一个很好的编程习惯。

如果出现死锁，可以用SHOW INNODB STATUS命令来确定最后一个死锁产生的原因。返回结果中包括死锁相关事务的详细信息，如引发死锁的 SQL 语句，事务已经获得的锁，正在等待什么锁，以及被回滚的事务等。据此可以分析死锁产生的原因和改进措施。下面是一段SHOW INNODB STATUS输出的样例：

mysql> show innodb status \G

…

------------------------

LATEST DETECTED DEADLOCK

------------------------

070710 14:05:16

*** (1) TRANSACTION:

TRANSACTION 0 117470078, ACTIVE 117 sec, process no 1468, OS thread id 1197328736 inserting

mysql tables in use 1, locked 1

LOCK WAIT 5 lock struct(s), heap size 1216

MySQL thread id 7521657, query id 673468054 localhost root update

insert into country (country_id,country) values(110,'Test')

…

*** (2) TRANSACTION:

TRANSACTION 0 117470079, ACTIVE 39 sec, process no 1468, OS thread id 1164048736 starting&nbsp;index read, thread declared inside InnoDB 500

mysql tables in use 1, locked 1

4 lock struct(s), heap size 1216, undo log entries 1

MySQL thread id 7521664, query id 673468058 localhost root statistics

select first_name,last_name from actor where actor_id = 1 for update

*** (2) HOLDS THE LOCK(S):

…

*** (2) WAITING FOR THIS LOCK TO BE GRANTED:

…

*** WE ROLL BACK TRANSACTION (1)

…


20.4 小结


本章重点介绍了MySQL中MyISAM表级锁和InnoDB行级锁的实现特点，并讨论了两种存储引擎经常遇到的锁问题和解决办法。

对于MyISAM的表锁，主要讨论了以下几点。

（1）共享读锁（S）之间是兼容的，但共享读锁（S）与排他写锁（X）之间，以及排他写锁（X）之间是互斥的，也就是说读和写是串行的。

（2）在一定条件下，MyISAM允许查询和插入并发执行，可以利用这一点来解决应用中对同一表查询和插入的锁争用问题。

（3）MyISAM默认的锁调度机制是写优先，这并不一定适合所有应用，用户可以通过设置LOW_PRIORITY_UPDATES 参数，或在 INSERT、UPDATE、DELETE 语句中指定LOW_PRIORITY选项来调节读写锁的争用。

（4）由于表锁的锁定粒度大，读写之间又是串行的，因此，如果更新操作较多，MyISAM表可能会出现严重的锁等待，可以考虑采用InnoDB表来减少锁冲突。

对于InnoDB表，本章主要讨论了以下几项内容。

InnoDB的行锁是基于索引实现的，如果不通过索引访问数据，InnoDB会对所有数据加锁。

介绍了 InnoDB Next-Key锁机制，以及 InnoDB使用Next-Key锁的原因。

在不同的隔离级别下，InnoDB的锁机制和一致性读策略不同。

MySQL的恢复和复制对InnoDB锁机制和一致性读策略也有较大影响。

锁冲突甚至死锁很难完全避免。

在了解InnoDB锁特性后，用户可以通过设计和SQL调整等措施减少锁冲突和死锁，包括以下几项：

尽量使用较低的隔离级别；

精心设计索引，并尽量使用索引访问数据，使加锁更精确，从而减少锁冲突的机会；

选择合理的事务大小，小事务发生锁冲突的几率也更小；

给记录集显式加锁时，最好一次性请求足够级别的锁。比如要修改数据，最好直接申请排他锁，而不是先申请共享锁，修改时再请求排他锁，这样容易产生死锁；

不同的程序访问一组表时，应尽量约定以相同的顺序访问各表，对一个表而言，尽可能以固定的顺序存取表中的行。这样可以大大减少死锁的机会；

尽量用相等条件访问数据，这样可以避免Next-Key锁对并发插入的影响；

不要申请超过实际需要的锁级别；除非必须，查询时不要显示加锁；

对于一些特定的事务，可以使用表锁来提高处理速度或减少发生死锁的几率。


第21章 优化MySQL Server


MySQL 是一个可高度定制化的数据库系统，提供了很多可配置的参数。除非是做简单测试，我们一般都需要根据应用特性和硬件情况对 MySQL 做配置优化。本章将在简单说明MySQL体系结构和内部机制的基础上，着重介绍MySQL Server的性能优化和调整。


21.1 MySQL体系结构概览


MySQL实例由一组后台线程、一些内存块和若干服务线程组成，如图21-1所示。
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图21-1 MySQL系统结构

在默认情况下，MySQL有7组后台线程，分别是1个主线程，4组IO线程，1个锁线程，1个错误监控线程。MySQL 5.5之后又新增了一个 purge线程。这些后台线程的主要功能如下。

master thread：主要负责将脏缓存页刷新到数据文件，执行 purge操作，触发检查点，合并插入缓冲区等。

insert buffer thread：主要负责插入缓冲区的合并操作。

read thread：负责数据库读取操作，可配置多个读线程。

write thread：负责数据库写操作，可配置多个写线程。

log thread：用于将重做日志刷新到 logfile中。

purge thread：MySQL 5.5之后用单独的 purge thread执行 purge操作。

lock thread：负责锁控制和死锁检测等。

错误监控线程：主要负责错误监控和错误处理。

我们可以通过 show engine innodb status命令来查看这些线程的状态：

show engine innodb status\G;

130225 14:33:40 INNODB MONITOR OUTPUT

Per second averages calculated from the last 11 seconds

BACKGROUND THREAD

srv_master_thread loops: 15179418 1_second, 15178078 sleeps, 1514950 10_second, 33681 background, 33676 flush

srv_master_thread log flush and writes: 16124484

FILE I/O

I/O thread 0 state: waiting for completed aio requests (insert buffer thread)

I/O thread 1 state: waiting for completed aio requests (log thread)

I/O thread 2 state: waiting for completed aio requests (read thread)

I/O thread 3 state: waiting for completed aio requests (read thread)

I/O thread 4 state: waiting for completed aio requests (read thread)

I/O thread 5 state: waiting for completed aio requests (read thread)

I/O thread 6 state: waiting for completed aio requests (write thread)

I/O thread 7 state: waiting for completed aio requests (write thread)

I/O thread 8 state: waiting for completed aio requests (write thread)

I/O thread 9 state: waiting for completed aio requests (write thread)

Pending normal aio reads: 0 [0, 0, 0, 0] , aio writes: 0 [0, 0, 0, 0] ,

ibuf aio reads: 0, log i/o’s: 0, sync i/o’s: 0

Pending flushes (fsync) log: 0; buffer pool: 0

43318253 OS file reads, 276753292 OS file writes, 68457022 OS fsyncs

4.64 reads/s, 16384 avg bytes/read, 21.45 writes/s, 1.55 fsyncs/

…

END OF INNODB MONITOR OUTPUT


21.2 MySQL内存管理及优化


内存是影响数据库性能的重要资源，也是MySQL性能优化的一个重要方面。本节主要介绍MyISAM和InnoDB的内存管理及优化。


21.2.1 内存优化原则


在调整MySQL内存分配时，要注意以下几点。

将尽量多的内存分配给MySQL做缓存，但要给操作系统和其他程序的运行预留足够的内存，否则如果产生SWAP页交换，将严重影响系统性能。

MyISAM的数据文件读取依赖于操作系统自身的IO缓存，因此，如果有MyISAM表，就要预留更多的内存给操作系统做IO缓存。

排序区、连接区等缓存是分配给每个数据库会话（session）专用的，其默认值的设置要根据最大连接数合理分配，如果设置太大，不但浪费内存资源，而且在并发连接较高时会导致物理内存耗尽。


21.2.2 MyISAM内存优化


MyISAM存储引擎使用 key buffer缓存索引块，以加速MyISAM索引的读写速度。对于MyISAM表的数据块，MySQL没有特别的缓存机制，完全依赖于操作系统的IO缓存。


1．key_buffer_size设置


key_buffer_size决定MyISAM索引块缓存区的大小，它直接影响MyISAM表的存取效率。可以在MySQL的参数文件中设置key_buffer_size的值，对于一般MyISAM数据库，建议至少将1/4可用内存分配给key_buffer_size：

…

Key_buffer_size = 4G

…

我们可以通过检查key_read_requests、key_reads、key_write_requests和key_writes等MySQL状态变量来评估索引缓存的效率。一般来说，索引块物理读比率 
key_reads / key_read_requests

 应小于 0.01。索引块写比率 
key_writes / key_write_requests

 也应尽可能小，但这与应用特点有关，对于更新和删除操作特别多的应用，
key_writes / key_write_requests

 可能会接近 1，而对于每次更新很多行记录的应用，
key_writes / key_write_requests

 就会比较小。

除通过索引块的物理读写比率衡量 key buffer的效率外，我们也可以通过评估 key buffer的使用率来判断索引缓存设置是否合理。key buffer使用率计算公式如下：
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一般来说，使用率在80%左右比较合适，大于80%，可能因索引缓存不足而导致性能下降；小于80%，会导致内存浪费。


2．使用多个索引缓存


MySQL通过各 session共享的 key buffer提高了MyISAM索引存取的性能，但它并不能消除 session间对 key buffer的竞争。比如，一个 session如果对某个很大的索引进行扫描，就可能将其他的索引数据块挤出索引缓存区，而这些索引块可能是其他 session 要用的热数据。为减少 session间对 key buffer的竞争，MySQL从 5.1版本开始引入了多索引缓存的机制，从而可以将不同表的索引缓存到不同的 key buffer中。

可以通过下述命令创建新的 key buffer：

mysql> set global hot_cache.key_buffer_size=128*1024;

Query OK, 0 rows affected (0.01 sec)

其中，hot_cache是新建索引缓存的名称，global关键字表示新建的缓存对每一个新的连接都有效。

创建的索引缓存可以使用以下命令删除：

mysql> set global hot_cache.key_buffer_size=0;

Query OK, 0 rows affected (0.00 sec)

但我们不能删除默认的key_buffer：

mysql> show variables like ‘key_buffer_size’;

+-----------------+---------+

| Variable_name | Value |

+-----------------+---------+

| key_buffer_size | 8388600 |

+-----------------+---------+

1 row in set (0.00 sec)

mysql> set global key_buffer_size=0;

Query OK, 0 rows affected, 1 warning (0.00 sec)

mysql> show warnings;

+---------+------+------------------------------+

| Level | Code | Message |

+---------+------+------------------------------+

| Warning | 1438 | Cannot drop default keycache |

+---------+------+------------------------------+

1 row in set (0.01 sec)

在默认情况下，MySQL将使用默认 key buffer缓存MyISAM表的索引，我们可以用 cache index命令指定表的索引缓存：

mysql> cache index sales,sales2 in hot_cache;

+---------------+--------------------+----------+----------+

| Table | Op | Msg_type | Msg_text |

+---------------+--------------------+----------+----------+

| sakila.sales | assign_to_keycache | status | OK |

| sakila.sales2 | assign_to_keycache | status | OK |

+---------------+--------------------+----------+----------+

2 rows in set (0.04 sec)

除上述通过命令动态创建并分配辅助索引缓存外，更常见的做法是通过配置文件在MySQL启动时自动创建并加载索引缓存：

key_buffer_size = 4G

hot_cache.key_buffer_size = 2G

cold_cache.key_buffer_size = 1G

init_file=/path/to/data-directory/mysqld_init.sql

在mysqld_init.sql中，可以通过 cache index命令分配索引缓存，并用 load index into cache命令来进行索引预加载：

cache index sales in hot_cache;

cache index sales2 in cold_cache;

load index into cache sales, sales2;


3．调整“中点插入策略”


默认情况下，MySQL使用简单的LRU（Least Recently Used）策略来选择要淘汰的索引数据块。但这种算法不是很精细，在某些情况下会导致真正的热块被淘汰。

如果出现这种情况，除了使用上面介绍的多个索引缓存机制外，还可以利用中点插入策略（Midpoint Insertion Strategy）来优化索引块淘汰算法。所谓“中点插入策略”，是对简单LRU淘汰算法的改进，它将LRU链分成两部分：hot子表和warm子表，当一个索引块读入内存时，先被放到LRU链表的“中点”，即warm子表的尾部，当达到一定的命中次数后，该索引块会被晋升到hot子表的尾部；此后，该数据块在hot子表流转，如果其到达hot子表的头部并超过一定时间，它将由hot子表的头部降级到warm子表的头部；当需要淘汰索引块时，缓存管理程序会选择优先淘汰warm表头部的内存块。不难理解，这种算法能够避免偶尔被访问的索引块将访问频繁的热块淘汰。

可以通过调节key_cache_division_limit来控制多大比例的缓存用做warm子表，key_cache_division_limit 的默认值是 100，意思是全部缓存块都放在 warm子表，其实也就是不启用“中点插入策略”。如果我们希望将大致 30%的缓存用来 cache 最热的索引块，可以对key_cache_division_limit做如下设置：

Set global key_cache_division_limit = 70

Set global hot_cache. key_cache_division_limit = 70;

除调节warm子表的比例外，还可以通过key_cache_age_threshold控制数据块由hot子表向warm子表降级的时间，值越小，数据块将越快被降级。对于有N个块的索引缓存来说，如果一个在 hot子表头部的索引块，在最后 
N×key_cache_age_threshold / 100

 次缓存命准内未被访问过，就会被降级到warm子表。


4．调整read_buffer_size和read_rnd_buffer_size


如果需要经常顺序扫描MyISAM表，可以通过增大read_buffer_size的值来改善性能。但需要注意的是：read_buffer_size是每个session独占的，如果默认值太大，就会造成内存浪费，甚至导致物理内存耗尽。

对于需要做排序的MyISAM表查询，如带有 order by子句的 SQL，适当增大 read_rnd_buffer_size的值，也可以改善此类SQL的性能。但同样要注意的是：read_rnd_buffer_size也是按session分配的，默认值不能设置得太大。


21.2.3 InnoDB内存优化


InnoDB的缓存机制与MyISAM不尽相同，本节重点节绍其缓存内部机制和优化方法。


1．InnoDB缓存机制


InnoDB用一块内存区做IO缓存池，该缓存池不仅用来缓存InnoDB的索引块，而且也用来缓存InnoDB的数据块，这一点与MyISAM不同。

在内部，InnoDB缓存池逻辑上由 free list、flush list和LRU list组成。顾名思义，free list是空闲缓存块列表，flush list是需要刷新到磁盘的缓存块列表，而LRU list是 InnoDB正在使用的缓存块，它是 InnoDB buffer pool的核心。

InnoDB使用的LRU算法与MyISAM的“中点插入策略”LRU算法很类似，大致原理是：将LRU list分为 young sublist和 old sublist，数据从磁盘读入时，会将该缓存块插入到LRU list的“中点”，即 old sublist的头部；经过一定时间的访问（由 innodb_old_blocks_time系统参数决定），该数据块将会由 old sublist转移到 young sublist的头部，也就是整个LRU list的头部；随着时间的推移，young sublist和 old sublist中较少被访问的缓存块将从各自链表的头部逐渐向尾部移动；需要淘汰数据块时，优先从链表尾部淘汰。这种设计同样是为了防止偶尔被访问的索引块将访问频繁的热块淘汰。

脏页的刷新存在于FLUSH list和LRU list这两个链表，LRU上也存在可以刷新的脏页，这里是直接可以刷新的，默认BP（INNODB_BUFFER_POOL）中不存在可用的数据页的时候，会扫描LRU list尾部的 innodb_lru_scan_depth个数据页（默认是 1024个数据页），进行相关刷新操作。从LRU list淘汰的数据页会立刻放入到 free list中去。

我们可以通过调整 InnoDB buffer pool的大小、改变young sublist和old sublist的分配比例、控制脏缓存的刷新活动、使用多个InnoDB缓存池等方法来优化InnoDB的性能。


2．innodb_buffer_pool_size的设置


innodb_buffer_pool_size 决定 InnoDB 存储引擎表数据和索引数据的最大缓存区大小。和MyISAM存储引擎不同，Innod buffer pool同时为数据块和索引块提供数据缓存，这与Oracle的缓存机制很相似。在保证操作系统及其他程序有足够内存可用的情况下，innodb_buffer_pool_size的值越大，缓存命中率越高，访问InnoDB表需要的磁盘I/O就越少，性能也就越高。在一个专用的数据库服务器上，可以将 80%的物理内存分配给 InnoDB buffer pool，但一定要注意避免设置过大而导致页交换。

通过以下命令查看 buffer pool的使用情况：

mysqladmin -S /tmp/mysql.sock ext|grep -i innodb_buffer_pool

| Innodb_buffer_pool_pages_data | 129920 |

| Innodb_buffer_pool_pages_dirty | 129 |

| Innodb_buffer_pool_pages_flushed | 420478838 |

| Innodb_buffer_pool_pages_free | 0 |

| Innodb_buffer_pool_pages_total | 131072 |

| Innodb_buffer_pool_read_ahead | 246 |

| Innodb_buffer_pool_read_ahead_evicted | 16214428 |

| Innodb_buffer_pool_read_requests | 3890802451 |

| Innodb_buffer_pool_reads | 37571543 |

| Innodb_buffer_pool_wait_free | 0 |

| Innodb_buffer_pool_write_requests | 1146633668 |

可用以下公式计算InnoDB缓存池的命中率：
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如果命中率太低，则应考虑扩充内存、增加innodb_buffer_pool_size的值。


3．调整old sublist大小


在LRU list中，old sublist的比例由系统参数 innodb_old_blocks_pct决定，其取值范围是5～95，默认值是37（约等于3/8）。通过以下命令可以查看其当前设置：

mysql> show global variables like '%innodb_old_blocks_pct%';

+-----------------------+-------+

| Variable_name | Value |

+-----------------------+-------+

| innodb_old_blocks_pct | 37|

+-----------------------+-------+

可以根据 InnoDB Monitor的输出信息来调整 innodb_old_blocks_pct的值。例如，在没有较大表扫描或索引扫描的情况下，如果 young/s 的值很低，可能就需要适当增大innodb_old_blocks_pct的值或减小innodb_old_blocks_time的值。


4．调整innodb_old_blocks_time的设置


innodb_old_blocks_time参数决定了缓存数据块由old sublist转移到young sublist的快慢，当一个缓存数据块被插入到 midpoint（old sublist）后，至少要在 old sublist 停留超过innodb_old_blocks_time（ms）后，才有可能被转移到new sublist。例如，将 innodb_old_blocks_time设置为1000（即1s），当出现 table scan时，InnoDB先将数据块载入到midpoint（old sublist）上，程序读取数据块，因为这时，数据块在old sublist中的停留时间还不到 innodb_old_blocks_time，所以不会被转移到有young sublist中，这样就避免了表扫描污染buffer pool的情况。

可以根据 InnoDB Monitor的输出信息来调整 innodb_old_blocks_time的值。在进行表扫描时，如果non-youngs/s很低，young/s很高，就应考虑将innodb_old_blocks_time适当调大，以防止表扫描将真正的热数据淘汰。更酷的是，这个值可以动态设置，如果要进行大的表扫描操作，可以很方便地临时做调整。


5．调整缓存池数量，减少内部对缓存池数据结构的争用


MySQL内部不同线程对InnoDB缓存池的访问在某些阶段是互斥的，这种内部竞争也会产生性能问题，尤其在高并发和 buffer pool较大的情况下。为解决这个问题，InnoDB的缓存系统引入了innodb_buffer_pool_instances配置参数，对于较大的缓存池，适当增大此参数的值，可以降低并发导致的内部缓存访问冲突，改善性能。InnoDB 缓存系统会将参数innodb_buffer_pool_size指定大小的缓存平分为 innodb_buffer_pool_instances个 buffer pool。


6．控制 innodb buffer刷新，延长数据缓存时间，减缓磁盘 I/O


在InnoDB找不到干净的可用缓存页或检查点被触发等情况下，InnoDB的后台线程就会开始把“脏的缓存页”回写到磁盘文件中，这个过程叫缓存刷新
 。

我们通常都希望 buffer pool中的数据在缓存中停留的时间尽可能长，以备重用，从而减少磁盘IO的次数。同时，磁盘IO较慢，是数据库系统最主要的性能瓶颈，我们往往也希望通过延迟缓存刷新来减轻 IO系统的压力。InnoDB buffer pool的刷新快慢主要取决于两个参数。

一个是innodb_max_dirty_pages_pct，它控制缓存池中脏页的最大比例，默认值是75%，如果脏页的数量达到或超过该值，InnoDB的后台线程将开始缓存刷新。

另一个是innodb_io_capacity，它代表磁盘系统的IO能力，其值在一定程度上代表磁盘每秒可完成 I/O 的次数。innodb_io_capacity 的默认值是 200，对于转速较低的磁盘，如7200RPM的磁盘，可将innodb_io_capacity的值降低到100，而对于固态硬盘和由多个磁盘组成的盘阵，innodb_io_capacity的值可以适当增大。

innodb_io_capacity决定一批刷新脏页的数量，当缓存池脏页的比例达到innodb_max_dirty_pages_pct时，InnoDB大约将innodb_io_capacity个已改变的缓存页刷新到磁盘；当脏页比例小于innodb_max_dirty_pages_pct时，如果innodb_adaptive_flushing的设置为true，InnoDB将根据函数buf_flush_get_desired_flush_rate返回的重做日志产生速度来确定要刷新的脏页数。在合并插入缓存时，InnoDB每次合并的页数是0.05×innodb_io_capacity。

可以根据一些InnoDB Monitor的值来调整innodb_max_dirty_pages_pct和innodb_io_capacity。例如，若innodb_buffer_pool_wait_free的值增长较快，则说明InnoDB经常在等待空闲缓存页，如果无法增大缓存池，那么应将innodb_max_dirty_pages_pct的值调小，或将innodb_io_capacity的值提高，以加快脏页的刷新。


7．InnoDB doublewrite


在进行脏页刷新时，InnoDB 采用了双写（doublewrite）策略，这么做的原因是：MySQL的数据页大小（一般是 16KB）与操作系统的 IO 数据页大小（一般是 4KB）不一致，无法保证InnoDB缓存页被完整、一致地刷新到磁盘，而InnoDB的redo日志只记录了数据页改变的部分，并未记录数据页的完整前像，当发生部分写或断裂写时（比如将缓存页的第一个 4KB写入磁盘后，服务器断电），就会出现页面无法恢复的问题，为解决这个问题，InnoDB引入了doublewrite技术。

InnoDB doublewrite机制的实现原理是：用系统表空间中的一块连续磁盘空间（100个连续数据页，大小为 2MB）作为 doublewrite buffer，当进行脏页刷新时，首先将脏页的副本写到系统表空间的 doublewrite buffer中，然后调用 fsync()刷新操作系统 IO缓存，确保副本被真正写入磁盘，最后InnoDB后台IO线程将脏页刷新到磁盘数据文件。其原理示意图如图21-2所示。

[image: figure_0378_0178]


图21-2 InnoDB doublewrite原理示意图

在做恢复时，如果发现不一致的页，InnoDB会用系统表空间 doublewrite buffer区的相应副本来恢复数据页。

默认情况下，InnoDB doublewrite是开启的，可以用以下命令查看：

mysql> show global variables like '%doublewrite%';

+-------------------------+-------+

| Variable_name | Value |

+-------------------------+-------+

| innodb_doublewrite | ON |

| innodb_doublewrite_file | |

+-------------------------+-------+

2 rows in set (0.00 sec)

由于同步到 doublewrite buffer是对连续磁盘空间的顺序写，因此开启双写对性能的影响并不太大。对于要求超高性能，又能容忍极端情况下少量数据丢失的应用，可以通过在配置文件中增加innodb_doublewrite=0参数设置来关闭doublewrite，以尽量满足性能方面的要求。


21.2.4 调整用户服务线程排序缓存区


如果通过 show global status 看到 sort_merge_passes 的值很大，可以考虑通过调整参数sort_buffer_size的值来增大排序缓存区，以改善带有 order by子句或group子句SQL的性能。

对于无法通过索引进行连接操作的查询，可以尝试通过增大，join_buffer_size的值来改善性能。

不过需要注意的是，sort buffer和 join buffer都是面向客户服务线程分配的，如果设置过大可能造成内存浪费，甚至导致内存交换。尤其是 join buffer，如果是多表关联的复杂查询，还可能会分配多个 join buffer，因此最好的策略是设置较小的全局 join_buffer_size，而对需要做复杂连接操作的session单独设置较大的join_buffer_size。


21.3 InnoDB log机制及优化


支持事务的数据库系统都需要有一套机制来保证事务更新的一致性和持久性，InnoDB 与Oracle等支持事务的关系数据库一样，也采用 redo log机制来保证事务更新的一致性和持久性。本节将介绍InnoDB重做日志的内部机制，并讨论相关的性能优化问题。


21.3.1 InnoDB重做日志


redo log是 InnoDB保证事务ACID属性的重要机制，其工作原理图如图 21-3所示。
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图21-3 redo日志回写磁盘示意图

当更新数据时，InnoDB内部的操作流程大致是：

（1）将数据读入 InnoDB buffer pool，并对相关记录加独占锁；

（2）将UNDO信息写入undo表空间的回滚段中；

（3）更改缓存页中的数据，并将更新记录写入 redo buffer中；

（4）提交时，根据 innodb_flush_log_at_trx_commit的设置，用不同的方式将 redo buffer中的更新记录刷新到 InnoDB redo log file中，然后释放独占锁；

（5）最后，后台IO线程根据需要择机将缓存中更新过的数据刷新到磁盘文件中。

可以通过 show engine innodb status命令查看当前日志的写入情况，如图 21-4所示。
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图21-4 查看当前日志的写入情况

其中，LSN（Log Sequence Number）称为日志序列号，它实际上对应日志文件的偏移量，其生成公式是：
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例如，日志文件大小为600MB，目前的LSN是1GB，现在要将512字节的更新记录写入redo log，则实际写入过程如下。

求出偏移量：由于 LSN 数值远大于日志文件大小，因此通过取余方式，得到偏移量为400MB。

写入日志：找到偏移400MB的位置，写入512字节日志内容，下一个事务的LSN就是1000000512。

由以上介绍可知，除 InnoDB buffer pool外，InnoDB log buffer的大小、redo日志文件的大小以及innodb_flush_log_at_trx_commit参数的设置等，都会影响InnoDB的性能。下面我们就介绍这几个参数的优化调整。


21.3.2 innodb_flush_log_at_trx_commit的设置


innodb_flush_log_at_trx_commit参数可以控制将 redo buffer中的更新记录写入到日志文件以及将日志文件数据刷新到磁盘的操作时机。通过调整这个参数，可以在性能和数据安全之间做取舍。

如果这个参数设置为 0，在事务提交时，InnoDB 不会立即触发将缓存日志写到磁盘文件的操作，而是每秒触发一次缓存日志回写磁盘操作，并调用操作系统fsync刷新IO缓存。

如果这个参数设置为1，在每个事务提交时，InnoDB立即将缓存中的redo日志回写到日志文件，并调用操作系统fsync刷新IO缓存。

如果这个参数设置为2，在每个事务提交时，InnoDB立即将缓存中的redo日志回写到日志文件，但并不马上调用fsync来刷新IO缓存，而是每秒只做一次磁盘IO缓存刷新操作。

innodb_flush_log_at_trx_commit参数的默认值是 1，即每个事务提交时都会从 log buffer写更新记录到日志文件，而且会实际刷新磁盘缓存，显然，这完全能满足事务的持久化要求，是最安全的，但这样会有较大的性能损失。

在某些情况下，我们需要尽量提高性能，并且可以容忍在数据库崩溃时丢失小部分数据，那么通过将参数innodb_flush_log_at_trx_commit设置成0或2都能明显减少日志同步IO，加快事务提交，从而改善性能。

将此参数设置成0，如果数据库崩溃，最后1秒钟的事务重做日志可能会由于未及写入磁盘文件而丢失，这种方式是效率最高的，但也是最不安全的。

将此参数设置成2，如果数据库崩溃，由于已执行重做日志写入磁盘操作，只是没有做磁盘 IO 刷新操作，因此，只要不发生操作系统崩溃，数据就不会丢失，这种方式是对性能和数据安全的折中，其性能和数据安全性介于其他两种方式之间。


21.3.3 设置 log file size，控制检查点


当一个日志文件写满后，InnoDB 会自动切换到另一个日志文件，但切换时会触发数据库检查点（Checkpoint），这将导致InnoDB缓存脏页的小批量刷新，会明显降低InnoDB的性能。

那是不是将innodb_log_file_size设得越大越好呢？理论上是，但如果日志文件设置得太大，恢复时将需要更长时间，同时也不便于管理。一般来说，平均每半小时写满1个日志文件比较合适。我们可以通过下面的方法来计算 InnoDB 每小时产生的日志量并估算合适的innodb_log_file_size值。

首先，计算InnoDB每分钟产生的日志量：

mysql> pager grep -i "Log sequence number"

PAGER set to 'grep -i "Log sequence number"'

6mysql> SHOW ENGINE INNODB STATUS\G SELECT SLEEP(60); SHOW ENGINE INNODB STATUS\G

Log sequence number 90176272406

1 row in set (0.00 sec)

1 row in set (59.99 sec)

Log sequence number 90196407469

1 row in set (0.00 sec)

mysql> nopager

PAGER set to stdout

mysql> select ROUND((90196407469 - 90176272406)/ 1024 / 1024) as MB;

+------+

| MB |

+------+

| 19 |

+------+

1 row in set (0.00 sec)

这一步也可以通过查询INFORMATION_SCHEMA.GLOBAL_STATUS表来计算：

SELECT @a1 := variable_value AS a1

FROM information_schema.global_status

WHERE variable_name = 'innodb_os_log_written'

UNION ALL

SELECT Sleep(60)

UNION ALL

SELECT @a2 := variable_value AS a2

FROM information_schema.global_status

WHERE variable_name = 'innodb_os_log_written';

+--------------+

| a1|

+--------------+

| 90176272406 |

| 0 |

| 90196407469 |

+--------------+

1 row in set (0.01 sec)

SELECT ROUND((@a2-@a1) / 1024 / 1024 / @@innodb_log_files_in_group) as MB;

+------+

| MB |

+------+

| 19 |

+------+

1 row in set (0.01 sec)

通过上述操作得到InnoDB每分钟产生的日志量是19MB。然后，计算每半小时的日志量：
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这样，就可以得出innodb_log_file_size的大小至少应该是512MB。


21.3.4 调整 innodb_log_buffer_size


innodb_log_buffer_size决定InnoDB重做日志缓存池的大小，默认值是8MB。对于可能产生大量更新记录的大事务，增加innodb_log_buffer_size的大小，可以避免InnoDB在事务提交前就执行不必要的日志写入磁盘操作。因此，对于会在一个事务中更新、插入或删除大量记录的应用，我们可以通过增大innodb_log_buffer_size来减少日志写磁盘操作，从而提高事务处理的性能。


21.4 调整MySQL并发相关的参数


从实现上来说，MySQL Server是多线程结构，包括后台线程和客户服务线程。多线程可以有效利用服务器资源，提高数据库的并发性能。在MySQL中，控制并发连接和线程的主要参数包括max_connections、back_log、thread_cache_size以及table_open_cache等。


21.4.1 调整max_connections，提高并发连接


参数max_connections控制允许连接到MySQL数据库的最大数量，默认值是151。如果状态变量connection_errors_max_connections不为零，并且一直在增长，就说明不断有连接请求因数据库连接数已达到最大允许的值而失败，应考虑增大max_connections的值。

MySQL最大可支持的数据库连接取决于很多因素，包括给定操作系统平台线程库的质量、内存大小、每个连接的负荷以及期望的响应时间等。在Linux平台下，MySQL支持500～1000个连接不是难事，如果内存足够、不考虑响应时间，甚至能达到上万个连接。而在 Windows平台下，受其所用线程库的影响，最大连接数有以下限制：
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每一个session操作MySQL数据库表都需要占用文件描述符，数据库连接本身也要占用文件描述符，因此，在增大max_connections时，也要注意评估open-files-limit的设置是否够用。


21.4.2 调整back_log


back_log参数控制MySQL监听TCP端口时设置的积压请求栈大小，5.6.6版本以前的默认值是 50，5.6.6版本以后的默认值是 
50+（max_connections / 5）

 ，但最大不能超过 900。

如果需要数据库在较短时间内处理大量连接请求，可以考虑适当增大back_log的值。


21.4.3 调整 table_open_cache


每一个SQL执行线程至少都要打开1个表缓存，参数table_open_cache控制所有SQL执行线程可打开表缓存的数量。这个参数的值应根据最大连接数 max_connections 以及每个连接执行关联查询中所涉及表的最大个数（用N表示）来设定：
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在未执行 flush tables命令的情况下，如果MySQL状态变量 opened_tables的值较大，就说明table_open_cache设置得太小，应适当增大。增大table_open_cache的值，会增加MySQL对文件描述符的使用量，因此，也要注意评估open-files-limit的设置是否够用。


21.4.4 调整 thread_cache_size


为加快连接数据库的速度，MySQL 会缓存一定数量的客户服务线程以备重用，通过参数thread_cache_size可控制MySQL缓存客户服务线程的数量。

可以通过计算线程cache的失效率
threads_created/connections

 来衡量thread_cache_size的设置是否合适。该值越接近1，说明线程cache命中率越低，应考虑适当增加thread_cache_size的值。


21.4.5 innodb_lock_wait_timeout的设置


参数innodb_lock_wait_timeout可以控制InnoDB事务等待行锁的时间，默认值是50ms，可以根据需要动态设置。对于需要快速反馈的交互式OLTP应用，可以将行锁等待超时时间调小，以避免事务长时间挂起；对于后台运行的批处理操作，可以将行锁等待超时时间调大，以避免发生大的回滚操作。


21.5 小结


本章在简要说明MySQL系统架构、缓存体系和 redo log机制的基础上，介绍了影响MySQL数据库性能的一些的重要配置参数，讨论了缓存、InnoDB日志和并发相关的性能优化问题。


第22章 磁盘I/O问题


作为应用系统的持久化层，不管数据库采取了什么样的Cache机制，但数据库最终总是要将数据储存到可以长久保存的 I/O 设备——磁盘上，但磁盘的存取速度显然要比 CPU、RAM的速度慢很多，因此，对于比较大的数据库，磁盘I/O一般总会成为数据库的一个性能瓶颈！

实际上，前面提到的SQL优化、数据库对象优化、数据库参数优化以及应用程序优化等，大部分都是想通过减少或延缓磁盘读写来减轻磁盘I/O的压力及其对性能的影响。解决磁盘I/O问题，减少或延缓磁盘操作肯定是一个重要方面，但磁盘I/O是不可避免的，因此，增强磁盘I/O 本身的性能和吞吐量也是一个重要方面。本章将从磁盘阵列、符号链接、裸设备等更底层的方面来介绍提高磁盘I/O能力的一些技术和方法。


22.1 使用磁盘阵列


RAID是Redundant Array of Inexpensive Disks的缩写，翻译成中文就是“廉价磁盘冗余阵列”，通常就叫做磁盘阵列。RAID就是按照一定策略将数据分布到若干物理磁盘上，这样不仅增强了数据存储的可靠性，而且可以提高数据读写的整体性能，因为通过分布实现了数据的“并行”读写。

RAID最早是用来取代大型计算机上高档存储设备的，相对于那些高档存储设备而言，RAID的价格很便宜，这也是其名称中带有“廉价”一词的原因。但其实很长时间，对于PC机而言，其价格远远谈不上“廉价”！近几年，随着存储技术的发展，RAID开始变得真正物美价廉了。


22.1.1 常见RAID级别及其特性


根据数据分布和冗余方式，RAID分为许多级别，不同存储厂商提供的RAID卡或设备支持的RAID级别也不尽相同，这里只介绍最常见也是最基本的几种，如表22-1所示，其他RAID级别基本上都是在这几种基础上的改进。

表22-1 常见RAID级别比较
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22.1.2 如何选择RAID级别


了解各种RAID级别的特性后，就可以根据数据读写的特点、可靠性要求以及投资预算等来选择合适的RAID级别，比如：

数据读写都很频繁，可靠性要求也很高，最好选择RAID 10；

数据读很频繁，写相对较少，对可靠性有一定要求，可以选择RAID 5；

数据读写都很频繁，但可靠性要求不高，可以选择RAID 0。


22.2 虚拟文件卷或软RAID


最初，RAID 都是由硬件实现的，要使用 RAID，至少需要有一个 RAID 卡。但现在，一些操作系统中提供的软件包，也模拟实现了一些RAID的特性，虽然性能上不如硬RAID，但相比单个磁盘，性能和可靠性都有所改善。比如，Linux下的逻辑卷（Logical Volume）系统 lvm2，支持条带化（Stripe）；Linux下的MD（Multiple Device）驱动，支持RAID 0、RAID 1、RAID 4、RAID 5、RAID 6等。在不具备硬件条件的情况下，可以考虑使用上述虚拟文件卷或软RAID技术，具体配置方法可参见Linux帮助文档。


22.3 使用Symbolic Links分布 I/O


MySQL 的数据库名和表名是与文件系统的目录名和文件名对应的，默认情况下，创建的数据库和表都存放在参数datadir定义的目录下。这样如果不使用RAID或逻辑卷，所有的表都存放在一个磁盘设备上，无法发挥多磁盘并行读写的优势！在这种情况下，就可以利用操作系统的符号连接（Symbolic Links）将不同的数据库、表或索引指向不同的物理磁盘，从而达到分布磁盘I/O的目的。

（1）将一个数据库指向其他物理磁盘。

其方法是先在目标磁盘上创建目录，然后再创建从 MySQL 数据目录到目标目录的符号连接：

shell> mkdir /otherdisk/databases/test

shell> ln -s /otherdisk/databases/test /path/to/datadir

（2）将MyISAM（其他存储引擎的表不支持）表的数据文件或索引文件指向其他物理磁盘。

对于新建的表，可以通过在 CREATE TABLE 语句中增加 DATA DIRECTORY 和INDEX DIRECTORY选项来完成，例如：

Create table test(id int primary key,

Name varchar(20))

Type = myisam

DATA DIRECTORY = '/disk2/data'

INDEX DIRECTORY = '/disk3/index'

对于已有的表，可以先将其数据文件（.MYD）或索引文件（.MYI）转移到目标磁盘，然后再建立符号连接即可。需要说明的是表定义文件（.frm）必须位于 MySQL 数据文件目录下，不能用符号连接。

（3）在Windows下使用符号连接。

以上介绍的是Linux/UNIX下符号连接的使用方法，在Windows下，是通过在MySQL数据文件目录下创建包含目标路径并以“.sym”结尾的文本文件来实现的。例如，假设 MySQL的数据文件目录是C:\mysql\data，要把数据库foo存放到D:\data\foo，可以按以下步骤操做：

创建目录D:\data\foo；

创建文件C:\mysql\data\foo.sym，在其中输入D:\data\foo。

这样在数据库foo创建的表都会存储到D:\data\foo目录下。


注意：
 使用 Symbolic Links 存在一定的安全风险，如果不使用 Symbolic Links，应通过启动参数skip-symbolic-links禁用这一功能。


22.4 禁止操作系统更新文件的atime属性


atime是Linux/UNIX系统下的一个文件属性，每当读取文件时，操作系统都会将读操作发生的时间回写到磁盘上。对于读写频繁的数据库文件来说，记录文件的访问时间一般没有任何用处，却会增加磁盘系统的负担，影响I/O的性能！因此，可以通过设置文件系统的mount属性，阻止操作系统写atime信息，以减轻磁盘I/O的负担。在Linux下的具体做法如下。

（1）修改文件系统配置文件/etc/fstab，指定noatime选项：

LABEL=/home /home ext3 noatime 1 2

（2）重新mount文件系统：

#mount -oremount /home

完成上述操作，以后读/home下文件就不会再写磁盘了。


22.5 用裸设备（Raw Device）存放 InnoDB的共享表空间


MyISAM存储引擎有自己的索引缓存机制，但数据文件的读写完全依赖于操作系统，操作系统磁盘I/O缓存对MyISAM表的存取很重要。但InnoDB存储引擎与MyISAM不同，它采用类似Oracle的数据缓存机制来Cache索引和数据，操作系统的磁盘I/O缓存对其性能不仅没有帮助，甚至还有反作用。因此，在 InnoDB缓存充足的情况下，可以考虑使用Raw Device来存放InnoDB共享表空间，具体操作方法如下。

（1）修改 MySQL 配置文件，在 innodb_data_file_path 参数中增加裸设备文件名并指定newraw属性：

…

[mysqld]

innodb_data_home_dir=

innodb_data_file_path=/dev/hdd1:3Gnewraw;/dev/hdd2:2Gnewraw

…

（2）启动MySQL，使其完成分区初始化工作，然后关闭MySQL。此时还不能创建或修改InnoDB表。

（3）将innodb_data_file_path中的newraw改成raw：

…

class=programlisting[mysqld]

innodb_data_home_dir=

innodb_data_file_path=/dev/hdd1:3Graw;/dev/hdd2:2Graw

…

（4）重新启动即可开始使用。


22.6 调整I/O调度算法


目前来说，传统的磁盘仍然是主流的存储设备，从传统的硬盘上读取数据分为以下3个步骤。

（1）将磁头移动到磁盘表面的正确位置，花费的时间叫寻道时间。

（2）等待磁盘旋转，需要的数据会移动到磁头下面，花费的时间取决于磁盘的转速，转速越高的磁盘需要的时间越短。

（3）磁盘继续旋转，直到所有需要的数据都经过磁头。

磁盘在做这样动作的时候的快慢可以归结为两个因素：访问时间（步骤1和2）和传输速度，这两个因素也叫延迟和吞吐量。

传统的磁盘结构如图22-1所示。
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图22-1 传统磁盘结构

I/O 请求处理的快慢有很大程度上取决于磁盘的寻道时间。为了减少寻道时间，操作系统不对每次 I/O 请求都直接寻道处理，而是将 I/O 请求放入队列，对请求进行合并和排序，来减少磁盘寻道操作次数。

I/O 请求合并是指将两个或者多个 I/O 请求合并成一个新请求，例如当新来的请求和当前请求队列中的某个请求需要访问的是相同或者相邻扇区时，那么就可以把两个请求合并为对同一个或者多个相邻扇区的请求，这样只需要一次寻道就足够。通过合并，多个 I/O 请求被压缩为一次 I/O，最后只需要一次寻址就可以完成多次寻址的效果。

对于相邻扇区的访问通过合并处理，对于非相邻扇区的访问则通过排序处理。机械臂的转动是朝着扇区增长方向的，如果把I/O请求按照扇区增长排序，一次旋转就可以访问更多的扇区，能够缩短所有请求的实际寻道时间。

为此Linux实现了 4种 I/O调度算法，分别是NOOP算法（No Operation）、最后期限算法（Deadline）、完全公平队列算法（CFQ）以及预期算法（Anticipatory）。用户可以在内核引导时指定一种I/O调度算法，也可以在系统运行时动态修改I/O调度算法。从内核2.5开始，默认的I/O调度算法是Deadline，之后默认I/O调度算法为Anticipatory，直到内核2.6.17为止，从内核2.6.18开始，CFQ成为默认的I/O调度算法。


NOOP算法
 （No Operation）不对 I/O请求排序，除了合并请求也不会进行其他任何优化，用最简单的先进先出FIFO队列顺序提交I/O请求。NOOP算法面向的主要是随机访问设备，例如SSD等。NOOP算法更适合随机访问设备的原因主要是：随机访问设备不存在传统机械磁盘的机械臂移动（也就是磁头移动）造成的寻道时间，那么就没有必要做多余的事情。


最后期限算法
 （Deadline）除了维护了一个拥有合并和排序功能的请求队列之外，额外维护了两个队列，分别是读请求队列和写请求队列，它们都是带有超时的FIFO队列。当新来一个I/O请求时，会被同时插入普通队列和读/写队列，然后I/O调度器正常处理普通队列中的请求。当调度器发现读/写请求队列中的请求超时的时候，会优先处理这些请求，保证尽可能不产生饥饿请求。Deadline在全局吞吐量和延迟方面做了权衡，牺牲一定的全局吞吐量来避免出现饥饿请求的可能。当系统存在大量顺序请求的时候，Deadline可能导致请求无法被很好的排序，引发频繁寻道。


预期算法
 （Anticipatory）是基于预测的I/O算法，它和Deadline很类似，也维护了三个请求队列，区别在于，Anticipatory处理完一个I/O请求之后并不会直接返回处理下一个请求，而是等待片刻（默认 6ms），等待期间如果有新来的相邻扇区的请求，会直接处理新来的请求，当等待时间结束后，调度才返回处理下一个队列请求。Anticipatory适合写入较多的环境，例如文件服务器等，不适合MySQL等随机读取较多的数据库环境。


完全公平队列
 （Complete Fair Queuing/CFQ）把 I/O请求按照进程分别放入进程对应的队列中。CFQ的公平是针对进程而言的，每一个提交I/O请求的进程都会有自己的I/O队列，CFQ以时间片算法为前提，轮转调动队列，默认从当前队列中取出4个请求处理，然后处理下一个队列的4个请求，确保每个进程享有的I/O资源是均衡的。

从上面的算法中可以看到，在不同的场景下选择不同的 I/O 调度器是十分必要的。在完全随机的访问环境下，CFQ和Deadline性能差异很小，但是在有大的连续I/O出现的情况下，CFQ可能会造成小I/O的响应延时增加，所以建议MySQL数据库环境设置为Deadline算法，这样更稳定。对于 SSD 等设备，采用 NOOP或者 Deadline 通常也可以获取比默认调度器更好的性能。

查看当前系统支持的I/O调度算法：

shell> dmesg | grep -i scheduler

查看当前设备（/dev/sda）使用的I/O调度算法：

shell> more /sys/block/sda/queue/scheduler

noop anticipatory deadline [cfq]

修改当前块设备（/dev/sda）使用的I/O调度算法，修改I/O调度算法后直接生效：

shell> echo "deadline" > /sys/block/sda/queue/scheduler

永久地修改 I/O调度算法，可以通过修改内核引导参数，增加 elevator=调度程序名：

shell> vi /boot/grub/menu.lst

更改内容：

kernel /boot/vmlinuz-2.6.18-308.el5 ro root=LABEL=/ elevator=deadline


22.7 RAID卡电池充放电问题



22.7.1 什么是RAID卡电池充放电


RAID卡都有写缓存（Battery Backed Write Cache），写缓存对 I/O性能的提升非常明显，为了避免掉电丢失写缓存中的数据，所以RAID卡都有电池（Battery Backup Unit，简称BBU）来提供掉电后将写缓存中的数据写入磁盘。

为了记录RAID卡电池的放电曲线，便于RAID卡控制器了解电池的状态，同时为了延长电池的使用寿命，默认会定期启动自动校准模式（AutoLearn Mode），在Learn Cycle期间，RAID卡控制器不会启用BBU直到完成校准。通俗的说，RAID卡电池会定期充放电，定期充放电的操作叫做电池Relearn或者电池校准。

查看RAID卡BBU的状态：

shell> MegaCli64 -AdpBbuCmd -GetBbuStatus -aALL

BBU status for Adapter: 0

BatteryType: BBU

Voltage: 3945 mV

Current: 0 mA

Temperature: 47 C

Battery State: Optimal

BBU Firmware Status:

Charging Status : None

Voltage : OK

Temperature : OK

Learn Cycle Requested : No

Learn Cycle Active : No

Learn Cycle Status : OK

Learn Cycle Timeout : No

I2c Errors Detected : No

Battery Pack Missing : No

Battery Replacement required : No

Remaining Capacity Low : No

Periodic Learn Required : No

Transparent Learn : No

No space to cache offload : No

Pack is about to fail & should be replaced : No

Cache Offload premium feature required : No

Module microcode update required : No

BBU GasGauge Status: 0x0228

Relative State of Charge: 100 %

Charger Status: Complete

Remaining Capacity: 442 mAh

Full Charge Capacity: 446 mAh

isSOHGood: Yes

Exit Code: 0x00

Charging Status：None、Charging、Discharging分别代表BBU处于不充放电状态、充电状态、放电状态。

Learn Cycle Requested：Yes代表当前有Learn Cycle请求，正在处于校准中。

Learn Cycle Active：Yes代表处于Learn Cycle校准阶段，控制器开始校准。

Battery Replacement Required：Yes代表电池需要更换。

Remaining Capacity Low：Yes代表电池容量过低，需要更换电池。

电池校准一般会经历3个阶段：首先RAID卡控制器会将BBU充满到最大程度，然后开始放电，放电完毕后重新将BBU充满到最大程度，一次BBU校准完成。整个过程一般为3个小时或者更多，期间RAID卡会自动禁用WriteBack策略，以保证数据完整性，而系统I/O性能会出现较大的波动。

默认DELL服务器90天执行一次校准，而IBM服务器是30天。DELL和IBM都不推荐关闭BBU电池的Auto Learn模式，不做校准的RAID卡电池寿命会从正常的 2年降低到正常寿命的1/3，也就是8个月。


22.7.2 RAID卡缓存策略


可以通过MegaCli64 -LDInfo -Lall -aALL命令来查看当前RAID卡设置的缓存策略：

shell> MegaCli64 -LDInfo -Lall -aALL

…

Adapter 0 -- Virtual Drive Information:

Virtual Drive: 0 (Target Id: 0)

Name :

RAID Level : Primary-1, Secondary-0, RAID Level Qualifier-0

Size: 1.089 TB

Mirror Data : 1.089 TB

State : Optimal

Strip Size : 64 KB

Number Of Drives per span:2

Span Depth: 2

Default Cache Policy: WriteBack, ReadAdaptive, Direct, No Write Cache if Bad BBU

Current Cache Policy: WriteBack, ReadAdaptive, Direct, No Write Cache if Bad BBU

Default Access Policy: Read/Write

Current Access Policy: Read/Write

Disk Cache Policy : Disk's Default

Encryption Type : None

…

Default Cache Policy：默认的缓存策略；

Current Cache Policy：当前生效的缓存策略。

下面对缓存策略进行详细的说明。


1．缓存策略第一段


写缓存策略，包括WriteBack和WriteThrough。

WriteBack：进行写入操作的时候，将数据写入RAID卡缓存后直接返回，RAID卡控制器将在系统负载低或者RAID缓存满的情况下把数据写入磁盘，减少了磁盘操作的频次，大大提升了RAID卡写入性能，在大多数情况下能够有效降低系统I/O负载。写入RAID卡缓存的数据的可靠性由RAID卡的BBU（Battery Backup Unit）保证。

WriteThrough：进行写入操作的时候，不使用RAID卡缓存，数据直接写入磁盘才返回。也就是RAID卡写缓存被穿透，每次写入都直接写入磁盘。大多数情况下，WriteThrough的策略设置会造成系统I/O负载上升。和WriteBack策略相比，WriteThrough策略则不需要BBU电池来保证数据的完整性，但写性能会大幅下降。


2．缓存策略第二段


是否开启预读，包括ReadAheadNone、ReadAhead和ReadAdaptive。

ReadAheadNone：不开启预读。

ReadAhead：开启预读，在读操作的时候，预先把后面顺序的数据加载入缓存，在顺序读取的时候，能提供性能，但是在随机读的时候，开启预读做了不必要的操作，会降低随机读的性能。

ReadAdaptive：自适应预读，在缓存和I/O空闲的时候，选择顺序预读，需要消耗一些计算能力，是默认的策略。


3．缓存策略第三段


读操作是否缓存到RAID卡缓存中，包括Direct和Cached。

Direct：读操作不缓存到RAID卡缓存中。

Cached：读操作缓存到RAID卡缓存中。


4．缓存策略第四段


如果BBU出问题，是否启用Write Cache，包括Write Cache OK if Bad BBU和No Write Cache if Bad BBU。

No Write Cache if Bad BBU：如果BBU出问题，则不再使用Write Cache，从WriteBack策略自动切换到WriteThrough模式。这是默认配置，确保在没有BBU电池支持的情况，直接写入磁盘而不是RAID卡缓存，以确保数据安全。

Write Cache OK if Bad BBU：如果BBU出问题，仍然启用Write Cache，不推荐的配置，如果BBU出问题，无法保证意外断电后数据能够完整写回磁盘。除非有UPS后备电源或者其他类似方案做电源方面额外的保证。

RAID卡缓存策略可以通过MegaCli64 -LDSetProp
 命令进行修改，常用的策略主要有下面 4种：WriteBack、WriteThrough、Write Cache OK if Bad BBU、No Write Cache if Bad BBU。

shell> MegaCli64 -LDSetProp -WB -Lall -aALL

shell> MegaCli64 -LDSetProp -WT -Lall -aALL

shell> MegaCli64 -LDSetProp -CachedBadBBU -Lall -aALL

shell> MegaCli64 -LDSetProp -NoCachedBadBBU -Lall –aALL

在RAID卡电池校准期间（RAID卡电池电量在降低到特定阀值之后）或者电池故障期间，默认的RAID卡写缓存策略会自动发生变动，从WriteBack变为WriteThrough，造成系统写入性能下降，此时如果正好是业务高峰时间，会引起系统负载大幅度上升、响应时间变长。

此时可以通过临时修改RAID卡缓存策略为Write Cache OK if Bad BBU来解决，修改后立即生效，无需重启系统等额外的配置：

shell> MegaCli64 -LDSetProp CachedBadBBU -Lall -aALL

Set Write Cache OK if bad BBU on Adapter 0, VD 0 (target id: 0) success

Exit Code: 0x00

# MegaCli64 -LDInfo -Lall -aALL

…

Default Cache Policy: WriteBack, ReadAdaptive, Direct, Write Cache OK if Bad BBU

Current Cache Policy: WriteBack, ReadAdaptive, Direct, Write Cache OK if Bad BBU

…

Current Access Policy: Read/Write

注意，临时修改 RAID 卡缓存策略度过业务高峰期之后，仍然应该及时恢复缓存策略为No Write Cache if Bad BBU，避免断电可能导致的数据损失：

shell> MegaCli64 -LDSetProp NoCachedBadBBU -Lall -aALL

Set No Write Cache if bad BBU on Adapter 0, VD 0 (target id: 0) success

Exit Code: 0x00

shell> MegaCli64 -LDInfo -Lall -aALL

…

Default Cache Policy: WriteBack, ReadAdaptive, Direct, No Write Cache if Bad BBU

Current Cache Policy: WriteBack, ReadAdaptive, Direct, No Write Cache if Bad BBU

…

对于RAID卡缓存策略的自动变动带来的I/O性能波动，一般解决方案有两种。


22.7.3 如何应对RAID卡电池充放电带来的 I/O性能波动



1．解决方案一


根据RAID卡电池（BBU电池）下次充放电的时间，定期在业务量较低的时候，提前进行充放电，避免在业务高峰时发生RAID卡写入策略从Write Back到Write Through的更改。在手工触发电池充放电之后，下一次充放电的时间会往后顺延。例如，DELL服务器电池Relearn周期一般为90天，在手工触发DELL服务器BBU电池校准之后，下一次电池Relearn的时间会往后顺延90天；而IBM服务器电池Relearn的周期一般为30天，手工触发IBM服务器BBU电池校准之后，下一次电池Relearn的时间就会往后顺延30天。具体时间周期可以在系统中查看到。

可以从BBU电池的日志中获取到下次电池Relearn时间：

shell> MegaCli64 -fwtermlog -dsply -a0 -nolog

…

11/02/12 21:18:33: Next Learn will start on 01 31 2013

11/02/12 21:18:33: *** BATTERY FEATURE PROPERTIES ***

11/02/12 21:18:33: _________________________________________________

11/02/12 21:18:33: Auto Learn Period : 90 days

11/02/12 21:18:33: Next Learn Time : 412982313

11/02/12 21:18:33: Delayed Learn Interval: 0 hours from scheduled time

11/02/12 21:18:33: Next Learn scheduled on: 01 31 2013 21:18:33

11/02/12 21:18:33: _________________________________________________

…

或者通过命令直接得到下一次电池Relearn的时间：

shell> MegaCli -AdpBbuCmd -GetBbuProperties -aall

…

BBU Properties for Adapter: 0

Auto Learn Period: 90 Days

Next Learn time: Thu Jan 31 21:18:33 2013

Learn Delay Interval:0 Hours

Auto-Learn Mode: Transparent

Exit Code: 0x00

手工触发电池Relearn（电池校准）的操作：

shell> MegaCli64 -AdpBbuCmd -BbuLearn –aALL


2．解决方案二


设置Forced WriteBack写策略，也就是说即使在电池电量低于警戒值甚至电池放电完毕的情况下，强制使用WriteBack写缓存策略，避免写入性能波动，此时一定要有UPS之类的后备电源，否则当电池放电完毕时服务器恰好断电，就会导致写入RAID卡缓存中的数据丢失。


22.8 NUMA架构优化


从系统架构来看，目前的商用服务器大体可以分为三类：对称多处理器结构
 （Symmetric Multi-Processor，SMP）、非一致存储访问结构
 （Non-Uniform Memory Access，NUMA）以及海量并行处理结构
 （Massive Parallel Processing，MPP）。一般服务器是SMP或者NUMA架构的较多。

SMP 架构是指在一台计算机上汇集了一组处理器（多 CPU），各个 CPU 之间共享内存子系统和总线结构，如图22-2所示。SMP架构同时使用多个CPU，系统将任务队列对称地分布于多个CPU上，从而极大地提高了整个系统的数据处理能力。所有的CPU都可以平等地访问内存、I/O和外设。架构中多个CPU没有区别，共享相同的物理内存，每个CPU访问内存中的任何地址所需时间是相同的，因此 SMP 也被称为一致存储器访问结果（Uniform Memory Access，UMA）。对SMP服务器进行扩展的方式有增加内存、使用更快的CPU、增加CPU、扩充I/O，以及增加更多的磁盘等。

[image: figure_0396_0185]


图22-2 SMP架构

SMP服务器的主要特征是共享，系统中所有的资源（CPU、内存、I/O等）都是共享的。正是由于共享，导致了SMP服务器的扩展能力非常有限。对SMP服务器来说，扩展最受限制的是内存，由于每个CPU都必须通过相同的总线访问相同的内存资源，如果两个CPU同时请求防问一个内存资源（例如同一段内存地址），由硬件、软件的锁机制来解决资源争用的问题。所以随着 CPU 数量的增加，CPU 之间内存访问冲突加剧，最终造成 CPU 资源的浪费，使得CPU性能的有效性大幅度降低。

SMP架构 Share Everything导致在扩展能力上被限制，NUMA架构出现了。NUMA把一台计算机分成多个节点（Node），每个节点内部拥有多个CPU，节点内部使用共有的内存控制器，节点之间是通过互联模块进行连接和信息交互，如图 22-3 所示。因此节点的所有内存对于本节点所有的CPU都是等同的，而对于其他节点中的所有CPU都是不同的。因此每个CPU可以访问整个系统内存，但是访问本地节点的内存速度最快（不需要经过互联模块），访问非本地节点的内存的速度较慢（需要经过互联模块），即CPU访问内存的速度与节点的距离有关，距离称为Node Distance。
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图22-3 NUMA架构

显示当前NUMA的节点情况：

shell> numactl --hardware

available: 2 nodes (0-1)

node 0 size: 24194 MB

node 0 free: 117 MB

node 1 size: 24240 MB

node 1 free: 17 MB

node distances:

node 0 1

0: 10 21

1: 21 10

shell> free -m

total used free shared buffers cached

Mem: 48273 48138 135 0 343 14891-/+ buffers/cache: 32903 15369

Swap: 2047 22 2025

当前服务器上有两个节点Node 0和Node 1，Node 0的本地内存约为 24GB，Node 1的本地内存约为24GB。系统一共有48GB内存。

节点之间距离（Node Distance）是指从节点 1上访问节点 0上的内存需要付出的代价的一种表现形式。例子中，Linux为节点本地内存声明距离为10，非本地内存声明距离为21。

NUMA的内存分配策略有以下4种。

缺省default：总是在本地节点分配（分配在当前进程运行的节点上）。

绑定bind：强制分配到指定节点上。

交叉interleave：在所有节点或者指定节点上交叉分配内存。

优先preferred：在指定节点上分配，失败则在其他节点上分配。

显示当前系统NUMA策略：

shell> numactl --show

policy: default

preferred node: current

physcpubind: 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

cpubind: 0 1

nodebind: 0 1

membind: 0 1

因为NUMA默认的内存分配策略是优先在进程所在CPU的本地内存中分配，会导致CPU节点之间内存分配不均衡，当某个CPU节点内存不足时，会导致Swap产生，而不是从远程节点分配内存，这就是Swap Insanity现象。

MySQL是单进程多线程架构的数据库，当NUMA采用默认内存分配策略时，MySQL进程会被并且仅仅会被分配到NUMA的一个节点上去。假设这个节点的本地内存为8GB，而MySQL配置了14GB内存，MySQL分配的14GB内存中，超过节点本地内存部分（14GB-8GB=6GB内存）Linux宁愿使用Swap也不会使用其他节点的物理内存。在这种情况下，能观察到虽然系统总共可用物理内存还未使用完，但是MySQL进程已经开始在使用Swap了。

MySQL 对 NUMA 特性支持不好，如果单机只运行一个 MySQL 实例，可以选择关闭NUMA，关闭的方式有两种：

硬件层，在BIOS中设置关闭；

OS内核，启动时设置numa=off。

修改/etc/grub.conf文件，在 kernel那行追加 numa=off：

shell> vi /etc/grub.conf

…

title Red Hat Enterprise Linux (2.6.32-279.el6.x86_64)

root (hd0,0)

kernel /boot/vmlinuz-2.6.32-279.el6.x86_64 ro root=UUID=7971e5ab-ee55-4848-80f6-33 f811702a51 rd_NO_LUKS rd_NO_LVM LANG=en_US.UTF-8 rd_NO_MD SYSFONT=latarcyrheb-sun16

crashke

rnel=auto KEYBOARDTYPE=pc KEYTABLE=us rd_NO_DM rhgb quiet numa=off

保存后重启服务器，再次检查NUMA只剩下一个节点就成功了：

shell> numactl --hardware

available: 1 nodes (0)

node 0 cpus: 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

node 0 size: 65490 MB

node 0 free: 60968 MB

node distances:

node 0

0: 10

或者通过numactl命令将NUMA内存分配策略修改为interleave。

修改mysqld_safe启动脚本，添加 cmd="/usr/bin/numactl --interleave all $cmd"一行即可，启动MySQL时指定内存分配策略为interleave：

shell> vi $MYSQL_HOME/bin/mysqld_safe

…

cmd="/usr/bin/numactl --interleave all $cmd"

for i in "$ledir/$MYSQLD" "$defaults" "--basedir=$MY_BASEDIR_VERSION" \

"--datadir=$DATADIR" "--plugin-dir=$plugin_dir" "$USER_OPTION"

do

cmd="$cmd "`shell_quote_string "$i"`

done

保存后重启MySQL进程即可。

如果单机运行多个MySQL实例，可以将MySQL绑定到不同CPU节点上，同时配置合适的MySQL的内存参数，并且采用绑定的内存分配策略，强制在本节点分配内存。

NUMA技术可以很好地解决SMP架构的扩展问题，但是NUMA一样存在缺陷，由于访问远程内存的延时远远超过访问本地内存，因此随着 CPU 数量增加，系统性能并不能够线性增加。

MPP解决了NUMA架构增加CPU并不能线性提升性能的问题，MPP由多个SMP服务器通过一定的节点互联网络进行连接，每个节点只访问自己的本地资源（内存、存储等），不访问其他节点的资源，是一种Share Nothing的架构，因而理论上可以无限扩展。

在MPP架构中，每个节点的CPU不能访问其他节点的内存，此时节点之间的信息交互是通过节点互联网络来实现的，这个过程称为Data Redistribution。但是MPP服务器需要复杂的机制来调度和平衡各个节点的负载和并行处理。目前一些基于 MPP 技术的服务器会通过例如数据库软件等系统级别的软件来屏蔽底层的复杂性。例如，Teradata就是基于MPP技术的一个关系数据库软件。


22.9 小结


本章站在操作系统的角度介绍了如何对MySQL数据库进行优化，主要讨论了I/O的优化问题、文件系统分布的优化问题等。在大多数的数据库系统中，磁盘I/O都会是影响系统性能的瓶颈，希望通过本章，读者能够掌握一些减少磁盘I/O以提高系统性能的方法。


第23章 应用优化


前面章节介绍了很多数据库的优化措施。但是在实际生产环境中，由于数据库服务器本身的性能局限，就必须要对前台的应用进行一些优化，使得前台访问数据库的压力能够减到最小。本章将介绍一些常用的应用优化方法。


23.1 使用连接池


对于访问数据库来说，建立连接的代价比较昂贵，因此，我们有必要建立“连接池”以提高访问的性能。从名字上理解，“连接池”是一个存放“连接”的“池子”，再具体一些，我们可以把连接当作对象或者设备，统一放在一个“池子”里面，以前需要直接访问数据库的地方，现在都改为从这个“池子”里面获取连接来使用。因为“池子”中的连接都已经预先创建好，可以直接分配给应用使用，因此大大减少了创建新连接所耗费的资源。连接返回后，本次访问将连接交还给“连接池”，以供新的访问使用。


23.2 减少对MySQL的访问


在实际应用中，我们的硬件资源通常是有限的、无法扩充的。这种情况下，应用有什么措施能减少对数据库的访问呢？本节将向大家介绍一些简单的方法。


23.2.1 避免对同一数据做重复检索


应用中需要理清对数据库的访问逻辑。能够一次连接就能够提取出所有结果的，就不用两次连接，这样可以大大减少对数据库无谓的重复访问。

例如，在某应用中需要检索某人的年龄和性别，那么就可以执行以下查询：

Select old,gender from users where userid = 231;

之后又需要这个人的家庭住址，可以又执行：

Select address from users where userid = 231;

这样，就需要向数据库提交两次请求，数据库就要做两次查询操作，其实完全可以用一句SQL语句得到想要的结果，然后把得到的结果放到变量中已备后用，比如：

Select old,gender,address from users where userid = 231;

不管读者是否相信，由于上面的原因导致的性能问题，在很多应用系统中都存在，因此在理清应用逻辑并向数据库提交请求前进行深思熟虑是很有必要的。


23.2.2 使用查询缓存


MySQL的查询缓存（MySQL Query Cache）是在 4.1版本以后新增的功能，它的作用是存储SELECT查询的文本以及相应结果。如果随后收到一个相同的查询，服务器会从查询缓存中重新得到查询结果，而不再需要解析和执行查询。

查询缓存的适用对象是更新不频繁的表，当表更改（包括表结构和表数据）后，查询缓存值的相关条目被清空。查询缓存相关的参数主要有以下几个：

mysql> show variables like '%query_cache%';

+------------------------------+---------+

| Variable_name | Value |

+------------------------------+---------+

| have_query_cache | YES |

| query_cache_limit | 1048576 |

| query_cache_min_res_unit | 4096 |

| query_cache_size | 0 |

| query_cache_type | OFF |

| query_cache_wlock_invalidate | OFF |

+------------------------------+---------+

6 rows in set (0.00 sec)

对于以上几个参数，具体解释如下。

have_query_cache表明服务器在安装时是否已经配置了高速缓存。

query_cache_size表明缓存区大小，单位为MB。

query_cache_type的变量值从0到2，含义分别为：0或者off（缓存关闭）、1或者on（缓存打开，使用SQL_NO_CACHE提示的SELECT除外）、2或者demand（只有带SQL_CACHE的SELECT语句提供高速缓存）。

通过SHOW STATUS命令，可以监视查询缓存的使用状况，如表 23-1所示。

表23-1 MySQL查询缓存的性能监控参数
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23.2.3 增加CACHE层


在应用中，我们可以在应用端加 CACHE层来达到减轻数据库负担的目的。CACHE层有很多种，也有很多种实现的方式，只要能达到降低数据库的负担又能满足应用就可以，这就需要根据应用的实际情况进行特殊处理。

比如，可以把部分数据从数据库中抽取出来放到应用端以文本方式存储，然后如果有查询需求，可以直接从这个“CACHE”中检索，由于这里的数据量小所以能够达到很高的查询效率，而且也减轻了数据库的负担。当然这种方案还涉及很多其他问题，比如如果有数据更新怎么办、多长时间刷新一次“CACHE”等，都需要根据具体应用环境进行相应的处理。

再比如用户可以在应用端建立一个二级数据库，把访问频度非常大的数据放到二级库上，然后设定一个机制与主数据库进行同步，这样用户的主要操作都在二级数据库上进行，大大地降低了主数据库的压力。

各种“CACHE”层的实现方式不同，这里只是抛砖引玉，给读者一个解决问题的思路，不可千篇一律地照搬照抄。


23.3 负载均衡


负载均衡（Load Balance）是实际应用中使用非常普遍的一种优化方法，它的机制就是利用某种均衡算法，将固定的负载量分布到不同的服务器上，以此来减轻单台服务器的负载，达到优化的目的。负载均衡可以用在系统中的各个层面中，从前台的Web服务器到中间层的应用服务器，最后到数据层的数据库服务器，都可以使用。本节主要介绍MySQL数据库端的一些负载均衡方法。


23.3.1 利用MySQL复制分流查询操作


利用MySQL的主从复制（具体介绍见第29章）可以有效地分流更新操作和查询操作，具体的实现是一个主服务器承担更新操作，而多台从服务器承担查询操作，主从之间通过复制实现数据的同步。多台从服务器一方面用来确保可用性，一方面可以创建不同的索引以满足不同查询的需要。

对于主从之间不需要复制全部表的情况，可以通过在主服务器上搭建一个虚拟的从服务器，将需要复制到从服务器的表设置成BlackHole引擎，然后定义replicate-do-table参数只复制这些表，这样就过滤出需要复制的BINLOG，减少了传输BINLOG的带宽。因为搭建的虚拟从服务器只起到过滤BINLOG的作用，并没有实际记录任何数据，所以对主数据库服务器的性能影响也非常有限。

通过复制来分流查询是减少主数据库负载的一个常用方法，但是这种办法也存在一些问题，最主要的问题是当主数据库上更新频繁或者网络出现问题的时候，主从之间的数据可能存在比较大的延迟更新，从而造成查询结果和主数据库上有所差异。因此应用在设计的时候需要有所考虑。


23.3.2 采用分布式数据库架构


分布式的数据库架构适合大数据量、负载高的情况，它具有良好的扩展性和高可用性。通过在多台服务器之间分布数据，可以实现在多台服务器之间的负载平均，提高了访问的执行效率。具体实现的时候，可以使用MySQL的CLUSTER功能（具体介绍见第30章）或者通过用户自己编写的程序来实现全局事务。需要注意的是当前分布式事务只支持InnoDB存储引擎，因此如果自己编写程序来实现分布式架构数据库，那么就必须采用InnoDB存储引擎。


23.4 其他优化措施


除了上面介绍的优化方法，还有很多我们日常不太注意，但是很有用的优化方法，这里总结了几条，希望读者能从实践中进行更多的总结。

对于没有删除行操作的 MyISAM 表，插入操作和查询操作可以并行进行，因为没有删除操作的表查询期间不会阻塞插入操作。对于确实需要执行删除操作的表，尽量在空闲时间进行批量删除操作，并且在进行删除操作之后应该进行OPTIMIZE操作来消除由于删除操作带来的空洞，以避免将来的更新操作阻塞其他操作。

充分利用列有默认值的事实。只有当插入的值不同于默认值时，才明确地插入值。这会减少MySQL需要做的语法分析从而提高插入速度。

表的字段尽量不使用自增长变量，在高并发情况下该字段的自增可能对效率有比较大的影响，推荐通过应用来实现字段的自增长。


23.5 小结


应用的优化也是数据库优化的重要组成部分，数据库本身的优化有一定的局限性，到了一定程度就很难再有大的提升，但是如果从应用端进行考虑，那么还有很多可以优化的内容。本章从连接池、减少数据库访问、负载均衡以及CACHE层等方面进行了讨论。应用层优化的方面还有很多与应用本身密切相关，这些东西需要读者在实际应用环境中不断总结、不断积累经验才能达到更好的优化效果。



第四部分 管理维护篇
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第24章 MySQL高级安装和升级


在第1章中已经介绍了MySQL在Windows平台上安装NOINSTALL包和图形化包的方法，以及在Linux/UNIX平台上安装RPM包的方法。对于Linux/UNIX平台来说，用户还可以考虑采用另外两种安装包来进行安装，一种是二进制包（Binary Package），另一种是源码包（Source Package），这两种包都可以从MySQL的官方网站下载（
http://dev.mysql.com/downloads/mysql/5.0.html

 ），因为针对不同的硬件和操作系统安装包有所不同，所以读者在下载时请根据实际安装环境选择相应的包。这两种安装包相对于 RPM 包的最大优点是安装配置更灵活，更适合于中高级用户，因此称为“高级”安装。本章将主要对这两种安装包的使用进行详细的介绍。


24.1 Linux/UNIX平台下的安装


本节主要介绍Linux/UNIX平台下3种安装包之间的区别以及各自的安装步骤，并对其参数文件的设置方法做详细的介绍。


24.1.1 安装包比较


Linux的安装包分为RPM包、二进制包和源码包，表24-1中简单描述了3种安装包之间的主要差异，其中文件布局指的是MySQL安装完毕后生成的各个目录和用途。

表24-1 Linux平台下的3种安装包比较

[image: figure_0405_0189]


续表
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24.1.2 安装RPM包


RPM 包的安装步骤在第 1 章中已经详细介绍过了，这里再简单说一下。大多数情况下，下载Server包和Client包就可以满足大部分应用，下载的文件名通常是以下格式：


MySQL-包类型（例如Server或者Client）-版本类型（例如社区版或者企业版）-版本号（例如5.0.41）-0.操作系统类型(rhel3).CPU类型（例如i386）.rpm


例如，下面两个文件分别是基于 x86架构的Redhat Linux操作系统上的社区版MySQL的Server包和Client包，版本都为5.0.41。

MySQL-server-community-5.0.41-0.rhel3.i386.rpm

MySQL-client-community-5.0.41-0.rhel3.i386.rpm

对于RPM文件一般使用“rpm -ivh文件名”的方式进行安装，其中“rpm”是RPM包的管理工具，“-ivh”分别是RPM的3个选项，具体含义如表24-2所示。

表24-2 rpm选项及其说明
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RPM工具更详细的参数使用方法，可以使用 rpm --help命令来查看。例如，对上例中RPM包的安装方法如下：

shell> rpm -ivh MySQL-server-community-5.0.41-0.rhel3.i386.rpm

shell> rpm -ivh MySQL-client-community-5.0.41-0.rhel3.i386.rpm


24.1.3 安装二进制包


如果用户既不想安装最简单却不够灵活的RPM包，又不想安装复杂费时的源码包，那么，已经编译好的二进制包将是最好的选择。

具体安装步骤如下。

（1）用root登录操作系统，增加mysql用户和组，数据库将安装在此用户下：

shell> groupadd mysql

shell> useradd -g mysql mysql

（2）解压二进制安装包，假设安装文件放在/home/mysql，并对解压后的mysql目录加一个符号链接“mysql”，这样对mysql目录的操作会更方便：

shell> cd /home/mysql

shell>tar -xzvf /home/mysql/mysql-VERSION-OS.tar.gz

shell> ln -s mysql-VERSION-OS mysql

（3）在数据目录下创建系统数据库和系统表，--user表示这些数据库和表的owner是此用户：

shell> cd mysql

shell> scripts/mysql_install_db --user=mysql

（4）设置目录权限，将data目录owner改为mysql，其他目录和文件为root：

shell> chown -R root:mysql .

shell> chown -R mysql:mysql data

（5）启动MySQL：

shell> bin/mysqld_safe --user=mysql &


24.1.4 安装源码包


如果对数据库的性能要求很高，并且希望能够灵活地定制安装选项，安装源码包将是最好的选择。其安装步骤与安装二进制包非常类似，具体如下。

（1）用root登录操作系统，增加mysql用户和组，数据库将安装在此用户下：

shell> groupadd mysql

shell> useradd -g mysql mysql

（2）解压源码安装文件mysql-VERSION.tar.gz，并进入解压后的目录：

shell> gunzip < mysql-VERSION.tar.gz | tar -xvf -

shell> cd mysql-VERSION

（3）用 configure工具来编译源码，这里可以选择很多编译参数，具体可以用 configure --help来进行查看。这里假设MySQL安装在/usr/local/mysql下：

shell> ./configure --prefix=/usr/local/mysql

shell> make

shell> make install

（4）选择一个MySQL自带的样例配置文件（比如my-medium.cnf），并cp到/etc下改名为my.cnf。当然，这个配置文件也可以自己来编写。

shell> cp support-files/my-medium.cnf /etc/my.cnf

（5）在数据目录下创建系统数据库和系统表，--user表示这些数据库和表的owner是此用户。

shell> cd /usr/local/mysql

shell> bin/mysql_install_db --user=mysql

（6）设置目录权限，将var目录owner改为mysql（源码安装，默认数据目录为var），其他目录和文件为root。

shell> chown -R root .

shell> chown -R mysql var

shell> chgrp -R mysql .

（7）启动MySQL：

shell> bin/mysqld_safe --user=mysql &


24.1.5 参数设置方法


在MySQL中，参数的初始化是通过参数文件来进行设置，如果不设置参数文件，MySQL就按照系统中所有参数的默认值来进行启动，通过“mysqld –verbose –help”命令可以来查看参数文件中所有参数的当前设置值。

在Windows和Linux 上，参数文件可以被放在多个位置，数据库启动的时候将按照不同的顺序来搜索，如果在多个位置都有参数文件，则搜索顺序靠后的文件中的参数将覆盖靠前的参数。表24-3和表24-4分别给出了在不同操作系统中数据库启动时MySQL搜索参数文件的顺序。

表24-3 Windows平台上MySQL参数文件的读取顺序
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表24-4 Linux平台上MySQL参数文件读取顺序
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WINDIR典型名称为C：\WINDOWS或C：\WINNT。用户可以使用以下命令从WINDIR环境变量值确定自己的确切位置：

C：\> echo %WINDIR%

INSTALLDIR是MySQL的安装目录，比如c:\mysql。

defaults-extra-file 是 MySQL 启动时可选择的附带选项，用此参数可以指定任何路径下的配置文件。

“全局选项”表示如果一台服务器上安装了多个MySQL，则每个MySQL服务启动的时候都会首先从此选项中读取参数。


注意：
 不管在Windows还是Linux平台上，为了避免混淆，建议最好只在一个位置指定配置文件。

对于初学者，建议从$MYSQL_HOME/support-files 下面按照需要 cp 合适的配置文件为数据库配置文件，例如：

cp my-large.cnf /etc/my.cnf

当参数需要修改时，可以选择以下3种修改方式（命令行中para_name表示要修改的参数名，value表示要修改的目标参数值）。

session级修改（只对本session有效），在mysql提示符下执行如下命令：

mysql>set para_name=value;

全局级修改（对所有新的连接都有效，但是对本session无效，数据库重启后失效），在mysql提示符下执行如下命令：

mysql>set global para_name=value;

永久修改。将参数在my.cnf中增加或者修改，数据库重启后生效。


24.2 源码包安装的性能考虑


很多对MySQL很熟悉的用户都喜欢采用源码包来进行安装，因为在安装源码包的过程中能够提供更灵活的安装选项和更多的性能设置。本节就源码安装的常用选项进行简单的介绍，有兴趣的读者可以参考MySQL官方文档，以获得更详细的信息。


24.2.1 去掉不需要的模块


源码安装由于可以灵活地进行数据库的定制编译，因此有更强的灵活性。某些编译选项可以大大增强用户数据库的性能。

执行如下命令可以看到所有编译的配置选项：

shell> ./configure –help

如果只安装客户端，则可以执行如下命令：

shell> ./configure --without-server

如果不想要位于“/usr/local/var”目录下面的日志（log）文件和数据库，可以使用类似于下列configure命令中的一个：

shell>./configure --prefix=/usr/local/mysql

shell>./configure --prefix=/usr/local localstatedir= /usr/local/mysql/ data

第一个命令改变安装前缀以便将所有内容安装到“/usr/local/mysql”下面而非默认的“/usr/local”。第二个命令保留默认安装前缀，但是覆盖了数据库目录的默认目录（通常是“/usr/local/var”）并且把它改为/usr/local/mysql/data。编译完MySQL后，可以通过选项文件更改这些选项。

修改socket的默认位置：

shell> ./configure --with-unix-socket-path=/usr/local/mysql/tmp/mysql.sock


24.2.2 只选择要使用的字符集


MySQL使用LATIN1和LATIN1_SWEDISH_CI作为默认的字符集和校对规则。如果想改变安装后的默认字符集和默认排序规则，则可以使用如下编译选项：

shell> ./configure -- with-charset=CHARSET

./configure --with-collation=COLLATION

如果不需要安装所有的字符集，那么编译时可以选择只安装用户需要的字符集。这样可以节省更多的系统资源，并且使得安装后的MySQL速度更快。编译选项如下：

shell>./configure --with-extra-charsets=LIST

其中LIST可以是下面任何一项：

以空格为间隔的一系列字符集名；

complex，以包括不能动态装载的所有字符集；

all，包括所有字符集。


24.2.3 使用静态编译以提高性能


使用静态编译将大大提高MySQL的性能，编译选项如下：

shell>./configure --with-client-ldflags=-all-static --with-mysqld-ldflags= -all-static

其中的选项含义如下：

--with-client-ldflags=-all-static以纯静态方式编译客户端；

--with-mysqld-ldflags=-all-static以纯静态方式编译服务端。


24.3 升级MySQL


MySQL的版本更新很快，新版本中往往包含了很多新功能，并且解决了很多旧版本中的BUG，因此在很多情况下用户需要对数据库进行升级。

MySQL 的升级很简单，以下给出了几种不同的升级方法，每种升级方法都有一定的优缺点，用户可以按照实际需求选择合适的方法进行操作。


方法一：最简单，适合于任何存储引擎（不一定速度最快）。


（1）在目标服务器上安装新版本的MySQL。

（2）在新版本的MySQL上创建和老版本同名的数据库。命令如下：

shell> mysqladmin -h hostname -P port -u user -p passwd create db_name

（3）将老版本MySQL上的数据库通过管道导入到新版本数据库中。命令如下：

shell> mysqldump --opt db_name | mysql -h hostname -P port -u user -p passwd db_name

这里的--opt选项表明采用优化（Optimize）方式进行导出。


注意：
 如果网络较慢，可以在导出选项中加上--compress来减少网络传输。

对于不支持管道操作符（|）的操作系统，可以先用 mysqldump 工具将旧版本的数据导出为文本文件，然后再往新版本MySQL中导入此文件。其实就是把上面的操作分为两步执行，具体操作如下：

shell> mysqldump --opt db_name > filename（旧版本MySQL上执行）

shell> mysql –u user –p passwd db_name < filename（新版本MySQL上执行）

（4）将旧版本MySQL中的mysql数据库目录全部cp过来覆盖新版本MySQL中的mysql数据库。例如将/home/mysql_old/data/mysql 目录覆盖掉/home/mysql_new/data/mysql，可以使用如下命令：

shell>cp –R /home/mysql_old/data/mysql /home/mysql_new/data

这里，-R选项表示cp整个目录下的内容，包括嵌套的所有子目录。

（5）新版本服务器的shell里面执行mysql_fix_privilege_tables命令升级权限表。

shell>mysql_fix_privilege_tables

（6）重启新版本MySQL服务。至此，升级完毕。


方法二：适合于任何存储引擎，速度较快。


（1）参照方法一中的步骤（1）安装新版本MySQL。

（2）在旧版本MySQL中，创建用来保存输出文件的目录并用mysqldump备份数据库：

shell> mkdir DUMPDIR

shell>mysqldump --tab=DUMPDIR db_name

这里使用--tab选项不会生成SQL文本。而是在备份目录下对每个表分别生成了.sql和.txt文件，其中.sql保存了表的创建语句；.txt保存了用默认分隔符生成的纯数据文本。

（3）将DUMPDIR目录中的文件转移到目标服务器上相应的目录中并将文件装载到新版本的MySQL中，具体操作如下（以下命令都在新版本服务器中执行）：

shell> mysqladmin create db_name #创建数据库

shell> cat DUMPDIR/*.sql | mysql db_name #创建数据库表

shell> mysqlimport db_name DUMPDIR/*.txt #加载数据

（4）参照方法一中的步骤（4）、（5）、（6）升级权限表，并重启MySQL服务。


方法三：适合于MyISAM存储引擎的表，速度最快。


（1）参照方法一中的步骤（1）安装新数据库。

（2）将旧版本 MySQL 中的数据目录下的所有文件（.frm、.MYD 和.MYI）cp 到新版本MySQL下的相应目录下。

（3）参照方法一中的步骤（4）、（5）、（6）升级权限表，并重启MySQL服务。

从上面3种方法中可以看出，其实升级的步骤都大同小异，区别仅仅在于数据迁移方法的不同。这里需要提醒读者的有两点：

上面的升级方法都是假设升级期间旧版本MySQL不再进行数据更新，否则，迁移过去的数据将不能保证和原数据库一致；

迁移前后的数据库字符集最好能保持一致，否则可能会出现各种各样的乱码问题。


24.4 MySQL降级


MySQL一般很少降级使用（降到低版本）。对于MyISAM存储引擎，要想实现MySQL降级，可以直接将数据文件 cp 到低版本数据库上的数据目录下。如果发生表格式冲突，或者是其他存储引擎的表，则可以先使用mysqldump命令导出文本后再将其导入低版本的数据库中。


24.5 小结


本章主要对Linux/UNIX平台下MySQL的3种安装包（即RPM、二进制和源码）进行了比较，并详细介绍了每一种安装包的安装步骤。尤其对于源码包的安装，还介绍了一些常用的编译选项，用户可以通过这些选项灵活进行安装定制。在本章的最后还介绍了MySQL的升级和降级，重点介绍了几种不同的升级方法，用户可以根据实际需求进行选择。


第25章 MySQL中的常用工具


在MySQL的日常工作和管理中，用户经常会用到MySQL提供的各种管理工具，比如对象查看、数据备份、日志分析等，熟练使用这些工具将会大大提高工作效率。本章将给读者介绍这些常用工具的使用，因为这些工具一般都有很多的选项参数，限于篇幅限制，不可能一一详细介绍，只选择最常用的选项。如果读者希望了解更多的选项，可以参考相应工具的帮助文档。


25.1 mysql（客户端连接工具）


在 MySQL 提供的工具中，DBA（数据库管理员）使用最频繁的莫过于 mysql。这里的“mysql”不是指MySQL服务，也不是指mysql数据库，而是指连接数据库的客户端工具。它类似于Oracle数据库里的sqlplus，是操作者和数据库之间的纽带和桥梁。

在前面章节的例子中，曾多次使用过mysql进行数据库的连接，大多数情况下，它的使用都非常简单，语法如下：

mysql [OPTIONS] [database]

这里的 OPTIONS 表示 mysql 的可用选项，可以一次写一个或者多个，甚至可以不写；database 表示连接的数据库，一次只能写一个或者不写，如果不写，连接成功后需要用“use dbname”命令来进入要操作的数据库。

下面介绍mysql的一些常用选项，这些选项通常有两种表达方式，一种是“-”+选项单词的缩写字符+选项值；另一种是“--”+选项的完整单词+“=”+选项的实际值。例如，下面两种写法是完全等价的：

mysql --uroot

mysql --user=root

在下面的介绍中，如果有两种表达方式，都会用逗号隔开进行列出；否则将只显示一种表达方式。要了解更多的选项，可以使用mysql --help命令进行查看。


25.1.1 连接选项


-u, --user=name　指定用户名

-p, --password[=name]　指定密码

-h, --host=name　指定服务器IP或者域名

-P, --port=#　指定连接端口

这4个选项经常一起配合使用。在默认情况下，如果这些选项都不写，那么mysql将会使用'用户'@'localhost'和空密码连接本机（localhost）上的3306端口。空用户在MySQL刚刚安装完毕后会自动生成，这也就是我们只使用一个“mysql”命令就可以连接到数据库的原因。如下例中，使用“mysql”命令就可以直接连接到数据库。

[root@localhost mysql]# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 71

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

可以查看一下当前的连接用户：

mysql> select current_user();

+----------------+

| current_user() |

+----------------+

| @localhost |

+----------------+

1 row in set (0.04 sec)

果然，系统使用了空用户进行了连接。读者可能会想，如果删除了空用户，那么用单纯的“mysql”命令是不是就永远不能登录了呢？不是的，如果空用户被删除，mysql会接着去my.cnf里面找[client]组内的用户名和密码，如果有则按照此用户名和密码进行登录；如果没有记录此选项，则系统会使用'root'@'localhost'用户进行登录。来看下面的例子，my.cnf中有用户z1，密码为空：

[root@localhost mysql]# more /etc/my.cnf

[mysqld]

default-character-set=gbk

log-bin

datadir=/home/zzx

log

log-slow-queries

innodb_data_file_path=ibdata1:58M;ibdata2:20M:autoextend

[mysql]

default-character-set=gbk

[client]

user=z1

password=

使用mysql命令直接登录后查看当前用户：

[root@localhost mysql]# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 71

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> select current_user();

+----------------+

| current_user() |

+----------------+

| z1@localhost |

+----------------+

1 row in set (0.00 sec)

果然，此时的默认登录用户换成了 z1@localhost。这里将[client]中选项注释后，重启服务器，再次用mysql命令直接登录：

[root@localhost mysql]# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1

Server version: 5.0.41-community MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> select current_user();

+----------------+

| current_user() |

+----------------+

| root@localhost |

+----------------+

1 row in set (0.00 sec)

正如我们所料，此时的登录用户已经变成了'root'@'localhost'。

如果客户端和服务器位于同一台机器上，通常不需要指定-h选项，否则要指定MySQL服务所在的IP或者主机名。如果不指定端口，默认连接到3306端口。以下是一个远程用户用root账号成功连接到服务器192.168.7.55上3306端口的例子：

C:\mysql\bin>mysql -h 192.168.7.55 -P 3306 -uroot -p

Enter password: **********

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 8 to server version: 4.1.13-standard-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>


注意：
 在正式的生产环境中，为了安全起见，一般需要创建应用账号并赋予适当权限，而不会用root 直接操纵数据库；默认端口（3306）一般不要使用，可以改为任意操作系统未占用的端口。


25.1.2 客户端字符集选项


--default-character-set=charset-name

细心的读者可能会发现，作为服务器的字符集选项，这个选项也可以配置在 my.cnf 的[mysqld]组中。同样，作为客户端字符集选项，也可以配置在my.cnf的[mysql]组中，这样每次用mysql工具连接数据库的时候就会自动使用此客户端字符集。当然，也可以在mysql的命令行中手工指定客户端字符集，如下所示：

shell>mysql –u user --default-character-set=charset

相当于在mysql客户端连接成功后执行：

set names charset;

下例描述了此选项使用前后客户端字符集的变化。

（1）正常连接到MySQL服务后的客户端字符集（粗体显示）：

[zzx@localhost～]$ mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 11

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show variables like 'chara%';

+--------------------------+----------------------------+

| Variable_name | Value |

+--------------------------+----------------------------+

| character_set_client | gbk |

| character_set_connection | gbk |

| character_set_database | gbk |

| character_set_filesystem | binary|

| character_set_results| gbk|

| character_set_server| gbk|

| character_set_system | utf8 |

| character_sets_dir | /usr/share/mysql/charsets/ |

+--------------------------+----------------------------+

8 rows in set (0.00 sec)

（2）加上参数重新连接后再次观察客户端字符集（粗体显示）：

[zzx@localhost～]$ mysql -uroot --default-character-set=utf8

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 12

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show variables like 'chara%';

+--------------------------+----------------------------+

| Variable_name | Value |

+--------------------------+----------------------------+

| character_set_client | utf8 |

| character_set_connection | utf8 |

| character_set_database | gbk |

| character_set_filesystem | binary |

| character_set_results | utf8 |

| character_set_server | gbk |

| character_set_system | utf8 |

| character_sets_dir | /usr/share/mysql/charsets/ |

+--------------------------+----------------------------+

8 rows in set (0.00 sec)

果然，系统的客户端字符集按照之前的设置发生了变化。


25.1.3 执行选项


-e, --execute=name 执行SQL语句并退出

此选项可以直接在MySQL客户端执行SQL语句，而不用连接到MySQL数据库后再执行，对于一些批处理脚本，这种方式尤其方便。下面的例子从客户端直接查询mysql数据库中user表中的User和Host字段：

[zzx@localhost～]$ mysql -u root -p mysql -e "SELECT User, Host FROM user"Enter password:

+------+-----------------------+

| User | Host |

+------+-----------------------+

| z1 | % |

| z2 | % |

| z3 | % |

| root | 127.0.0.1 |

| z1 | 192.168 |

| z1 | 1921168 |

| root | localhost |

| z1 | localhost |

| z10 | localhost |

| z3 | localhost |

| z4 | localhost |

| root | localhost.localdomain |

| z1 | test_hostname |

可以按这种方式连续执行多个SQL语句，用英文分号（;）隔开，下面的例子中连续执行了两个SQL语句：

shell> mysql -u root -p -e "SELECT Name FROM Country WHERE Name LIKE 'AU%';SELECT COUNT(*) FROM City" world

Enter password: ******

+-----------+

| Name |

+-----------+

| Australia |

| Austria |

+-----------+

+-----------+

| COUNT(*) |

+-----------+

|4079 |


25.1.4 格式化选项


-E , --vertical　将输出方式按照字段顺序竖着显示

-s , --silent　去掉mysql中的线条框显示

“-E”选项类似于mysql里面执行SQL语句后加“\G”，可以将输出内容比较多的行更清晰完整地进行显示，经常和“-e”选项一起使用。下例中在shell命令行直接对数据库做查询，并将结果格式化输出：

[zzx@localhost～]$ mysql -u root -p mysql -e "SELECT User, Host FROM user" -E

Enter password:

********************************* 1. row *********************************

User: z1

Host: %

********************************* 2. row *********************************

User: z2

Host: %

********************************* 3. row *********************************

User: z3

Host: %

在mysql的安静模式下，“-s”选项可以将输出中讨厌的线条框去掉，字段之间用tab进行分隔，每条记录显示一行。此选项对于只显示数据的情况很有用，下例中是此选项的显示结果：

[zzx@localhost～]$ mysql -s -uroot test mysql> select * from emp;

id　name　content

1　z1　aa

2　z1　aa

3　z1　aa

4　z1　aa


25.1.5 错误处理选项


-f, --force　强制执行SQL

-v, --verbose　显示更多信息

--show-warnings　显示警告信息

在一个批量执行的SQL中，如果有其中一个SQL执行出错，正常情况下，该批处理将停止退出。加上-f 选项，则跳过出错 SQL，强制执行后面的 SQL；加上-v 选项，则显示出错的SQL语句；加上--show-warnings，则会显示全部错误信息。

这3个参数经常一起使用，在很多情况下会对用户很有帮助，比如加载数据。如果数据中有语法错误的地方，则会将出错信息记录在日志中，而不会停止使得后面的正常 SQL 无法执行；而出错的语句，也可以在日志中得以查看，进行修复。下面是一个例子。

（1）设置测试SQL文本a.sql和测试表t2，a.sql中记录了3条insert语句，t2为只有一个int类型字段的空表。

[zzx@localhost～]$ more a.sql

insert into t2 values(1);

insert into t2 values(2a);

insert into t2 values(3);

mysql> desc t2;

+-------+---------+------+-----+---------+-------+

| Field | Type | Null | Key | Default | Extra |

+-------+---------+------+-----+---------+-------+

| id | int(11) | YES | | NULL | |

+-------+---------+------+-----+---------+-------+

1 row in set (0.00 sec)

mysql> select * from t2;

Empty set (0.00 sec)

（2）不加任何参数将数据导入表t2。

[zzx@localhost～]$ mysql -uroot test < a.sql

ERROR 1054 (42S22) at line 2: Unknown column '2a' in 'field list'

可以发现，在导入过程中出错。查看一下实际导入的记录：

[zzx@localhost～]$ mysql -uroot test -e 'select * from t2'

+------+

| id |

+------+

| 1 |

+------+

可以发现，由于第二条记录出现语法错误，无法插入表t2，系统自动退出，第一条记录成功插入，第三条记录没有插入。

（3）加参数-f重新导入。

[zzx@localhost～]$ mysql -uroot test -f < a.sql

ERROR 1054 (42S22) at line 2: Unknown column '2a' in 'field list'

[zzx@localhost～]$ mysql -uroot test -e 'select * from t2'

+------+

| id |

+------+

| 1 |

| 1 |

| 3 |

+------+

可以发现，虽然导入过程依旧报错，但是出错后的记录3却已经成功插入。但是我们只能看到部分出错信息，无法定位出错的SQL语句。

（4）加参数-v后重新导入。

[zzx@localhost～]$ mysql -uroot test -f -v< a.sql

--------------

insert into t2 values(1)

--------------

--------------

insert into t2 values(2a)

--------------

ERROR 1054 (42S22) at line 2: Unknown column '2a' in 'field list'

--------------

insert into t2 values(3)

--------------

[zzx@localhost～]$ mysql -uroot test -e 'select * from t2'

+------+

| id |

+------+

| 1 |

| 1 |

| 3 |

| 1 |

| 3 |

+------+

这时发现，出错后的SQL依然能正确插入，并且对出错SQL和错误内容都进行了提示，我们可以很容易地定位并解决问题。

（5）修改测试数据，将第二条记录中的“2a”改为“2222222222222222222”，显然，后者超出了int数据类型的范围。

[zzx@localhost～]$ more a.sql

insert into t2 values(1);

insert into t2 values(2222222222222222222);

insert into t2 values(3);

（6）再次将a.sql导入表t2：

[zzx@localhost～]$ mysql -uroot test < a.sql

这次没有出现任何错误提示，此时没有设置 SQL_MODE，默认是非严格的数据校验，也就是第二条记录虽然可以插入表t2，但是插入的数据是错误的。我们看一下t2的数据：

mysql> select * from t2;

+------------+

| id |

+------------+

|1|

| 2147483647 |

|3|

+------------+

3 rows in set (0.00 sec

果然，插入的数据是int类型的最大值“2147483647”，而非“2222222222222222222”。

但是由于只是警告，并没有停止出错 SQL 的运行，这样会导致插入错误的数据，而我们却无法得知。所以下面尝试加入-v参数再次导入。

（7）加-v参数，再次导入t2。

[zzx@localhost～]$ mysql -uroot -v test < a.sql

--------------

insert into t2 values(1)

--------------

--------------

insert into t2 values(2222222222222222222)

--------------

--------------

insert into t2 values(3)

结果显示了所有 SQL 语句的执行情况，但是对第二条出错语句并没有任何报警提示，我们仍然无法得知数据出错。最后加上--show-warnings选项试试。

（8）加上--show-warnings选项再次导入表t2。

[zzx@localhost～]$ mysql -uroot -v --show-warnings test < a.sql

--------------

insert into t2 values(1)

--------------

--------------

insert into t2 values(2222222222222222222)

--------------

Warning (Code 1264): Out of range value adjusted for column 'id' at row 1

--------------

insert into t2 values(3)

结果发现，第二条错误数据报警，提示插入的值超出了字段的范围，可以从这个日志中很容易地找到错误数据。

通过上面的测试例子，可以发现-f、-v、--show-warnings 选项在执行一些可能含有语法错误或者数据错误的批处理作业中，可以记录比较完整的日志，从而帮助用户发现并解决这些错误。


25.2 myisampack（MyISAM表压缩工具）


myisampack是一个表压缩工具，可以使用很高的压缩率来对MyISAM存储引擎的表进行压缩，使得压缩后的表占用比压缩前小得多的磁盘空间。但是压缩后的表也将成为一个只读表，不能进行DML操作。

此工具的用法如下：

shell> myisampack [options] filename

下面是一个使用myisampack工具前后的对比示例。

（1）压缩前，粗体显示表t2的数据文件大小为1146894字节。

[root@localhost test]# ls -ltr

total 440

-rw-rw---- 1 mysql mysql　59 Aug 11 06:38 db.opt

-rw-rw---- 1 mysql mysql　1024 Aug 11 06:38 dept.MYI

-rw-rw---- 1 mysql mysql　10240 Aug 11 06:38 dept.MYD

-rw-rw---- 1 mysql mysql　8586 Aug 11 06:38 dept.frm

-rw-rw---- 1 mysql mysql　8556 Aug 17 04:21 t2.frm

-rw-rw---- 1 mysql mysql　8622 Aug 27 06:53 emp.frm

-rw-rw---- 1 mysql mysql　8622 Aug 27 07:13 emp1.frm

-rw-rw---- 1 mysql mysql　1024 Aug 30 03:11 t2.MYI

-rw-rw---- 1 mysql mysql　1146894 Aug 30 03:11 t2.MYD

（2）对表t2进行压缩。

[root@localhost test]# myisampack t2

Compressing t2.MYD: (163842 records)

- Calculating statistics

- Compressing file

93.46%

（3）压缩后t2的数据文件大小变为75016字节（粗体显示），压缩后的文件仅占原文件的6.54%（1-93.46%）。

[root@localhost test]# ls -ltr

total 188

-rw-rw---- 1 mysql mysql 59 Aug 11 06:38 db.opt

-rw-rw---- 1 mysql mysql 1024 Aug 11 06:38 dept.MYI

-rw-rw---- 1 mysql mysql 10240 Aug 11 06:38 dept.MYD

-rw-rw---- 1 mysql mysql 8586 Aug 11 06:38 dept.frm

-rw-rw---- 1 mysql mysql 8556 Aug 17 04:21 t2.frm

-rw-rw---- 1 mysql mysql 8622 Aug 27 06:53 emp.frm

-rw-rw---- 1 mysql mysql 8622 Aug 27 07:13 emp1.frm

-rw-rw---- 1 mysql mysql 75016 Aug 30 03:11 t2.MYD

-rw-rw---- 1 mysql mysql 1024 Aug 30 03:11 t2.MYI

（4）测试压缩后的表功能：往表t2中做插入和查询操作。

[root@localhost test]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 47

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> flush tables;

Query OK, 0 rows affected (0.00 sec)

mysql> insert into t2 values(1);

ERROR 1036 (HY000): Table 't2' is read only

mysql> select count(1) from t2;

+----------+

| count(1) |

+----------+

| 163842 |

+----------+

1 row in set (0.00 sec)

显然，查询正常，却无法进行更新操作。


25.3 mysqladmin（MySQL管理工具）


mysqladmin是一个执行管理操作的客户端程序。可以用它来检查服务器的配置和当前的状态、创建并删除数据库等。它的功能和mysql客户端非常类似，主要区别在于它更侧重于一些管理方面的功能，比如关闭数据库。

mysqladmin的用法如下：

shell> mysqladmin [options] command [command-options]

[command [command-options]] . .

使用方法和常用的选项和mysql非常类似，这里就不再赘述。这里将可以执行的命令行简单列举如下：

create databasename　Create a new database

debug　Instruct server to write debug information to log

drop databasename　Delete a database and all its tables

extended-status　Gives an extended status message from the server

flush-hosts　Flush all cached hosts

flush-logs　Flush all logs

flush-status　Clear status variables

flush-tables　Flush all tables

flush-threads　Flush the thread cache

flush-privileges　Reload grant tables (same as reload)

kill id,id,...　Kill mysql threads

password new-password Change old password to new-password, MySQL 4.1 hashing.

old-password new-password Change old password to new-password in old format.

ping　Check if mysqld is alive

processlist　Show list of active threads in server

reload　Reload grant tables

refresh　Flush all tables and close and open logfiles

shutdown　Take server down

status　Gives a short status message from the server

start-slave　Start slave

stop-slave　Stop slave

variables　Prints variables available

version　Get version info from server

这里简单举一个关闭数据库的例子：

[root@localhost test]# mysqladmin -uroot -p shutdown

Enter password:


25.4 mysqlbinlog（日志管理工具）


由于服务器生成的二进制日志文件以二进制格式保存，所以如果想要检查这些文件的文本格式，就会用到mysqlbinlog日志管理工具。

mysqlbinlog的具体用法如下：

shell> mysqlbinlog [options] log-files1 log-files2. .

option有很多选项，常用的选项如下。

-d, --database=name：指定数据库名称，只列出指定的数据库相关操作。

-o, --offset=#：忽略掉日志中的前 n行命令。

-r, --result-file=name：将输出的文本格式日志输出到指定文件。

-s, --short-form：显示简单格式，省略掉一些信息。

--set-charset=char-name：在输出为文本格式时，在文件第一行加上 set nameschar-name，这个选项在某些情况下装载数据时非常有用。

--start-datetime=name –stop-datetime=name：指定日期间隔内的所有日志。

--start-position=# --stop-position=#：指定位置间隔内的所有日志。

下面举一个例子说明这些选项的使用。

（1）创建新日志，对mysql和test数据库做不同的DML操作。

[root@localhost mysql]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> flush logs;

Query OK, 0 rows affected (0.10 sec)

mysql> use mysql

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> revoke process on *.* from z3@'%';

Query OK, 0 rows affected (0.00 sec)

mysql> use test

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> truncate table t2;

Query OK, 0 rows affected (0.00 sec)

mysql> insert into t2 values(1);

uery OK, 1 row affected (0.00 sec)

（2）不加任何参数，显示所有日志（粗体字显示上一步执行过的SQL）。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 98

#070830 5:06:09 server id 1 end_log_pos 196 Query thread_id=2 exec_time=0 error_code=0

use mysql/*!*/;

SET TIMESTAMP=1188421569/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1,@@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28, @@session.collation_connection=28, @@session. collation_server=28/*!*/;

revoke process on *.* from z3@'%'/*!*/;

# at 196

#070830 5:06:28 server id 1 end_log_pos 276 Query thread_id=2 exec_time=0 error_code=0

use test/*!*/;

SET TIMESTAMP=1188421588/*!*/;

truncate table t2/*!*/;

# at 276

#070830 5:06:35 server id 1 end_log_pos 363 Query thread_id=2 exec_time=0 error_code=0

SET TIMESTAMP=1188421595/*!*/;

insert into t2 values(1)/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

（3）加-d选项，将只显示对test数据库的操作日志。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 -d test

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 98

# at 196

#070830 5:06:28 server id 1 end_log_pos 276 Query thread_id=2 exec_time=0 error_code=0

use test/*!*/;

SET TIMESTAMP=1188421588/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_ connection=28, @@session. collation_server=28/*!*/;

truncate table t2/*!*/;

# at 276

#070830 5:06:35 server id 1 end_log_pos 363 Query thread_id=2 exec_time=0 error_code=0

SET TIMESTAMP=1188421595/*!*/;

insert into t2 values(1)/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

日志中的粗体字显示，输出中仅仅包含了对test数据库的操作部分。

（4）加-o选项，忽略掉前3个操作，只剩下对t2的insert操作。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 -o 3

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 276

#070830 5:06:35 server id 1 end_log_pos 363 Query thread_id=2 exec_time=0 error_code=0

use test/*!*/;

SET TIMESTAMP=1188421595/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

insert into t2 values(1)/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

（5）加-r选项，将上面的结果输出到文件resultfile中。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 -o 3 -r resultfile

[root@localhost mysql]# more resultfile

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 276

#070830 5:06:35 server id 1 end_log_pos 363 Query thread_id=2 exec_time=0 error_code=0

use test/*!*/;

SET TIMESTAMP=1188421595/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

insert into t2 values(1)/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

（6）结果显示的内容较多，显得比较乱，加-s选项将上面的内容进行简单显示。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 -o 3 -s

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

use test/*!*/;

SET TIMESTAMP=1188421595/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

insert into t2 values(1)/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

可以发现，内容的确比上面的精简了一些，但粗体字显示的主要内容都没有少。

（7）加“--start-datetime --stop-datetime”选项显示 5:00:00～5:06:20之间的日志。

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 --start-datetime= '2007/08/30 05:00:00' --stop-datetime='2007/08/30 05:06:20'

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 98

#070830 5:06:09 server id 1 end_log_pos 196 Query thread_id=2 exec_time=0 error_code=0

use mysql/*!*/;

SET TIMESTAMP=1188421569/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

revoke process on *.* from z3@'%'/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

开始日期和结束日期可以只写一个。如果只写开始日期，表示范围是开始日期到日志结束；如果只写结束日期，表示日志开始到指定的结束日期。

（8）--start-position=#和--stop-position=#，与日期范围类似，不过可以更精确地表示范围。例如，在上面的例子中，改成位置范围后如下：

[root@localhost mysql]# mysqlbinlog localhost-bin.000033 --start-position=4 --stop-position=196

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 4

#070830 5:04:24 server id 1 end_log_pos 98 Start: binlog v 4, server v 5.0.41-community-log created 070830 5:04:24

# Warning: this binlog was not closed properly. Most probably mysqld crashed writing it.

# at 98

#070830 5:06:09 server id 1 end_log_pos 196 Query thread_id=2 exec_time=0 error_code=0

use mysql/*!*/;

SET TIMESTAMP=1188421569/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

revoke process on *.* from z3@'%'/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;


25.5 mysqlcheck（MyISAM表维护工具）


mysqlcheck 客户端工具可以检查和修复 MyISAM 表，还可以优化和分析表。实际上，它集成了mysql工具中check、repair、analyze、optimize的功能。

有3种方式可以来调用mysqlcheck：

shell> mysqlcheck[options] db_name [tables]

shell> mysqlcheck[options] ---database DB1 [DB2 DB3. .]

shell> mysqlcheck[options] --all—database

option中有以下常用选项：

-c, --check（检查表）；

-r, --repair（修复表）；

-a, --analyze（分析表）；

-o, --optimize（优化表）。

其中，默认选项是-c（检查表）。

下面对这些选项依次进行举例说明。

（1）检查表（check）：

[root@localhost mysql]# mysqlcheck -uroot -c test

test.dept OK

test.emp OK

test.emp1 OK

test.t2 OK

（2）修复表（repair）：

[root@localhost mysql]# mysqlcheck -uroot -r test

test.dept OK

test.emp

note : The storage engine for the table doesn't support repair

test.emp1

note : The storage engine for the table doesn't support repair

test.t2 OK

emp和emp1表的存储引擎为InnoDB，不支持repair。

（3）分析表（analyze）：

[root@localhost mysql]# mysqlcheck -uroot -a test

test.dept OK

test.emp OK

test.emp1 OK

test.t2 OK

（4）优化表（optimize）：

[root@localhost mysql]# mysqlcheck -uroot -o test

test.dept OK

test.emp OK

test.emp1 OK

test.t2 OK


25.6 mysqldump（数据导出工具）


mysqldump客户端工具用来备份数据库或在不同数据库之间进行数据迁移。备份内容包含创建表或装载表的SQL语句。mysqldump目前是MySQL中最常用的备份工具。

有3种方式来调用mysqldump：

shell> mysqldump [options] db_name [tables] #备份单个数据库或者库中部分数据表

shell> mysqldump [options] ---database DB1 [DB2 DB3. .] #备份指定的一个或者多个数据库

shell> mysqldump [options] --all—database #备份所有数据库

下面是mysqldump的一些常用选项，要查阅更详细的功能，可以使用“mysqldump –help”查看。


25.6.1 连接选项


-u , --user=name 指定用户名

–p , --password[=name] 指定密码

–h , --host=name 指定服务器IP或者域名

–P , --port=# 指定连接端口

这4个选项经常一起配合使用，如果客户端位于服务器上，则通常不需要指定host。如果不指定端口，那么默认连接到3306端口，以下是一个远程客户端连接到服务器的例子：

C:\mysql\bin>mysqldump -h192.168.7.55 -P3306 -uroot -p test > test.txt

Enter password: **********


25.6.2 输出内容选项


--add-drop-database 每个数据库创建语句前加上DROP DATABASE语句

--add-drop-table在每个表创建语句前加上DROP TABLE语句

以上这两个选项可以在导入数据库时不用先手工删除旧的数据库，而是会自动删除，提高导入效率，但是导入前一定要做好备份并且确认旧数据库的确已经可以删除，否则误操作将会造成数据的损失。在默认情况下，这两个参数都自动加上。

-n, --no-create-db 不包含数据库的创建语句

-t, --no-create-info 不包含数据表的创建语句

-d, --no-data 不包含数据

这3个选项分别表示备份文件中不包含数据库的创建语句、不包含数据表的创建语句、不包含数据，在不同的场合下，用户可以根据实际需求来进行选择。

下例中只导出表的创建语句，不包含任何其他信息：

[zzx@localhost～]$ mysqldump -uroot --compact -d test emp >a

[zzx@localhost～]$ more a

CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id')

) ENGINE=InnoDB DEFAULT CHARSET=latin1;


25.6.3 输出格式选项


--compact选项使得输出结果简洁，不包括默认选项中的各种注释。下例中对test数据库中的表emp进行简洁导出：

[zzx@localhost～]$ mysqldump -uroot --compact test emp >a

[zzx@localhost～]$ more a

CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id')

) ENGINE=InnoDB DEFAULT CHARSET=latin1;

INSERT INTO 'emp' VALUES (1,'z1','aa'),(2,'z1','aa'), (3,'z1','aa'), (4,'z1','aa');

-c 或者--complete-insert选项使得输出文件中的insert语句包括字段名称，默认是不包括字段名称的。下例中对test数据库中的表emp使用此选项进行导出：

[root@localhost test]# mysqldump -uroot test emp -c --compact >a

[root@localhost test]# more a

CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id'),

KEY 'idx_name' ('name')

) ENGINE=MyISAM DEFAULT CHARSET=latin1;

INSERT INTO 'emp' ('id', 'name', 'content') VALUES (1,'z1','aa'),(2,'z1','aa'), (3,'z1','aa'),(4,'z1','aa');

-T选项将指定数据表中的数据备份为单纯的数据文本和建表SQL两个文件，经常和下面几个选项一起配合使用，将数据导出为指定格式显示。下面几个选项的具体使用方法，在将会在第27章“备份与恢复”中进行详细的讲解。

-T ,--tab=name（备份数据和建表语句）；

--fields-terminated-by=name（域分隔符）；

--fields-enclosed-by=name（域引用符）；

--fields-optionally-enclosed-by=name（域可选引用符）；

--fields-escaped-by=name（转义字符）。

在下面的例子中，将test数据库中的表t2导出为单纯的数据文本和建表SQL两个文件，并存放在当前路径下的bak子目录下。

（1）创建备份目录。

[mysql@localhost～]$ mkdir bak

（2）将test1数据库下的表t2备份到bak目录下。

[mysql@localhost～]$ mysqldump -uroot -p test1 t2 -T ./bak

Enter password:

（3）进入bak目录，发现生成了两个文件，一个是.sql，另一个是.txt。

[mysql@localhost～]$ cd bak

[mysql@localhost bak]$ ls

t2.sql t2.txt

（4）查看两个文件的内容，.sql文件存放了建表语句，而.txt文件存放了实际的数据。

[mysql@localhost bak]$ more t2.sql

-- MySQL dump 10.9

--

-- Host: localhost Database: test1

-- ------------------------------------------------------

-- Server version 4.1.13-standard-log

/*!40101 SET @OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;

/*!40101 SET @OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;

/*!40101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;

/*!40101 SET NAMES utf8 */;

/*!40101 SET @OLD_SQL_MODE=@@SQL_MODE, SQL_MODE='' */;

/*!40111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 */;

--

-- Table structure for table 't2'

--

DROP TABLE IF EXISTS 't2';

CREATE TABLE 't2' (

'id' int(11) default NULL,

'name' varchar(10) default NULL

) ENGINE=MyISAM DEFAULT CHARSET=utf8;

/*!40101 SET SQL_MODE=@OLD_SQL_MODE */;

/*!40101 SET CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;

/*!40101 SET CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS */;

/*!40101 SET COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;

/*!40111 SET SQL_NOTES=@OLD_SQL_NOTES */;

[mysql@localhost bak]$ more t2.txt

1 z1

2 z2


25.6.4 字符集选项


--default-character-set=name选项可以设置导出的客户端字符集。系统默认的客户端字符集可以通过以下命令来查看：

[zzx@localhost～]$ mysqld --verbose --help|grep 'default-character-set'|grep -v name

default-character-set gbk

这个选项在导出数据库的时候非常重要，如果客户端字符集和数据库字符集不一致，数据在导出的时候就需要进行字符集转换，将数据库字符集转换为客户端字符集，经过转换后的数据很可能成为乱码或者“？”等特殊字符，使得备份文件无法恢复。

下面是一个字符集导出中文的例子。

（1）测试表emp字符集为latin1，插入测试记录。

mysql> show create table emp \G;

********************************* 1. row *********************************

Table: emp

Create Table: CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id')

) ENGINE=InnoDB DEFAULT CHARSET=latin1

1 row in set (0.00 sec)

mysql> set names latin1;

Query OK, 0 rows affected (0.00 sec)

mysql> insert into emp values(5,'中国','test');

Query OK, 1 row affected (0.05 sec)

（2）用默认客户端字符集导出表emp。

[zzx@localhost～]$ mysqld --verbose --help|grep 'default-character-set' |grep -v name

default-character-set gbk

[zzx@localhost～]$ mysqldump -uroot --compact test emp >a

[zzx@localhost～]$ more a

CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id')

) ENGINE=InnoDB DEFAULT CHARSET=latin1;

INSERT INTO 'emp' VALUES (1,'z1','aa'),(2,'z1','aa'), (3,'z1','aa'), (4,'z1', 'aa'),(5,'脰脨鹿煤','test');

可以发现“中国”这两个汉字已经变成了乱码。

（3）手工设置客户端字符集为latin1，重新导出。

[zzx@localhost～]$ mysqldump -uroot --compact --default-character- set= latin1 test emp >a

[zzx@localhost～]$ more a

CREATE TABLE 'emp' (

'id' int(11) NOT NULL default '0',

'name' varchar(200) default NULL,

'content' text,

PRIMARY KEY ('id')

) ENGINE=InnoDB DEFAULT CHARSET=latin1;

INSERT INTO 'emp' VALUES (1,'z1','aa'),(2,'z1','aa'), (3,'z1','aa'), (4,'z1', 'aa'),(5,'中国','test');

这次，中文字符可以正确地导出。


25.6.5 其他常用选项


另外，还有两个常用的选项值得一提。

-F --flush-logs（备份前刷新日志）。

加上此选项后，备份前将关闭旧日志，生成新日志。使得进行恢复的时候直接从新日志开始进行重做，大大方便了恢复过程。

-l --lock-tables（给所有表加读锁）。

可以在备份期间使用，使得数据无法被更新，从而使备份的数据保持一致性，可以配合-F选项一起使用。


25.7 mysqlhotcopy（MyISAM表热备份工具）


mysqlhotcopy是一个Perl脚本，它使用 lock tables、flush tables、cp或 scp来快速备份数据库。它是备份数据库或单个表的最快途径，其缺点是mysqlhotcopy只用于备份MyISAM，而且它需要运行在Linux/UNIX环境中。

需要注意的是，mysqlhotcopy是Perl脚本，因此需要安装Perl的MySQL数据库接口包，我们可以从Linux的官方FTP（ftp.redhat.com）上下载它，以笔者的测试环境（Linux AS4，INTEL 32 位处理器）为例，从目录/pub/redhat/linux/enterprise/4/en/os/i386/SRPMS 中下载包perl-DBD-MySQL-2.9004-3.1.src.rpm。而此包的安装又依赖于 MySQL 的开发包，因此还需要下载 MySQL 相应版本的开发包，笔者测试环境中下载的包名为 MySQL-devel- community-5.0.41-0.rhel4.i386.rpm。后者的安装过程和普通 RPM 一样，这里不再赘述，而前者从 FTP 站点下载的是源码包，需要重新编译后才可以安装。编译的过程简单描述如下。

（1）在操作系统上su到root用户。

（2）执行如下命令，生成.spec文件。

[root@localhost～]# rpm -i perl-DBD-MySQL-2.9004-3.1.src.rpm

warning: perl-DBD-MySQL-2.9004-3.1.src.rpm: V3 DSA signature: NOKEY, key ID db42a60e

（3）此时进入 cd /usr/src/redhat/SPECS，可以看到 perl-DBD-MySQL.spec。

[root@localhost～]# cd /usr/src/redhat/SPECS

[root@localhost SPECS]# ls -l

total 32

-rw-rw-r-- 1 root root 3703 Nov 27 2004 perl-DBD-MySQL.spec

-rw-rw-r-- 1 root root 4369 Jun 15 2004 perl-DBI.spec

-rw-rw-r-- 1 root root 7683 May 28 2003 telnet.spec

（4）执行如下命令，将.spec文件编译为RPM安装文件。

[root@localhost SPECS]# rpmbuild -bb perl-DBD-MySQL.spec

Executing(%prep): /bin/sh -e /var/tmp/rpm-tmp.905

…（省略中间日志）

+ cd /usr/src/redhat/BUILD

+ cd DBD-mysql-2.9004

+ rm -rf /var/tmp/perl-DBD-MySQL-2.9004-root

+ exit 0

（5）进入RPM最后的放置目录，一般为/usr/src/redhat/RPMS/i386。

[root@localhost SPECS]# cd /usr/src/redhat/RPMS/i386

[root@localhost i386]# ls -ltr

total 2068

-rw-r--r-- 1 root root 29385 Mar 17 2006 telnet-server-0.17-26.i386.rpm

-rw-r--r-- 1 root root 171509 Mar 17 2006 telnet-debuginfo-0.17-26.i386.rpm-rw-r--r-- 1 root root 46858 Mar 17 2006 telnet-0.17-26.i386.rpm

-rw-r--r-- 1 root root 974749 Dec 29 15:42 perl-DBD-MySQL-2.9004- 3.1.i386. rpm

-rw-r--r-- 1 root root 855503 Dec 29 15:42 perl-DBD-MySQL-debuginfo- 2.9004- 3.1.i386.rpm

（6）安装生成的.rpm包。

rpm ivh perl-DBD-MySQL-2.9004-3.1.i386.rpm

至此，源码包安装完毕。

mysqlhotcopy的用法如下：

shell> mysqlhotcopy db_name [/path/to/new_directory]

shell> mysqlhotcopy db_name_1 . . db_name_n

/path/to/new_directory

以下例子将mysql数据库备份到当前目录下的backup中：

[root@localhost mysql]# mysqlhotcopy -u root mysql ./backup/

Existing hotcopy directory renamed to './backup//mysql_old'

Locked 18 tables in 0 seconds.

Flushed tables ('mysql'.'columns_priv', 'mysql'.'db', 'mysql'.'func', 'mysql'. 'help_category', 'mysql'.'help_keyword', 'mysql'.'help_relation', 'mysql'.'help_ topic', 'mysql'.'host', 'mysql'.'proc', 'mysql'.'procs_priv', 'mysql'.'t1', 'mysql'.'tables_priv','mysql'.'time_zone', 'mysql'.'time_zone_leap_second', 'mysql'.'time_zone_name', 'mysql'.&nbsp;'time_zone_transition', 'mysql'.'time_ zone_ transition_type', 'mysql'.'user') in 0 seconds.

Copying 54 files...

Copying indices for 0 files...

Unlocked tables.

mysqlhotcopy copied 18 tables (54 files) in 0 seconds (0 seconds overall).

mysqlhotcopy的常用选项如下。

--allowold：如果备份路径下含有同名备份，则将旧的备份目录 rename 为“目录名_old”。

--addtodest：如果备份路径下存在同名目录，则仅仅将新的文件加入目录。

--noindices：不备份所有的索引文件。

--flushlog：表被锁定后刷新日志。

这些选项的含义都很简单，读者可以自行测试，这里就不再举例。更多的选项，可以使用mysqlhotcopy –help命令或者 perldoc /usr/bin/mysqlhotcopy命令进行查询。


25.8 mysqlimport（数据导入工具）


mysqlimport是客户端数据导入工具，用来导入mysqldump加-T选项后导出的文本文件。它实际上是客户端提供了LOAD DATA INFILEQL语句的一个命令行接口。用法和LOAD DATA INFILE子句非常类似，我们在第 27章（备份与恢复）中对mysqlimport和LOAD DATA INFILE的用法都举例进行了详细的介绍，这里就不再赘述。

mysqlimport的基本用法如下：

shell> mysqlimport [options] db_name textfile1 [textfile2 . .]


25.9 mysqlshow（数据库对象查看工具）


mysqlshow客户端对象查找工具，用来很快地查找存在哪些数据库、数据库中的表、表中的列或索引。和mysql客户端工具很类似，不过有些特性是mysql客户端工具所不具备的。

mysqlshow的使用方法如下：

shell> mysqlshow[option] [db_name [tbl_name [col_name]]]

如果不加任何选项，默认情况下会显示所有数据库。下例中显示了当前MySQL中的所有数据库：

[zzx@localhost～]$ mysqlshow -uroot

+--------------------+

|Databases|

+--------------------+

| information_schema |

| backup |

| data |

| index |

| mysql |

| test |

| test1 |

+--------------------+

下面是mysqlshow的一些常用选项。

（1）--count（显示数据库和表的统计信息）。

如果不指定数据库，则显示每个数据库的名称、表数量、记录数量；如果指定数据库，则显示指定数据库的每个表名、字段数量，记录数量；如果指定具体数据库中的具体表，则显示表的字段信息，如下例所示。

不指定数据库：

[zzx@localhost mysql]$ mysqlshow -uroot --count

+--------------------+--------+--------------+

| Databases | Tables | Total Rows |

+--------------------+--------+--------------+

| information_schema | 17 | 887 |

| bak | 0 | 0 |

| mysql | 18 | 1685 |

| test | 6 | 522 |

| test1 | 3 | 4 |

+--------------------+--------+--------------+

5 rows in set.

指定数据库：

[zzx@localhost mysql]$ mysqlshow -uroot test --count

Database: test

+--------+----------+------------+

| Tables | Columns | Total Rows |

+--------+----------+------------+

| books2 | 3 | 1 |

| dept | 2 | 512 |

| emp | 3 | 5 |

| emp1 | 3 | 3 |

| t2 | 1 | 1 |

| users2 | 2 | 0 |

+--------+----------+------------+

6 rows in set.

指定数据库和表：

[zzx@localhost mysql]$ mysqlshow -uroot test emp --count

Database: test Table: emp Rows: 5

+-------+-------+-----------+-----+-----+--------+------+----------+---------+

| Field | Type | Collation | Null| Key | Default| Extra|Privileges| Comment |

+-------+-------+-----------+-----+-----+--------+------+---------------------------------+-------+

| id |int(11)| | NO | PRI | 0 | | select, nsert, pdate,references | |

| name | varchar(200)| latin1_swedish_ci | YES | | | |select,insert,update,references | |

| content | text | latin1_swedish_ci | YES | | | |select,insert,update,references | |

+--------+-------------+------------+-------+------+------+-------+------+--------------------------------+--------+

（2）-k 或者--keys（显示指定表中的所有索引）。

此选项显示了两部分内容，一部分是指定表的表结构，另外一部分是指定表的当前索引信息。下例中显示了test库中表emp的表结构和当前索引信息：

[zzx@localhost mysql]$ mysqlshow -uroot test emp -k

Database: test Table: emp

+-------+---------+-----------+-----+----+-------+------+---------------+---------+

| Field | Type | Collation | Null| Key|Default|Extra |Privileges | Comment |

+-------+---------+----------------+---+---+-+-+-------------------------------+---+

| id | int(11) | |NO|PRI|0| |select,insert,update,references| |

| name |varchar(200)|latin1_swedish_ci|YES| | | |select,insert,update,references| |

|content| text |latin1_swedish_ci|YES| | | |select,insert,update,references| |

+-------+---------+----------------+---+---+-+-+-------------------------------+---+

+-------+---------+-----------+--------------+-------------+-----------+-------------+--------+--------+------+------------+---------+

| Table |Non_unique| Key_name | Seq_in_index | Column_name | Collation | Cardinality |

Sub_part| Packed | Null | Index_type | Comment |

+-------+---------+-----------+-----+----+-------+---------+-----------+-------------+

| emp | 0 | PRIMARY | 1 | id | A | 5| | BTREE|

+-------+---------+-----------+-----+----+-------+---------+-----------+-------------+

细心的读者可能会发现，显示的内容实际上和在mysql客户端执行“show full columns from emp”和“show index from emp”的结果完全一致。

[zzx@localhost～]$ mysql -uroot test -e 'show full columns from emp;show index from emp'

（3）-i 或者--status（显示表的一些状态信息）。

下例中显示了test数据库中emp表的一些状态信息：

[zzx@localhost mysql]$ mysqlshow -uroot test emp -i

Database: test Wildcard: emp

+------+------+--------+----------+----+---------------+------------+---------------+--------------+-----------+----------------+-------------------+------------+-----------+---------------+---------+---------------+----------+

| Name |Engine| Version | Row_format | Rows | Avg_row_length | Data_length | Max_data_length| Index_length | Data_free | Auto_increment | Create_time | Update_time | Check_time |Collation | Checksum| Create_options | Comment |

+------+-------+--------+------------+-----+--------------+------------+-+---------+-----------+--------------+---------------------+---------------++-------------------+---------+-------------+-----------------------+

| emp | InnoDB| 10 | Compact | 5 | 3276| 16384|0|0|

0 | | 2007-08-30 06:47:22 | || latin1_swedish_ci |

| | InnoDB free: 97280 kB |

+------+-------+--------+------------+-----+--------------+------------+-+---------+-----------+--------------+---------------------+---------------++-------------------+---------+-------------+-----------------------+

此命令和mysql客户端执行“show table status from test like 'emp'”的结果完全一致。


25.10 perror（错误代码查看工具）


在MySQL的使用过程中，可能会出现各种各样的error，这些error有些是由于操作系统引起的，比如文件或者目录不存在；有些则是由于存储引擎使用不当引起的。这些 error 一般都有一个代码，类似于“error：#”或者“Errcode：#”，“#”代表具体的错误号。perror的作用就是解释这些错误代码的详细含义。

perror的用法很简单，如下所示：

perror [OPTIONS] [ERRORCODE [ERRORCODE. .]]

在下面的例子中，可以看一下错误号30和60分别是指什么错误：

[zzx@localhost mysql]$ perror 30 60

OS error code 30: Read-only file system

OS error code 60: Device not a stream


25.11 replace（文本替换工具）


replace是MySQL自带的一个对文件中的字符串进行替换的工具，类似于Linux下的sed，不过它的使用更加简单灵活。

具体使用方法如下：

shell> replace from to [from to] . . -- file [file] . .

shell> replace from to [from to] . . < file

其中“--”表示字符串结束，文件的开始，可跟多个源文件，替换完毕后会覆盖原文件。“<”表示后面的文件作为输入，替换后的文本显示在标准输出上，不会覆盖原文件。

下面对两种方式分别举一个例子进行说明。

（1）覆盖方式（--）。

查看原文件a的内容：

[zzx@localhost～]$ more a

a1 a2 a3

b1 b2 b3

将文件a中的a1和b1分别替换为aa1和bb1：

[zzx@localhost～]$ replace a1 aa1 b1 bb1 -- a

a converted

查看替换后的文件：

[zzx@localhost～]$ more a

aa1 a2 a3

bb1 b2 b3

可以发现，文件a的内容已经是替换后的内容。

（2）非覆盖方式（<）。

查看原文件a的内容：

[zzx@localhost～]$ more a

aa1 a2 a3

bb1 b2 b3

将文件a中的“a”和“b”分别替换为“c”和“d”：

[zzx@localhost～]$ replace a c b d < a

cc1 c2 c3

dd1 d2 d3

查看替换后的文件：

[zzx@localhost～]$ more a

aa1 a2 a3

bb1 b2 b3

可以发现，文件a的内容并没有改变，仍然是替换前的内容，替换后的内容只显示在标准输出上。


25.12 小结


本章简单地介绍了MySQL中的一些常用工具的作用，并举例说明了基本的使用方法。熟练使用这些工具将会给我们的工作带来很大的便利。由于这些工具参数众多，这里没有一一列举，如果要了解更详细的使用方法，读者可以参考相关的帮助文档。


第26章 MySQL日志


在任何一种数据库中，都会有各种各样的日志，记录着数据库工作的方方面面，以帮助数据库管理员追踪数据库曾经发生过的各种事件。MySQL也不例外，在MySQL中，有4种不同的日志，分别是错误日志、二进制日志（BINLOG 日志）、查询日志和慢查询日志，这些日志记录着数据库在不同方面的踪迹。本章将详细介绍这几种日志的作用和使用方法，希望读者能充分利用这些日志对数据库进行各种维护和调优。


26.1 错误日志


错误日志是MySQL中最重要的日志之一，它记录了当mysqld启动和停止时，以及服务器在运行过程中发生任何严重错误时的相关信息。当数据库出现任何故障导致无法正常使用时，可以首先查看此日志。

可以用--log-error[=file_name]选项来指定mysqld（MySQL服务器）保存错误日志文件的位置。如果没有给定file_name值，mysqld使用错误日志名host_name.err（host_name为主机名）并默认在参数DATADIR（数据目录）指定的目录中写入日志文件。

以下是MySQL正常启动和关闭的一段日志，不同的版本可能略有不同：

[root@localhost mysql]# more localhost.localdomain.err

070727 04:24:46 mysqld started

InnoDB: The first specified data file ./ibdata1 did not exist:

InnoDB: a new database to be created!

070727 4:24:46 InnoDB: Setting file ./ibdata1 size to 10 MB

InnoDB: Database physically writes the file full: wait...

070727 4:24:46 InnoDB: Log file ./ib_logfile0 did not exist: new to be created

InnoDB: Setting log file ./ib_logfile0 size to 5 MB

InnoDB: Database physically writes the file full: wait...

070727 4:24:46 InnoDB: Log file ./ib_logfile1 did not exist: new to be created

InnoDB: Setting log file ./ib_logfile1 size to 5 MB

InnoDB: Database physically writes the file full: wait...

InnoDB: Doublewrite buffer not found: creating new

InnoDB: Doublewrite buffer created

InnoDB: Creating foreign key constraint system tables

InnoDB: Foreign key constraint system tables created

070727 4:24:47 InnoDB: Started; log sequence number 0 0

070727 4:24:47 [Note] /usr/sbin/mysqld: ready for connections.

Version: '5.0.41-community' socket: '/var/lib/mysql/mysql.sock' port: 3306 MySQL Community Edition (GPL)

070727 6:20:27 [Note] /usr/sbin/mysqld: Normal shutdown

070727 6:20:27 InnoDB: Starting shutdown...

070727 6:20:28 InnoDB: Shutdown completed; log sequence number 0 43655

070727 6:20:28 [Note] /usr/sbin/mysqld: Shutdown complete

070727 06:20:28 mysqld ended


26.2 二进制日志


二进制日志（BINLOG）记录了所有的 DDL（数据定义语言）语句和 DML（数据操纵语言）语句，但是不包括数据查询语句。语句以“事件”的形式保存，它描述了数据的更改过程。此日志对于灾难时的数据恢复起着极其重要的作用。


26.2.1 日志的位置和格式


当用--log-bin[=file_name]选项启动时，mysqld开始将数据变更情况写入日志文件。如果没有给出 file_name 值，默认名为主机名后面跟“-bin”。如果给出了文件名，但没有包含路径，则文件默认被写入参数DATADIR（数据目录）指定的目录。

MySQL 5.5中，二进制日志的格式分为 3种：STATEMENT、ROW、MIXED，可以在启动时通过参数-- binlog_format进行设置，这 3种格式的区别如下。


1．STATEMENT


MySQL 5.1之前的版本都采用这种方式，顾名思义，日志中记录的都是语句（statement），每一条对数据造成修改的SQL语句都会记录在日志中，通过mysqlbinlog工具，可以清晰地看到每条语句的文本。主从复制的时候，从库（slave）会将日志解析为原文本，并在从库重新执行一次。这种格式的优点是日志记录清晰易读、日志量少，对I/O影响较小。缺点是在某些情况下slave的日志复制会出错。


2．ROW


MySQL 5.1.11之后，出现了这种新的日志格式。它将每一行的变更记录到日志中，而不是记录SQL语句。比如一个简单的更新SQL：update emp set name='abc'，如果是STATEMENT格式，日志中会记录一行SQL文本；如果是ROW，由于是对全表进行更新，也就是每一行记录都会发生变更，如果是一个100万行的大表，则日志中会记录100万条记录的变化情况。日志量大大增加。这种格式的优点是会记录每一行数据的变化细节，不会出现某些情况下无法复制的情况。缺点是日志量大，对I/O影响较大。


3．MIXED


这是目前MySQL默认的日志格式，即混合了STATEMENT和ROW两种日志。默认情况下采用STATEMENT，但在一些特殊情况下采用ROW来进行记录，比如采用NDB存储引擎，此时对表的DML语句全部采用ROW；客户端使用了临时表；客户端采用了不确定函数，比如current_user()等，因为这种不确定函数在主从中得到的值可能不同，导致主从数据产生不一致。MIXED格式能尽量利用两种模式的优点，而避开它们的缺点。


注意：
 可以在global和session级别对binlog_format 进行日志格式的设置，但一定要谨慎操作，确保从库的复制能够正常进行。


26.2.2 日志的读取


由于日志以二进制方式存储，不能直接读取，需要用mysqlbinlog工具来查看，语法如下：

shell> mysqlbinlog log-file;

mysqlbinlog 的用法在上一章中已经详细介绍过，这里不再赘述。下面以 STATEMENT 格式为例演示了二进制日志的读取过程。

（1）往测试表emp中插入两条测试记录。

mysql> use test

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> insert into emp values(1,'z1');

Query OK, 1 row affected (0.00 sec)

mysql> insert into emp values(1,'z2');

Query OK, 1 row affected (0.00 sec)

mysql> exit

Bye

（2）使用mysqlbinlog工具进行日志查看，粗体字显示了步骤（1）中所做的操作。

[root@localhost mysql]# mysqlbinlog localhost-bin.000007

…

use test/*!*/;

SET TIMESTAMP=1186691584/*!*/;

SET @@session.foreign_key_checks=1, @@session.sql_auto_is_null=1, @@session.unique_checks=1/*!*/;

SET @@session.sql_mode=0/*!*/;

/*!\C gbk *//*!*/;

SET @@session.character_set_client=28,@@session.collation_connection=28, @@session. collation_server=28/*!*/;

insert into emp values(1,'z1')/*!*/;

# at 191

#070810 4:33:07 server id 1 end_log_pos 284 Query thread_id=8 exec_time=0 error_code=0

SET TIMESTAMP=1186691587/*!*/;

insert into emp values(1,'z2')/*!*/;

DELIMITER ;

# End of log file

ROLLBACK /* added by mysqlbinlog */;

/*!50003 SET COMPLETION_TYPE=@OLD_COMPLETION_TYPE*/;

…

如果日志是ROW格式，则mysqlbinlog解析后是一堆无法读懂的字符，如下例所示：

…

BINLOG '

EBq/ShMBAAAAPwAAAK4EAAAAADoAAAAAAAAABm1lbWJlcgA CdDIACgMPDw/+CgsPAQwKJAAoAEAA

/gJAAAAA

EBq/ShgBAAAAtAAAAGIFAAAQADoAAAAAAAEACv////8A/A EAAAALYWxleDk5ODh5b3UEOXlvdSA3

AGMSenE8EgAA

此时可以加上-v或者-vv参数进行读取，读者可以自己尝试一下。


26.2.3 日志的删除


对于比较繁忙的 OLTP（在线事务处理）系统，由于每天生成日志量大，这些日志如果长时间不清除，将会对磁盘空间带来很大的浪费。因此，定期删除日志是 DBA 维护 MySQL 数据库的一个重要工作内容。下面将介绍几种删除日志的常见方法。


1．方法1


执行“RESET MASTER;”命令，该命令将删除所有BINLOG日志，新日志编号从“000001”开始。下例中删除了当前的所有日志。

（1）查看删除前日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 145 Aug 10 04:04 localhost-bin.000006

-rw-rw---- 1 mysql mysql 144 Aug 10 04:04 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Aug 10 04:04 localhost-bin.000009

-rw-rw---- 1 mysql mysql 145 Aug 10 04:04 localhost-bin.000008

-rw-rw---- 1 mysql mysql 145 Aug 10 04:04 localhost-bin.000007

在测试环境中，二进制日志格式为“hostname-bin.”后跟日志序号。而测试机的hostname设置为“localhost”，因此这里用“localhost-bin.*”来表示所有的日志。结果中的“localhost-bin.index”是日志的索引文件，记录了最大的日志序号，本例中可以将此文件忽略。

（2）用RESET MASTER命令进行日志删除。

mysql> reset master;

Query OK, 0 rows affected (0.08 sec)

（3）查看删除后的日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 36 Aug 10 04:04 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Aug 10 04:04 localhost-bin.000001

可以发现，以前的日志全部被清空。新日志重新从“000001”开始编号。


2．方法2


执行“PURGE MASTER LOGS TO 'mysql-bin.******'”命令，该命令将删除“******”编号之前的所有日志。下例中删除了“localhost-bin.000006”之前编号的所有日志。

（1）查看删除前日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 145 Aug 10 04:00 localhost-bin.000004

-rw-rw---- 1 mysql mysql 98 Aug 10 04:00 localhost-bin.000006

-rw-rw---- 1 mysql mysql 145 Aug 10 04:00 localhost-bin.000005

-rw-rw---- 1 mysql mysql 108 Aug 10 04:00 localhost-bin.index

（2）用PURGE命令进行删除。

mysql> purge master logs to 'localhost-bin.000006';

Query OK, 0 rows affected (0.04 sec)

（3）查看删除后日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 98 Aug 10 04:00 localhost-bin.000006

-rw-rw---- 1 mysql mysql 36 Aug 10 04:03 localhost-bin.index

从结果中发现，编号“000006”之前的所有日志都已经被删除。


3．方法3


执行“PURGE MASTER LOGS BEFORE 'yyyy-mm-dd hh24:mi:ss'”命令，该命令将删除日期为“yyyy-mm-dd hh24:mi:ss”之前产生的所有日志。下例中删除了日期在“2007-08-10 04:07:00”之前的所有日志。

（1）查看删除前日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 145 Aug 10 04:06 localhost-bin.000001

-rw-rw---- 1 mysql mysql 145 Aug 10 04:06 localhost-bin.000002

-rw-rw---- 1 mysql mysql 145 Aug 10 04:06 localhost-bin.000003

-rw-rw---- 1 mysql mysql 145 Aug 10 04:06 localhost-bin.000004

-rw-rw---- 1 mysql mysql 145 Aug 10 04:06 localhost-bin.000005

-rw-rw---- 1 mysql mysql 252 Aug 10 04:07 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Aug 10 04:07 localhost-bin.000007

-rw-rw---- 1 mysql mysql 145 Aug 10 04:07 localhost-bin.000006

（2）用PURGE命令删除“2007-08-10 04:07:00”之前的所有日志。

mysql> purge master logs before '2007-08-10 04:07:00';

Query OK, 0 rows affected (0.04 sec)

（3）查看删除后日志，果然，系统只保留了两个指定删除日期后的日志。

mysql> system ls -ltr localhost-bin*

-rw-rw---- 1 mysql mysql 98 Aug 10 04:07 localhost-bin.000007

-rw-rw---- 1 mysql mysql 145 Aug 10 04:07 localhost-bin.000006

-rw-rw---- 1 mysql mysql 72 Aug 10 04:08 localhost-bin.index


4．方法4


设置参数--expire_logs_days=#，此参数的含义是设置日志的过期天数，过了指定的天数后日志将会被自动删除，这样将有利于减少 DBA管理日志的工作量。下例中通过手工更改系统日期来测试此参数的使用。

（1）查看删除前日志。

mysql> system ls -ltr localhost-bin.*

-rw-rw---- 1 mysql mysql 145 Dec 25 00:00 localhost-bin.000041

-rw-rw---- 1 mysql mysql 145 Dec 25 00:06 localhost-bin.000042

-rw-rw---- 1 mysql mysql 144 Dec 25 00:06 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Dec 25 00:06 localhost-bin.000044

-rw-rw---- 1 mysql mysql 145 Dec 25 00:06 localhost-bin.000043

（2）在my.cnf的[mysqld]中加入“expire_logs_day=3”，然后重新启动MySQL服务。

[root@localhost zzx]# more /etc/my.cnf

[mysqld]

ndbcluster

log-bin

expire_logs_day=3

[root@localhost log]# service mysql restart

Shutting down MySQL.[ OK ]

Starting MySQL[ OK ]

（3）将系统时间改为1天以后。

[root@localhost mysql]# date

Tue Dec 25 01:14:19 CST 2007

[root@localhost mysql]# date -s '20071226 14:00:00'

Wed Dec 26 14:00:00 CST 2007

（4）用“flush logs”触发日志文件更新，这是由于没有到 3天，所有日志将不会被删除。

[root@localhost mysql]# mysqladmin flush-log

[root@localhost mysql]# ls -ltr |grep 'localhost-bin*'

-rw-rw---- 1 mysql mysql 145 Dec 25 00:00 localhost-bin.000041

-rw-rw---- 1 mysql mysql 145 Dec 25 00:06 localhost-bin.000042

-rw-rw---- 1 mysql mysql 145 Dec 25 00:06 localhost-bin.000043

-rw-rw---- 1 mysql mysql 145 Dec 26 14:00 localhost-bin.000044

-rw-rw---- 1 mysql mysql 216 Dec 26 14:00 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Dec 26 14:00 localhost-bin.000046

-rw-rw---- 1 mysql mysql 145 Dec 26 14:00 localhost-bin.000045

（5）将日期改为 3天以后，再次执行“flush logs”触发日志文件更新。

[root@localhost mysql]# date -s '20071228 14:00:00'

Fri Dec 28 14:00:00 CST 2007

[root@localhost mysql]# mysqladmin flush-log

[root@localhost mysql]# ls -ltr |grep 'localhost-bin*'

-rw-rw---- 1 mysql mysql 145 Dec 26 14:00 localhost-bin.000044

-rw-rw---- 1 mysql mysql 145 Dec 26 14:00 localhost-bin.000045

-rw-rw---- 1 mysql mysql 144 Dec 28 14:00 localhost-bin.index

-rw-rw---- 1 mysql mysql 98 Dec 28 14:00 localhost-bin.000047

-rw-rw---- 1 mysql mysql 145 Dec 28 14:00 localhost-bin.000046

从结果中可以看出，3天前日志 localhost-bin.000041-- localhost-bin.000043都已经被删除。


26.2.4 其他选项


二进制日志由于记录了数据的变化过程，对于数据的完整性和安全性起着非常重要的作用。因此，MySQL还提供了一些其他参数选项来进行更小粒度的管理，具体介绍如下。

--binlog-do-db=db_name：该选项告诉主服务器，如果当前的数据库(即USE选定的数据库)是db_name，应将更新记录到二进制日志中。其他所有没有显式指定的数据库更新将被忽略，不记录在日志中。

--binlog-ignore-db=db_name：该选项告诉主服务器，如果当前的数据库（即USE选定的数据库）是db_name，不应将更新保存到二进制日志中，其他没有显式忽略的数据库都将进行记录。

如果想记录或忽略多个数据库，可以对上面两个选项分别使用多次，即对每个数据库指定相应的选项。例如，如果只想记录数据库db1和db2的日志，可以在参数文件中设置两行：

--binlog-do-db=db1

--binlog-do-db=db2

--innodb-safe-binlog：此选项经常和--sync-binlog＝N（每写N次日志同步磁盘）一起配合使用，使得事务在日志中的记录更加安全。

SET SQL_LOG_BIN=0：具有SUPER权限的客户端可以通过此语句禁止将自己的语句记入二进制记录。这个选项在某些环境下是有用的，但是使用时一定要小心，因为它很可能造成日志记录的不完整或者在复制环境中造成主从数据的不一致。


26.3 查询日志


查询日志记录了客户端的所有语句，而二进制日志不包含只查询数据的语句。


26.3.1 日志的位置和格式


查询日志和慢查询日志（见下一节）都可以选择保存在文件或者表中，并使用参数--log-output[=value,...]来进行控制，value值可以是TABLE、FILE、NONE的一个或者多个组合，中间用逗号进行分割，分别表示日志保存在表、文件、不保存在表和文件中，这里的表指的是mysql 库中的 general_log（慢查询日志是 slow_log）表。其中 NONE 的优先级最高，比如--log-output =TABLE,FILE表示日志可以同时输出到表和文件中，而--log-output =TABLE,NONE由于NONE的优先级，表示日志不保存在表和文件中。如果不显式设置此参数，则默认输出到文件。在MySQL 5.5.7之前的版本中，日志记录到表比记录到文件要占用更多的系统资源，如果需要更高的性能，则建议使用文件来记录日志。

如果要启用查询日志，可以通过参数--general_log[={0|1}]和--general_log_file=file_name来进行控制。前者控制是否启用日志，后者控制日志文件的路径。--general_log设置为1或者不带值都可以启用查询日志；设置为0则关闭查询日志，如果不指定此参数也不会启用查询日志（在MySQL 5.1.29之前使用--log[=file_name]或-l [file_name]）。如果没有指定--general_log_file=file_name的值，且没有显式设置--log-output参数，那么日志将写入参数DATADIR（数据目录）指定的路径下，默认文件名是host_name.log。这两个参数都是global类型，可以在系统启动时或者系统运行时进行动态修改，如果想在 session级别控制日志是否被记录，则通过在session中设置参数sql_log_off为on或者off来进行控制。


26.3.2 日志的读取


因为查询日志记录的格式是纯文本，所以可以直接进行读取。下面是一个读取查询日志的例子。

（1）首先在客户端对数据库做一些简单操作，包括查询和插入。

mysql> use test

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select * from dept;

Empty set (0.00 sec)

mysql> insert into emp values(1,'z2');

Query OK, 1 row affected (0.01 sec)

（2）然后查看查询日志中记录的客户端的所有操作，对应的内容如下：

[root@localhost mysql]# more localhost.log

…

070810 6:52:02 9 Query select * from dept

070810 6:52:27 9 Query insert into emp values(1,'z2')

070810 6:53:50 9 Quit


注意：
 log日志中记录了所有数据库的操作，对于访问频繁的系统，此日志对系统性能的影响较大，建议一般情况下关。


26.4 慢查询日志


慢查询日志记录了所有执行时间超过参数long_query_time（单位：秒）设置值并且扫描记录数不小于min_examined_row_limit的所有SQL语句的日志（注意，获得表锁定的时间不算作执行时间）。long_query_time默认为10秒，最小为0，精度可以到微秒。

在默认情况下，有两类常见语句不会记录到慢查询日志：管理语句和不使用索引进行查询的语句
 。这里的管理语句包括 ALTER TABLE、ANALYZE TABLE、CHECK TABLE、CREATE INDEX、 DROP INDEX、OPTIMIZE TABLE和 REPAIR TABLE。如果要监控这两类SQL语句，可以分别通过参数--log-slow-admin-statements和log_queries_not_using_indexes进行控制。


26.4.1 文件位置和格式


慢查询日志默认是关闭的。在MySQL 5.1.29之前，当用--log-slow-queries[=file_name]选项启动mysqld（MySQL服务器）时，慢查询日志开始被记录。和前面几种日志一样，如果没有给定 file_name 的值，日志将写入参数 DATADIR（数据目录）指定的路径下，默认文件名是host_name-slow.log。

在MySQL 5.1.29以后，--log-slow-queries已经不推荐使用，而采用两个新的参数来替换：使用--slow_query_log[={0|1}]显式指定慢查询的状态，如果不指定值或者指定值为 1 都会打开慢查询；使用slow_query_log_file[=file_name]来指定慢查询日志的路径。另外，如前所述，还可以使用--log-output参数来指定日志的输出方式，默认会输出到文件，当然也可以选择输出到表，需要注意的是，如果选择输出到表，则表中记录的慢查询时间只能精确到秒，而日志文件中可以精确到微秒。


26.4.2 日志的读取


和错误日志、查询日志一样，慢查询日志记录的格式也是纯文本，可以被直接读取。下例中演示了慢查询日志的设置和读取过程。

（1）首先查询一下long_query_time的值。

mysql> show variables like 'long%';

+-----------------+-------+

| Variable_name | Value |

+-----------------+-------+

| long_query_time | 10 |

+-----------------+-------+

1 row in set (0.00 sec)

（2）为了方便测试，将修改慢查询时间为2秒。

mysql> set long_query_time=2;

Query OK, 0 rows affected (0.02 sec)

（3）依次执行下面两个查询语句。

第一个查询因为查询时间低于2秒而不会出现在慢查询日志中：

mysql> select count(1) from emp;

+----------+

| count(1) |

+----------+

| 131075 |

+----------+

1 row in set (0.00 sec)

第二个查询因为查询时间大于2秒而应该出现在慢查询日志中：

mysql> select count(1) from emp t1,dept t2 where t1.id=t2.id;

+----------+

| count(1) |

+----------+

| 33555200 |

+----------+

1 row in set (11.31 sec)

（4）查看慢查询日志。

[root@localhost mysql]# more localhost-slow.log

/usr/sbin/mysqld, Version: 5.0.41-community-log (MySQL Community Edition (GPL)). started with:

Tcp port: 3306 Unix socket: /var/lib/mysql/mysql.sock

Time Id Command Argument

# Time: 070810 23:43:55

# User@Host: root[root] @ localhost []

# Query_time: 297 Lock_time: 0 Rows_sent: 0 Rows_examined: 26214

use test;

# Query_time: 11 Lock_time: 0 Rows_sent: 1 Rows_examined: 512

select count(1) from emp t1,dept t2 where t1.id=t2.id;

从上面日志中，可以发现查询时间超过2秒的SQL，而小于2秒的则没有出现在此日志中。

（5）设置微秒级慢查询。

mysql> set global long_query_time=0.01;

Query OK, 0 rows affected (0.00 sec)

mysql> show variables like 'long%';

+-----------------+----------+

| Variable_name | Value|

+-----------------+----------+

| long_query_time | 0.010000 |

+-----------------+----------+

1 row in set (0.01 sec)

查看日志输出方式为文件和表同时写：

mysql> show variables like '%output%';

+---------------+------------+

| Variable_name | Value |

+---------------+------------+

| log_output | FILE,TABLE |

+---------------+------------+

执行慢查询SQL如下：

mysql> select count(1) from t1 a,t1 b where a.id=b.id;

+----------+

| count(1) |

+----------+

| 13705 |

+----------+

1 row in set (0.08 sec)

查看日志文件记录，日期的确精确到微秒：

# Query_time: 0.077700 Lock_time: 0.000347 Rows_sent: 1 Rows_examined: 27408

use test;

SET timestamp=1297504958;

select count(1) from t1 a,t1 b where a.id=b.id;

查询系统表记录，如前所述，时间无法精确到微秒：

mysql> select time_format(query_time,'%f') time,sql_text from slow_log where sql_text='select count(1) from t1 a,t1 b where a.id=b.id';

+--------+------------------------------------------------+

| time | sql_text |

+--------+------------------------------------------------+

| 000000 | select count(1) from t1 a,t1 b where a.id=b.id |

+--------+------------------------------------------------+

1 row in set (0.00 sec)

如果慢查询日志中记录内容很多，可以使用mysqldumpslow工具（MySQL客户端安装自带）来对慢查询日志进行分类汇总。下例中对日志文件bj37-slow.log进行了分类汇总，只显示汇总后摘要结果：

[zzx@bj37 data]$ mysqldumpslow bj37-slow.log

[root@localhost mysql]# mysqldumpslow localhost-slow.log

Reading mysql slow query log from localhost-slow.log

Count: 1 Time=297.00s (297s) Lock=0.00s (0s) Rows=0.0 (0), root[root]@localhost

select count(N) from emp t1,emp t2 where t1.id<>t2.id

Count: 2 Time=11.00s (22s) Lock=0.00s (0s) Rows=1.0 (2), root[root]@localhost

select count(N) from emp t1,dept t2 where t1.id=t2.id

Count: 1 Time=9.00s (9s) Lock=0.00s (0s) Rows=0.0 (0), root[root]@localhost

select count(N) from emp t1,emp t2 where t1.id=t2.id

Count: 2 Time=3.00s (6s) Lock=0.00s (0s) Rows=1.0 (2), root[root]@localhost

select count(N) from emp t1,dept t2 where t1.id=t2.id and t1.id=N

对于SQL文本完全一致，只是变量不同的语句，mysqldumpslow将会自动视为同一个语句进行统计，变量值用N来代替。这个统计结果将大大增加用户阅读慢查询日志的效率，并迅速定位系统的SQL瓶颈。


注意：
 慢查询日志对于我们发现应用中有性能问题的SQL很有帮助，建议正常情况下，打开此日志并经常查看分析。


26.5 mysqlsla简介


在很多情况下，都需要对MySQL日志进行各种分析，来了解系统运行的方方面面。比如我们可能需要对查询日志进行分析，看一下哪些语句执行最频繁，从而了解客户最关心的功能，哪些重要的功能为什么点击率低，需要我们进一步来完善；再比如 DBA 很关心性能问题，需要从慢查询日志中进行分析，找到最消耗时间的SQL进行优化，等等。

如前所述，MySQL自带了一些工具可以对日志进行分析，比如mysqlbinlog可以用来分析二进制日志，mysqlslow可以用来分析慢查询日志，但这些工具相对功能较单一，而且对查询日志没有提供分析工具。因此，很多第三方工具应用而生，而mysqlsla是其中使用较广泛的一个。

mysqlsla是MySQL Statement Log Analyzer的缩写，可以从 http://hackmysql.com/mysqlsla进行下载，它可以分析查询日志、慢查询日志（包括微秒日志）、二进制日志和具有固定格式的自定义日志。mysqlsla的基本用法很简单，但参数众多，我们这里只简单地介绍一些常用参数，更详细的用法可以通过man mysqlsla命令来查看。

mysqlsla最基本的用法如下。

解析查询日志和慢查询日志：

mysqlsla --log-type slow LOG

mysqlsla --log-type general LOG

解析二进制日志，需要先通过mysqlbinlog进行转换：

mysqlbinlog LOG│ mysqlsla --log-type binary –

解析微秒日志：

mysqlsla --log-type msl LOG

解析用户自定义日志：

mysqlsla --log-type udl --udl-format FILE

需要注意的是，除二进制日志外，其他类型日志的--log-type 参数在正常情况下可以省略， mysqlsla会自动分析日志类型进行解析；而mysqlsla是无法判断经过标准输出后的日志类型，因此二进制日志通过mysqlbinlog LOG解析后mysqlsla无法判断日志类型，必须加上--log-type参数。

下面以查询日志为例来详细了解一下mysqlsla的输出报表：

[mysql55@bj55 data]$ mysqlsla bj55.log

Auto-detected logs as general logs

Report for general logs: bj55.log

109 queries total, 36 unique

Sorted by 'c_sum'

______________________________________________________________________ 001 ___

Count : 18 (16.51%)

Connection ID : 1

Database : test

Users :

root@localhost : 100.00% (18) of query, 100.00% (109) of all users

Query abstract:

SELECT @@version_comment LIMIT N

Query sample:

select @@version_comment limit 1

______________________________________________________________________ 002 ___

Count : 16 (14.68%)

Connection ID : 2

Database : test

Users :

root@localhost : 100.00% (16) of query, 100.00% (109) of all users

Query abstract:

SHOW variables LIKE 'S'

Query sample:

show variables like 'long%'

…（此处省略003~009）

______________________________________________________________________ 010 ___

Count : 3 (2.56%)

Connection ID : 5

Database : test

Users :

root@localhost : 100.00% (3) of query, 100.00% (117) of all users

Query abstract:

SELECT COUNT(N) FROM t1 a,t1 b WHERE a.id=b.id

Query sample:

select count(1) from t1 a,t1 b where a.id=b.id

日志的第一部分是对分析结果的一个总体介绍，显示了自动探测到的日志类型、总的查询次数、唯一的查询次数以及结果的排序方式：

109 queries total, 36 unique

Sorted by 'c_sum'

其中，总的查询次数和唯一查询次数的区别在于唯一查询次数是 SQL 语句将实际条件值抽象为固定字符，并且过滤空格后进行 distinct 后的结果，这样我们可以很方便地知道数据库中SQL的大致数量和执行频率。

日志的第二部分是报告的主题，按照执行次数从大到小进行排序的 SQL 统计，默认显示前十条SQL，每个SQL包含的统计内容如下：

Count : 16 (14.68%) --此类SQL一共执行的次数

Connection ID : 2

Database : test --执行操作的数据库

Users : --执行操作的用户名，如果有多个用户执行过，会按照用户的执行比例显示

root@localhost : 100.00% (16) of query, 100.00% (109) of all users

Query abstract: --SQL语句抽象后的结果

SHOW variables LIKE 'S'

Query sample: --SQL带入实际值的样例

show variables like 'long%'

mysqlsla提供了很多可选参数，下面列出了一些常用的参数。

--statement-filter (-sf) CONDTIONS用来过滤语句类型，CONDTIONS前面可以加“+”或者“-”，表示报表中“仅显示”或者“仅去掉”后面的语句类型，比如statement-filter=+UPDATE,INSERT，表示结果中只显示update和insert语句，statement-filter=-UPDATE,INSERT表示结果中显示除了update和insert的其他SQL语句。

--explain (-ex)用来在报表中显示执行计划。

--sort是排序方式，慢查询日志和微秒日志默认是按照总执行时间t_sum来排序，其他日志都按照执行次数c_sum来排序。

--grep PATTERN用来匹配SQL语句中的特定字符串，比如--grep 'COUNT'，则结果只显示SQL语句中包含 'COUNT'的语句相关内容。

为了方便使用，可以将mysqlsla的常用配置选项写入~/.mysqlsla，这个文件是mysqlsla的配置文件，mysqlsla 使用时会读取里面的配置。对于更多的参数用法，读者可以参考 mysqlsla的帮助日志。

除了mysqlsla，还有一些常用日志分析工具，比如myprofi、mysql-explain-slow-log、mysqllogfilter等，这些工具在日志分析方面各有特色，尤其是myprofi（
http://myprofi.sourceforge.net/

 ），在样式输出方面更加简洁方便，读者如果有兴趣可以进一步了解。


26.6 小结


日志是数据库中很重要的记录内容，它可以帮助我们诊断数据库出现的各种问题。本章主要介绍了MySQL最常用的4种日志类型：错误日志、二进制日志、查询日志和慢查询日志。这4种日志各有不同的用途。

系统故障时，建议首先查看错误日志，以帮助用户迅速定位故障原因。

如果要记录数据的变更、数据的备份、数据的复制等操作时，二进制日志必须打开，以帮助用户进行数据恢复等操作。默认不记录此日志，建议通过--log-bin选项将此日志打开。

如果希望记录数据库发生的任何操作，包括SELECT，则需要用--log将查询日志打开，此日志默认关闭，一般情况下建议不要打开此日志，以免影响系统整体性能。

如果希望查看系统的性能问题，希望找到有性能问题的SQL语句，则需要用--slow_query_log 打开慢查询日志。对于大量的慢查询日志，建议使用 mysqldumpslow 工具来进行汇总查看。


第27章 备份与恢复


备份和恢复在任何数据库里面都是非常重要的内容，好的备份方法和备份策略将会使得数据库中的数据更加高效和安全。与很多数据库类似，MySQL 的备份也主要分为逻辑备份和物理备份。本章将重点来介绍这两种方式的备份和恢复方法（本章的例子全部在 Linux AS4、MySQL 5.0.41平台下测试通过）。


27.1 备份/恢复策略


对于一个 DBA来说，定制合理的备份策略无疑是很重要的，以下是我们在进行备份或恢复操作时需要考虑的一些因素。

确定要备份的表的存储引擎是事务型还是非事务型，两种不同的存储引擎备份方式在处理数据一致性方面是不太一样的。

确定使用全备份还是增量备份。全备份的优点是备份保持最新备份，恢复的时候可以花费更少的时间；缺点是如果数据量大，将会花费很多的时间，并对系统造成较长时间的压力。增量备份则恰恰相反，只需要备份每天的增量日志，备份时间少，对负载压力也小；缺点就是恢复的时候需要全备份加上次备份到故障前的所有日志，恢复时间会长一些。

可以考虑采取复制的方法来做异地备份，但是记住，复制不能代替备份，它对数据库的误操作也无能为力。

要定期做备份，备份的周期要充分考虑系统可以承受的恢复时间。备份要在系统负载较小的时候进行。

确保MySQL打开log-bin选项，有了BINLOG，MySQL才可以在必要的时候做完整恢复，或基于时间点的恢复，或基于位置的恢复。

要经常做备份恢复测试，确保备份是有效的，并且是可以恢复的。


27.2 逻辑备份和恢复


在MySQL中，逻辑备份的最大优点是对于各种存储引擎都可以用同样的方法来备份；而物理备份则不同，不同的存储引擎有着不同的备份方法。因此，对于不同存储引擎混合的数据库，用逻辑备份会更简单一些。本节将详细介绍逻辑备份以及相应的恢复方法。


27.2.1 备份


MySQL 中的逻辑备份是将数据库中的数据备份为一个文本文件，备份的文件可以被查看和编辑。在MySQL中，可以使用mysqldump工具来完成逻辑备份。我们可以使用以下3种方法来调用mysqldump。

备份指定的数据库或者此数据库中的某些表。

shell> mysqldump [options] db_name [tables]

备份指定的一个或多个数据库。

shell> mysqldump [options] ---database DB1 [DB2 DB3...]

备份所有数据库。

shell> mysqldump [options] --all—database

如果没有指定数据库中的任何表，默认导出所有数据库中的所有表。以下给出一些使用mysqldump工具进行备份的例子。

（1）备份所有数据库：

[zzx@localhost～]$ mysqldump -uroot -p --all-database > all.sql

Enter password:

（2）备份数据库test：

[zzx@localhost～]$ mysqldump -uroot -p test > test.sql

Enter password:

（3）备份数据库test下的表emp：

[zzx@localhost～]$ mysqldump -uroot -p test emp > emp.sql

Enter password:

（4）备份数据库test下的表emp和dept：

[zzx@localhost～]$ mysqldump -uroot -p test emp dept > emp_dept.sql

Enter password:

（5）备份数据库test下的所有表为逗号分割的文本，备份到/tmp：

[root@localhost tmp]# mysqldump -uroot -T /tmp test emp --fields-terminated-by ','

[root@localhost tmp]# more emp.txt

1,z1

2,z2

3,z3

4,z4

1,z1

其中mysqldump的选项很多，具体可以使用“--help”参数查看帮助：

mysqldump –help

需要强调的是，为了保证数据备份的一致性，MyISAM存储引擎在备份时需要加上-l参数，表示将所有表加上读锁，在备份期间，所有表将只能读而不能进行数据更新。但是对于事务存储引擎（InnoDB和BDB）来说，可以采用更好的选项--single-transaction，此选项将使得InnoDB存储引擎得到一个快照（Snapshot），使得备份的数据能够保证一致性。


27.2.2 完全恢复


mysqldump的恢复也很简单，将备份作为输入执行即可，具体语法如下：

mysql –uroot –p dbname < bakfile

注意，将备份恢复后数据并不完整，还需要将备份后执行的日志进行重做，语法如下：

mysqlbinlog binlog-file | mysql -u root –p***

以下是一个完整的mysqldump备份与恢复的例子。

（1）上午9点，备份数据库：

[root@localhost mysql]# mysqldump -uroot –p –l –F test >test.dmp

Enter password:

其中-l参数表示给所有表加读锁，-F表示生成一个新的日志文件，此时，test中emp表的数据如下：

mysql> select * from emp order by id;

+------+------+

| id | name |

+------+------+

| 1 | z1 |

| 2 | z2 |

| 3 | z3 |

| 4 | z4 |

+------+------+

4 rows in set (0.00 sec)

（2）9点半备份完毕，然后，插入新的数据：

mysql> insert into emp values(5,'z5');

Query OK, 1 row affected (0.04 sec)

mysql> insert into emp values(6,'z6');

Query OK, 1 row affected (0.04 sec)

（3）10点，数据库突然故障，数据无法访问。需要恢复备份：

[root@localhost mysql]# mysql -uroot -p test < test.dmp

Enter password:

恢复后的数据如下：

mysql> select * from emp order by id;

+------+------+

| id | name |

+------+------+

| 1 | z1 |

| 2 | z2 |

| 3 | z3 |

| 4 | z4 |

+------+------+

4 rows in set (0.00 sec)

（4）使用mysqlbinlog恢复自mysqldump备份以来的BINLOG。

[root@localhost mysql]# mysqlbinlog localhost-bin.000015 | mysql -u root –p test

Enter password:

查询完全恢复的数据如下：

mysql> select * from emp order by id;

+------+------+

| id | name |

+------+------+

| 1 | z1 |

| 2 | z2 |

| 3 | z3 |

| 4 | z4 |

| 5 | z5 |

| 6 | z6 |

+------+------+

6 rows in set (0.00 sec)

至此，数据库完全恢复。


27.2.3 基于时间点恢复


由于误操作，比如误删除了一张表，这时使用完全恢复是没有用的，因为日志里面还存在误操作的语句，我们需要的是恢复到误操作之前的状态，然后跳过误操作语句，再恢复后面执行的语句，完成我们的恢复。这种恢复叫不完全恢复，在MySQL中，不完全恢复分为基于时间点的恢复和基于位置的恢复。

以下是基于时间点恢复的操作步骤。

（1）如果上午10点发生了误操作，可以用以下语句用备份和binlog将数据恢复到故障前：

shell>mysqlbinlog --stop-date="2005-04-20 9:59:59" /var/log/mysql/bin.123456 | mysql -u root –pmypwd

（2）跳过故障时的时间点，继续执行后面的BINLOG，完成恢复。

shell>mysqlbinlog --start-date="2005-04-20 10:01:00" /var/log/mysql/bin. 123456| mysql-u root -pmypwd \


27.2.4 基于位置恢复


和基于时间点的恢复类似，但是更精确，因为同一个时间点可能有很多条 SQL 语句同时执行。恢复的操作步骤如下。

（1）在shell下执行如下命令：

shell>mysqlbinlog --start-date="2005-04-20 9:55:00" --stop-date="2005-04-20 10:05:00"/var/log/mysql/bin.123456 > /tmp/mysql_restore.sql

该命令将在/tmp目录创建小的文本文件，编辑此文件，找到出错语句前后的位置号，例如前后位置号分别是368312和368315。

（2）恢复了以前的备份文件后，应从命令行输入下面的内容：

shell>mysqlbinlog --stop-position="368312" /var/log/mysql/bin.123456 \

| mysql -u root -pmypwd

shell>mysqlbinlog --start-position="368315" /var/log/mysql/bin.123456 \

| mysql -u root -pmypwd \

上面的第一行将恢复到停止位置为止的所有事务。下一行将恢复从给定的起始位置直到二进制日志结束的所有事务。因为 mysqlbinlog 的输出包括每个 SQL 语句记录之前的 SET TIMESTAMP语句，因此恢复的数据和相关MySQL日志将反应事务执行的原时间。


27.3 物理备份和恢复


物理备份又分为冷备份和热备份两种，和逻辑备份相比，它的最大优点是备份和恢复的速度更快，因为物理备份的原理都是基于文件的cp。本节将介绍MySQL中的物理备份及其恢复的方法。


27.3.1 冷备份


冷备份其实就是停掉数据库服务，cp 数据文件的方法。这种方法对 MyISAM 和 InnoDB存储引擎都适合，但是一般很少使用，因为很多应用是不允许长时间停机的。

进行备份的操作如下：停掉MySQL服务，在操作系统级别备份MySQL的数据文件和日志文件到备份目录。

进行恢复的操作如下：首先停掉MySQL服务，在操作系统级别恢复MySQL的数据文件；然后重启MySQL服务，使用mysqlbinlog工具恢复自备份以来的所有binlog。


27.3.2 热备份


在 MySQL 中，对于不同的存储引擎热备份方法也有所不同，下面主要介绍 MyISAM 和InnoDB两种最常用的存储引擎的热备份方法。


1．MyISAM存储引擎


MyISAM 存储引擎的热备份有很多方法，本质其实就是将要备份的表加读锁，然后再 cp数据文件到备份目录。常用的有以下两种方法。

方法1：使用mysqlhotcopy工具。

mysqlhotcopy是MySQL自带的一个热备份工具，使用方法很简单：

shell > mysqlhotcopy db_name [/path/to/new_directory]

mysqlhotcopy有很多选项，具体可以使用“--help”查看帮助：

mysqlhotcopy –help

方法2：手工锁表copy。

在mysqlhotcopy使用不正常的情况下，可以手工来做热备份，操作步骤如下。

首先数据库中所有表加读锁：

mysql>flush tables for read ;

然后cp数据文件到备份目录即可。


2．InnoDB存储引擎


ibbackup是Innobase公司（
www.innodb.com

 ）的一个热备份工具，专门对InnoDB存储引擎进行物理热备份，此工具是收费的，但可以免费使用1个月。Innobase公司已经于2005年被Oracle公司所收购。

下面简单介绍一下使用ibbackup工具的备份步骤。

（1）编辑用于启动的配置文件my.cnf和用于备份的配置文件backup-my.cnf。

my.cnf的例子如下：

[mysqld]

datadir = /home/heikki/data

innodb_data_home_dir = /home/heikki/data

innodb_data_file_path = ibdata1:100M;ibdata2:200M;ibdata3:500M:autoextend

innodb_log_group_home_dir = /home/heikki/data

set-variable = innodb_log_files_in_group=2

set-variable = innodb_log_file_size=20M

（2）如果想备份到/home/heikki/backup，则backup-my.cnf的例子如下：

[mysqld]

datadir = /home/heikki/backup

innodb_data_home_dir = /home/heikki/backup

innodb_data_file_path = ibdata1:100M;ibdata2:200M;ibdata3:500M:autoextend

innodb_log_group_home_dir = /home/heikki/backup

set-variable = innodb_log_files_in_group=2

set-variable = innodb_log_file_size=20M

（3）开始备份，具体如下：

$ ibbackup /home/pekka/my.cnf /home/pekka/backup-my.cnf

InnoDB Hot Backup version 2.0-beta3; Copyright 2003 Innobase Oy

License A00001 is granted to Innobase Oy

Type ibbackup –license for detailed license terms, –help for help

Contents of /home/pekka/my.cnf:

innodb_data_home_dir got value /home/heikki/data

innodb_data_file_path got value ibdata1:100M;ibdata2:200M;ibdata3: 500M: autoextend

datadir got value /home/heikki/data

innodb_log_group_home_dir got value /home/heikki/data

innodb_log_files_in_group got value 3

innodb_log_file_size got value 10485760

Contents of /home/pekka/backup-my.cnf:

innodb_data_home_dir got value /home/heikki/backup

innodb_data_file_path got value ibdata1:100M;ibdata2:200M;ibdata3:500M: autoextend

datadir got value /home/heikki/backup

innodb_log_group_home_dir got value /home/heikki/backup

innodb_log_files_in_group got value 3

innodb_log_file_size got value 10485760

ibbackup: Found checkpoint at lsn 0 268331310

ibbackup: Starting log scan from lsn 0 268331008

040121 17:35:46 ibbackup: Copying log…

040121 17:35:47 ibbackup: Switching to log file 2, lsn 0 272584704

040121 17:35:49 ibbackup: Log copied, lsn 0 282171935

ibbackup: We wait 10 seconds before starting copying the data files…

040121 17:35:59 ibbackup: Copying /home/heikki/data/ibdata1

040121 17:35:59 ibbackup: Switching to log file 0, lsn 0 283068416

040121 17:36:42 ibbackup: Copying /home/heikki/data/ibdata2

040121 17:38:19 ibbackup: Copying /home/heikki/data/ibdata3

ibbackup: A copied database page was modified at 0 284263243

ibbackup: Scanned log up to lsn 0 291666654

ibbackup: Was able to parse the log up to lsn 0 291666654

ibbackup: Maximum page number for a log record 3127

040121 17:42:15 ibbackup: Full backup completed!


注意：
 ibbackup 工具不会覆盖任何重名的文件，因此在新的备份开始之前，需要确保备份目录中没有重名文件，否则备份很可能会失败。

（4）备份完成后，备份目录下包含有数据文件和日志文件，如下所示：

$ ls -lh /home/heikki/backup

total 824M

-rw-r—– 1 pekka dev 22M Jan 21 17:42 ibbackup_logfile

-rw-r—– 1 pekka dev 100M Jan 21 17:36 ibdata1

-rw-r—– 1 pekka dev 200M Jan 21 17:38 ibdata2

-rw-r—– 1 pekka dev 500M Jan 21 17:42 ibdata3

因为在cp数据文件时，文件内容在不断地变化，因此在不同时间点cp的数据块中的数据很可能是不一致的。因此，ibbackup在备份期间用一个日志文件ibbackup_logfile记录了备份期间数据的变化，在恢复的时候就可以用此日志文件对备份的数据文件进行日志重做，使得备份的数据能够保持完整性和一致性。

当主数据库出现故障时，我们需要用备份进行恢复，恢复的步骤如下。

进行日志重做。如前面所述，利用下面的命令对备份数据进行日志重做。

shell>ibbackup --apply-log /home/pekka/backup-my.cnf

恢复后重启数据库服务：

shell>./bin/mysqld_saft --defaults-file=/home/pekka/backup-my.cnf &

服务重启后，利用BINLOG日志将备份点与故障点之间的剩余数据进行恢复。

mysqlbinlog binlog-file | mysql -u root –p***

ibbackup还有一些其他的功能，比如压缩备份、不完全恢复等，这里就不再赘述。更详细的使用方法读者可以用“ ibbackup --help”命令进行查看，或者参阅官方帮助文档（
http://www.innodb.com/support/documentation/innodb-hot-backup-manual/

 ）。对于 InnoDB 和MyISAM混合的数据库，Innobase公司还提供了一个开源的Perl脚本innobackup，它可以将两种存储引擎的表一起进行备份，具体使用方法读者可以参阅上述链接中的文档。


3．Xtrabackup热备工具


Xtrabackup是Percona公司CTO Vadim参与开发的一款基于 InnoDB的在线热备工具，具有开源、免费、支持在线热备、备份恢复速度快、占用磁盘空间小等特点，并且支持不同情况下的多种备份形式。Xtrabackup的官方下载地址为
http://www.percona.com/redir/downloads/XtraBackup

 。

Xtrabackup包含两个主要的工具，即xtrabackup和innobackupex，二者区别如下：

xtrabackup只能备份InnoDB和XtraDB两种数据表，而不能备份MyISAM数据表；

innobackupex 是一个封装了 xtrabackup 的 Perl 脚本，支持同时备份 InnoDB 和MyISAM，但在对MyISAM备份时需要加一个全局的读锁。

下面以innobackupex为例，来介绍一下此工具备份、恢复、增量备份恢复的原理。

（1）备份过程。

innobackupex备份过程如图27-1所示。

[image: figure_0463_0194]


图27-1 innobackupex备份过程

在图 27-1中，备份开始时首先会开启一个后台检测进程，实时检测mysql redo的变化，一旦发现 redo 中有新日志写入，立刻将日志记入后台日志文件 xtrabackup_log 中。之后复制InnoDB的数据文件和系统表空间文件 ibdata1，待复制结束后，执行 flush tables with read lock操作，复制.frm、.MYI、.MYD等文件（执行 flush tables with read lock的目的是为了防止数据表发生DDL操作，并且在这一时刻获得 binlog的位置），最后会发出 unlock tables，把表设置为可读写状态，最终停止xtrabackup_log。

（2）全备恢复。

这一阶段会启动XtraBackup内嵌的InnoDB实例，回放xtrabackup日志xtrabackup_log，将提交的事务信息变更应用到 InnoDB 数据/表空间，同时回滚未提交的事务（这一过程类似InnoDB的实例恢复）。恢复过程原理如图27-2所示。
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图27-2 innobackupex恢复过程

（3）增量备份。

innobackupex增量备份过程中的“增量”处理，其实主要是相对InnoDB而言，对MyISAM和其他存储引擎而言，它仍然是一个全拷贝。

“增量”备份的过程主要是通过拷贝InnoDB中有变更的“页”（这些变更的数据页指的是“页”的LSN大于xtrabackup_checkpoints中给定的LSN）。增量备份是基于全备的，第一次增备的数据必须要基于上一次的全备，之后的每次增倍都是基于上一次的增倍，最终达到一致性的增备。

增量备份过程如图27-3所示，和全备过程很类似，区别仅在第②步。
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图27-3 innobackupex增量备份过程

（4）增量备份恢复。

和全备份恢复类似，也需要两步，一是数据文件的恢复，如图 27-4 所示，这里的数据来源由 3部分组成：全备份、增量备份和 xtrabackup log。二是对未提交事务的回滚，如图 27-5所示。
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图27-4 innobackupex增量备份恢复过程1
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图27-5 innobackupex增量备份恢复过程2


4．innobacupex使用示例


下面我们将通过例子向读者详细介绍innobacupex的使用方法。首先从http://www.percona.com下载和安装Percona XtraBackup软件：

wget -c

http://www.percona.com/redir/downloads/XtraBackup/XtraBackup-2.1.2/binary/Linux/x86_6 4/percona-xtrabackup-2.1.2-611.tar.gz

tar xvzf percona-xtrabackup-2.1.2-611.tar.gz

cd percona-xtrabackup-2.1.2

mv percona-xtrabackup-2.1.2 /usr/local/xtrabackup

export PATH=/usr/local/xtrabackup/bin/:$PATH

（1）全量备份。

创建备份用户：

mysql> CREATE USER 'backup'@'%' IDENTIFIED BY '123456';

mysql> GRANT RELOAD, LOCK TABLES, REPLICATION CLIENT, CREATE TABLESPACE, SUPER ON *.* TO 'backup'@'%';

规划好备份目录路径为 mkdir -p /data/backup/hotbackup/。创建 innobackupex的配置文件/tmp/my.cnf，如下所示：

[mysqld]

datadir = "/home/mysql_test/mysqlhome/data/"

innodb_data_home_dir = "/home/mysql_test/mysqlhome/data1"

innodb_data_file_path = "ibdata1:10M:autoextend"

innodb_log_group_home_dir = "/home/mysql_test/mysqlhome/data/"

innodb_log_files_in_group = 2

innodb_log_file_size = 536870912

创建测试表：

Mysql>use test;

create table test(id int auto_increment not null primary key,name varchar(20));

insert into test(name) values('test1');

insert into test(name) values('test2');

insert into test(name) values('test3');

insert into test(name) values('test4');

进行全备：

innobackupex --user=backup --password=123456 --socket=/tmp/mysql_test.sock --defaults-file=/tmp/my.cnf /data/backup/hotbackup/full --no-timestamp

恢复全备：

innobackupex --apply-log --use-memory=20G /data/backup/hotbackup/full

恢复备份到MySQL的数据文件目录，这一过程要先关闭MySQL数据库，重命名原数据文件目录，再创建一个新的数据文件目录，将备份数据复制到新的数据文件目录下，赋权，启动MySQL数据库：

mysqladmin -S /tmp/mysql_test.sock shut

mv /home/mysql_test/mysqlhome/data /home/mysql_test/mysqlhome/data_bak

mkdir /home/mysql_test/mysqlhome/data

innobackupex --defaults-file=/tmp/my.cnf --copy-back --rsync /data/backup/hotbackup/full/

chown -R mysql_test:mysql_test /home/mysql_test/mysqlhome/data

cd /home/mysql_test/mysqlhome

./bin/mysqld_safe –user=mysql &

校验恢复后数据库的一致性，查看test数据表：

mysql>use test;

mysql>select * from test;

+----+-------+

| id | name |

+----+-------+

| 1 | test1 |

| 2 | test2 |

| 3 | test3 |

| 4 | test4 |

+----+-------+

4 rows in set (0.00 sec)

可以看到test库下test数据表已经成功恢复。

（2）增量备份。

在MySQL中进行增量备份时，首先要进行一次全量备份，第一次增量备份是基于全备的，之后的增量备份是基于上一次的增量备份。

创建基础备份base：

innobackupex --user=backup --password=123456 --socket=/tmp/mysql_test.sock --defaults-file=/tmp/my.cnf /data/backup/hotbackup/base --no-timestamp

在test库下增加增量数据：

mysql> insert into test(name) values('test5');

Query OK, 1 row affected (0.00 sec)

mysql> insert into test(name) values('test6');

Query OK, 1 row affected (0.00 sec)

mysql> insert into test(name) values('test7');

Query OK, 1 row affected (0.02 sec)

mysql> insert into test(name) values('test8');

Query OK, 1 row affected (0.00 sec)

mysql> select * from test;

+----+-------+

| id | name |

+----+-------+

| 1 | test1 |

| 2 | test2 |

| 3 | test3 |

| 4 | test4 |

| 5 | test5 |

| 6 | test6 |

| 7 | test7 |

| 8 | test8 |

+----+-------+

8 rows in set (0.00 sec)

创建增量备份incremental_one：

Innobackupex --user=backup --password=123456 --socket=/tmp/mysql_test.sock --defaults-file=/tmp/my.cnf --incremental /data/backup/hotbackup/incremental_one --incremental-basedir=/data/backup/hotbackup/base --no-timestamp --parallel=2

在test库下继续插入增量数据：

mysql> insert into test(name) values('test9');

Query OK, 1 row affected (0.00 sec)

mysql> insert into test(name) values('test10');

Query OK, 1 row affected (0.00 sec)

mysql> select * from test;

+----+--------+

| id | name |

+----+--------+

| 1 | test1 |

| 2 | test2 |

| 3 | test3 |

| 4 | test4 |

| 5 | test5 |

| 6 | test6 |

| 7 | test7 |

| 8 | test8 |

| 9 | test9 |

| 10 | test10 |

+----+-------+

10 rows in set (0.00 sec)

创建增量备份incremental_two：

innobackupex --user=backup --password=123456 --socket=/tmp/mysql_test.sock --defaults-file=/tmp/my.cnf --incremental /data/backup/hotbackup/incremental_two --incremental-basedir=/data/backup/hotbackup/incremental_one --no-timestamp --parallel=2

（3）增量备份恢复。

增量备份的恢复大体分为3个步骤：

恢复基础备份（全备）；

恢复增量备份到基础备份（开始恢复的增量备份要添加--redo-only参数，到最后一次增量备份去掉--redo-only参数）；

对整体的基础备份进行恢复，回滚那些未提交的数据。

恢复基础备份（注意这里一定要加--redo-only参数，该参数的意思是只应用xtrabackup日志中已经提交的事务数据，不回滚还未提交的数据）：

innobackupex --apply-log --redo-only --use-memory=20G /data/backup/hotbackup/base

将增量备份incremental_one应用到基础备份base：

innobackupex --apply-log --redo-only --use-memory=20G /data/backup/hotbackup/base--incremental-dir=/data/backup/hotbackup/incremental_one/

将增量备份incremental_two应用到基础备份base（注意恢复最后一个增量备份时需要去掉--redo-only参数，回滚xtrabackup日志中那些还未提交的数据）：

innobackupex--apply-log--use-memory=20G/data/backup/hotbackup/base--incremental-dir=/data/backup/hotbackup/incremental_two/

把所有合在一起的基础备份整体进行一次apply操作，回滚未提交的数据：

innobackupex --apply-log --use-memory=20G /data/backup/hotbackup/base

把恢复完的备份复制到数据文件目录中，赋权，然后启动MySQL数据库：

mysqladmin -s /tmp/mysql.sock shut

mv /home/mysql_test/mysqlhome/data /home/mysql_test/mysqlhome/data_bak

mkdir /home/mysql_test/mysqlhome/data

innobackupex --defaults-file=/tmp/my.cnf --copy-back --rsync /data/backup/hotbackup/full/

chown -R mysql_test:mysql_test /home/mysql_test/mysqlhome/data

cd /home/mysql_test/mysqlhome

./bin/mysqld_safe –user=mysql &

查看最终数据：

mysql> select * from test;

+----+--------+

| id | name |

+----+--------+

| 1 | test1 |

| 2 | test2 |

| 3 | test3 |

| 4 | test4 |

| 5 | test5 |

| 6 | test6 |

| 7 | test7 |

| 8 | test8 |

| 9 | test9 |

| 10| test10 |

+----+-------+

10 ows in set (0.00 sec)

（4）不完全恢复。

上文已经详细介绍了如何通过mysqlbinlog进行不完全恢复，mysqlbinlog的不完全恢复的方法同样适合于innobackup热备的不完全恢复。

例如，在2013年6月26日下午14:00的时候开发人员在测试环境上进行了一次误操作， drop掉了一张业务表，这个时候找到DBA，由于库并不是很大，并且为测试库，并没有访问，这个时候我们可以进行基于位置和基于时间点的不完全恢复。

首先我们找到早上的备份：

cd /data/backup/hotbackup/full/20130626

ls –l

total 2361376

-rw-r--r-- 1 root root 262 Jun 26 18:46 backup-my.cnf

-rw-r----- 1 root root 2418016256 Jun 26 18:47 ibdata1

drwxr-xr-x 2 root root 4096 Jun 26 18:47 mysql

drwxr-xr-x 2 root root 4096 Jun 26 18:47 performance_schema

drwxr-xr-x 2 root root 4096 Jun 26 18:47 ps_helper

drwx------ 2 root root 143 Jun 26 18:47 test

-rw-r--r-- 1 root root 13 Jun 26 18:47 xtrabackup_binary

-rw-r--r-- 1 root root 26 Jun 26 18:47 xtrabackup_binlog_info

-rw-r----- 1 root root 97 Jun 26 18:47 xtrabackup_checkpoints

-rw-r----- 1 root root 2560 Jun 26 18:47 xtrabackup_logfile

找到记录备份结束时刻的 binlog 的位置文件 xtrabackup_binlog_info，查看备份结束时刻binlog的名称和位置。

cat xtrabackup_binlog_info

mysql-bin.000001 516847

查看当前数据库的binlog文件和位置：

mysql> show master logs;

+------------------+-----------+

| Log_name | File_size |

+------------------+-----------+

| mysql-bin.000001 | 517340 |

| mysql-bin.000002 | 107 |

+------------------+-----------+

2 rows in set (0.00 sec)

从全备中恢复数据库，恢复全备，之后再从热备结束时刻binlog的位置开始，恢复到误操作时刻14:00之前的binlog。

mysqlbinlog --start-position="516847" --stop-datetime=” 2013-06-26 13:59:59” /home/mysql_test/data/mysql-bin.000001 /home/mysql_test/data/mysql-bin.000002 | mysql -u root –pmypwd

跳过故障点的误操作的时间点，应用之后的所有binlog文件。

Mysqlbinlog --start-datetime="2013-06-26 14:01:00" /home/mysql_test/data/ mysql-bin.000001/home/mysql_test/data/ mysql-bin.000002 | mysql -u root -pmypwd

到此为止，一次基于位置和时间点的不完全恢复完成。

（5）克隆slave。

在日常生活中，我们做得比较多的操作是在线添加从库，比如线上有一主一从两个数据库，由于业务的需要一台从库的读取量无法满足现在的需求，这样就需要我们在线添加从库，出于安全考虑，我们通常需要在从库上进行在线克隆slave。

克隆slave时，常用参数--slave-info和--safe-slave-backup。

--slave-info会将Master的binary log的文件名和偏移位置保存到xtrabackup_slave_info文件中。

--safe-slave-backup则会暂停Slave的SQL线程，直到没有打开的临时表的时候开始备份。待备份结束后SQL线程会自动启动，这样操作的目的主要是确保一致性的复制状态。

下面的例子，将介绍一主一从情况下在线搭建新的从库，环境如下：

Master:192.168.1.1 //主机名为master

Slave:192.168.1.2//主机名为slave

NewSlave:192.168.1.3 //主机名为newslave

在上述案例中，主机名为newslave的主机即为新搭建的从库。在主机名为slave的主机上进行备份：

[root@slave~]#innobackupex --user=backup --password=123456 --socket=/tmp/mysql_test. sock --defaults-file=/tmp/my.cnf --slave-info --safe-slave-backup /data/backup/hotbackup/cloneslave--no-timestamp --parallel=2

查看目录下生成的文件：

[root@slave~]# ls -lrt /data/backup/hotbackup/cloneslave

total 2361380

-rw-r--r-- 1 root root 262 May 29 10:49 backup-my.cnf

-rw-r----- 1 root root 2418016256 May 29 10:50 ibdata1

-rw-r--r-- 1 root root 26 May 29 10:50 xtrabackup_binlog_info

-rw-r--r-- 1 root root 74 May 29 10:50 xtrabackup_slave_info

drwxr-xr-x 2 root root 4096 May 29 10:50 performance_schema

drwxr-xr-x 2 root root4096 May 29 10:50 ps_helper

drwxr-xr-x 2 root root4096 May 29 10:50 mysql

drwx------ 2 root root 143 May 29 10:50 test

-rw-r----- 1 root root 2560 May 29 10:50 xtrabackup_logfile

-rw-r----- 1 root root 97 May 29 10:50 xtrabackup_checkpoints

-rw-r--r-- 1 root root 13 May 29 10:50 xtrabackup_binary

查看 xtrabackup_slave_info文件的内容，这个内容即为搭建从库时刻的 change mater to参数：

[root@slave~]#cat /data/backup/hotbackup/cloneslave/xtrabackup_slave_info

CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin.000044', MASTER_LOG_POS=27399

在主机名为slave的主机上进行还原：

[root@slave~]#innobackupex --apply-log --redo-only --use-memory=20G /data/backup/hotbackup/cloneslave

将还原的文件复制到新的从库newslave上：

[root@slave~]#rsync -avprP -e ssh /data/backup/hotbackup/cloneslave newslave: /home/mysql_test/mysqlhome/data

在主机名为master的主库上添加对主机newslave的授权：

mysql> GRANT REPLICATION SLAVE ON *.* TO 'repl'@'slave2'

IDENTIFIED BY '123456';

在主机newsalve上拷贝主机为slave的my.cnf文件，并且修改server-id参数，修改完毕后，启动新的从库newslave：

[root@newslave~]# scp slave:/etc/mysql/my.cnf /etc/mysql/my.cnf

skip-slave-start

server-id=3

log-slave-updates=1

查找主机 slave 备份后生成的 xtrabackup_slave_info 文件，提取其中的 master_log_file 和master_log_pos信息，然后在新的从库 newslave上进行 change master to操作。

在newslave上：

mysql> CHANGE MASTER TO

MASTER_HOST='master'

MASTER_USER='repl',

MASTER_PASSWORD='123456',

MASTER_LOG_FILE='mysql-bin.000044',

MASTER_LOG_POS=27399;

启动从库，并且检查复制是否正常：

mysql> START SLAVE;

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

…


27.4 表的导入导出


在数据库的日常维护中，表的导入导出是很频繁的一类操作。本节将对MySQL中的这类操作进行详细的介绍，希望读者能够熟练掌握。


27.4.1 导出


在某些情况下，为了一些特定的目的，经常需要将表里的数据导出为某些符号分割的纯数据文本，而不是SQL语句。这些应用可能有以下一些：

用来作为EXCEL显示；

单纯为了节省备份空间；

为了快速地加载数据，LOAD DATA的加载速度比普通的SQL加载要快 20倍以上。为了满足这些应用，可以使用以下两种办法来实现。


1．方法1


使用SELECT ...INTO OUTFILE ...命令来导出数据，具体语法如下。

mysql> SELECT* FROM tablename INTO OUTFILE 'target_file' [option];

其中option参数可以是以下选项：

FIELDS TERMINATED BY 'string'（字段分隔符，默认为制表符'\t'）；

FIELDS [OPTIONALLY] ENCLOSED BY 'char'（字段引用符，如果加OPTIONALLY选项则只用在char、varchar和text等字符型字段上。默认不使用引用符）；

FIELDS ESCAPED BY 'char'（转义字符，默认为'\'）；

LINES STARTING BY 'string'（每行前都加此字符串，默认''）；

LINES TERMINATED BY 'string'（行结束符，默认为'\n'）；

其中char表示此符号只能是单个字符，string表示可以是字符串。

例如，将emp表中数据导出为数据文本，其中，字段分隔符为“,”，字段引用符为“"”（双引号），记录结束符为回车符，具体实现如下：

mysql> select * from emp into outfile '/tmp/emp.txt' fields terminated by "," enclosed by '"' ;

Query OK, 5 rows affected (0.00 sec)

mysql>

mysql> system more /tmp/emp.txt

"1","z1","aa"

"2","z1","aa"

"3","z1","aa"

"4","z1","aa"

"1","z1","aa"

发现第一列是数值型，如果不希望字段两边用引号引起，则语句改为：

mysql> select * from emp into outfile '/tmp/emp.txt' fields terminated by "," optionally enclosed by '"' ;

Query OK, 5 rows affected (0.00 sec)

mysql> system more /tmp/emp.txt

1,"z1","aa"

2,"z1","aa"

3,"z1","aa"

4,"z1","aa"

1,"z1","aa"

结果如我们所愿，第一列的双引号被去掉。

下面来测试一下转义字符。转义字符，顾名思义，就是由于含义模糊而需要特殊进行转换的字符，在不同的情况下，需要转义的字符是不一样的。MySQL 导出的数据中需要转义的字符主要包括以下3类：

转义字符本身；

字段分隔符；

记录分隔符。

在下面的例子中，对表emp中的name更新为含以上三类字符的字符串，然后导出：

mysql> update emp set name='\\"##!aa' where id=1;

Query OK, 2 rows affected (0.04 sec)

Rows matched: 2 Changed: 2 Warnings: 0

mysql> system rm /tmp/emp.txt

mysql> select * from emp into outfile '/tmp/emp.txt' fields terminated by "," optionally enclosed by '"' ;

Query OK, 5 rows affected (0.00 sec)

mysql> system more /tmp/emp.txt

1,"\\\"##!aa","aa"

2,"z1","aa"

3,"z1","aa"

4,"z1","aa"

1,"\\\"##!aa","aa"

mysql>

以上例子中，name 中含有转义字符本身“\”和域引用符“"”，因此，在输出的数据中我们发现这两种字符前面都加上了转义字符“\”，“\#”变成了“\\\#”。继续进行测试，将id为1的name更新为含有字段分隔符“,”的字符串：

mysql> update emp set name='\\"#,#,!aa' where id=1;

Query OK, 2 rows affected (0.04 sec)

Rows matched: 2 Changed: 2 Warnings: 0

mysql> system rm /tmp/emp.txt

mysql> select * from emp into outfile '/tmp/emp.txt' fields terminated by "," optionally enclosed by '"' ;

Query OK, 5 rows affected (0.00 sec)

mysql> system more /tmp/emp.txt

1,"\\\"#,#,!aa","aa"

2,"z1","aa"

3,"z1","aa"

4,"z1","aa"

1,"\\\"#,#,!aa","aa"


注意：
 在MySQL客户端连接成功后，如果要执行操作系统的命令，那么可以用“system+操作系统命令”来进行执行。

这个时候，发现数据中的字符“，”并没有被转义，这是为什么呢？其实仔细想想就明白了，因为每个字符串的两边带有引用符“"”（双引号），所以当MySQL看到数据中的“,”时，由于它处在前半个引用分隔符之后，后半个引用分隔符之前，所以并没有将它作为字段分隔符，而只是作为普通的一个数据字符来对待，因而不需要转义。继续做测试，将输出文件的字段引用符去掉，这个时候，我们的预期是数据中的“,”将成为转义字符而需要加上“\”：

mysql> system rm /tmp/emp.txt

mysql> select * from emp into outfile '/tmp/emp.txt' fields terminated by "," ;

Query OK, 5 rows affected (0.00 sec)

mysql> system more /tmp/emp.txt

1,\\"#\,#\,!aa,aa

2,z1,aa

3,z1,aa

4,z1,aa

1,\\"#\,#\,!aa,aa

果然，现在的“,”前面加上了转义字符“\”。而刚才的引用符“"”却没有被转义，因为它已经没有什么歧义，不需要被转义。

通过上面的测试，可以得出以下结论：

当导出命令中包含字段引用符时，数据中含有转义字符本身和字段引用符的字符需要被转义；

当导出命令中不包含字段引用符时，数据中含有转义字符本身和字段分隔符的字符需要被转义。


注意：
 SELECT…INTO OUTFILE...产生的输出文件如果在目标目录下有重名文件，将不会创建成功，源文件不能被自动覆盖。


2．方法2


使用mysqldump导出数据为文本的具体语法如下。

mysqldump –u username –T target_dir dbname tablename [option]

其中option参数可以是以下选项：

--fields-terminated-by=name（字段分隔符
 ）；


--fields-enclosed-by=name（字段引用符
 ）；


--fields-optionally-enclosed-by=name（字段引用符，只用在char、varchar和text等字符型字段上
 ）；


--fields-escaped-by=name（转义字符
 ）；


--lines-terminated-by=name（记录结束符
 ）。


下面的例子中，采用mysqldump生成了指定分隔符分隔的文本：

[root@localhost tmp]# mysqldump -uroot -T /tmp test emp --fields-terminated-by ','--fields-optionally-enclosed-by '"'

[root@localhost tmp]# more /tmp/emp.txt

1,"\\\"#,#,!aa","aa"

2,"z1","aa"

3,"z1","aa"

4,"z1","aa"

1,"\\\"#,#,!aa","aa"

除了生成数据文件emp.txt之外，还生成一个emp.sql文件，里面记录了emp表的创建脚本，记录的内容如下：

[root@localhost tmp]# more emp.sql

-- MySQL dump 10.11

--

-- Host: localhost Database: test

-- ------------------------------------------------------

-- Server version 5.0.41-community-log

/*!40101 SET @OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;

/*!40101 SET @OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;

/*!40101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;

/*!40101 SET NAMES utf8 */;

/*!40103 SET @OLD_TIME_ZONE=@@TIME_ZONE */;

/*!40103 SET TIME_ZONE='+00:00' */;

/*!40101 SET @OLD_SQL_MODE=@@SQL_MODE, SQL_MODE='' */;

/*!40111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 */;

--

-- Table structure for table 'emp'

--

DROP TABLE IF EXISTS 'emp';

CREATE TABLE 'emp' (

'id' int(11) default NULL,

'name' varchar(10) default NULL,

'content' text

) ENGINE=InnoDB DEFAULT CHARSET=latin1;

/*!40103 SET TIME_ZONE=@OLD_TIME_ZONE */;

/*!40101 SET SQL_MODE=@OLD_SQL_MODE */;

/*!40101 SET CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;

/*!40101 SET CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS */;

/*!40101 SET COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;

/*!40111 SET SQL_NOTES=@OLD_SQL_NOTES */;

-- Dump completed on 2007-08-11 20:27:32

可以发现，除多了一个表的创建脚本文件外，mysqldump和SELEC…INTO OUTFILE…的选项和语法非常类似。其实，mysqldump实际调用的就是后者提供的接口，并在其上面添加了一些新的功能而已。


27.4.2 导入


本节只讨论用SELECT…INTO OUTFILE或者mysqldump导出的纯数据文本的导入方法。和导出类似，导入也有两种不同的方法，分别是LOAD DATA INFILE…和mysqlimport，它们的本质是一样的，区别只是在于一个在MySQL内部执行，另一个在MySQL外部执行。


1．方法1


使用“LOAD DATA INFILE…”命令，具体语法如下。

mysql > LOAD DATA [LOCAL] INFILE 'filename' INTO TABLE tablename [option]

option可以是以下选项：

FIELDS TERMINATED BY 'string'（字段分隔符，默认为制表符'\t'
 ）；


FIELDS [OPTIONALLY] ENCLOSED BY 'char'（字段引用符，如果加OPTIONALLY选项则只用在char、varchar和text等字符型字段上。默认不使用引用符
 ）；


FIELDS ESCAPED BY 'char'（转义字符，默认为'\'
 ）；


LINES STARTING BY 'string'（每行前都加此字符串，默认为'
 ）；


LINES TERMINATED BY 'string'（行结束符，默认为'\n'
 ）；


IGNORE number LINES（忽略输入文件中的前 n行数据
 ）；


(col_name_or_user_var,...) （按照列出的字段顺序和字段数量加载数据
 ）；


SET col_name = expr,...将列做一定的数值转换后再加载
 。


其中char表示此符号只能是单个字符，string表示可以是字符串。

FILELD、LINES和前面SELECT…INTO OUTFILE…的含义完全相同，不同的是多了几个不同的选项，下面的例子将文件“/tmp/emp.txt”中的数据加载到表emp中：

mysql> load data infile '/tmp/emp.txt' into table emp fields terminated by ',' enclosed by '"' ;

Query OK, 4 rows affected (0.03 sec)

Records: 4 Deleted: 0 Skipped: 0 Warnings: 0

mysql> select * from emp;

+------+------+---------+

| id | name | content |

+------+------+---------+

| 2 | z1 | aa |

| 3 | z1 | aa |

| 4 | z1 | aa |

| 1 | z1 | aa|

+------+------+---------+

4 rows in set (0.00 sec)

如果不希望加载文件中的前两行，可以进行如下操作：

mysql> load data infile '/tmp/emp.txt' into table emp fields terminated by ',' enclosed by '"' ignore 2 lines;

Query OK, 2 rows affected (0.04 sec)

Records: 2 Deleted: 0 Skipped: 0 Warnings: 0

mysql> select * from emp;

+------+------+---------+

| id | name | content |

+------+------+---------+

| 4 | z1 | aa |

| 1 | z1 | aa |

+------+------+---------+

2 rows in set (0.00 sec)

此时数据只加载了两行，对比一下数据文件，可以发现的确只加载了后两行：

mysql> system /tmp/emp.txt

sh: /tmp/emp.txt: Permission denied

mysql> system more /tmp/emp.txt

2,"z1","aa"

3,"z1","aa"

4,"z1","aa"

1,"z1","aa"

如果发现文件中的列顺序和表中的列顺序不符，或者只想加载部分列，可以在命令行中加上列的顺序，如下例所示：

mysql> load data infile '/tmp/emp.txt' into table emp fields terminated by ',' enclosed by '"' ignore 2 lines (id,content,name);

Query OK, 2 rows affected (0.05 sec)

Records: 2 Deleted: 0 Skipped: 0 Warnings: 0

mysql> select * from emp;

+------+------+---------+

| id | name | content |

+------+------+---------+

| 4 | aa | z1 |

| 1 | aa | z1 |

+------+------+---------+

2 rows in set (0.00 sec)

可以发现，文件中第二列的内容放到了content里面，第三列的内容放到了name里面。

如果只想加载第一列，字段的列表里面可以只加第一列的名称：

mysql> load data infile '/tmp/emp.txt' into table emp fields terminated by ',' enclosed by '"' ignore 2 lines (id);

Query OK, 2 rows affected, 2 warnings (0.04 sec)

Records: 2 Deleted: 0 Skipped: 0 Warnings: 2

mysql> select * from emp;

+------+------+---------+

| id | name | content |

+------+------+---------+

| 4 | NULL | NULL |

| 1 | NULL | NULL |

+------+------+---------+

2 rows in set (0.00 sec)

如果希望将id列的内容加上10后再加载到表中，可以如下操作：

mysql> load data infile '/tmp/emp.txt' into table emp fields terminated by ',' enclosed by '"' set id=id+10;

Query OK, 4 rows affected (0.03 sec)

Records: 4 Deleted: 0 Skipped: 0 Warnings: 0

mysql> select * from emp;

+------+------+---------+

| id | name | content |

+------+------+---------+

| 12 | z1 | aa |

| 13 | z1 | aa |

| 14 | z1 | aa|

| 11 | z1 | aa |

+------+------+---------+

4 rows in set (0.00 sec)


2．方法2


用mysqlimport来实现，具体命令如下。

Shell> mysqlimport –u root –p*** [- -LOCAL] dbname order_tab.txt [option]

其中option参数可以是以下选项：

--fields-terminated-by=name（字段分隔符
 ）；


--fields-enclosed-by=name（字段引用符
 ）；


--fields-optionally-enclosed-by=name（字段引用符，只用在char、varchar和text等字符型字段上
 ）；


--fields-escaped-by=name（转义字符
 ）；


--lines-terminated-by=name（记录结束符
 ）；


-- ignore-lines=number（忽略前几行
 ）。


这与mysqldump的选项几乎完全相同，这里不再详细介绍，简单来看一个例子：

[root@localhost tmp]# mysqlimport -uroot test /tmp/emp.txt --fields-terminated-by= ','--fields-enclosed-by='"'

test.emp: Records: 4 Deleted: 0 Skipped: 0 Warnings: 0

[root@localhost tmp]#

[root@localhost tmp]# mysql -uroot test -e 'select count(10) from emp'

+-----------+

| count(10) |

+-----------+

| 4 |

+-----------+

[root@localhost tmp]# mysql -uroot test -e 'select * from emp'

+------+------+---------+

| id | name | content |

+------+------+---------+

| 2 | z1 | aa|

| 3 | z1 | aa|

| 4 | z1 | aa|

| 1 | z1 | aa|

+------+------+---------+


注意：
 如果导入和导出是跨平台操作的（Windows和Linux），那么要注意设置参数 line-terminated- by，Windows上设置为 line-terminated-by= '\r\n'，Linux上设置为 line- terminated-by='\n'。


27.5 小结


本章主要介绍了MySQL的备份和恢复方法。和其他数据库类似，MySQL也分为逻辑备份和物理备份。两种备份方法各有优缺点，逻辑备份保存的是 SQL 文本，可以在各种条件下恢复，但是对于大数据量的系统，备份和恢复的时间都比较长；物理备份恰恰相反，由于是文件的物理cp，备份和恢复时间都比较短，但是备份的文件在不同的平台上不一定兼容。

其中，mysqldump是最常用的逻辑备份工具，适合各种存储引擎，希望读者重点掌握。物理备份对于不同的存储引擎，备份方式有所不同，读者主要掌握mysqlhotcopy和手工热备份的方法；对于InnoDB的热备份工具，读者可以了解一下ibbackup的使用方法，由于此工具是收费的，因此普及率不太高，而MySQL官方目前没有提供免费的InnoDB热备份工具。

对于数据表的导入和导出方法，应重点掌握 SELECT…INTO OUTFILE和 LOAD DATA INFILE 的使用，mysqldump 和 mysqlimport 实际上是调用了前两种方法接口，只不过是在MySQL 外部执行罢了。数据的导入和导出在数据库的管理与维护中使用非常频繁，而 LOAD DATA INFILE是加载数据最快的方法，因此读者应重点掌握。


第28章 MySQL权限与安全


MySQL 的权限系统主要用来对连接到数据库的用户进行权限的验证，以此来判断此用户是否属于合法的用户，如果是合法用户则赋予相应的数据库权限。

数据库的权限和数据库的安全是息息相关的，不当的权限设置可能会导致各种各样的安全隐患，操作系统的某些设置也会对MySQL的安全造成影响。

本章对MySQL的权限系统以及相应的安全问题进行了一些探讨，希望能够帮助读者对这些方面有深入的认识。


28.1 MySQL权限管理


本节从MySQL权限系统的工作原理和账号管理两个方面来进行介绍。读完本节后，希望读者能够在了解权限系统的工作原理基础上，熟练掌握账号的管理和使用方法。


28.1.1 权限系统的工作原理


MySQL权限系统通过下面两个阶段进行认证：

对连接的用户进行身份认证，合法的用户通过认证，不合法的用户拒绝连接；

对通过认证的合法用户赋予相应的权限，用户可以在这些权限范围内对数据库做相应的操作。

对于身份的认证，MySQL是通过IP地址和用户名联合进行确认的，例如MySQL安装后默认创建的用户 root@localhost 表示用户 root 只能从本地（localhost）进行连接才可以通过认证，此用户从其他任何主机对数据库进行的连接都将被拒绝。也就是说，同样的一个用户名，如果来自不同的IP地址，则MySQL将其视为不同的用户。

MySQL 的权限表在数据库启动的时候就载入内存，当用户通过身份认证后，就在内存中进行相应权限的存取，这样，此用户就可以在数据库中做权限范围内的各种操作了。


28.1.2 权限表的存取


在权限存取的两个过程中，系统会用到“mysql”数据库（安装MySQL时被创建，数据库名称叫“mysql”）中user、host和db这3个最重要的权限表，它们的定义如表28-1所示。

表28-1 mysql数据库中的3个权限表定义

[image: figure_0481_0199]


在这3个表中，最重要的表是user表，其次是db表，host表在大多数情况下并不使用。user中的列主要分为4个部分：用户列、权限列、安全列和资源控制列。

通常用得最多的是用户列和权限列，其中权限列又分为普通权限和管理权限。普通权限主要用于数据库的操作，比如 select_priv、create_priv 等；而管理权限主要用来对数据库进行管理的操作，比如process_priv、super_priv等。

当用户进行连接时，权限表的存取过程有以下两个阶段。

先从user表中的host、user和password这3个字段中判断连接的IP、用户名和密码是否存在于表中，如果存在，则通过身份验证，否则拒绝连接。

如果通过身份验证，则按照以下权限表的顺序得到数据库权限：userÆdbÆtables_privÆcolumns_priv。

在这几个权限表中，权限范围依次递减，全局权限覆盖局部权限。上面的第一阶段好理解，下面以一个例子来详细解释一下第二阶段。

（1）创建用户z1@localhost，并赋予所有数据库上的所有表的select权限。

mysql> grant select on *.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> select * from user where user='z1' and host='localhost' \G;

********************************* 1. row *********************************

Host: localhost

User: z1

Password:

Select_priv: Y

Insert_priv: N

Update_priv: N

Delete_priv: N

Create_priv: N

Drop_priv: N

…

（2）再来看db表：

mysql> select * from db;

Empty set (0.00 sec)

可以发现，user表的select_priv列是“Y”，而db表中并没有记录，也就是说，对所有数据库都具有相同权限的用户记录并不需要记入db表，而仅仅需要将user表中的select_priv改为“Y”即可。换句话说，user表中的每个权限都代表了对所有数据库都有的权限。

（3）将z1@localhost上的权限改为只对test1数据库上所有表的select权限。

mysql> revoke select on *.* from z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> grant select on test1.* to z1@localhost;

Query OK, 0 rows affected (0.01 sec)

mysql> select * from user where user='z1' and host='localhost' \G;

********************************* 1. row *********************************

Host: localhost

User: z1

Password:

Select_priv: N

Insert_priv: N

Update_priv: N

Delete_priv: N

Create_priv: N

Drop_priv: N

mysql> select * from db \G;

********************************* 1. row *********************************

Host: localhost

Db: test1

User: z1

Select_priv: Y

Insert_priv: N

Update_priv: N

Delete_priv: N

Create_priv: N

Drop_priv: N

Grant_priv: N

References_priv: N

Index_priv: N

Alter_priv: N

Create_tmp_table_priv: N

Lock_tables_priv: N

Create_view_priv: N

Show_view_priv: N

Create_routine_priv: N

Alter_routine_priv: N

Execute_priv: N

1 row in set (0.00 sec)

这个时候发现，user表中的select_priv变为“N”，而db表中则增加了db为test1的一条记录。也就是说，当只授予部分数据库某些权限时，user表中的相应权限列保持“N”，而将具体的数据库权限写入db表。table和column的权限机制和db类似，这里就不再赘述。

从上面的例子可以看出，当用户通过权限认证，进行权限分配时，将按照userÆdbÆtables_privÆcolumns_priv的顺序进行权限分配，即先检查全局权限表user，如果user中对应权限为“Y”，则此用户对所有数据库的权限都为“Y”，将不再检查 db、tables_priv 和columns_priv；如果为“N”，则到db表中检查此用户对应的具体数据库，并得到db中为“Y”的权限；如果db中相应权限为“N”，则检查tables_priv中此数据库对应的具体表，取得表中为“Y”的权限；如果tables_priv中相应权限为“N”，则检查columns_priv中此表对应的具体列，取得列中为“Y”的权限。


28.1.3 账号管理


理解了权限系统的工作原理后，本节开始介绍账号的管理。账号管理也是 DBA日常工作中很重要的工作之一，主要包括账号的创建、权限更改和账号的删除。用户连接数据库的第一步都从账号创建开始。


1．创建账号


有两种方法可以用来创建账号：使用GRANT语法创建或者直接操作授权表，但更推荐使用第一种方法，因为操作简单，出错几率更少。下面将详细讲述这两种方式的使用方法。

GRANT的常用语法如下：

GRANT priv_type [(column_list)] [, priv_type [(column_list)]] . .

ON [object_type] {tbl_name |* |*.* | db_name.*}

TO user [IDENTIFIED BY [PASSWORD] 'password']

[, user [IDENTIFIED BY [PASSWORD] 'password']] . .

[WITH GRANT OPTION]

object_type =

TABLE

| FUNCTION

| PROCEDURE

来看下面几个例子。

例1：创建用户z1，权限为可以在所有数据库上执行所有权限，只能从本地进行连接。

mysql> grant all privileges on *.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> select * from user where user='z1' and host='localhost' \G;

********************************* 1. row *********************************

Host: localhost

User: z1

Password:

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

Create_priv: Y

Drop_priv: Y

Reload_priv: Y

Shutdown_priv: Y

Process_priv: Y

File_priv: Y

Grant_priv: N

References_priv: Y

Index_priv: Y

Alter_priv: Y

Show_db_priv: Y

Super_priv: Y

Create_tmp_table_priv: Y

Lock_tables_priv: Y

Execute_priv: Y

Repl_slave_priv: Y

Repl_client_priv: Y

Create_view_priv: Y

Show_view_priv: Y

Create_routine_priv: Y

Alter_routine_priv: Y

Create_user_priv: Y

…

可以发现，除了Grant_priv权限外，所有权限在user表里面都是“Y”。

例2：在例1基础上，增加对z1的grant权限。

mysql> grant all privileges on *.* to z1@localhost with grant option;

Query OK, 0 rows affected (0.00 sec)

mysql> select * from user where user='z1' and host='localhost' \G;

********************************* 1. row *********************************

Host: localhost

User: z1

Password:

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

Create_priv: Y

Drop_priv: Y

Reload_priv: Y

Shutdown_priv: Y

Process_priv: Y

File_priv: Y

Grant_priv: Y

…

例3：在例2基础上，设置密码为“123”。

mysql> grant all privileges on *.* to z1@localhost identified by '123' with grant option;

Query OK, 0 rows affected (0.00 sec)

从user表中查看修改的密码：

mysql> select * from user where user='z1' and host='localhost' \G;

********************************* 1. row *********************************

Host: localhost

User: z1

Password: *23AE809DDACAF96AF0FD78ED04B6A265E05AA257

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

Create_priv: Y

…

可以发现，密码变成了一堆加密后的字符串。在MySQL 5.0里面，密码的算法是生成一个以“*”开始的 41位的字符串，而MySQL 4.0之前是 16位，因此安全性大大提高。

例 4：创建新用户 z2，可以从任何 IP 进行连接，权限为对 test1 数据库里的所有表进行SELECT、UPDATE、INSERT和DELETE操作，初始密码为“123”。

mysql> grant select,insert,update,delete on test1.* to 'z2'@'%' identified by '123';

Query OK, 0 rows affected (0.00 sec)

mysql> select * from user where user='z2' and host='%' \G;

********************************* 1. row *********************************

Host: %

User: z2

Password: *23AE809DDACAF96AF0FD78ED04B6A265E05AA257

Select_priv: N

Insert_priv: N

Update_priv: N

Delete_priv: N

…

mysql> select * from db where user='z2' and host='%' \G;

********************************* 1. row *********************************

Host: %

Db: test1

User: z2

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

…

如上文所述，user表中的权限都是“N”，db表中增加的记录权限则都是“Y”。一般地，我们只授予用户适当的权限，而一般不会授予过多的权限，本例中的权限适合于大多数应用账号。

本例中的IP限制为所有IP都可以连接，因此设置为“*”，mysql数据库中是通过user表的host字段来进行控制，host可以是以下类型的赋值。

Host值可以是主机名或IP号，或“localhost”指出本地主机。

可以在Host列值使用通配符字符“%”和“_”。

Host值“%”匹配任何主机名，空Host值等价于“%”。它们的含义与LIKE操作符的模式匹配操作相同。例如“，%”的Host值与所有主机名匹配，而“%.mysql.com”匹配mysql.com域的所有主机。

表28-2 host和user组合进行连接的例子

[image: figure_0486_0200]


可能读者会有这样的疑问，如果权限表中的host既有“thomas.loc.gov”，又有“%”，而此时，连接从主机 thomas.loc.gov过来。显然，user表里面这两条记录都符合匹配条件，那系统会选择哪一个呢？

如果有多个匹配，服务器必须选择使用哪个条目。按照下述原则来解决：

服务器在启动时读入user表后进行排序；

然后当用户试图连接时，以排序的顺序浏览条目；

服务器使用与客户端和用户名匹配的第一行。

当服务器读取表时，它首先以最具体的Host值排序。主机名和IP号是最具体的。“%”意味着“任何主机”并且是最不特定的。有相同Host值的条目首先以最具体的User值排序（空User值意味着“任何用户”并且是最不特定的）。下例是排序前和排序后的结果。

排序前：

+-----------+----------+-

| Host | User | …

+-----------+----------+-

| % | root | …

| % | jeffrey | …

| localhost | root | …

| localhost | | …

+-----------+----------+-

排序后：

+-----------+----------+-

| Host | User | …

+-----------+----------+-

| localhost | root | …

| localhost | | …

| % | jeffrey | …

| % | root | …

+-----------+----------+-

很显然，在上面的例子中应该匹配host为“thomas.loc.gov”所对应的权限。


注意：
 mysql数据库的user表中host的值为“*”或者空，表示所有外部IP都可以连接，但是不包括本地服务器localhost，因此，如果要包括本地服务器，必须单独为localhost赋予权限。

例5：授予SUPER、PROCESS、FILE权限给用户z3@%。

mysql> grant super,process,file on *.* to 'z3'@'%';

Query OK, 0 rows affected (0.00 sec)

因为这几个权限都属于管理权限，因此不能够指定某个数据库，on后面必须跟“*.*”，下面的语法将提示错误：

mysql> grant super,process,file on test1.* to 'z3'@'%';

ERROR 1221 (HY000): Incorrect usage of DB GRANT and GLOBAL PRIVILEGES

例6：只授予登录权限给z4@localhost。

mysql> grant usage on *.* to 'z4'@'localhost';

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

[zzx@localhost～]$ mysql -uz4

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 10

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

+--------------------+

| Database |

+--------------------+

| information_schema |

+--------------------+

1 row in set (0.00 sec)

usage权限只能用于数据库登录，不能执行任何操作。

直接操作权限表也可以进行权限的创建，其实GRANT操作的本质就是修改权限表后进行权限的刷新，因此，GRANT比操作权限表更简单，下面继续以上文的例4为例子来说明一下更新权限表的用法。

创建新用户z2，可以从任何IP进行连接，权限为对test1数据库里的所有表进行SELECT、UPDATE、INSERT和DELETE，初始密码为123，用grant实现如下：

mysql> grant select,insert,update,delete on test1.* to 'z2'@'%' identified by '123';

Query OK, 0 rows affected (0.00 sec)

直接操作权限表如下：

[zzx@localhost～]$ mysql -uz2

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 20

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

+--------------------+

| Database |

+--------------------+

| information_schema |

+--------------------+

1 row in set (0.00 sec)

mysql> exit

Bye

[zzx@localhost～]$ mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> insert into db (host,db,user,select_priv,insert _priv,update_priv, delete_priv) values('%','test1','z2','Y','Y','Y','Y');

Query OK, 1 row affected (0.00 sec)

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

[zzx@localhost～]$ mysql -uz2

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 22

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

+--------------------+

| Database |

+--------------------+

| information_schema |

| test1 |

+--------------------+

2 rows in set (0.01 sec)

创建完账号后，时间长了可能就会忘记分配的权限而需要查看账号权限，也有可能会经过一段时间后需要更改以前的账号权限。

2．查看账号权限

账号创建好后，可以通过如下命令查看权限：

show grants for user@host;

如下例所示：

mysql> show grants for z1@localhost;

+-------------------------------------------------------+

| Grants for z1@localhost |

+-------------------------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'localhost' |

| GRANT SELECT, INSERT ON 'test1'.* TO 'z1'@'localhost' |

+-------------------------------------------------------+

2 rows in set (0.00 sec)

host可以不写，默认是“%”，如下所示：

mysql> show grants for z1;

ERROR 1141 (42000): There is no such grant defined for user 'z1' on host '%'

mysql> grant select on test1.* to 'z1'@'%';

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1;

+---------------------------------------+

| Grants for z1@% |

+---------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'%' |

| GRANT SELECT ON 'test1'.* TO 'z1'@'%' |

+---------------------------------------+

2 rows in set (0.00 sec)

对于MySQL 5.0以后的版本，也可以利用新增的 information_schema数据库进行权限的查看：

mysql> use information_schema;

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select * from SCHEMA_PRIVILEGES where grantee="'z1'@'localhost'";

+--------------+--------------+------------+---------------+------------+

| GRANTEE | TABLE_CATALOG | TABLE_SCHEMA| PRIVILEGE_TYPE | IS_GRANTABLE|

+--------------+-------------+------------+---------------+------------+

|'z1'@'localhost'| NULL| test1| SELECT| NO|

|'z1'@'localhost'| NULL| test1| INSERT| NO|

+--------------+--------------+------------+---------------+------------+

2 rows in set (0.00 sec)


3．更改账号权限


可以进行权限的新增和回收。和账号创建一样，权限变更也有两种方法：使用GRANT（新增）和REVOKE（回收）语句，或者更改权限表。

第二种方法和前面一样，直接对user、db、tables_priv和columns_priv中的权限列进行更新即可，这里重点介绍第一种方法。

和创建账号语法完全一样，GRANT可以直接用来对账号进行增加。其实GRANT语句在执行的时候，如果权限表中不存在目标账号，则创建账号；如果已经存在，则执行权限的新增。来看下面的一个例子。

（1）z2@localhost目前只有登录权限。

mysql> show grants for z2@localhost;

+----------------------------------------+

| Grants for z2@localhost|

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z2'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)

（2）赋予z2@localhost所有数据库上的所有表的SELECT权限。

mysql> grant select on *.* to 'z2'@'localhost';

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z2@localhost;

+-----------------------------------------+

| Grants for z2@localhost|

+-----------------------------------------+

| GRANT SELECT ON *.* TO 'z2'@'localhost' |

+-----------------------------------------+

1 row in set (0.00 sec)

（3）继续给z2@localhost赋予SELECT和INSERT权限，和已有的SELECT权限进行合并。

mysql> grant select,insert on *.* to 'z2'@'localhost';

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z2@localhost;

+-------------------------------------------------+

| Grants for z2@localhost |

+-------------------------------------------------+

| GRANT SELECT, INSERT ON *.* TO 'z2'@'localhost' |

+-------------------------------------------------+

1 row in set (0.00 sec)

REVOKE语句可以回收已经赋予的权限，语法如下：

REVOKE priv_type [(column_list)] [, priv_type [(column_list)]] . .

ON [object_type] {tbl_name |* |*.* | db_name.*}

FROM user [, user] . .

REVOKE ALL PRIVILEGES, GRANT OPTION FROM user [, user] . .

对于上面的例子，这里决定要收回z2@localhost上的INSERT和SELECT权限：

mysql> revoke select,insert on *.* from z2@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z2@localhost;

+----------------------------------------+

| Grants for z2@localhost |

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z2'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)

usage权限不能被回收，也就是说，REVOKE用户并不能删除用户。

mysql> show grants for z2@localhost;

+----------------------------------------+

| Grants for z2@localhost |

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z2'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)

mysql> revoke usage on *.* from z2@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z2@localhost;

+----------------------------------------+

| Grants for z2@localhost |

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z2'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)


4．修改账号密码


方法1：可以用mysqladmin命令在命令行指定密码。

shell> mysqladmin -u user_name -h host_name password "newpwd"

方法2：执行SET PASSWORD语句。下例中将账号“jeffrey'@'%”的密码改为“biscuit”。

mysql> SET PASSWORD FOR 'jeffrey'@'%' = PASSWORD('biscuit');

如果是更改自己的密码，可以省略for语句：

mysql> SET PASSWORD = PASSWORD('biscuit');

方法3：还可以在全局级别使用GRANT USAGE语句（在“*.*”）来指定某个账户的密码而不影响账户当前的权限。

mysql> GRANT USAGE ON *.* TO 'jeffrey'@'%' IDENTIFIED BY 'biscuit';

方法4：直接更改数据库的user表。

shell> mysql -u root mysql

mysql> INSERT INTO user (Host,User,Password)

-> VALUES('%','jeffrey',PASSWORD('biscuit'));

mysql> FLUSH PRIVILEGES;

shell> mysql -u root mysql

mysql> UPDATE user SET Password = PASSWORD('bagel')

-> WHERE Host = '%' AND User = 'francis';

mysql> FLUSH PRIVILEGES;

方法5：以上方法在更改密码时，用的都是明文，这样就会存在安全问题，比如修改密码的机器被入侵，那么通过命令行的历史执行记录就可以很容易地得到密码。因此，在一些重要的数据库中，可以直接使用MD5密码值来对密码进行更改，如下面的例子：

GRANT USAGE ON *.* TO 'jeffrey'@'%' IDENTIFIED BY PASSWORD '23AE809DDACAF96AF0FD78ED0 4B6A265E05AA257';

或者：

set password = '23AE809DDACAF96AF0FD78ED04B6A265E05AA257'

其中的MD5密码串可以事先用其他方式获得。


注意：
 更改密码时，一定要注意什么时候需要使用PASSWORD函数。


5．删除账号


要彻底删除账号，同样也有两种实现方法，即DROP USER命令和修改权限表。

DROP USER语法非常简单，具体如下：

DROP USER user [, user] . .

举一个简单的例子，将z2@localhost用户删除：

mysql> show grants for z2@localhost ;

+----------------------------------------+

| Grants for z2@localhost |

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z2'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)

mysql> drop user z2@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z2@localhost ;

ERROR 1141 (42000): There is no such grant defined for user 'z2' on host 'localhost'

修改权限表方法只要把user用户中的用户记录删除即可，这里不再演示。


6．账号资源限制


创建 MySQL 账号时，还有一类选项前面没有提及，我们称为账号资源限制（Account Resource Limits），这类选项的作用是限制每个账号实际具有的资源限制，这里的“资源”主要包括以下内容：

单个账号每小时执行的查询次数；

单个账号每小时执行的更新次数；

单个账号每小时连接服务器的次数；

单个账号并发连接服务器的次数。

在实际应用中，可能会发生这种情景，由于程序bug或者系统遭到攻击，使得某些应用短时间内发生了大量的点击，从而对数据库造成了严重的并发访问，造成数据库短期无法响应甚至down掉，对生产带来负面影响。为了防止这种问题的出现，我们可以通过对连接账号进行资源限制的方式来解决，比如按照日常访问量加上一定冗余设置每小时查询1万次，那么1小时内如果超过1万次查询数据库就会给出资源不足的提示，而不会再分配资源进行实际查询。

设置资源限制的语法如下：

GRANT . .with option

其中option的选项可以是以下几个。

MAX_QUERIES_PER_HOUR count：每小时最大查询次数。


MAX_UPDATES_PER_HOUR count：每小时最大更新次数。


MAX_CONNECTIONS_PER_HOUR count：每小时最大连接次数。


MAX_USER_CONNECTIONS count：最大用户连接数。


其中，MAX_CONNECTIONS_PER_HOUR count和MAX_USER_CONNECTIONS count的区别在于前者是每小时累计的最大连接次数，而后者是瞬间的并发连接数。系统还有一个全局参数MAX_USER_CONNECTIONS，它和用户MAX_USER_CONNECTIONS count的区别在于如果后者为0，则此用户的实际值应该为全局参数值，否则就按照用户MAX_USER_CONNE CTIONS count的值来设置。

下面举个例子来说明一下资源限制的使用方法。

创建用户z1，要求具有test库上的select权限，并且每小时查询次数小于3次，最多同时只能有5个此用户进行并发连接，代码如下：

Grant select on test.* to z1@localhost

With MAX_QUERIES_PER_HOUR 3

MAX_USER_CONNECTIONS 5;

从mysql数据库的user表中可以看到相关资源的值：

mysql> select user,max_questions,max_updates,max_connections from user where user='z1';

+------+---------------+-------------+-----------------+

| user | max_questions | max_updates | max_connections |

+------+---------------+-------------+-----------------+

| z1 | 3 |0|5|

+------+---------------+-------------+-----------------+

用z1登录后，执行下面的查询：

[mysql55@bj55 data]$ mysql -uz1 -pz1 test

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 88

Server version: 5.5.8-log MySQL Community Server (GPL)

Copyright (c) 2000, 2010, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> select count(1) from t1;

+----------+

| count(1) |

+----------+

| 13704 |

+----------+

1 row in set (0.02 sec)

mysql> select count(1) from t1;

+----------+

| count(1) |

+----------+

| 13704 |

+----------+

1 row in set (0.02 sec)

mysql> select count(1) from t1;

ERROR 1226 (42000): User 'z1' has exceeded the 'max_questions' resource (current value: 3)

可以发现，登录后执行到第3个查询时提示用户z1已经超过了最大查询的资源限制，从而提示出错。这里有些朋友可能有疑问，设置为3应该是执行到第4个查询的时候出错才对，为什么第3个就报错了呢？其实MySQL里面很多非“select”语句都会归类到“查询”，比如“show”语句、“desc”语句等，还有一些隐式的查询也包含在内，上面的查询从日志中可以查到在登录后隐式执行了“select @@version_comment limit 1”这么一个SQL来显示版本信息，这才导致了上面的结果。

需要注意的是，资源限制是对某一个账号进行累计的，而不是对账号的一次连接进行累计。当资源限制到达后，账号的任何一次相关操作都会被拒绝，如果要继续操作，只能清除相关的累加值。可以使用 root执行 flush user_resources/flush privileges/mysqladmin reload这 3个命令中的任何一个来执行清除工作。如果数据库发生重启，则原先累计的计数值清零。

如果要对账号的资源限制进行修改或者删除，将相应参数设置为0即可：

GRANT USAGE ON *.* TO 'z1'@'localhost'

WITH MAX_CONNECTIONS_PER_HOUR 0;


注意：
 账号的资源限制设置一定要非常小心，一般不建议设置。如果一定要设置，就要对系统的高峰访问情况了解清楚并加上足够的冗余后再进行设置，为了防止达到资源限制后所有功能的失效，将不同的功能分给不同的用户是一个可行的办法。


28.2 MySQL安全问题


对于任何一种数据库来说，安全问题都是非常重要的。如果数据库出现安全漏洞，轻则数据被窃取，重则数据被破坏，这些后果对于一些重要的数据库都是非常严重的。本节将从操作系统和数据库两个层面对MySQL的安全问题进行探讨。


28.2.1 操作系统相关的安全问题


本节介绍一些常见的操作系统安全问题，这些问题主要出现在MySQL的安装和启动过程中，希望读者能够从安装开始就重视安全问题。


1．严格控制操作系统账号和权限


在数据库服务器上要严格控制操作系统的账号和权限，比如：

锁定mysql用户；

其他任何用户都采取独立的账号登录，管理员通过mysql专有用户管理MySQL，或者通过 root su到mysql用户下进行管理；

mysql用户目录下，除了数据文件目录，其他文件和目录属主都改为root。


2．尽量避免以root权限运行MySQL


MySQL安装完毕后，一般会将数据目录属主设置为mysql用户，而将MySQL软件目录的属主设置为 root，这样做的目的是当使用 mysql 用户启动数据库时，可以防止任何具有 FILE权限的用户能够用root创建文件。而如果使用root用户启动数据库，则任何具有FILE权限的用户都可以读写root用户的文件，这样会给系统造成严重的安全隐患。来看下面的一个例子。

（1）MySQL以用户zzx启动：

[root@localhost mysql]# ./bin/mysqld_safe --user=zzx &

[1] 705

[root@localhost mysql]# Starting mysqld daemon with databases from /home/zzx/ mysql/data

（2）将mysql数据库下的表user写到根目录/下的user.txt：

[root@localhost mysql]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2 to server version: 5.1.11-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use mysql

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select * from user into outfile '/user.txt';

ERROR 1 (HY000): Can't create/write to file '/user.txt' (Errcode: 13)

由于是用非root权限启动MySQL，则文件无法写入。

（3）将数据库关闭，然后以root启动。

[root@localhost mysql]# mysqladmin -uroot shutdown

STOPPING server from pid file /home/zzx/mysql/data/localhost.localdomain.pid

070723 12:32:49 mysqld ended

[1]+ Done ./bin/mysqld_safe --user=zzx

[root@localhost mysql]# ./bin/mysqld_safe --user=root &

[1] 783

[root@localhost mysql]# Starting mysqld daemon with databases from /home/zzx/ mysql/data

（4）重新执行将mysql数据库下的表user写到根目录/下的user.txt：

mysql> select * from user into outfile '/user.txt';

Query OK, 9 rows affected (0.01 sec)

mysql> system more /user.txt

localhostroot Y Y Y Y Y Y Y Y

YY Y Y YY Y Y Y Y Y Y

YY Y Y Y Y Y Y0 0 0 0

localhost.localdomain root Y Y Y Y Y Y

YY Y Y Y YY Y Y Y Y Y

YY Y Y Y Y Y Y Y Y0 0

00

此时文件成功写入根目录下。由上例可以看出，以root用户启动MySQL，任何只要有FILE权限的用户都可以在任意目录写出文件，这样对操作系统的安全将造成严重隐患。


3．防止DNS欺骗


创建用户时，host可以指定域名或者IP地址。但是，如果指定域名，就可能带来如下安全隐患：如果域名对应的IP地址被恶意修改，则数据库就会被恶意的IP地址进行访问，导致安全隐患。

在下例中，尝试改变域名对应的IP地址，以此来观察一下对连接的影响。

（1）创建测试用户z1，域名指定为test_hostname。

mysql> grant select on test1.* to z1@test_hostname;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1@test_hostname;

+---------------------------------------------------+

| Grants for z1@test_hostname |

+---------------------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'test_hostname' |

| GRANT SELECT ON `test1`.* TO 'z1'@'test_hostname' |

+---------------------------------------------------+

（2）编辑hosts文件，增加此域名和IP地址的对应关系：

[root@localhost mysql]# vi /etc/hosts

# Do not remove the following line, or various programs

# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost

192.168.7.55 localhost.localdomain

192.168.7.187 zzx

192.168.52.24 test_hostname

（3）客户端尝试连接成功：

C:\mysql\bin>ipconfig

Windows IP Configuration

Ethernet adapter无线网络连接:

Media State . . . . . . . . . . . : Media disconnected

Ethernet adapter本地连接:

Connection-specific DNS Suffix . : netease.internal

IP Address. . . . . . . . . . . . : 192.168.52.24

Subnet Mask . . . . . . . . . . . : 255.255.254.0

Default Gateway . . . . . . . . . : 192.168.52.254

C:\mysql\bin>mysql -h192.168.7.55 -P3311 -uz1 -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 6 to server version: 5.1.11-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> exit

（4）修改域名IP地址的对应关系，将192.168.52.24改为192.168.52.23：

[root@localhost mysql]# vi /etc/hosts

# Do not remove the following line, or various programs

# that require network functionality will fail.

127.0.0.1 localhost.localdomain localhost

192.168.7.55 localhost.localdomain

192.168.7.187 zzx

28.2.1.23 test_hostname

（5）客户端再次尝试连接失败：

C:\mysql\bin>mysql -h192.168.7.55 -P3311 -uz1 -p

Enter password:

ERROR 1045 (28000): Access denied for user 'z1'@'192.168.52.24' (using NO)


28.2.2 数据库相关的安全问题


本节介绍一些常见的数据库安全问题，这些问题大多数是由于账号的管理不当造成的。希望读者读完本节后能够认识到账号管理的重要性，同时加强对账号管理的安全意识。


1．删除匿名账号


在某些版本中，安装完毕MySQL后，会自动安装一个空账号，此账号具有对test数据库的全部权限，如下所示：

[zzx@bj34 zzx]$ mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 56064 to server version: 4.1.13-standard-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use mysql

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select * from user \G;

……

********************************* 2. row *********************************

Host: localhost

User:

Password:

Select_priv: N

Insert_priv: N

Update_priv: N

Delete_priv: N

Create_priv: N

Drop_priv: N

Reload_priv: N

Shutdown_priv: N

Process_priv: N

File_priv: N

Grant_priv: N

References_priv: N

Index_priv: N

Alter_priv: N

Show_db_priv: N

Super_priv: N

Create_tmp_table_priv: N

Lock_tables_priv: N

Execute_priv: N

Repl_slave_priv: N

Repl_client_priv: N

ssl_type:

ssl_cipher:

x509_issuer:

x509_subject:

max_questions: 0

max_updates: 0

max_connections: 0

…

mysql> select * from db \G;

********************************* 1. row *********************************

Host: %

Db: test

User:

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

Create_priv: Y

Drop_priv: Y

Grant_priv: N

References_priv: Y

Index_priv: Y

Alter_priv: Y

Create_tmp_table_priv: Y

Lock_tables_priv: Y

普通用户只需要执行mysql命令即可登录MySQL数据库，这个时候默认使用了空用户，可以在test数据库里面做各种操作，比如可以创建一个大表，占用大量磁盘空间，这样将给系统造成安全隐患，如下所示：

[zzx@bj34 zzx]$ mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 56073 to server version: 4.1.13-standard-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test

Database changed

mysql> show tables;

Empty set (0.00 sec)

mysql> create table t1(id int);

Query OK, 0 rows affected (0.00 sec)

mysql> insert into t1 values(1);

Query OK, 1 row affected (0.00 sec)

建议删除此空账号，或者对此账号加密码：

[zzx@bj34 zzx]$ mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 56074 to server version: 4.1.13-standard-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> drop user ''@'localhost';

Query OK, 0 rows affected (0.00 sec)

[zzx@bj34 zzx]$ mysql

'ERROR 1045 (28000): Access denied for user 'zzx'@'localhost' (using password: NO)


2．给root账号设置口令


MySQL安装完毕后，root的默认口令为空，需要马上修改root口令：

[root@localhost zzx]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 15

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> set password=password('newpassword');

Query OK, 0 rows affected (0.00 sec)

不写密码登录将被拒绝：

[root@localhost zzx]# mysql -uroot

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)


3．设置安全密码


密码的安全体现在以下两个方面：

设置安全的密码，建议使用6位以上字母、数字、下划线和一些特殊字符组合而成的字符串；

使用上的安全，使用密码期间尽量保证使用过程安全，不会被别人窃取。

第一点就不说了，越长、越复杂、越没有规律的密码越安全。对于第二点，可以总结一下，在日常工作中，使用密码一般是采用以下几种方式。

（1）直接将密码写在命令行中：

[root@localhost zzx]# mysql -uroot -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

（2）交互式方式输入密码：

[root@localhost zzx]# mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 3

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

（3）将用户名和密码写在配置文件里面，连接的时候自动读取。比如应用连接数据库或者执行一些批处理脚本。对于这种方式，MySQL供了一种方法，在my.cnf里面写入连接信息：

[client]

user=username

password=password

然后对配置文件进行严格的权限限制，例如：

chmod +600 my.cnf

以上是3种常见的密码使用方式。很显然，第1种最不安全，因为它将密码写成为明文；第2种比较安全，但是只能使用在交互式的界面下；第3种使用比较方便，但是需要将配置文件设置严格的存取权限，而且任何只要可以登录操作系统的用户都可以自动登录，存在一定的安全隐患。

第3种方法通常使用不多，下面举一个例子。

输入mysql无法登录。

[root@localhost zzx]# mysql

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)

修改配置文件，加入连接信息。

[root@localhost zzx]# vi /etc/my.cnf

…

[client]

user=root

password=123

重启数据库后，输入mysql。

[root@localhost zzx]# service mysql restart

Shutting down MySQL.[ OK ]

Starting MySQL[ OK ]

[root@localhost zzx]# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> select current_user();

+----------------+

| current_user() |

+----------------+

| root@localhost |

+----------------+

1 row in set (0.00 sec)


4．只授予账号必需的权限


只需要赋予普通用户必需的权限，比如：

Grant select,insert,update,delete on tablename to 'username'@'hostname';

在很多情况下，DBA由于图方便，而经常赋予用户 all privileges权限，这个 all privileges到底具体包含哪些权限呢？来看下面的例子：

mysql> grant all privileges on test1.* to 'z1'@'localhost';

Query OK, 0 rows affected (0.00 sec)

mysql> select * from db where user='z1' \G;

********************************* 1. row *********************************

Host: localhost

Db: test1

User: z1

Select_priv: Y

Insert_priv: Y

Update_priv: Y

Delete_priv: Y

Create_priv: Y

Drop_priv: Y

Grant_priv: N

References_priv: Y

Index_priv: Y

Alter_priv: Y

Create_tmp_table_priv: Y

Lock_tables_priv: Y

Create_view_priv: Y

Show_view_priv: Y

Create_routine_priv: Y

Alter_routine_priv: Y

Execute_priv: Y

1 row in set (0.00 sec)

all privileges里面的权限远远超过了我们一般应用所需要的权限。而且，有些权限如果误操作，将会产生非常严重的后果，比如 drop_priv 等。因此，赋予用户权限的时候越具体，则对数据库越安全。


5．除root外，任何用户不应有mysql库user表的存取权限


由于MySQL中可以通过更改mysql数据库的user表进行权限的增加、删除、变更等操作，因此，除了root以外，任何用户都不应该拥有对user表的存取权限（SELECT、UPDATE、INSERT、DELETE等），否则容易造成系统的安全隐患。下例中对普通用户z3授予了user表的存取权限，看看会对系统产生了怎样的安全隐患。

（1）创建普通用户z3，拥有对mysql数据库中user表的各种权限。

[root@localhost zzx]# mysql -uroot -pabc

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 36

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant select,update,insert,delete on mysql.user to z3@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

（2）用z3来更新root权限。

[root@localhost zzx]# mysql -uz3

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 37

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use mysql

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> update user set password=password('abcd') where user='root' and host='localhost';

Query OK, 1 row affected (0.00 sec)

Rows matched: 1 Changed: 1 Warnings: 0

（3）当数据库重启或者root刷新权限表后，root登录时密码已经被更改。

[root@localhost zzx]# mysql -uroot –pabc

Enter password:

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: YES)

[root@localhost zzx]# mysql -uroot –pabcd

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 40

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> exit


6．不要把FILE、PROCESS或SUPER权限授予管理员以外的账号


FILE权限主要有以下两种作用。

将数据库的信息通过SELECT…INTO OUTFILE…写到服务器上有写权限的目录下，作为文本格式存放。具有权限的目录也就是启动MySQL时的用户权限目录。

可以将有读权限的文本文件通过LOAD DATA INFILE…命令写入数据库表，如果这些表中存放了很重要的信息，将对系统造成很大的安全隐患。

在下例中详细描述了FILE权限可能造成的隐患。

（1）连接数据库并创建测试表t。

[root@localhost zzx]# mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 43

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use mysql

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> create table t1 (name varchar(500));

Query OK, 0 rows affected (0.04 sec)

（2）将/etc/passwd文件加载到表t1中。

mysql> load data infile '/etc/passwd' into table t1;

Query OK, 35 rows affected (0.00 sec)

Records: 35 Deleted: 0 Skipped: 0 Warnings: 0

（3）查看表t1的内容。

mysql> select * from t1;

+-----------------------------------------------------------------------+

| name |

+-----------------------------------------------------------------------+

| root:x:0:0:root:/root:/bin/bash |

| bin:x:1:1:bin:/bin:/sbin/nologin |

| daemon:x:2:2:daemon:/sbin:/sbin/nologin|

| adm:x:3:4:adm:/var/adm:/sbin/nologin |

| lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin |

| sync:x:5:0:sync:/sbin:/bin/sync |

| shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown |

| … |

||

| oracle:x:501:502::/home/oracle:/bin/bash |

| zzx:x:502:503::/home/zzx:/bin/bash |

| mysql:x:102:102:MySQL server:/var/lib/mysql:/bin/bash |

+------------------------------------------------------------------------+

35 rows in set (0.00 sec)

这样，重要的用户信息/etc/passwd内容将被写入表t1，造成系统安全隐患。

PROCESS权限能被用来执行“show processlist”命令，查看当前所有用户执行的查询的明文文本，包括设定或改变密码的查询。在默认情况下，每个用户都可以执行“show processlist”命令，但是只能查询本用户的进程。因此，对PROCESS权限管理不当，有可能会使得普通用户能够看到管理员执行的命令。

下例中对普通用户赋予了PROCESS权限，来看看会造成什么安全隐患。

（1）将PROCESS权限授予普通用户：

[zzx@localhost～]$ mysql -uroot -p

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 51

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show processlist;

mysql> grant process on *.* to 'z1'@'localhost';

Query OK, 0 rows affected (0.00 sec)

（2）锁定表user，可以让进程阻塞，以方便用户看到进程内容：

mysql> lock table user read;

Query OK, 0 rows affected (0.00 sec)

（3）打开另外一个session，用root执行修改密码操作，此时因为user表被锁定，此进程被阻塞挂起：

[zzx@localhost～]$ mysql -uroot -p

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 51

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> set password=password('123');

（4）打开第 3个 session，用 z1登录，执行 show processlist语句：

[zzx@localhost～]$ mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 59

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show processlist;

+----+------+----------+------+--------+-----+-------+------------------------------+

| Id | User | Host | db | Command| Time| State | Info |

+----+------+----------+------+--------+-----+-------+------------------------------+

| 51 | root | localhost | mysql| Query | 157 | Locked | set password= password('123') |

| 58 | root | localhost| mysql| Sleep | 341|| NULL|

| 59 | z1 | localhost | NULL | Query | 0 | NULL | show processlist |

+----+------+----------+------+--------+-----+--------+-----------------------------+

3 rows in set (0.00 sec)

可以发现，z1显示的进程中清楚地看到了root的修改密码操作，并看到了明文的密码，这将对系统造成严重的安全隐患。

SUPER权限能执行kill命令，终止其他用户进程。在下面的例子中，普通用户拥有了SUPER权限后，便可以任意kill任何用户的进程。

（1）z1登录后想kill掉root修改密码进程（进程号51）：

[zzx@localhost～]$ mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 59

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show processlist;

+----+------+----------+------+---------+------+--------+---------------------------+

| Id | User | Host | db | Command | Time | State | Info |

+----+------+----------+------+---------+------+--------+---------------------------+

| 51 | root | localhost| mysql| Query | 157 | Locked | set password=password('123')|

| 58 | root | localhost | mysql| Sleep | 341 | | NULL |

| 59 | z1 | localhost | NULL | Query | 0 | NULL | show processlist |

+----+------+----------+------+---------+------+--------+---------------------------+

3 rows in set (0.00 sec)

mysql> kill 51;

ERROR 1095 (HY000): You are not owner of thread 51

mysql>

（2）kill失败后，root将super权限赋予z1：

mysql> grant super on *.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1@localhost;

+-------------------------------------------------+

| Grants for z1@localhost |

+-------------------------------------------------+

| GRANT PROCESS, SUPER ON *.* TO 'z1'@'localhost' |

+-------------------------------------------------+

1 row in set (0.00 sec)

（3）重新 kill root的进程成功：

[zzx@localhost～]$ mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 60

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show processlist;

+----+------+-----------+-------+--------+------+-------+---------------------------+

| Id | User | Host | db |Command| Time | State | Info |

+----+------+-----------+-------+--------+------+-------+---------------------------+

| 51 | root | localhost | mysql | Query | 23 |Locked |set password= password('123')|

| 58 | root | localhost | mysql | Sleep | 26 | | NULL |

| 60 | z1 | localhost | NULL | Query | 0 | NULL | show processlist |

+----+------+-----------+-------+---------+------+-------+--------------------------+

3 rows in set (0.00 sec)

mysql> kill 51;

Query OK, 0 rows affected (0.00 sec)

从上面的例子中，可以看到了FILE、PROCESS、SUPER三个管理权限可能带来的安全隐患，因此，除了管理员外，不要把这些权限赋予普通用户。


7．LOAD DATA LOCAL带来的安全问题


LOAD DATA默认读的是服务器上的文件，但是加上LOCAL参数后，就可以将本地具有访问权限的文件加载到数据库中。这在带来方便的同时，也带来了以下安全问题。

可以任意加载本地文件到数据库。

在Web环境中，客户从Web服务器连接，用户可以使用LOAD DATA LOCAL语句来读取Web服务器进程有读访问权限的任何文件（假定用户可以运行SQL服务器的任何命令）。在这种环境中，MySQL服务器的客户实际上是Web服务器，而不是连接Web服务器的用户运行程序。

解决方法是，可以用--local-infile=0选项启动 mysqld从服务器端禁用所有 LOAD DATA LOCAL命令。

对于mysql命令行客户端，可以通过指定--local-infile[=1]选项启用LOAD DATA LOCAL，或通过--local-infile=0选项禁用。类似地，对于mysqlimport，--local或 -L选项启用本地数据文件装载。在任何情况下，成功进行本地装载需要服务器启用相关选项。


8．使用MERGE存储引擎潜藏的安全漏洞


MERGE存储引擎的表在某些版本中可能存在以下安全漏洞：

用户A赋予表T的权限给用户B；

用户B创建一个包含T的MERGE表，做各种操作；

用户A收回对T的权限。

存在的安全隐患是用户B通过MERGE表仍然可以访问表A中的数据。下面的例子描述了这个过程。

（1）用root创建用户z1，拥有数据库test1的所有权限：

mysql> grant all privileges on test1.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

（2）z1登录后创建表t2并插入测试数据：

mysql> create table t2 (id int);

Query OK, 0 rows affected (0.01 sec)

mysql> insert into t2 values(2);

Query OK, 1 row affected (0.00 sec)

（3）z1在t1和t2上创建MERGE表：

mysql> create table t12 (id int) engine=merge union=(t1,t2);

Query OK, 0 rows affected (0.01 sec)

mysql> select * from t12;

+------+

| id |

+------+

| 1 |

| 1 |

| 2 |

+------+

3 rows in set (0.00 sec)

（4）root收回z1在表t1上的所有权限：

mysql> revoke all privileges on test1.t1 from z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1@localhost;

+----------------------------------------+

| Grants for z1@localhost|

+----------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'localhost' |

+----------------------------------------+

1 row in set (0.00 sec)

（5）z1通过t12依然能够访问t1的数据：

[root@localhost test1]# mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> show tables;

+-----------------+

| Tables_in_test1 |

+-----------------+

| t12 |

| t2 |

+-----------------+

2 rows in set (0.00 sec)

mysql> select * from t2;

+------+

| id |

+------+

| 2 |

+------+

1 row in set (0.00 sec)

mysql> select * from t12;

+------+

| id |

+------+

| 1 |

| 1 |

| 2 |

+------+

3 rows in set (0.00 sec)


9．DROP TABLE命令并不收回以前的相关访问授权


DROP表的时候，其他用户对此表的权限并没有被收回，这样导致重新创建同名的表时，以前其他用户对此表的权限会自动赋予，进而产生权限外流。因此，在删除表时，要同时取消其他用户在此表上的相应权限。

下面的例子说明了不收回相关访问授权的隐患。

（1）用root创建用户z1，授予对test1下所有表的select权限：

mysql> grant select on test1.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1@localhost;

+-----------------------------------------------+

| Grants for z1@localhost |

+-----------------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'localhost' |

| GRANT SELECT ON 'test1'.* TO 'z1'@'localhost' |

+-----------------------------------------------+

2 rows in set (0.00 sec)

（2）z1登录，测试权限：

[root@localhost test1]# mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 43

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> show tables;

+-----------------+

| Tables_in_test1 |

+-----------------+

| t1|

| t12|

| t2|

+-----------------+

3 rows in set (0.00 sec)

（3）root登录，删除表t1：

[root@localhost test1]# mysql -uroot

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)

[root@localhost test1]# mysql -uroot -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 45

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> drop table t1;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

（4）z1登录，再次测试权限：

[root@localhost test1]# mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 46

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> show tables;

+-----------------+

| Tables_in_test1 |

+-----------------+

| t12 |

| t2 |

+-----------------+

2 rows in set (0.00 sec)

（5）此时t1表已经看不到了：

mysql> show grants for z1@localhost;

+-----------------------------------------------+

| Grants for z1@localhost |

+-----------------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'localhost' |

| GRANT SELECT ON `test1`.* TO 'z1'@'localhost' |

+-----------------------------------------------+

2 rows in set (0.00 sec)

权限仍然显示对test1下所有表的SELECT（安全漏洞）。

（6）root再次登录，创建t1表：

[root@localhost test1]# mysql -uroot -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 48

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> create table t1(id int);

Query OK, 0 rows affected (0.03 sec)

mysql> exit

（7）z1登录，对t1权限依旧存在：

[root@localhost test1]# mysql -uz1 test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 49

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show tables;

+-----------------+

| Tables_in_test1 |

+-----------------+

| t1 |

| t12|

| t2|

+-----------------+

3 rows in set (0.00 sec)

mysql> select * from t1;

Empty set (0.00 sec)


注意：
 对表做删除后，其他用户对此表的权限不会自动收回，一定记住要手工收回。


10．使用SSL


SSL（Secure Socket Layer，安全套接字层）是一种安全传输协议，最初由Netscape公司所开发，用以保障在Internet上数据传输的安全，利用数据加密（Encryption）技术，可确保数据在网络上的传输过程中不会被截取及窃听。

SSL协议提供的服务主要有：

（1）认证用户和服务器，确保数据发送到正确的客户机和服务器；

（2）加密数据以防止数据中途被窃取；

（3）维护数据的完整性，确保数据在传输过程中不被改变。

在MySQL中，要想使用SSL进行安全传输，需要在命令行中或选项文件中设置“--ssl”选项。

对于服务器，“--ssl”选项规定该服务器允许 SSL 连接。对于客户端程序，它允许客户使用SSL连接服务器。单单该选项不足以使用SSL连接，还必须指定--ssl-ca、--ssl-cert和--ssl-key选项。如果不想启用SSL，则可以将选项指定为--skip-ssl或--ssl=0。


注意：
 如果编译的服务器或客户端不支持SSL，则使用普通的未加密的连接。

确保使用SSL连接的安全方式是，使用含REQUIRE SSL子句的GRANT语句在服务器上创建一个账户，然后使用该账户来连接服务器，服务器和客户端均应启用SSL支持。下面的例子创建了一个含REQUIRE SSL子句的账号：

mysql> grant select on *.* to z4 identified by '123' REQUIRE ssl;

Query OK, 0 rows affected (0.03 sec)

--ssl-ca=file_name 含可信SSL CA的清单的文件的路径。

--ssl-cert=file_name SSL证书文件名，用于建立安全连接。

--ssl-key=file_name SSL密钥文件名，用于建立安全连接。


11．如果可能，给所有用户加上访问IP限制


对数据库来说，我们希望从客户端过来的连接都是安全的，因此，就很有必要在创建用户时指定可以进行连接的服务器IP或者HOSTNAME，只有符合授权的IP或者HOSTNAME才可以进行数据库访问。


12．REVOKE命令的漏洞


当用户被多次赋予权限后，由于各种原因，需要将此用户的权限全部取消，此时，REVOKE命令可能并不会按照我们的意愿执行，来看下面的例子。

（1）连续赋予用户两次权限，其中，第2次是对所有数据库的所有权限。

mysql> grant select,insert on test1.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> grant all privileges on *.* to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> show grants for z1@localhost;

+-------------------------------------------------------+

| Grants for z1@localhost |

+-------------------------------------------------------+

| GRANT ALL PRIVILEGES ON *.* TO 'z1'@'localhost' |

| GRANT SELECT, INSERT ON `test1`.* TO 'z1'@'localhost' |

+-------------------------------------------------------+

2 rows in set (0.00 sec)

（2）此时，需要取消此用户的所有权限。

mysql> revoke all privileges on *.* from z1@localhost;

Query OK, 0 rows affected (0.00 sec)

（3）我们很可能以为，此时用户已经没有任何权限了，而不会再去查看他的权限表。而实际上，此时的用户依然拥有test1上的SELECT和INSERT权限。

mysql> show grants for z1@localhost;

+-------------------------------------------------------+

| Grants for z1@localhost |

+-------------------------------------------------------+

| GRANT USAGE ON *.* TO 'z1'@'localhost' |

| GRANT SELECT, INSERT ON `test1`.* TO 'z1'@'localhost' |

+-------------------------------------------------------+

2 rows in set (0.00 sec)

（4）此时，再次用z1登录，测试一下是否能对test1数据库做操作。

[zzx@localhost～]$ mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 26

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> use test1

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

mysql> show tables;

+-----------------+

| Tables_in_test1 |

+-----------------+

| t1|

| t12|

| t2|

+-----------------+

3 rows in set (0.00 sec)

mysql> insert into t1 values(1);

Query OK, 1 row affected (0.00 sec)

这个是MySQL权限机制造成的隐患，在一个数据库上多次赋予权限，权限会自动合并；但是在多个数据库上多次赋予权限，每个数据库上都会认为是单独的一组权限，必须在此数据库上用REVOKE命令来单独进行权限收回，而REVOKE ALL PRIVILEGES ON *.*并不会替用户自动完成这个过程。


28.3 其他安全设置选项


除了上面介绍的那些需要注意的安全隐患外，MySQL本身还带着一些选项，适当地使用这些选项将会使数据库更加安全。


28.3.1 old-passwords


在MySQL 4.1版本之前，PASSWORD函数生成的密码是 16位。4.1以后，MySQL改进了密码算法，生成的函数值变成了41位，如下所示。

MySQL 3.23中执行的结果如下：

mysql> SELECT PASSWORD('mypass');

+--------------------+

| PASSWORD('mypass') |

+--------------------+

| 6f8c114b58f2ce9e |

+--------------------+

MySQL 5.1中执行的结果如下：

mysql> SELECT PASSWORD('mypass');

+-------------------------------------------+

| PASSWORD('mypass')|

+-------------------------------------------+

| *6C8989366EAF75BB670AD8EA7A7FC1176A95CEF4 |

+-------------------------------------------+

这样就会出现一个问题，当4.1以后的客户端连接4.1以前的客户端时，没有问题，因为新客户端可以理解新旧两种加密算法。但是反过来，当4.1以前的客户端需要连接4.1以后的服务器时，由于无法理解新的密码算法，发到服务器端的密码还是旧的算法加密后的结果，于是导致在新的服务器上出现下面无法认证的情况：

shell> mysql -h localhost -u root

Client does not support authentication protocol requested

by server; consider upgrading MySQL client

对于这个问题，可以采用以下办法解决。

（1）在服务器端用 OLD_PASSWORD 函数更改密码为旧密码格式，客户端可以进行正常连接：

mysql> SET PASSWORD FOR 'some_user'@'some_host' = OLD_PASSWORD('mypass');

（2）在my.cnf的[mysqld]中增加old-passwords参数并重启服务器，这样新的数据库连接成功之后做的 set password、grant、password()操作后生成的新密码全部变成旧的密码格式。


注意：
 这个参数只是为了支持 4.1 版本前的客户端才进行设置，但是这将使得新建或者修改的用户密码全部变成旧的格式，降低了系统的安全性。


28.3.2 safe-user-create


此参数如果启用，用户将不能用GRANT语句创建新用户，除非用户有mysql数据库中user表的INSERT权限。如果想让用户具有授权权限来创建新用户，应给用户授予下面的权限：

mysql > GRANT INSERT(user) ON mysql.user TO 'user_name'@'host_name';

这样确保用户不能直接更改权限列，必须使用GRANT语句给其他用户授予该权限。以下例子描述了这个过程。

（1）用root创建用户z1，z1可以将权限授予其他用户：

[zzx@localhost～]$ mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 57

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant select,insert on test1.* to z1@localhost with grant option;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

（2）使用z1创建新用户成功：

[zzx@localhost～]$ mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 58

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant select on test1.* to z3@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

（3）用safe-user-create选项重启数据库：

[root@localhost bin]# ./mysqld_safe --safe-user-create &

[1] 32422

[root@localhost bin]# Starting mysqld daemon with databases from /var/lib/mysql

（4）重新用z1创建用户失败：

[root@localhost bin]# mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant select on test1.* to 'z4'@'192.168';

ERROR 1410 (42000): You are not allowed to create a user with GRANT

mysql> exit

（5）用root登录，给z1赋予mysql数据库中user表的insert权限：

[root@localhost bin]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 5

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant insert on mysql.user to z1@localhost;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

（6）用z1重新登录，授权用户成功：

[root@localhost bin]# mysql -uz1

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 7

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> grant select on test1.* to 'z4'@localhost;

Query OK, 0 rows affected (0.00 sec)


28.3.3 secure-auth


secure-auth 参数的作用是让 MySQL 4.1 以前的客户端无法进行用户认证。即使使用了old-passwords参数也行。此参数的作用就是为了防止低版本的客户端使用旧的密码认证方式连接高版本的服务器，从而引起安全隐患。因为4.1版本以前的客户端已经很少有人使用，因而此参数也很少被使用，读者可以自行测试，这里不再赘述。


28.3.4 skip-grant-tables


skip-grant-tables这个选项导致服务器根本不使用权限系统，从而给每个人以完全访问所有数据库的权力。通过执行mysqladmin flush-privileges或mysqladmin reload命令，或执行 flush privileges语句，都可以让一个正在运行的服务器再次开始使用授权表。

下面的例子演示了此参数的使用。

使用--skip-grant-tables启动数据库。

[root@localhost bin]# mysqld_safe --skip-grant-tables &

[1] 15298

[root@localhost bin]# Starting mysqld daemon with databases from /var/lib/mysql

此时用root用户可以直接登录，而不需要密码。

[root@localhost bin]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

此时执行 flush privileges命令，重新使用权限系统。

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

退出后再次登录，将无法登录成功。

[root@localhost bin]# mysql -uroot

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)


28.3.5 skip-network


在网络上不允许TCP/IP连接，所有到数据库的连接必须经由命名管道（Named Pipes）、共享内存（Shared Memory）或UNIX套接字（SOCKET）文件进行。这个选项适合应用和数据库共用一台服务器的情况，其他客户端将无法通过网络远程访问数据库，大大增强了数据库的安全性，但同时也带来了管理维护上的不方便，来看下面的例子。

服务器上打开此选项（默认关闭）并重启MySQL服务。

[mysqld]

skip-networking

port = 3311

…

远程客户端进行连接。

C:\mysql\bin>mysql -h192.168.7.55 -P3311 -uz2 -p

Enter password: ***

ERROR 2003 (HY000): Can't connect to MySQL server on '192.168.7.55' (10061)

关闭此选项后重启服务器。

[mysqld]

#skip-networking

port = 3311

…

远程客户端进行连接。

C:\mysql\bin>mysql -h192.168.7.55 -P3311 -uz2 -p

Enter password: ***

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 3 to server version: 5.1.11-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.


28.3.6 skip-show-database


使用 skip-show-database选项，只允许有 show databases权限的用户执行 show databases语句，该语句显示所有数据库名。不使用该选项，允许所有用户执行 show databases，但只显示用户有 show databases 权限或部分数据库权限的数据库名。下面的例子显示了启用此选项后show databases的执行结果：

[root@localhost bin]# mysqld_safe --skip-show-database &

[1] 15027

[root@localhost bin]# Starting mysqld daemon with databases from /var/lib/mysql

[root@localhost bin]# mysql -uz2

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 4

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

ERROR 1227 (42000): Access denied; you need the SHOW DATABASES privilege for this operation


28.4 小结


权限和安全问题在任何数据库中都是非常重要的。本章重点介绍了MySQL中的权限管理以及可能存在的一些安全问题，并给出了很多例子加以详细说明。最后还讨论了MySQL提供的一些安全方面的参数，用户可以根据实际情况选择使用。


第29章 MySQL监控


随着企业的发展壮大，在线服务器的数量越来越多，软硬件故障发生的概率也随之越来越高。这时，如果没有一个足够完善和强大的监控系统，当主机发生异常时，则可能无法及时发现和处理，从而造成业务的中断，尤其对于企业的核心业务系统，这将是不可承受之重。因此一个好的监控系统对企业来说正变得越来越重要。


29.1 如何选择一个监控方案


在这里主要提出对两个方面的思考：第一，应该选择何种监控方式；第二，如何选择适合自己的监控工具。


29.1.1 选择何种监控方式


常见的监控方式主要有以下3种：

（1）自己写程序或者脚本进行监控；

（2）监控采用商业解决方案；

（3）监控开源软件方案。

第一种方案，当机器很少时，可以通过写程序或者编写脚本的方式监控线上的服务器，但是随着业务量的增大，业务上需要监控的点变得越来越细化，需要部署的脚本也越来越多，通过脚本进行监控的方法基本上无法满足业务的需求，并且脚本的后期维护成本也很大。常常会看到企业开始初期，服务器上布满了大大小小的监控脚本。

第二种方案，选择一个商业的解决方案，通过第三方为企业实现一套完整的监控系统。采用这种方案的优点是能在短时间内搭建一套监控平台，并且平台有很受欢迎的展现方式，如报表、美观的用户界面等，但是也存在一定的缺点，比如说这套平台需要花费很高的成本，并且随着业务的发展可能需要监控的粒度越来越细，当前的系统无法更好地去扩展。

第三种方案，选择一套已有的开源工具，通过开源工具对企业的生产系统进行监控，选择开源工具的优势包括完全免费、定制能力强、完全可控、集中化管理、可视性好。但是开源工具也有一定的缺点，比如说需要花费大量时间阅读相关文档。


29.1.2 如何选择适合自己的监控工具


出于成本考虑，最终确定了开源的解决方案，但是在软件选型时我们需要选择的监控系统软件具备以下几项功能。

（1）监控系统必须具有对主机的监控，包括对主机的CPU、内存、网络、整体负载、相关进程数的监控等。

（2）监控系统必须具有对数据库的监控，主要包括对数据库的一些自身的性能指标进行监控，比如缓冲池的命中率、查询缓存的命中率等。

（3）监控系统要做到监控的实时性，监控系统需要具有相关触发报警的功能，当主机或者数据库发生异常时，要在第一时间进行短信报警、邮件报警等。

（4）在数据的表现形式上来讲，监控系统需要具备良好的图形展示的功能，当数据库发生异常时，数据库管理员能根据监控系统中异常时刻的趋势图迅速地定位到故障的产生原因。

（5）在协议的支持方面，监控系统客户端需要支持现有协议，如IPMI、SNMP等协议。

（6）在数据存储方面，要充分了解监控系统监控数据的存取，包括以文件的形式存储、用数据库的方式进行存储等，在部署监控系统时提前对数据进行规划。

（7）监控系统的部署和配置的复杂度、界面的友好性以及对中文的支持

目前常见的开源监控系统包括 Nagios、Cacti、Zabbix、Ganglia 等很多种，那么，这么多开源的监控系统，我们到底该选哪种呢？

还是要再次明确监控系统选择的目标：我们需要一套既能灵活地完成服务器各种监控信息的采集、分析、存储，又能支持快速的报警和信息发送的软件。那么上述哪些开源软件具备这些功能呢？


29.2 常用网络监控工具


下面我们将分别对Cacti、Nagios、Zabbix这几个开源的网络监控工具进行简单的介绍。


29.2.1 Cacti简介


在讨论Cacti之前，首先要引入RRDtool。

RRDtool是一个非常强大的绘图引擎，它具有强大的数据抓取、数据存储和绘图功能。它使用RRDtool的存储格式，数据能重复使用，它可以将一个.rrd文件的数据与另一个.rrd文件中的数据相加；它可以定义在任意时间段画图，即你可以画出一张半年来的数据图，也可以画出一张半小时以来的图。但是RRDtool也是有自身缺点的，它没有 MRTG中集成的数据采集功能，并且其自身的命令行的使用非常复杂，另一方面它也不具备管理功能。

Cacti的出现弥补了RRDtool几乎所有的“缺点”。简单地说，Cacti就是RRDtool的一个前端程序，它运用 SNMP 采集数据，使用 RRDtool 绘图。它内置了快速的获取数据工具、优秀的绘图模板以及许多设计精良的数据获取脚本，从而可以通过结合 RRDtool 强大的数据抓取、数据存储和绘图功能，轻松实现主机负载、网络流量等信息的走势图的绘制。它的界面非常漂亮，能让你根本无需明白RRDtool的参数就能轻易地绘出漂亮的图形。

Cacti运行需要网站服务器LAMP环境的支持。Cacti需要MySQL配合PHP程序存储一些变量数据并对变量数据进行调用，如主机名、主机IP、端口号、模板信息等变量。

Cacti的工作原理如图29-1所示。
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图29-1 Cacti工作原理图

在图29-1中，服务器RRDtool对主机负载、网络流量等信息的统计通过SNMP协议进行收集。经过SNMP抓取到的数据会存储于在RRDtool生成的.rrd文件中，这些文件通常位于Cacti的rra目录中。RRDtool对数据的更新和存储就是对.rrd文件的处理，.rrd文件是大小固定的归档文件（Round Robin Archive），它能够存储的数据量在创建时就已经定义。Cacti结合MySQL，在数据库中存取了相关.rra文件的详细信息。当用户通过Cacti界面查看相关信息时，Cacti会去MySQL数据库中查找具体的.rra文件，最终通过RRDtool工具进行绘图，Cacti进行展示。

Cacti具备以下几项监控功能。

（1）网络监控。

（2）主机系统监控。

网络接口流量（进出口网卡流量）。

监控CPU负载、内存使用情况等。

监控磁盘的空间、磁盘使用率等。

（3）Cacti常见的检测对象。

服务器资源：CPU、内存、磁盘、进程、连接数等。

服务器类型：Web、Mail、FTP、数据库、中间件。

网络接口：流量、转发速度、丢包率。

网络设备性能、配置文件、路由数。

安全设备性能、连接数、攻击数。

设备运行状态：风扇、电源、温度。

机房运行环境：电流、电压、温湿度。


29.2.2 Nagios简介


Nagios是一款用于系统和网络监控的应用程序。它可以在你设定的条件下对主机和服务进行监控，当状态改变时发出相关告警信息。

Nagios通常由一个主程序（Nagios）、一个插件程序（Nagios-plugins）和 4个可选的附件组件（NRPE、NSCA、NSClient++和 NDOUtils）组成。Nagios 的监控工作都是通过插件功能实现的，因此，Nagios和Nagios-plugins是服务器端工作所必需的组件。4个附件组件中的功能如下。

NRPE：用来在监控的远程 Linux/UNIX 主机上执行脚本插件以实现对这些主机资源的监控。

NSCA：用来让被监控的远程Linux/UNIX主机主动将监控信息发送给Nagios服务器。

NSClient++：安装在Windows主机上的组件，主要用来监控Windows主机。

NDOUtils：用来将Nagios的配置信息和各Event产生的数据存入数据库，以实现这些数据的快速检索和处理。

这 4 个附件组件中，NRPE 和 NSClient++工作于客户端，NDOUtils 工作于服务器端，而NSCA则需要同时安装在服务器端和客户端。

Nagios的工作原理如图29-2所示。
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图29-2 Nagios工作原理图

Nagios的功能是监控服务和主机，但是它自身并不包括这部分功能，所有的监控、检测功能都是通过各种插件来完成的。启动 Nagios 后，它会周期性地自动调用插件去检测服务器状态，同时 Nagios 会维持一个队列，所有插件返回来的状态信息都进入队列，Nagios 每次都从队首开始读取信息，并进行处理后，把状态结果通过Web显示出来。Nagios提供了许多插件，利用这些插件可以方便地监控很多服务状态。安装完成后，在Nagios主目录下的/libexec里放有Nagios自带的可以使用的所有插件，如check_disk是检查磁盘空间的插件，check_load是检查CPU负载的，等等。每一个插件可以通过运行./check_xxx –h来查看其使用方法和功能。Nagios可以识别4种状态的返回信息，即0(OK)表示状态正常，1(WARNING)表示出现一定的异常， 2(CRITICAL)表示出现非常严重的错误，3(UNKNOWN)表示被监控的对象已经停止了。Nagios根据插件返回来的值来判断监控对象的状态，并通过Web显示出来，以供管理员及时发现故障。

Nagios支持的监控功能如下：

（1）网络监控服务（SMTP、POP3、HTTP、NNTP、PING等）；

（2）监控主机资源（处理器负荷、磁盘利用等）；

（3）插件设计使得用户可以方便地扩展自己所需要定制的监控项；

（4）并行服务检测机制；

（5）具备定义网络分层结构的能力，用“parent”主机定义来表达网络主机间的关系，这种关系可被用来发现和明晰主机宕机或不可达状态；

（6）具有快速的消息通知功能，当服务或者主机产生问题时能及时地将告警发送给相关业务负责人（可以通过E-mail、短信、用户定义方式），可高效地保证服务器的维护；

（7）具备定义事件句柄功能，它可以在主机或服务的事件发生时获取更多问题定位；

（8）自动的日志回滚；

（9）可以支持并实现对主机的冗余监控；

（10）友好的Web界面用于查看当前的网络状态、通知和故障历史、日志文件等。


29.2.3 Zabbix简介


Zabbix是一个基于Web界面的提供分布式系统监视以及网络监视功能的企业级的开源解决方案，由一个国外的团队持续维护并且进行版本更新，可以自由下载使用，运作团队靠提供收费的技术支持赢利。Zabbix 能监视各种网络参数，保证服务器系统的安全运营，并提供柔软的通知机制以让系统管理员快速定位/解决存在的各种问题。其官方网站为
http://www.zabbix.com

 。

Zabbix通过C/S模式采集数据，通过B/S模式在Web端展示和配置。Zabbix由2部分构成：Zabbix Server与可选组件Zabbix Agent。

Zabbix Agent需要安装在被监视的目标服务器上，它主要完成对硬件信息或与操作系统有关的内存、CPU等信息的收集。Zabbix Agent可以运行在Linux、Solaris、HP-UX、AIX、Free BSD、Open BSD、OS X、Tru64/OSF1、Windows NT 4.0、Windows 2000/2003/XP/Vista等系统之上。

Zabbix Server可以单独监视远程服务器的服务状态，同时也可以与Zabbix Agent配合，可以轮询Zabbix Agent主动接收监视数据，同时还可被动接收Zabbix Agent发送的数据，通过收集SNMP和Agent发送的数据，写入MySQL数据库，再通过Apache等软件在Web前端显示，Zabbix Server需运行在LAMP（Linux+Apache+MySQL+PHP）环境下，对硬件要求低。

Zabbix的工作原理如图29-3所示。
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图29-3 Zabbix工作原理图

Zabbix Agent负责数据收集操作，将定制的数据传送到Zabbix Server，Zabbix Server会把相关数据存入到MySQL数据库中。最终用户通过Zabbix Web端查看数据，并且Zabbix Web端具备报警等功能。

Zabbix的主要特点如下：

安装与配置简单，学习成本低；

支持多语言（包括中文）；

免费开源；

自动发现服务器与网络设备；

分布式监视以及Web集中管理功能；

可以无Agent监视；

用户安全认证和柔软的授权方式；

通过Web界面设置或查看监视结果；

E-mail等通知功能。

Zabbix具有以下几项功能：

具备常见的商业监控软件所具备的功能（主机的性能监控、网络设备性能监控、数据库性能监控、FTP等通信协议的监控、多种告警方式、详细的报表图表绘制）。

支持自动发现网络设备和服务器。

支持分布式，能集中显示、管理分布式的监控点。

扩展性强，Server提供通用接口，可以自己开发完善各类监控。


29.2.4 几种常见开源软件比较


Cacti和Nagios、Zabbix的优缺点对比如下。

Cacti：在监控方面有良好的绘图功能，Cacti在流量和图形塑造上要强于Nagios，但是在故障分析上有些略逊，而且报警机制也有待完善，这时就需要Nagios派上用场了。

Nagios：适合监视大量服务器上面的大批服务是否正常，重点并不在图形化的监控，其集成的很多功能例如报警，都是 Cacti 没有的或很弱的。但在绘图以及图形塑造方面精细度比Cacti要弱很多。

既然Cacti和Nagios各自有自己的优缺点，所以建议还是两者结合使用，以达到完美监控。通常企业中大多采用 Nagios+Cacti+percona-monitoring-plugins 模板以完成对数据库的日常监控。

Zabbix：最大的优点是开源，无软件成本投入；对 Server 的设备性能要求低，支持设备多，支持分布式集中管理，开放式接口，扩展性强，并且第三方插件 Fromdual 专门定制了对数据库的监控。其缺点是全英文，界面不友好，当数据量太大时，对于数据库清理不是很方便。

通过以上论述，最终确定两种方法进行数据库主机的日常监控，一种为采用Zabbix+Fromdual插件对数据库进行监控，另一种是采用Nagios+Cacti+percona-monitor-plugin对数据库进行日常监控。

出于篇幅考虑，本章将会详细介绍Zabbix+Fromdual插件的使用。


29.3 Zabbix 部署


Zabbix监控环境部署如表29-1所示。

表29-1 Zabbix监控环境部署
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29.3.1 Zabbix Server软件安装


Zabbix Server软件安装大概需要以下几个步骤。

（1）安装LAMP环境：

[root@ip81 ~]#yum install mysql-server httpd php

（2）安装Zabbix Web所需的依赖包：

[root@ip81 ~]#yum install mysql-dev gcc net-snmp-devel curl-devel perl-DBI php-gd php-mysql php-bcmath php-mbstring php-xml

安装Fping：

[root@ip81 ~]#wget -c http://fping.org/dist/fping-3.4.tar.gz

[root@ip81 ~]#tar zxvf fping-3.4.tar.gz

[root@ip81 ~]#cd fping-3.4

[root@ip81 ~]#./configure

[root@ip81 ~]#make && make install

[root@ip81 ~]#chown root:zabbix /usr/local/sbin/fping

[root@ip81 ~]#chmod 4710 /usr/local/sbin/fping

（3）创建Zabbix运行的用户：

[root@ip81 ~]#groupadd zabbix

[root@ip81 ~]#useradd -g zabbix zabbix

（4）安装Zabbix Server：

[root@ip81~]#wget -c http://downloads.sourceforge.net/project/zabbix/ZABBIX%20Latest%20Stable/2.0.6/zabbix-2.0.6.tar.gz?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fzabbix%2F%3 Fsource%3Ddlp&ts=1367916060&use_mirror=ncu

[root@ip81 ~]#tar zxvf zabbix-2.0.6.tar.gz

[root@ip81 ~]#cd zabbix-2.0.6

[root@ip81 ~]#export MYSQL_HOME=/home/mysql/mysqlhome

[root@ip81 ~]#export C_INCLUDE_PATH=$MYSQL_HOME/include

[root@ip81 ~]#export LD_LIBRARY_PATH=$MYSQL_HOME/lib

[root@ip81~ ]#./configure --prefix=/usr/local/zabbix --enable-server --enable-agent--enable-proxy --with-mysql=/usr/bin/mysql_config --with-net-snmp --with-libcurl

[root@ip81 ~]#make && make install


29.3.2 Zabbix Server配置与启动


Zabbix Server安装配置和启动大概需要以下几个步骤。

（1）创建Zabbix数据库和MySQL用户：

mysql> create schema zabbix character set utf8;

Query OK, 1 row affected (0.05 sec)

mysql> create user 'zabbix'@'%' identified by '123456';

Query OK, 0 rows affected (0.16 sec)

mysql> grant all on zabbix.* to 'zabbix'@'%';

Query OK, 0 rows affected (0.03 sec)

mysql> flush privileges;

Query OK, 0 rows affected (0.04 sec)

（2）导入Zabbix数据库初始数据：

[root@ip81 ~]#cd database/mysql/

[root@ip81 ~]#mysql -S /tmp/mysql.sock zabbix <schema.sql

[root@ip81 ~]#mysql -S /tmp/mysql.sock zabbix <schema.sql

[root@ip81 ~]#mysql -S /tmp/mysql.sock zabbix < images.sql;

[root@ip81 ~]#mysql -S /tmp/mysql.sock zabbix < data.sql;

（3）配置Zabbix配置文件。

编辑Zabbix Server的配置文件/usr/local/zabbix/etc/zabbix_server.conf，修改以下参数：

ListenPort=10051

LogFile= /usr/local/zabbix/logs/zabbix_server.log

PidFile= /usr/local/zabbix/logs/zabbix_server.pid

DBHost=192.168.7.81

DBName=zabbix

DBUser=zabbix

DBPassword=123456

DBPort=3306

DBSocket=/tmp/mysql.sock

FpingLocation=/usr/local/sbin/fping

（4）配置Zabbix服务。

从安装目录复制zabbix_server脚本并编辑：

[root@ip81 ~]#cd zabbix-2.0.6

[root@ip81 ~]#cp misc/init.d/fedora/core5/zabbix_server /etc/init.d/

[root@ip81 ~]#mkdir -p /usr/local/zabbix/logs

[root@ip81 ~]#chown -R zabbix:zabbix /usr/local/zabbix

[root@ip81 ~]#vi /etc/init.d/zabbix_server

[root@ip81 ~]#cat /etc/init.d/zabbix_server

…

ZABBIX_BIN="/usr/local/zabbix/sbin/zabbix_server"

CONF_FILE="/usr/local/zabbix/etc/zabbix_server.conf"

…

start() {

…

daemon $ZABBIX_BIN -c $CONF_FILE

…

}

（5）开启Zabbix安全限制。

调整防火墙规则（开放端口10051）：

[root@ip81 ~]#iptables -A INPUT -p tcp -m tcp --dport 10051 -j ACCEPT

[root@ip81 ~]#service iptables save

Saving firewall rules to /etc/sysconfig/iptables: [ OK ]

（6）启动Zabbix Server：

[root@ip81 ~]#service zabbix_server start

Starting Zabbix Server: [ OK ]

（7）停止Zabbix Server：

[root@ip81 ~]#service zabbix_server stop

Stopping Zabbix Server: [ OK ]

（8）配置Zabbix Server开机自动启动：

[root@ip81 ~]#chkconfig --add zabbix_server

[root@ip81 ~]#chkconfig --level 35 zabbix_server on


29.3.3 配置Zabbix Web服务端


配置Zabbix Web服务大概需要以下几个步骤。

（1）将Zabbix Web文件复制到Apache Web目录中。

在安装目录将 frontends复制到指定的Web root目录中：

[root@ip81 ~]#cd zabbix-2.0.6

[root@ip81 ~]#cp -ra frontends/php/* /var/www/html/

（2）Apache配置：

[root@ip81 ~]#cat /etc/httpd/conf/httpd.conf

…

ServerName 192.168.7.81:80

…

（3）PHP配置。

/etc/php.ini配置如下，注意这里必须这样配置，否则Web界面安装检查会失败。

…

date.timezone = Asia/Shanghai

memory_limit = 128M

post_max_size = 16M

max_execution_time = 300

max_input_time = 300

session.auto_start = 0 ;

mbstring.func_overload = 2

…

（4）Zabbix Web安装。

访问Web界面http://192.168.7.81，进行Zabbix相关的Web配置，配置完成后使用默认用户admin（密码：zabbix）登录即可。Zabbix的安装界面如图29-4所示。

安装过程中的检查信息如图29-5所示，安装后的统计信息如图29-6所示，安装成功后的登录窗口如图29-7所示。

注意这里默认密码是“zabbix”，进入系统第一件事就是修改 Zabbix 的后台默认密码，可以通过AdministrationÆUsersÆAdminÆChange Password来修改。

[image: figure_0529_0205]


图29-4 Zabbix安装界面

[image: figure_0529_0206]


图29-5 Zabbix安装前的环境检查

[image: figure_0530_0207]


图29-6 Zabbix安装成功输出

[image: figure_0530_0208]


图29-7 Zabbix安装成功后的登录窗口


29.3.4 Zabbix Agent安装和配置


安装Zabbix Agent大概需要以下几个步骤。

（1）下载安装Zabbix Agent软件：

[root@ip83~]#wget -c http://downloads.sourceforge.net/project/zabbix/ZABBIX%20Latest%20Stable/2.0.6/zabbix-2.0.6.tar.gz?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fzabbix%2F%3 Fsource%3Ddlp&ts=1367916060&use_mirror=ncu

[root@ip83~]#tar zxvf zabbix-2.0.6.tar.gz

[root@ip83~]#cd zabbix-2.0.6

[root@ip83~]#./configure --prefix=/usr/local/zabbix --enable-agent

[root@ip83~]#make && make install

[root@ip83~]#cp misc/init.d/fedora/core5/zabbix_agentd /etc/init.d/

（2）配置zabbix_agentd：

[root@ip83~]#groupadd zabbix

[root@ip83~]#useradd -g zabbix zabbix

[root@ip83~]#mkdir -p /usr/local/zabbix/logs

[root@ip83~]#chown zabbix:zabbix -R /usr/local/zabbix/

[root@ip83~]#vi /usr/local/zabbix/etc/zabbix_agentd.conf

[root@ip83~]#cat /usr/local/zabbix/etc/zabbix_agentd.conf

…

PidFile=/usr/local/zabbix/logs/zabbix_agentd.pid

LogFile=/usr/local/zabbix/logs/zabbix_agentd.log

Server=192.168.7.81

ListenPort=10050

ServerActive=192.168.7.81

Hostname=zabbix_agent83

Timeout=15

Include=/usr/local/zabbix/etc/zabbix_agentd.conf.d/

…

（3）配置Zabbix Agent系统服务启动脚本：

cat /etc/init.d/zabbix_agentd

…

prog="Zabbix Agent"

ZABBIX_BIN="/usr/local/zabbix/sbin/zabbix_agentd"

CONF_FILE="/usr/local/zabbix/etc/zabbix_agentd.conf"

…

start() {

…

daemon $ZABBIX_BIN -c $CONF_FILE

…

}

…

（4）防火墙设置。开启防火墙端口10050：

[root@ip83~]iptables -A INPUT -p tcp -m tcp --dport 10050 -j ACCEPT

[root@ip83~]service iptables save

（5）启动zabbix_agentd：

[root@ip83~]#/etc/init.d/zabbix_agentd start

Starting Zabbix Agent: [ OK ]

（6）配置开机自动启动：

[root@ip83~]#chkconfig --add zabbix_agentd

[root@ip83~]#chkconfig --level 35 zabbix_agentd on

（7）测试Zabbix Agent。测试Zabbix Agent是否正常工作：

[root@ip83~]#/usr/local/zabbix/sbin/zabbix_agentd -c /usr/local/zabbix/etc/zabbix_agentd.conf -t system.uptime

system.uptime [u|1725087]


29.3.5 MPM插件介绍和部署


MPM（Performance Monitor for MySQL）是一套比较完整的监控MySQL数据库的Zabbix插件，该插件中包括丰富的监控项和触发器规则，通过和 Zabbix 客户端整合，可以完美地实现对MySQL数据库的监控。

Zabbix使用MPM插件后的监控结构，如图29-8所示。

[image: figure_0532_0209]


图29-8 Zabbix和MPM实现对MySQL监控

图 29-8 显示了 MPM 作为 Zabbix 插件监控 MySQL 的整体架构，首先 Zabbix 客户端zabbix_agentd 会读取配置文件 zabbix_agentd.conf ， zabbix_agentd.conf 则会根据设置载入FromDual_MySQL_monitoring.conf文件，将Zabbix客户端和MPM插件实现挂接。MPM的主要功能是完成对数据库的相关信息收集和上传操作。对数据库信息的收集操作，主要通过自身配置的FromDualMySQLagent.conf文件来读取相关配置信息，在收集过程中会调用插件自身的FromDualMySQL*.pm 模块，通过 FromDualMySQLagent.pl 实现解析，最终通过调用zabbix_sender实现上传。

部署MPM插件大概需要以下几个步骤。

（1）安装和部署Zabbix Server软件、Zabbix Web。

（2）下载安装MPM软件包及其依赖的Perl模块。

（3）通过Zabbix Web导入MPM中所需要的模板文件。

（4）在Zabbix Web端创建Host Group（主机组）。

（5）在Zabbix Web端创建Host（即MPM Agent配置中的数据库，注意在Web端配置的Hostname必须与MPM Agent配置中所使用的一致）。

（6）将模板关联到所创建的Host。

（7）安装和配置MPM Agent，将MPM整合到Zabbix中。

（8）重启Zabbix客户端服务。

本章的开头部分已经介绍了Zabbix Server和客户端的部署，后面关于这两部分的内容将略过。


1．MPM下载及其依赖安装


安装MPM依赖的相关Perl模块：

[root@ip83~]#perl -MCPAN -e shell

cpan> install File::Which

cpan> install Bundle::LWP

cpan> install Digest::SHA1

cpan> install DBD::mysql

cpan> install Time::HiRes

cpan> install Crypt::SSLeay

下载MPM并解压：

[root@ip83~]#wget -c http://www.shinguz.ch/download/mysql_performance_monitor-latest. tar.gz

[root@ip83~]#tar zxvf mysql_performance_monitor-latest.tar.gz

[root@ip83~]#ls -lrt

-rw-rw-r-- 1 1000 1000 40991 04-10 02:42 mysql_performance_monitor_templates-0.9.1.tar.gz

-rw-r--r-- 1 root root 76498 04-10 02:44 mysql_performance_monitor_agent-0.9.1.tar.gz

解压后会有两个文件，其中mysql_performance_monitor_templates-0.9.1.tar.gz主要是Zabbix Server Web端导入的模板文件，mysql_performance_monitor_agent-0.9.1.tar.gz文件为Zabbix客户端需要部署的MPM客户端文件。


2．Zabbix Web端导入MPM模板


什么是 MPM 模板？将 mysql_performance_monitor_templates-0.9.1.tar.gz 文件上传到Windows，解压该文件，进入xml目录下，就会发现存在大量XML类型的文件，这些文件即为需要导入到Zabbix Server Web端的模板文件。

mysql_performance_monitor_templates-0.9.1\xml下的XML文件如图29-9所示。

[image: figure_0534_0210]


图29-9 Zabbix Fromdual模板列表

这些模板的具体功能如下：

Template_FromDual.MySQL.mpm.xml (监控MPM Agent本身,这个必须导入，因为它会触发发送进程)

Template_FromDual.MySQL.server.xml (监控Linux系统和附加的数据库的信息)

Template_FromDual.MySQL.process.xml (监控各种Linux进程,比如:mysqld信息)

Template_FromDual.MySQL.mysql.xml (监控MySQL常用状态变量信息)

Template_FromDual.MySQL.innodb.xml (监控InnoDB存储引擎状态变量信息)

Template_FromDual.MySQL.myisam.xml (监控MyISAM存储引擎状态变量信息)

Template_FromDual.MySQL.master.xml (监控MySQL主从复制的Master状态信息)

Template_FromDual.MySQL.slave.xml (监控MySQL主从复制的Slave状态信息)

MPM可选的模板如下：

Template_FromDual.MySQL.ndb.xml (监控MySQL NDB Cluster的状态变量)

Template_FromDual.MySQL.galera.xml (监控MySQL Galera Cluster的状态变量)

Template_FromDual.MySQL.pbxt.xml (监控PBXT存储引擎状态变量)

Template_FromDual.MySQL.aria.xml (监控Aria存储引擎的状态变量)

Template_FromDual.MySQL.drbd.xml (监控DRBD设备状态信息)

上述模板可以根据自己业务的需要导入到Zabbix Server Web端。

要导入MPM模板，可以在Zabbix Web中选择ConfigurationÆTemplates，然后在“Import”栏下单击“浏览”按钮，选中所需要的 XML 文件，单击“Import”按钮即可导入相应的监控模板，如图29-10所示。

在Zabbix Web中，选择ConfigurationÆTemplates，可以查看刚才导入的模板，如图 29-11所示。

MPM中的模板带有丰富的Item项和Trigger项，基本上能覆盖MySQL日常运维中的所有监控项。
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图29-10 Fromdual模板导入

[image: figure_0535_0212]


图29-11 Fromdual模板查看


3．安装MPM并且配置MPM Agent的Zabbix Keys，以实现Zabbix挂接MPM


安装MPM Agent：

[root@ip83~]#tar zxvf mysql_performance_monitor_agent-0.9.1.tar.gz

[root@ip83~]#mv mysql_performance_monitor_agent-0.9.1 /usr/local/mysql_performance_monitor-agent

在FromDualMySQLagent.pl脚本中修改相应的zabbix_sender的路径：

[root@ip83~]#cd /usr/local/mysql_performance_monitor-agent/

[root@ip83~]#sed -i "s|/usr/local/bin|/usr/local/zabbix/bin/|g" FromDualMySQLagent.pl

将MPM Agent的Keys信息加入到 zabbix_agentd的配置目录中：

[root@ip83~]#cd /usr/local/zabbix/etc/zabbix_agentd.conf.d

[root@ip83~]#vi FromDual_MySQL_monitoring.conf

[root@ip83~]#cat FromDual_MySQL_monitoring.conf

UserParameter=FromDual.MySQL.check,/usr/local/mysql_performance_monitor-agent/FromDua lMySQLagent.pl /usr/local/mysql_performance_monitor-agent/etc/FromDualMySQLagent.conf


4．MPM Agent配置


创建MPM的MySQL监控用户：

mysql> create user 'mpm'@'127.0.0.1' identified by '123456';

mysql> grant process, replication client on *.* to 'mpm'@'127.0.0.1';

mysql> flush privileges;

配置MPM Agent：

[root@ip83~]#cd /usr/local/mysql_performance_monitor-agent/etc

[root@ip83~]#cp FromDualMySQLagent.conf.template FromDualMySQLagent.conf

[root@ip83~]#mkdir -p /var/log/zabbix

[root@ip83~]#mkdir -p /var/log/zabbix/cache

[root@ip83~]#touch /var/log/zabbix/FromDualMySQLagent.log

[root@ip83~]#chown -R zabbix:zabbix /var/log/zabbix

[root@ip83~]#chmod o+r /home/mysql/mysqlhome/data/ip83.pid

[root@ip83~]#vi FromDualMySQLagent.conf

[root@ip83~]#cat FromDualMySQLagent.conf

[default]

# Type of section:

# mysqld for a normal MySQL database

# ndbd for a MySQL cluster

Type = mysqld

# Debug levels are:

# 1 is logging only errors

# 2 is logging errors and warnings (this is the default)

# 3 logs some informations messages as well

# 4 logs everything (for debugging purposes only)

Debug = 2

LogFile = /var/log/zabbix/FromDualMySQLagent.log

# Directory where the Cache files should be written to:

CacheFileBase = /var/log/zabbix/cache/FromDualAgentCache

# If you agent is not located in the same time zone as your server

# TimeShift = +0.0

# Information for MySQL connections:

Username = mpm

Password = 123456

MysqlHost = 127.0.0.1

MysqlPort = 3306

# Zabbix Server IP address

ZabbixServer = 192.168.7.81

# If section is disabled

Disabled = false

# Possible modules for databases are:

# process mysql myisam aria innodb pbxt ndb master slave drbd galera memcache

# Possible modules for servers are:

# mpm server

# Usual modules are

Modules = process mysql myisam innodb

# Special parameter which is used for module ndb and process

#ClusterLog = /var/lib/mysql-cluster/ndb_1_cluster.log

# MySQL Pid file, need read permission for zabbix user

#PidFile = /home/mysql/mysqlhome/data/ip83.pid

[db_server]

Type = mysqld

Modules = mpm server

# All MySQL databases here

# Try to avoid section names with spaces!

[192.168.7.83_MySQL_5.5.28_3306_PerconaServer] # This MUST match Hostname in Zabbix!

Type = mysqld

MysqlPort = 3306

Modules = process mysql myisam innodb slave

PidFile = /home/mysql/mysqlhome/data/ip83.pid

Debug = 1


说明：
 这里监控的MySQL Server使用了process、mysql、myisam、innodb、slave这5个模块。

检查MPM插件工作状况：

[root@ip83~]#/usr/local/mysql_performance_monitor-agent/FromDualMySQLagent.pl/usr/local/mysql_performance_monitor-agent/etc/FromDualMySQLagent.conf

1

输出“1”，代表插件工作正常，重启Zabbix Agentd：

# /etc/init.d/zabbix_agentd restart

重启Zabbix Agent，载入MPM模块。


29.3.6 Zabbix Web端操作


在Zabbix Web中，要实现对被监控主机的监控大概需要以下几个步骤。

（1）通过Zabbix Web端创建监控数据库组。

通过ConfigurationÆHost groupsÆCreate host groupÆ输入相关组名，如图 29-12所示，创建“mysql database”组，该组主要是为了管理所有的MySQL数据库。
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图29-12 创建Zabbix监控组

（2）在Zabbix监控组中创建Zabbix监控主机。

创建 Zabbix 监控的主机，主机名为 192.168.7.83_MySQL_5.5.28_3306_PerconaServer。在ConfigurationÆHostsÆCreate host中输入相关主机信息，如图 29-13所示。

[image: figure_0538_0214]


图29-13 创建Zabbix被监控主机信息

（3）添加被监控主机所需的模板文件，如图29-14所示。

（4）查看监控端主机的监控状态，如图 29-15 所示。当主机的状态为 Monitores 状态， Availability变为绿色时，代表该主机监控正常。

（5）在Zabbix Web中，选择MonitoringÆLatest data，可以查看监控的具体情况，如图 29-16所示。
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图29-14 为监控的客户端配置模板文件

[image: figure_0539_0216]


图29-15 查看被监控主机的监控状态

[image: figure_0539_0217]


图29-16 Zabbix数据收集状况查看

通过相关输出信息，可以看见agent端的数据库监控信息已经完全发送到了Zabbix Server端。

（6）查看 Zabbix 绘制图形情况，这里选取连接数的绘图，单击 Connections，如图 29-17所示。
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图29-17 查看Zabbix趋势图

可以看到，在图29-17中，时间窗口可以任意拖动，窗口中显示最近一段时间的连接数增长趋势。


29.4 小结


本章简单地介绍了常见的监控工具，并重点介绍了Zabbix的安装和部署，由于篇幅有限，一些常见功能并没有详细介绍，如自动报警、自动发现监控主机、网络拓扑显示、分布式功能等，有兴趣的读者可以仔细阅读官方文档。


第30章 MySQL常见问题和应用技巧


在MySQL日常开发或者维护工作中，用户经常会遇到各种各样的故障或者问题，比如密码丢失、表损坏等。本章总结了一些常见的问题，希望对读者在遇到类似问题时有所帮助。


30.1 忘记MySQL的root密码


经常会有朋友或者同事问起，MySQL的root密码忘了，不知道改怎么办。其实解决方法很简单，这在前面的章节中也曾提及，下面是详细的操作步骤。

（1）登录到数据库所在的服务器，手工kill掉MySQL进程：

kill' cat /mysql-data-directory/hostname.pid'

其中，/mysql-data-directory/hostname.pid指的是MySQL数据目录下的.pid文件，它记录了MySQL服务的进程号。

（2）使用--skip-grant-tables选项重启MySQL服务：

[root@localhost mysql]# ./bin/mysqld_safe --skip-grant-tables --user=zzx &

[1] 20881

[root@localhost mysql]# Starting mysqld daemon with databases from /home/zzx/ mysql/data

其中--skip-grant-tables选项前面曾经介绍过，意思是启动MySQL服务时跳过权限表认证。启动后，连接到MySQL的root将不需要口令。

（3）用空密码的root用户连接到MySQL，并且更改root口令：

[root@localhost mysql]# mysql -uroot

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 53

Server version: 5.0.41-community-log MySQL Community Edition (GPL)

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

mysql> set password = password('123');

ERROR 1290 (HY000): The MySQL server is running with the --skip-grant-tables option so it cannot execute this statement

mysql> update user set password=password('123') where user='root' and host='localhost';

Query OK, 1 row affected (0.00 sec)

Rows matched: 1 Changed: 1 Warnings: 0

此时，由于使用了--skip-grant-tables选项启动，使用“set password”命令更改密码失败，直接更新user表的password字段后更改密码成功。

（4）刷新权限表，使得权限认证重新生效：

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

（5）重新用root登录时，必须输入新口令：

[root@localhost mysql]# mysql -uroot

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)

[root@localhost mysql]# mysql -uroot -p123

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 6 to server version: 5.1.11-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>


注意：
 在MySQL中，密码丢失后无法找回，只能通过上述方式修改密码。


30.2 如何处理MyISAM存储引擎的表损坏


如果读者经常使用MySQL，就可能会遇到MyISAM存储引擎的表损坏的情况。一张损坏的表的症状通常是查询意外中断并且能看到下述错误：

“tbl_name.frm”被锁定不能更改；

不能找到文件“tbl_name.MYI”（Errcode：nnn）；

文件意外结束；

记录文件被毁坏；

从表处理器得到错误nnn。

遇到这种问题，通常的解决方法有以下两种。


30.2.1 方法一：使用myisamchk工具


使用MySQL自带的myisamchk工具进行修复，此工具前面曾经介绍过，是专门用来修复MyISAM的表的工具。恢复命令如下：

myisamchk -r tablename

其中-r参数的含义是recover，上面的方法几乎能解决所有问题，如果不行，则使用命令：

myisamchk -o tablename

其中-o参数的含义是--safe-recover，可以进行更安全的修复。


30.2.2 方法二：使用SQL命令


使用MySQL的CHECK TABLE和REPAIR TABLE命令一起进行修复，CHECK TABLE用来检查表是否有损坏；REPAIR TABLE用来对坏表进行修复。这两个命令的语法如下：

CHECK TABLE tbl_name [, tbl_name] . . [option] . .

option = {QUICK | FAST | MEDIUM | EXTENDED | CHANGED}

REPAIR [LOCAL | NO_WRITE_TO_BINLOG] TABLE

tbl_name [, tbl_name]… [QUICK] [EXTENDED] [USE_FRM]

关于以上选项的详细说明，有兴趣的读者可以参考MySQL的帮助文档。


30.3 MyISAM表超过 4GB无法访问的问题


在MySQL 5.0版本之前，MyISAM存储引擎默认的表大小只支持到 4GB，可以用以下命令来查看：

[zzx@bj34 ams]$ myisamchk -dv t1

MyISAM file: t1

Record format: Packed

Character set: gbk_chinese_ci (28)

File-version: 1

Creation time: 2007-07-10 16:50:47

Recover time: 2007-07-10 16:51:15

Status: open,changed

Data records: 224299 Deleted blocks: 0

Datafile parts: 224299 Deleted data: 0

Datafile pointer (bytes): 4 Keyfile pointer (bytes): 4

Datafile length: 63059248 Keyfile length: 9486336

Max datafile length: 4294967294 Max keyfile length: 4398046510079

Recordlength: 10284

粗体字的第一行显示了当前数据文件的大小（Datafile Length）和索引文件的大小（Keyfile Length），第二行显示了最大数据文件的大小（Max Datafile Length）和最大索引文件的大小（Max Keyfile Length）。可以看出，表的最大数据文件 size是 4294967294字节，也就是 4GB。

可以用下面的命令对数据文件的最大size进行扩充：

alter table tbl_name MAX_ROWS=1000000000 AVG_ROW_LENGTH=15000;

此命令可以修改表的最大记录数和平均记录长度，因此可以修改数据文件的最大size。对上面的测试表修改后，再次进行查看：

mysql> alter table t1 MAX_ROWS=10000000000 AVG_ROW_LENGTH=15000;

Query OK, 0 rows affected (0.01 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> exit

Bye

[zzx@bj34 test]$ myisamchk -dv t1

MyISAM file:t1

Record format:Packed

Character set: gbk_chinese_ci (28)

File-version: 1

Creation time: 2007-07-10 16:50:47

Recover time: 2007-07-10 16:51:15

Status: open,changed

Data records: 224299 Deleted blocks: 0

Datafile parts: 224299 Deleted data:0

Datafile pointer (bytes): 4 Keyfile pointer (bytes): 4

Datafile length: 63059248 Keyfile length:9486336

Max datafile length: 281474976710654 Max keyfile length: 17179868159

Recordlength:10284

果然，数据文件的最大size已经变得相当大了（281474976710654字节，约280TB）。


30.4 数据目录磁盘空间不足的问题


很多系统在正式上线后，随着数据量的不断增加，会发现数据目录下的可用空间越来越小，从而给应用造成了安全隐患。对于这类问题，用户可以根据不同的情况采取不同的措施进行解决。


30.4.1 对于MyISAM存储引擎的表


对于 MyISAM 存储引擎的表，在建表时可以用如下选项分别指定数据目录和索引目录存储到不同的磁盘空间，而默认会同时放在数据目录下：

DATA DIRECTORY = 'absolute path to directory'

INDEX DIRECTORY = 'absolute path to directory'

下例中创建了表t1，并使得数据目录和索引目录不同：

mysql> create table t1 (id int,name varchar(10))

-> data directory='/var/lib/mysql/data'

-> index directory='/var/lib/mysql/index';

Query OK, 0 rows affected (0.07 sec)

从操作系统上看表t1的物理文件如下：

lrwxrwxrwx 1 mysql mysql 27 Dec 4 14:29 t1.MYI -> /var/lib/mysql/index/t1.MYI

lrwxrwxrwx 1 mysql mysql 26 Dec 4 14:29 t1.MYD -> /var/lib/mysql/data/t1.MYD

-rw-rw---- 1 mysql mysql 8586 Dec 4 14:29 t1.frm

很显然，对数据文件和索引文件指定了两个不同的存放目录，实际上是在操作系统上创建了两个符号链接，指向了不同的目录。读者可能会想到，既然创建的时候可以指定数据索引分离，那么在使用过程中是不是也可以随时对这些路径进行再次变更呢？答案是否定的。在下例中，将尝试把t1的数据和索引目录放在一起：

mysql> alter table t1 index directory='/var/lib/mysql/data';

Query OK, 0 rows affected, 1 warning (0.03 sec)

Records: 0 Duplicates: 0 Warnings: 0

mysql> show warnings;

+---------+------+--------------------------------+

| Level | Code | Message |

+---------+------+--------------------------------+

| Warning | 0 | INDEX DIRECTORY option ignored |

+---------+------+--------------------------------+

1 row in set (0.00 sec)

从warning中的提示可以看出，修改索引路径并没有成功。

对于上面这种情况，如果表已经创建，还可以将表的数据文件和索引文件mv到磁盘充足的分区上，然后在原文件处创建符号链接即可。当然，mv前必须要停机或者将表锁定，以防止表的更改。


30.4.2 对于 InnoDB存储引擎的表


对于InnoDB存储引擎的表，因为数据文件和索引文件是存放在一起的，所以无法将它们进行分离。当磁盘空间出现不足时，可以增加一个新的数据文件，这个文件放在有充足空间的磁盘上。具体实现方法是在参数 innodb_data_file_path 中增加此文件，路径写为新磁盘的绝对路径。例如，如果/home下空间不足，希望在/home1下新增加一个可自动扩充数据的文件，那么参数就可以这么写：

innodb_data_file_path = /home/ibdata1:2000M;/home1/ibdata2:2000M:autoextend

当然，参数修改后必须重启数据库才可以生效。


30.5 DNS反向解析的问题


在MySQL 5.0以前的版本中执行 show processlist命令，有时会出现很多进程，类似于以下情况：

unauthenticated user | 192.168.5.71:57857 | NULL | Connect | NULL | login | NULL

这些进程会累计得越来越多，并且不会消失，应用无法正常响应，导致系统瘫痪。造成这种现象的原因是什么呢？

原来，MySQL在默认情况下对于远程连接过来的IP地址会进行域名的逆向解析，如果系统的hosts文件中没有与之对应的域名，MySQL就会将此连接认为是无效用户，所以在进程中出现“unauthenticated user”并导致进程阻塞。

解决的方法很简单，在启动时加上--skip-name-resolve选项，则MySQL就可以跳过域名解析过程，避免上述问题。在MySQL 5.0以后的版本中，默认都会跳过域名逆向解析。


30.6 mysql.sock丢失后如何连接数据库


在MySQL服务器本机上连接数据库时，经常会出现mysql.sock不存在，导致无法连接的问题。这是因为如果指定localhost作为一个主机名，则mysqladmin默认使用UNIX套接字文件连接，而不是TCP/IP。而这个套接字文件（一般命名为mysql.sock）经常会因为各种原因而被删除。从MySQL 4.1开始，通过--protocol= TCP | SOCKET | PIPE | MEMORY}选项，用户可以显式地指定连接协议，下面演示了使用UNIX套接字失败后使用TCP协议连接成功的例子。

（1）UNIX 套接字连接：

[zzx@zzx mysql]$ mysql -uroot

ERROR 2002 (HY000): Can't connect to local MySQL server through socket '/home/zzx/mysql/mysql.sock' (2)

（2）TCP连接：

[zzx@zzx mysql]$ mysql --protocol=TCP -uroot -p -P3307 -hlocalhost

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 73 to server version: 5.0.15-standard

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>


30.7 同一台服务器运行多个MySQL数据库


在很多情况下，由于硬件资源的局限，用户通常需要在一台服务器上安装多个MySQL数据库，从而为多个应用提供服务。在这种情况下，通常可以使用以下方法进行安装。

将每个MySQL安装在不同的用户下面，例如mysql1和mysql2，在每个用户下面，分别执行如下操作：

export MYSQL_HOME=/home/mysql1/mysql

shell> groupadd mysql

shell> useradd -g mysql mysql1

shell> cd /home/mysql1

shell>tar -xzvf /home/mysql1/mysql-VERSION-OS.tar.gz

shell> ln -s mysql-VERSION-OS.tar.gz mysql

shell> cd mysql

cp support-files/my-large.cnf./my.cnf

通过vi命令修改my.cnf ，主要修改[client]和[mysqld]下面的port和socket，并指定字符集，例如：

[client]

port = 3307

socket = /home/mysql1/mysql/data/mysql.sock

# The MySQL server

[mysqld]

default-character-set = utf8

port = 3307

socket = /home/mysql1/mysql/data/mysql.sock

…

shell> scripts/mysql_install_db --user=mysql1

shell> chown -R root:mysql .

shell> chown -R mysql1:mysql data

shell> bin/mysqld_safe --user=mysql &

mysql2用户执行的操作和mysql1类似，区别在于指定不同的MYSQL_HOME，以及不同的port和socket即可


30.8 客户端怎么访问内网数据库


在很多情况下，MySQL 数据库都会安装在企业内网，而有很多图形化客户端工具通常安装在本机，如果两个网络无法直接联通，那么客户端通常也无法正常连接数据库。很多数据库厂商都提供了相应的功能，例如Oracle，客户端可以通过连接管理器（CMAN）来访问内网中的Oracle数据库，MySQL能实现类似功能吗？答案是肯定的。来看下面的例子。

假设有如下服务器和客户端：

中转服务器IP为202.108.15.169（192.168.161.43）；

内网服务器IP为192.168.161.30，在端口3313上启动着MySQL服务；

客户端为192.168.52.239（IP），操作系统为Windows，且安装了SecureCRT（一个远程连接工具）。

其中客户端可以和中转服务器连通，但无法和内网服务器连通。

首先，在客户端运行MySQL Query Brower（一个图形化工具，在前面的章节中已介绍过），直接连接内网数据库，测试是否能连接。其连接界面和结果分别如图30-1和图30-2所示。

显然，因为网络不能直接连通，所以连接失败。下面介绍两种方法来实现客户端对数据库的连接。


30.8.1 方法一：使用SecureCRT客户端工具


SecureCRT是一个可以通过多种协议连接远程服务器的客户端工具，具体介绍可以参见其官方网站（
http://www.vandyke.com/

 ）。通过 SecureCRT 工具连接到中转服务器，并创建 SSH Turnal，具体操作步骤如下。

（1）单击Session的属性，选择“Connection”Æ“Port Forwarding”选项，进入如图 30-3所示的界面。

[image: figure_0548_0219]


图30-1 客户端登录界面

[image: figure_0548_0220]


图30-2 客户端登录失败界面
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图30-3 Session Options设置界面

（2）单击“Add”按钮，出现如图 30-4所示的“Local Port Forwarding Properties”对话框，在“Name”文本框中随便输入名字；“Local”栏下的“IP”文本框中输入127.0.0.1，“Port”文本框中随便输入一个未使用的端口，例如9987；“Remote”栏下的“Hostname”文本框中输入内网数据库的IP地址，这里是192.168.161.30，而“Port”文本框中输入“3313”；单击“OK”按钮设置成功。

（3）在内网数据库（其 IP 地址为 192.168.161.30）上增加一个用户 hr，“Host”设置为192.168.161.43。

grant select on dbname.* to test@192.168.161.43 identified by '123';

[image: figure_0549_0222]


图30-4“Local Port Forwarding Properties”对话框

（4）客户端重新登录，在“Server Host”文本框中填写本节 IP（127.0.0.1），“Port”文本框中填写“9987”，并在“Username”和“Password”文本框中输入上文中创建的用户名和密码，然后在“Default Schema”文本框中填入登录的数据库名称，如图 30-5所示。

[image: figure_0549_0223]


图30-5 重新登录界面

（5）单击“OK”按钮，连接成功，进入数据库hr，如图30-6所示。
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图30-6 登录成功后的界面


30.8.2 方法二：使用MySQL Proxy工具


MySQL Proxy（MySQL代理）是MySQL AB公司新开发的一个工具，写作本书的时候还是测试版。它的功能和Oracle的连接管理器（CMAN）有些类似，是位于客户端和服务器中间的一个小程序。但是它的功能比 CMAN 更多，除了可以进行连接的转发外，还可以进行查询的监控、过滤、分析、负载均衡（Load Balance）、失败漂移（Failover）等其他更多的功能，具体功能的使用读者可以查看官方文档（
http://forge.mysql.com/wiki/MySQL_Proxy

 ）。这里我们仅仅介绍它对于连接转发功能的使用。

（1）在中转服务器（202.108.15.169）上下载MySQL Proxy的最新版本（
http://dev.mysql.com/downloads/mysql-proxy/index.html

 ），下载的方法和下载MySQL软件类似，这里就不再赘述。下载后的文件名为mysql-proxy-0.6.0-linux-rhas4-x86.tar.gz。

（2）解压下载的文件如下。

[zzx@zzx ~]$ tar xzvf mysql-proxy-0.6.0-linux-rhas4-x86.tar.gz

mysql-proxy-0.6.0-linux-rhas4-x86/

mysql-proxy-0.6.0-linux-rhas4-x86/sbin/

mysql-proxy-0.6.0-linux-rhas4-x86/sbin/mysql-proxy mysql-proxy-0.6.0-linux-rhas4-x86/share/

．．．．．．

mysql-proxy-0.6.0-linux-rhas4-x86/share/mysql-proxy/xtab.lua

（3）进入解压后的目录，发现有两个子目录share和sbin。

[zzx ~]$ cd mysql-proxy-0.6.0-linux-rhas4-x86

[zzx ~/mysql-proxy-0.6.0-linux-rhas4-x86]$ ls -l

总用量 16

drwxr-xr-x 4 zzx zzx 4096 9月 12 08:48 ./

drwx------ 5 zzx zzx 4096 1月 11 15:33 ../

drwxr-xr-x 2 zzx zzx 4096 9月 12 08:48 sbin/

drwxr-xr-x 3 zzx zzx 4096 9月 12 08:48 share/

（4）其中 share中有很多以.lua为后缀的文件，这些是MySQL Proxy对客户端进行查询、监控、分析等操作的脚本。sbin目录中只有一个文件mysql-proxy，用它来启动MySQL Proxy服务。

（5）执行./mysql-proxy --help-all命令，查看mysql-proxy工具的使用方法。

[zzx ~/mysql-proxy-0.6.0-linux-rhas4-x86/sbin]$ ./mysql-proxy --help-all

Usage:

mysql-proxy [OPTION...] - MySQL Proxy

Help Options:

-?, --help Show help options

--help-all Show all help options

--help-admin Show options for the admin-module

--help-proxy Show options for the proxy-module

admin module

--admin-address=<host:port>listening address:port of internal admin-server (default: :4041)

proxy-module

--proxy-address=<host:port>listening address:port of the proxy-server (default: :4040)

--proxy-read-only-backend-addresses=<host:port> address:port of the remote slave-server&nbsp;(default: not set)

--proxy-backend-addresses=<host:port>address:port of the remote backend-servers&nbsp;(default: 127.0.0.1:3306)

--proxy-skip-profiling disables profiling of queries (default: enabled)

--proxy-fix-bug-25371 fix bug #25371 (mysqld > 5.1.12) for older libmysql versions

--proxy-lua-script=<file>filename of the lua script (default: not set)

--no-proxy Don't start proxy-server

Application Options:

-V, --version Show version

--daemon Start in daemon-mode

--pid-file=<file> PID file in case we are started as daemon

这些参数中，对连接转发最重要的参数是--proxy-backend-addresses=<host:port>，它告诉MySQL Proxy要连接到的目标MySQL服务的 IP和端口。

（6）启动MySQL Proxy服务，并指定--proxy-backend-addresses为目标数据库的 IP地址和端口。

[zzx~/mysql-proxy-0.6.0-linux-rhas4-x86/sbin]$ ./mysql-proxy --proxy-backend-addresses=192.168.161.30:3313 &

[2] 3690

[1] Done ./mysql-proxy proxy-backend-addresses=192.168.161.30:3313

（7）用netstat观察一下启动的服务：

[zzx ~/mysql-proxy-0.6.0-linux-rhas4-x86/sbin]$ netstat -nlp

(Not all processes could be identified, non-owned process info

will not be shown, you would have to be root to see it all.)

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

tcp 0 0 0.0.0.0:4040 0.0.0.0:* LISTEN 3690/mysql-proxy

tcp 0 0 0.0.0.0:4041 0.0.0.0:* LISTEN 3690/mysql-proxy

…

其中，4040 端口是默认的代理端口，客户端连接的时候直接指向此端口；4041 是默认的管理模块端口，这里不用管它。

（8）在Windows客户端启动MySQL Query Browser，在登录界面的“Server Host”文本框中输入中转服务器的 IP地址，在“Port”文本框中输入MySQL Proxy的代理端口 4040，在“Username”和“Password”文本框中输入实际数据库的用户名和密码，如图30-7所示。
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图30-7 使用MySQL Proxy的登录界面

（9）单击“OK”按钮，成功登录数据库，如图30-8所示。

从方法一和方法二可以看出，方法一的优点是更通用，不仅能对 MySQL 服务进行连接的转发，而且对其他类似的问题也可以采用这种办法进行解决，以达到客户端正常访问内网服务的目的。但是这种方法也有自己的缺点，就是必须要打开secureCRT相应的SESSION，连接才可以生效；方法二的优点是不依赖于客户端的其他服务，只要中转服务器上启动代理服务，客户端就可以正常访问，缺点是只针对 MySQL 适用。读者可以根据自己的实际应用环境进行选择。
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图30-8 使用MySQL Proxy成功登录数据库后的界面


30.9 小结


本章详细介绍了在MySQL中经常会遇到的一些问题及其解决办法。对于实际应用来说，用户遇到的问题可能远远不止这些，希望读者在实践中能够多多总结，为管理和应用 MySQL积累更多的经验。



第五部分 架构篇
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第31章 MySQL复制


MySQL从3.23版本开始提供复制的功能。复制是指将主数据库的DDL和DML操作通过二进制日志传到复制服务器（也叫从库）上，然后在从库上对这些日志重新执行（也叫重做），从而使得从库和主库的数据保持同步。

MySQL支持一台主库同时向多台从库进行复制，从库同时也可以作为其他服务器的主库，实现链状的复制。

MySQL复制的优点主要包括以下3个方面：

如果主库出现问题，可以快速切换到从库提供服务；

可以在从库上执行查询操作，降低主库的访问压力；

可以在从库上执行备份，以避免备份期间影响主库的服务。


注意：
 由于 MySQL 实现的是异步的复制，所以主从库之间存在一定的差距，在从库上进行的查询操作需要考虑到这些数据的差异，一般只有更新不频繁的数据或者对实时性要求不高的数据可以通过从库查询，实时性要求高的数据仍然需要从主数据库获得。


31.1 复制概述


MySQL的复制原理大致如下。

（1）首先，MySQL主库在事务提交时会把数据变更作为事件Events记录在二进制日志文件Binlog中；MySQL主库上的sync_binlog参数控制Binlog日志刷新到磁盘。

（2）主库推送二进制日志文件Binlog中的事件到从库的中继日志Relay Log，之后从库根据中继日志Relay Log重做数据变更操作，通过逻辑复制以此来达到主库和从库的数据一致。

MySQL通过 3个线程来完成主从库间的数据复制：其中Binlog Dump线程跑在主库上， I/O线程和SQL线程跑在从库上。当在从库上启动复制（START SLAVE）时，首先创建 I/O线程连接主库，主库随后创建Binlog Dump线程读取数据库事件并发送给 I/O线程，I/O线程获取到事件数据后更新到从库的中继日志Relay Log中去，之后从库上的SQL线程读取中继日志Relay Log中更新的数据库事件并应用，如图 31-1所示。
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图31-1 MySQL复制流程

可以通过SHOW PROCESSLIST命令在主库上查看Binlog Dump线程，从Binlog Dump线程的状态可以看到，MySQL 的复制是主库主动推送日志到从库去的，是属于“推”日志的方式来做同步：

mysql> show processlist\G

*************************** 1. row ***************************

Id: 2

User: root

Host: localhost

db: demo

Command: Query

Time: 0

State: NULL

Info: show processlist

*************************** 2. row ***************************

Id: 4

User: repl

Host: 192.168.7.200:32904

db: NULL

Command: Binlog Dump

Time: 2060

State: Has sent all binlog to slave; waiting for binlog to be updated

Info: NULL

2 rows in set (0.00 sec)

同样地，在从库上通过SHOW PROCESSLIST可以看到 I/O线程和SQL线程，I/O线程等待主库上的Binlog Dump线程发送事件并更新到中继日志Relay Log，SQL线程读取中继日志Relay Log并应用变更到数据库：

mysql> show processlist\G

*************************** 1. row ***************************

Id: 4

User: system user

Host:

db: NULL

Command: Connect

Time: 1941

State: Waiting for master to send event

Info: NULL

*************************** 2. row ***************************

Id: 5

User: system user

Host:

db: NULL

Command: Connect

Time: 202

State: Slave has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

*************************** 3. row ***************************

Id: 6

User: root

Host: localhost

db: demo

Command: Query

Time: 0

State: NULL

Info: show processlist

3 rows in set (0.00 sec)

从MySQL的复制流程可以了解到MySQL的复制是异步的。从库上的数据和主库存在一定的延时。


31.1.1 复制中的各类文件


从MySQL复制流程可以看到复制过程中涉及了两类非常重要的日志文件：二进制日志文件（Binlog）和中继日志文件（Relay Log）。

二进制日志文件（Binlog）会把 MySQL 中的所有数据修改操作以二进制的形式记录到日志文件中，包括Create、Drop、Insert、Update、Delete操作等，但二进制日志文件（Binlog）不会记录Select操作，因为Select操作并不修改数据。

可以通过 show variables查看Binlog的格式，Binlog支持Statement、Row、Mixed三种格式，也对应了MySQL的3种复制技术（会在下一小节中详细讨论）：

mysql>show variables like '%binlog_format';

+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| binlog_format | ROW |

+---------------+-------+

1 row in set (0.00 sec)

中继日志文件Relay Log的文件格式、内容和二进制日志文件Binlog一样，唯一的区别在于从库上的SQL线程在执行完当前中继日志文件Relay Log中的事件之后，SQL线程会自动删除当前中继日志文件Relay Log，避免从库上的中继日志文件Relay Log占用过多的磁盘空间。

为了保证从库Crash重启之后，从库的I/O线程和SQL线程仍然能够知道从哪里开始复制，从库上默认还会创建两个日志文件master.info和relay-log.info用来保存复制的进度。这两个文件在磁盘上以文件形式分别记录了从库的 I/O 线程当前读取主库二进制日志 Binlog 的进度和SQL线程应用中继日志Relay Log的进度。例如，通过SHOW SLAVE STATUS命令能够看到当前从库复制的状态，如图31-2所示。

[image: figure_0558_0229]


图31-2 MySQL从库复制中的状态值

其中master.info记录的是 I/O线程连接主库的一些参数，主要包括SHOW SLAVE STATUS显示出的以下5列（master.info不止包括以下5项内容，仅说明较重要的5项）。

Master Host：主库的 IP。

Master User：主库上，主从复制使用的用户账号。

Master Port：主库MySQL的端口号。

Master_Log_File：从库的I/O线程当前正在读取的主库Binlog的文件名。

Read_Master_Log_Pos：从库I/O线程当前读取到的位置。

而 relay-log.info记录的是SQL线程应用中继日志Relay Log的一些参数，主要包括SHOW SLAVE STATUS显示出的以下 4列（同样的，relay-log.info不止包含这 4项内容，仅说明较重要的4项）。

Relay_Log_File：从库SQL线程正在读取和应用的中继日志Relay Log的文件名。

Relay_Log_Pos：从库SQL线程当前读取并应用的中继日志Relay Log的位置。

Relay_Master_Log_File：从库 SQL 线程正在读取和应用的 Relay Log 对应于主库Binlog的文件名。

Exec_Master_Log_Pos：中继日志Relay Log中Relay_Log_Pos位置对应于主库Binlog的位置。


31.1.2 三种复制方式


二进制日志文件Binlog的格式有以下3种。

Statement：基于SQL语句级别的Binlog，每条修改数据的SQL都会保存到Binlog里。

Row：基于行级别，记录每一行数据的变化，也就是将每行数据的变化都记录到Binlog里面，记录得非常详细，但是并不记录原始SQL；在复制的时候，并不会因为存储过程或触发器造成主从库数据不一致的问题，但是记录的日志量较Statement格式要大得多。

Mixed：混合Statement和Row模式，默认情况下采用Statement模式记录，某些情况下会切换到Row模式，例如SQL中包含与时间、用户相关的函数等。

同时也对应了MySQL复制的3种技术。

binlog_format=Statement：基于 SQL 语句的复制，也叫 Statement-Based Replication（SBR），MySQL 5.1.4或之前版本仅提供基于SQL语句的复制。

binlog_format=Row：基于行的复制，也叫Row-Based Replication（RBR）。

binlog_format=Mixed：混合复制模式，混合了基于SQL语句的复制和基于行的复制。


注意：
 MySQL 5.1.11和之前版本，MySQL的默认设置是基于SQL语句的复制，MySQL 5.1.29和之后的版本，MySQL的默认设置也是基于SQL语句的复制；只有从MySQL 5.1.12到MySQL 5.1.28之间的版本，默认设置是混合模式。

下面通过例子来看Statement格式和Row格式的区别，这里以Update操作为例。在Statement格式下，Binlog记录的是原始操作SQL：

mysql> show variables like '%binlog%format%';

+---------------+-----------+

| Variable_name | Value |

+---------------+-----------+

| binlog_format | STATEMENT |

+---------------+-----------+

1 row in set (0.00 sec)

mysql> update emp set sal = sal + 1000;

Query OK, 8 rows affected (0.03 sec)

Rows matched: 8 Changed: 8 Warnings: 0

通过SHOW BINLOG EVENTS命令查看到Update操作在Binlog日志文件 ip83-bin.000003中对应的开始位置为6980：

mysql> show binlog events in 'ip83-bin.000003' from 6912\G

*************************** 1. row ***************************

Log_name: ip83-bin.000003

Pos: 6912

Event_type: Query

Server_id: 2

End_log_pos: 6980

Info: BEGIN

*************************** 2. row ***************************

Log_name: ip83-bin.000003

Pos: 6980

Event_type: Query

Server_id: 2

End_log_pos: 7074

Info: use `demo`; update emp set sal = sal + 1000

*************************** 3. row ***************************

Log_name: ip83-bin.000003

Pos: 7074

Event_type: Xid

Server_id: 2

End_log_pos: 7101

Info: COMMIT /* xid=115 */

3 rows in set (0.00 sec)

通过mysqlbinlog工具分析对应的Binlog日志，会发现在Statement模式下，Binlog日志文件中（从6980位置开始）记录了实际发生的SQL：

# at 6980

#130704 19:21:13 server id 2 end_log_pos 7074 Query thread_id=12 exec_time=0

error_code=0

SET TIMESTAMP=1372936873/*!*/;

update emp set sal = sal + 1000

/*!*/;

调整Binlog格式为Row，再做一个Update操作检查一下：

mysql> show variables like '%binlog%format%';

+---------------+-----------+

| Variable_name | Value|

+---------------+-----------+

| binlog_format | STATEMENT |

+---------------+-----------+

1 row in set (0.00 sec)

mysql> set binlog_format = 'ROW';

Query OK, 0 rows affected (0.00 sec)

mysql> show variables like '%binlog%format%';

+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| binlog_format | ROW |

+---------------+-------+

1 row in set (0.00 sec)

mysql> update emp set sal = sal - 300;

Query OK, 8 rows affected (0.05 sec)

Rows matched: 8 Changed: 8 Warnings: 0

同样地，通过 SHOW BINLOG EVENTS 命令查看到 Update 操作在 Binlog 日志文件ip83-bin.000003中对应开始位置为7169：

mysql> show binlog events in 'ip83-bin.000003' from 7101\G

*************************** 1. row ***************************

Log_name: ip83-bin.000003

Pos: 7101

Event_type: Query

Server_id: 2

End_log_pos: 7169

Info: BEGIN

*************************** 2. row ***************************

Log_name: ip83-bin.000003

Pos: 7169

Event_type: Table_map

Server_id: 2

End_log_pos: 7226

Info: table_id: 39 (demo.emp)

*************************** 3. row ***************************

Log_name: ip83-bin.000003

Pos: 7226

Event_type: Update_rows

Server_id: 2

End_log_pos: 7996

Info: table_id: 39 flags: STMT_END_F

*************************** 4. row ***************************

Log_name: ip83-bin.000003

Pos: 7996

Event_type: Xid

Server_id: 2

End_log_pos: 8023

Info: COMMIT /* xid=119 */

4 rows in set (0.00 sec)

此时再通过 mysqlbinlog检查对应的Binlog日志文件，就会发现显示出的是乱码，需要通过Base64解码后才能看：

# at 7169

# at 7226

#130704 19:30:25 server id 2 end_log_pos 7226 Table_map: `demo`.`emp` mapped to number 39

#130704 19:30:25 server id 2 end_log_pos 7996 Update_rows: table id 39 flags: STMT_END_F

BINLOG '

0VzVURMCAAAAOQAAADocAAAAACcAAAAAAAEABGRlbW8AA2VtcAAJAwMPDwMKBQUDBgoACQAICP4B

…

'/*!*/;

# at 7996

通过增加参数 -vv --base64-output=DECODE-ROWS再看Binlog就清晰多了：

$ mysqlbinlog -vv ip83-bin.000003 --base64-output=DECODE-ROWS --start-pos=7169

/*!40019 SET @@session.max_insert_delayed_threads=0*/;

/*!50003 SET @OLD_COMPLETION_TYPE=@@COMPLETION_TYPE,COMPLETION_TYPE=0*/;

DELIMITER /*!*/;

# at 7169

# at 7226

#130704 19:30:25 server id 2 end_log_pos 7226 Table_map: `demo`.`emp` mapped to number 39

#130704 19:30:25 server id 2 end_log_pos 7996 Update_rows: table id 39 flags: STMT_END_F

### UPDATE demo.emp

### WHERE

### @1=1 /* INT meta=0 nullable=0 is_null=0 */

### @2=7369 /* INT meta=0 nullable=1 is_null=0 */

### @3='SMITH' /* VARSTRING(10) meta=10 nullable=1 is_null=0 */

### @4='CLERK' /* VARSTRING(9) meta=9 nullable=1 is_null=0 */

### @5=7902 /* INT meta=0 nullable=1 is_null=0 */

### @6='1980:12:17' /* DATE meta=0 nullable=1 is_null=0 */

### @7=1800 /* DOUBLE meta=8 nullable=1 is_null=0 */

### @8=NULL /* DOUBLE meta=8 nullable=1 is_null=1 */

### @9=20 /* INT meta=0 nullable=1 is_null=0 */

### SET

### @1=1 /* INT meta=0 nullable=0 is_null=0 */

### @2=7369 /* INT meta=0 nullable=1 is_null=0 */

### @3='SMITH' /* VARSTRING(10) meta=10 nullable=1 is_null=0 */

### @4='CLERK' /* VARSTRING(9) meta=9 nullable=1 is_null=0 */

### @5=7902 /* INT meta=0 nullable=1 is_null=0 */

### @6='1980:12:17' /* DATE meta=0 nullable=1 is_null=0 */

### @7=1500 /* DOUBLE meta=8 nullable=1 is_null=0 */

### @8=NULL /* DOUBLE meta=8 nullable=1 is_null=1 */

### @9=20 /* INT meta=0 nullable=1 is_null=0 */

…

能够清晰地看到，在binlog_format设置为Row格式时，MySQL实际上在Binlog中逐行记录数据的变更，Row格式比Statement格式更能保证从库数据的一致性（复制的是记录，而不是单纯操作SQL）。当然，Row格式下的Binlog的日志量很可能会增大非常多，在设置时需要考虑到磁盘空间问题。

参数binlog_format可以在全局设置或者在当前Session动态设置：在全局设置会影响所有Session，而在当前Session设置则仅仅影响当前Session。可以通过SET命令来实时修改二进制日志文件（Binlog）的格式，例如，当前Binlog格式为语句Statement，通过SET GLOBAL命令调整数据库全局Binlog格式为Row：

mysql> set global binlog_format = 'ROW';

Query OK, 0 rows affected (0.00 sec)


31.1.3 复制的3种常见架构


复制的 3种常见架构有一主多从复制架构、多级复制架构和双主复制/Dual Master架构


1．一主多从复制架构


在主库读取请求压力非常大的场景下，可以通过配置一主多从复制架构实现读写分离，把大量对实时性要求不是特别高的读请求通过负载均衡分布到多个从库上，降低主库的读取压力，如图31-3所示。
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图31-3 MySQL一主多从复制架构

在主库出现异常宕机的情况下，可以把一个从库切换为主库继续提供服务。


2．多级复制架构


一主多从的架构能够解决大部分读请求压力特别大的场景的需求，考虑到MySQL的复制是主库“推送”Binlog日志到从库，主库的I/O压力和网络压力会随着从库的增加而增长（每个从库都会在主库上有一个独立的Binlog Dump线程来发送事件），而多级复制架构解决了一主多从场景下，主库额外的 I/O 和网络压力。MySQL 的多级复制架构如图31-4所示。
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图31-4 MySQL多级复制架构

对比一主多从的架构图，多级复制仅仅是在主库Master1复制到从库Slave1、Slave2、Slave3的中间增加一个二级主库Master2，这样，主库Master1只需要给一个从库Master2“推送”Binlog日志皆可，减轻主库Master1推送的压力。二级主库Master2再“推送”Binlog日志给从库Slave1、Slave2、Slave3。

多级复制解决了一主多从场景下，主库的 I/O 负载和网络压力，当然也有缺点：MySQL的复制是异步复制，多级复制场景下主库的数据是经历两次复制才到达从库 Slave1、Slave2、Slave3的，期间的延时比一主多从复制场景下只经历一次复制的要大。

可以通过在二级主库 Master2 上选择表引擎为 BLACKHOLE 来降低多级复制的延时。顾名思义，BLACKHOLE引擎是一个“黑洞”引擎，写入BLACKHOLE表的数据并不会写回到磁盘上，BLACKHOLE 表永远都是一个空表，INSERT/UPDATE/DELETE 操作仅仅在 Binlog中记录事件。

mysql> CREATE TABLE test(i INT, c CHAR(10)) ENGINE = BLACKHOLE;

Query OK, 0 rows affected (0.03 sec)

mysql> INSERT INTO test VALUES(1,'record one'),(2,'record two');

Query OK, 2 rows affected (0.00 sec)

Records: 2 Duplicates: 0 Warnings: 0

mysql> SELECT * FROM test;

Empty set (0.00 sec)

BLACKHOLE引擎非常适合二级主库Master2的场景：Master2并不承担读写请求，仅仅负责将Binlog日志尽快传送给从库。


3．双主复制/Dual Master架构


双主/Dual Master 架构特别适用于 DBA 做维护等需要主从切换的场景，通过双主/Dual Master架构避免了重复搭建从库的麻烦，双主的架构如图31-5所示。
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图31-5 MySQL双主复制架构

主库Master1和Master2互为主从，所有Web Client客户端的写请求都访问主库Master1，而读请求可以选择访问主库Master1或Master2。假如，DBA需要做日常维护操作，为了避免影响服务：

首先，在Master1库上停止Slave线程（STOP SLAVE），避免后续对Master2库的维护操作被实时复制到Master1库上对服务造成影响；

其次，在Master2库上停止Slave线程（STOP SLAVE），开始日常维护操作，例如创建索引等；

然后，在Master2库上完成维护操作之后，打开Master2库上的Slave线程（START SLAVE），让Master2库的数据和Master1库同步，同步完成后，把应用的读写操作切换到Master2库上；

最后，确认Master1库上无应用访问后，打开Master1库的Slave线程（START SLAVE）即可。

通过双主复制/Dual Master架构能够大大减轻一主多从架构下对主库进行维护带来的额外搭建从库的工作。

当然双主复制还能和主从复制联合起来使用：在Master2库下配置从库Slave1、Slave2等，这样即可通过从库Slave1等来分担读取压力，同时在DBA做维护的同时，避免了重建从库的额外工作。MySQL的双主多级复制架构如图31-6所示。
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图31-6 MySQL双主多级复制架构

由于MySQL的Binlog中会记录事件初始发生的 server id，以Master1上的Binlog为例：

# at 533

#130719 14:35:42 server id 24 end_log_pos 631 Query thread_id=5 exec_time=0

error_code=0

…

# at 658

#130719 14:40:15 server id 2 end_log_pos 717 Query thread_id=9

exec_time=4294967039 error_code=0

…

MySQL库只应用和自己 server id不同的Binlog日志，MySQL通过判断Binlog事件中的不同 server id即可判断当前库是否是事件发生的初始发生 server，所以双主复制加上级联复制（打开了log_slave_updates）也不会出现循环复制。


31.2 复制搭建过程


上一节主要介绍了MySQL的复制原理和常见的复制架构。本节将以MySQL常见的两种复制方式（异步复制和半同步复制）为例来介绍MySQL复制的搭建过程。


31.2.1 异步复制


MySQL的主从复制至少需要两个MySQL服务，这些MySQL服务可以分布在不同的服务器上，也可以在一台服务器上启动多个服务。主从复制配置的步骤比较简单，下面进行详细介绍。

（1）确保主从库上安装了相同版本的数据库。因为复制的功能在持续的改进中，所以在可能的情况下推荐安装最新的稳定版本。

（2）在主库上，设置一个复制使用的账户，并授予REPLICATION SLAVE权限。这里创建一个复制用户rep1，可以从IP为192.168.7.200的主机进行连接：

mysql> GRANT REPLICATION SLAVE ON *.* TO 'repl'@'192.168.7.200' IDENTIFIED BY '1234test';

Query OK, 0 rows affected (0.00 sec)

（3）修改主数据库服务器的配置文件my.cnf，开启BINLOG，并设置server-id的值。这两个参数的修改需要重新启动数据库服务才可以生效。

在my.cnf中修改如下：

[mysqld]

log-bin = /home/mysql/log/mysql-bin.log

server-id = 1

（4）在主库上，设置读锁定有效，这个操作是为了确保没有数据库操作，以便获得一个一致性的快照：

mysql> flush tables with read lock;

Query OK, 0 rows affected (0.00 sec)

（5）然后得到主库上当前的二进制日志名和偏移量值。这个操作的目的是为了在从数据库启动以后，从这个点开始进行数据的恢复。

mysql> show master status;

+------------------+----------+--------------+------------------+

| File | Position | Binlog_Do_DB | Binlog_Ignore_DB |

+------------------+----------+--------------+------------------+

| mysql-bin.000039 | 102 | | |

+------------------+----------+--------------+------------------+

1 row in set (0.00 sec)

（6）现在主数据库服务器已经停止了更新操作，需要生成主数据库的备份，备份的方式有很多种，可以直接在操作系统下复制全部的数据文件到从数据库服务器上，也可以通过mysqldump导出数据或者使用ibbackup工具进行数据库的备份，这些备份操作的步骤已经在第27章中有详细介绍，这里就不再一一说明。如果主数据库的服务可以停止，那么直接复制数据文件应该是最快的生成快照的方法：

[mysql@db3 db]$ tar -cvf data.tar data

data/

data/test1/

data/test1/db.opt

…

（7）主数据库的备份完毕后，可以恢复写操作，剩下的操作只需要在从库上执行：

mysql> unlock tables;

Query OK, 0 rows affected (0.00 sec)

（8）将主数据库的一致性备份恢复到从数据库上。如果是使用.tar 打包的文件包，只需要解开到相应的目录即可。

（9）修改从数据库的配置文件my.cnf，增加server-id参数。注意server-id的值必须是唯一的，不能和主数据库的配置相同，如果有多个从数据库服务器，每个从数据库服务器必须有自己唯一的server-id值。

在my.cnf中修改如下：

[mysqld]

server-id = 2

（10）在从库上，使用--skip-slave-start 选项启动从数据库，这样不会立即启动从数据库服务上的复制进程，方便我们对从数据库的服务进行进一步的配置：

[mysql@master1 mysql_home]$ ./bin/mysqld_safe --skip-slave-start &

[1] 8768

[mysql@master1 mysql_home]$ Starting mysqld daemon with databases from /home/mysql/sysdb/data

（11）对从数据库服务器做相应设置，指定复制使用的用户，主数据库服务器的 IP、端口以及开始执行复制的日志文件和位置等，具体代码如下：

mysql> CHANGE MASTER TO

-> MASTER_HOST='master_host_name',

-> MASTER_USER='replication_user_name',

-> MASTER_PASSWORD='replication_password',

-> MASTER_LOG_FILE='recorded_log_file_name',

-> MASTER_LOG_POS=recorded_log_position;

举例说明如下：

mysql> CHANGE MASTER TO

-> MASTER_HOST='192.168.7.83',

-> MASTER_PORT=3306,

-> MASTER_USER='repl',

-> MASTER_PASSWORD='1234test',

-> MASTER_LOG_FILE='mysql-bin.000039',

-> MASTER_LOG_POS=102;

Query OK, 0 rows affected (0.10 sec)

（12）在从库上，启动slave线程：

mysql> start slave;

Query OK, 0 rows affected (0.00 sec)

（13）这时 slave上执行 show processlist命令将显示类似如下的进程：

mysql> show processlist \G

********************************* 1. row *********************************

Id: 1

User: root

Host: localhost

db: NULL

Command: Query

Time: 0

State: NULL

Info: show processlist

********************************* 2. row *********************************

Id: 2

User: system user

Host:

db: NULL

Command: Connect

Time: 68

State: Waiting for master to send event

Info: NULL

********************************* 3. row *********************************

Id: 3

User: system user

Host:

db: NULL

Command: Connect

Time: 168

State: Has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

3 rows in set (0.00 sec)

这表明slave已经连接上master，并开始接受并执行日志。

（14）也可以测试复制服务的正确性，在主数据库上执行一个更新操作，观察是否在从数据库上同步。在主数据库上的test数据库中创建一个测试表，插入数据：

mysql> use test

Database changed

mysql> show tables;

Empty set (0.00 sec)

mysql> create table repl_test (id int);

Query OK, 0 rows affected (0.03 sec)

mysql> insert into repl_test values(1),(2),(3),(4),(5);

Query OK, 5 rows affected (0.00 sec)

Records: 5 Duplicates: 0 Warnings: 0

（15）在从数据库上检查新表是否被创建，数据是否同步：

mysql> use test

Database changed

mysql> show tables;

+----------------+

| Tables_in_test |

+----------------+

| repl_test |

+----------------+

1 row in set (0.00 sec)

mysql> select * from repl_test;

+------+

| id |

+------+

| 1|

| 2|

| 3|

| 4|

| 5|

+------+

5 rows in set (0.00 sec)

可以看到数据可以正确同步到从数据库上，主从复制服务配置成功完成。

MySQL主从异步复制是最常见和最简单的复制场景，复制的 3个线程Binlog Dump、I/O、SQL 之间都是独立的，相互之间没有依赖关系。数据的完整性完全依赖于主库的 Binlog 的不丢失，只要主库的Binlog不丢失，那么就算主库宕机了，我们还可以通过Binlog把丢失的部分数据通过手工同步到从库上去。


注意：
 主库宕机的情况下，DBA可以通过mysqlbinlog工具手工访问主库宕机之前正在写的Binlog抽取缺失的日志并同步到从库上去；也可以通过配置高可用 MHA 架构来自动抽取缺失的部分补全从库，高可用的MHA架构会在其他章节介绍。或者启用MySQL 5.6的global transaction identifiers（GTID）特性来做自动抽取缺失Binlog到从库，此处不对MySQL 5.6的特性做详细介绍。

MySQL在事务（或SQL语句）提交但尚未释放锁的时候，在Binlog中记录事务（或SQL语句），也就是说对于支持事务的引擎（例如InnoDB）来说，每个事务提交时都需要写Binlog；对于不支持事务的引擎（例如MyISAM）来说，每个SQL语句执行完成时，都需要写Binlog。为了保证Binlog的安全，MySQL引入sync_binlog参数来控制Binlog刷新到磁盘的频率：

mysql> show variables like '%sync_binlog%';

+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| sync_binlog | 0|

+---------------+-------+

1 row in set (0.00 sec)

在默认情况下，sync_binlog=0表示MySQL不控制Binlog的刷新，由文件系统自己控制文件系统的缓存的刷新。

如果sync_binlog>0，则表示每sync_binlog次事务提交，MySQL调用文件系统的刷新操作将Binlog刷到磁盘。比如，sync_binlog=1，表示每一次事务提交，MySQL都需要把binlog刷新到磁盘，这样的话，数据库主机的操作系统崩溃或者主机突然掉电的情况下，系统最多损失最近的一个事务的数据（因为上一次的事务提交的时候已经把Binlog刷新到磁盘，当前事务提交时Binlog有可能没有刷新到磁盘，也可能已经刷新到磁盘）；设置sync_binlog=1尽最大可能保证数据安全，但是在多个事务并发提交时，sync_binlog=1使得MySQL不得不按顺序处理请求，同时高频率的刷新binlog对I/O的影响明显，很大的影响了MySQL的性能。

所以一般线上系统MySQL的sync_binlog不会设置为最安全的1，而是其他值或者是0，在数据安全性和更高的并发和性能中间获取一个平衡。

为了更好地保证数据的完整性和安全性，其实就是更好地保证二进制日志Binlog的完整性和安全性，MySQL 5.5引入了半同步复制来部分地解决问题。


31.2.2 半同步复制（Semi-synchronous Replication）


在MySQL 5.5之前，MySQL的复制是异步操作，主库和从库的数据之间存在一定的延迟，这样存在一个隐患：当在主库上写入一个事务并提交成功，而从库尚未得到主库推送的Binlog日志时，主库宕机了，例如主库可能因磁盘损坏、内存故障等造成主库上该事务Binlog丢失，此时从库就可能损失这个事务，从而造成主从不一致。

为了解决这个问题，MySQL 5.5引入了半同步复制机制。在MySQL 5.5之前的异步复制时，主库执行完 Commit 提交操作后，在主库写入 Binlog 日志后即可成功返回客户端，无需等待Binlog日志传送给从库，如图31-7所示。
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图31-7 MySQL的异步复制流程

而半同步复制时，为了保证主库上的每一个 Binlog 事务都能够被可靠的复制到从库上，主库在每次事务成功提交时，并不及时反馈给前端应用用户，而是等待其中一个从库也接收到 Binlog事务并成功写入中继日志后，主库才返回Commit操作成功给客户端。半同步复制保证了事务成功提交后，至少有两份日志记录，一份在主库的 Binlog 日志上，另一份在至少一个从库的中继日志Relay Log上，从而更进一步保证了数据的完整性。半同步复制的大致流程如图31-8所示。
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图31-8 MySQL半同步复制流程

半同步复制模式下，假如在图 31-8 的步骤①、②、③中的任何一个步骤中主库宕机，则事务并未提交成功，从库上也没有收到事务对应的Binlog日志，所以主从数据是一致的；假如在步骤④传送Binlog日志到从库时，从库宕机或者网络故障，导致Binlog并没有及时地传送到从库上，此时主库上的事务会等待一段时间（时间长短由参数rpl_semi_sync_master_timeout设置的毫秒数决定），如果Binlog在这段时间内都无法成功推送到从库上，则MySQL自动调整复制为异步模式，事务正常返回提交结果给客户端。

半同步复制很大程度上取决于主从库之间的网络情况，往返时延 RTT 越小决定了从库的实时性越好。通俗地说，主从库之间网络越快，从库越实时。


注意：
 往返时延RTT（Round-Trip Time）在计算机网络中是一个重要的性能指标，它表示从发送端发送数据开始到发送端接收到接收端的确认，总共经历的时长。

半同步模式是作为MySQL 5.5的一个插件来实现的，主库和从库使用不同的插件。安装比较简单，在上一小节异步复制的环境上，安装半同步复制插件即可。

（1）首先，判断MySQL服务器是否支持动态增加插件：

mysql> select @@have_dynamic_loading;

+------------------------+

| @@have_dynamic_loading |

+------------------------+

| YES|

+------------------------+

1 row in set (0.00 sec)

（2）确认支持动态增加插件后，检查 MySQL 的安装目录下是否存在插件，一般默认在$MYSQL_HOME/lib/plugin 目录下存在主库插件 semisync_master.so 和从库插件 semisync_slave.so：

$MYSQL_HOME/lib/plugin/semisync_master.so

$MYSQL_HOME/lib/plugin/semisync_slave.so

在主库上安装插件semisync_master.so：

mysql> install plugin rpl_semi_sync_master SONAME 'semisync_master.so';

从库上则安装semisync_slave.so插件：

mysql> install plugin rpl_semi_sync_slave SONAME 'semisync_slave.so';

安装完成后，从plugin表中能够看到刚才安装的插件：

mysql> select * from mysql.plugin;

+----------------------+--------------------+

| name | dl |

+----------------------+--------------------+

| rpl_semi_sync_master | semisync_master.so |

+----------------------+--------------------+

1 row in set (0.00 sec)

也就是说，安装完成后，MySQL会在系统表plugin中记录刚才安装的插件，下次系统重启后会自动加载插件。

（3）需要分别在主库和从库上配置参数打开半同步 semi-sync，默认半同步设置是不打开的，主库上配置全局参数：

mysql> set global rpl_semi_sync_master_enabled=1;

Query OK, 0 rows affected (0.00 sec)

mysql> set global rpl_semi_sync_master_timeout = 30000;

Query OK, 0 rows affected (0.00 sec)

从库上一样配置全局参数：

mysql> set global rpl_semi_sync_slave_enabled=1;

Query OK, 0 rows affected (0.00 sec)

注意，由于之前配置的复制是异步复制，所以需要重启一下从库上的I/O线程（如果是全新配置的半同步复制则不需要）：

mysql> STOP SLAVE IO_THREAD; START SLAVE IO_THREAD;

Query OK, 0 rows affected (0.00 sec)

Query OK, 0 rows affected (0.00 sec)

到此半同步配置完毕，下面可以来验证一下。主库上通过SHOW STATUS命令能够看到当前半同步复制的一些状态值：

mysql> show status like '%semi_sync%';

+--------------------------------------------+-------+

| Variable_name | Value |

+--------------------------------------------+-------+

| Rpl_semi_sync_master_clients | 1 |

| Rpl_semi_sync_master_net_avg_wait_time | 8844 |

| Rpl_semi_sync_master_net_wait_time | 8844 |

| Rpl_semi_sync_master_net_waits | 1 |

| Rpl_semi_sync_master_no_times | 1 |

| Rpl_semi_sync_master_no_tx | 3 |

| Rpl_semi_sync_master_status | ON |

| Rpl_semi_sync_master_timefunc_failures | 0 |

| Rpl_semi_sync_master_tx_avg_wait_time | 0 |

| Rpl_semi_sync_master_tx_wait_time | 0 |

| Rpl_semi_sync_master_tx_waits | 0 |

| Rpl_semi_sync_master_wait_pos_backtraverse | 0 |

| Rpl_semi_sync_master_wait_sessions | 0|

| Rpl_semi_sync_master_yes_tx | 0|

+--------------------------------------------+-------+

14 rows in set (0.00 sec)


注意：
 由于各人的环境不同，所以SHOW STATUS显示的状态值可能存在不一致，着重关注这些状态值的变化，而不是这些状态的初始值。

着重关注以下3个状态值。

Rpl_semi_sync_master_status：值为ON，表示半同步复制目前处于打开状态。

Rpl_semi_sync_master_yes_tx：值为 0，表示主库当前尚未有任何一个事务是通过半同步复制到从库。

Rpl_semi_sync_master_no_tx：值为3，表示当前有3个事务不是半同步模式下从库及时响应的（记住这个值，后面会有对比）。

执行一个事务，再检查一下状态：

mysql> insert into demo.emp (empno) values (1001);

Query OK, 1 row affected (0.05 sec)

mysql> show status like '%semi_sync%';

+--------------------------------------------+-------+

| Variable_name | Value |

+--------------------------------------------+-------+

| Rpl_semi_sync_master_clients | 1 |

| Rpl_semi_sync_master_net_avg_wait_time | 4626 |

| Rpl_semi_sync_master_net_wait_time | 9252 |

| Rpl_semi_sync_master_net_waits | 2|

| Rpl_semi_sync_master_no_times | 1|

| Rpl_semi_sync_master_no_tx | 3 |

| Rpl_semi_sync_master_status| ON|

| Rpl_semi_sync_master_timefunc_failures | 0|

| Rpl_semi_sync_master_tx_avg_wait_time | 0|

| Rpl_semi_sync_master_tx_wait_time | 0|

| Rpl_semi_sync_master_tx_waits | 0|

| Rpl_semi_sync_master_wait_pos_backtraverse | 0|

| Rpl_semi_sync_master_wait_sessions | 0 |

| Rpl_semi_sync_master_yes_tx | 1 |

+--------------------------------------------+-------+

14 rows in set (0.00 sec)

此时会发现Rpl_semi_sync_master_yes_tx的值变为1，即刚才的INSERT事务通过半同步复制到从库上了，Rpl_semi_sync_master_yes_tx 计数增加 1。到从库确认一下，数据确实被复制过去了：

mysql> select * from emp where empno = 1001;

+----+-------+-------+------+------+----------+------+------+--------+

| id | empno | ename | job | mgr | hiredate | sal | comm | deptno |

+----+-------+-------+------+------+----------+------+------+--------+

| 13 | 1001 | NULL | NULL | NULL | NULL | NULL | NULL | NULL |

+----+-------+-------+------+------+----------+------+------+--------+

1 row in set (0.00 sec)

再尝试一下网络异常的场景下，主库在等待rpl_semi_sync_master_timeout毫秒超时后，自动转成异步复制的场景。

（1）首先，在主库上确认半同步复制会等待30s超时：

mysql> show variables like '%semi%time%';

+------------------------------+--------+

| Variable_name | Value |

+------------------------------+--------+

| rpl_semi_sync_master_timeout | 30000 |

+------------------------------+--------+

1 row in set (0.00 sec)

（2）在从库上通过iptables命令模拟从库宕机或者网络故障：

# 192.168.7.83为主库IP

iptables -A INPUT -s 192.168.7.83 -j DROP

（3）在主库上执行一个事务并提交（默认提交即可），主库上的提交操作会被阻塞30秒：

mysql> insert into demo.emp (empno) values (1002);

新开一个窗口检查当前主库的线程，会发现提交操作在等待从库上半同步复制操作的响应：

mysql> show processlist\G

*************************** 1. row ***************************

Id: 3

User: root

Host: localhost

db: NULL

Command: Query

Time: 19

State: Waiting for semi-sync ACK from slave

Info: insert into demo.emp (empno) values (1002)

*************************** 2. row ***************************

Id: 5

User: repl

Host: 192.168.7.200:33410

db: NULL

Command: Binlog Dump

Time: 4831

State: Master has sent all binlog to slave; waiting for binlog to be updated

Info: NULL

*************************** 3. row ***************************

Id: 6

User: root

Host: localhost

db: NULL

Command: Query

Time: 0

State: NULL

Info: show processlist

3 rows in set (0.00 sec)

（4）主库上等待30超时：

mysql> insert into demo.emp (empno) values (1002);

Query OK, 1 row affected (30.04 sec)

检查半同步复制的一些状态值：

mysql> show status like '%semi_sync%';

+--------------------------------------------+----------+

| Variable_name | Value |

+--------------------------------------------+----------+

| Rpl_semi_sync_master_clients | 1|

| Rpl_semi_sync_master_net_avg_wait_time | 10001681 |

| Rpl_semi_sync_master_net_wait_time | 30005043 |

| Rpl_semi_sync_master_net_waits | 3|

| Rpl_semi_sync_master_no_times | 2 |

| Rpl_semi_sync_master_no_tx | 4 |

| Rpl_semi_sync_master_status | OFF |

| Rpl_semi_sync_master_timefunc_failures | 0 |

| Rpl_semi_sync_master_tx_avg_wait_time | 0 |

| Rpl_semi_sync_master_tx_wait_time | 0 |

| Rpl_semi_sync_master_tx_waits | 0|

| Rpl_semi_sync_master_wait_pos_backtraverse | 0|

| Rpl_semi_sync_master_wait_sessions | 0|

| Rpl_semi_sync_master_yes_tx | 1 |

+--------------------------------------------+----------+

14 rows in set (0.00 sec)

仍然看之前着重关注的3个状态值。

Rpl_semi_sync_master_status：值变为OFF了，表示主库上半同步复制已经关闭了，目前复制模式为异步复制；

Rpl_semi_sync_master_yes_tx：值仍然为 1，表示刚才的事务并不是通过半同步复制完成的，所以半同步成功事务仍然为1，并不累加；

Rpl_semi_sync_master_no_tx：值更新为4，比原来的3累加了1，表示在半同步模式下，从库没有及时响应的事务增加1个。

继续确认下一个场景：从库正常连接上主库之后，确认主库是否会自动切换回半同步复制模式。

（1）在之前的场景下，从库上取消iptables过滤规则：

iptables –F

检查从库上的I/O线程的状态，去掉iptables规则之后，从库会自动尝试连接主库，几秒钟后I/O线程的状态从Connecting变成了YES，并且主库和从库的数据一致了：

mysql> show slave status\G

*************************** 1. row ***************************

Slave_IO_State: Reconnecting after a failed master event read

Master_Host: 192.168.7.83

Master_User: repl

Master_Port: 3331

Connect_Retry: 60

Master_Log_File: ip83-bin.000006

Read_Master_Log_Pos: 989

Relay_Log_File: ip200-relay-bin.000013

Relay_Log_Pos: 474

Relay_Master_Log_File: ip83-bin.000006

Slave_IO_Running: Connecting

Slave_SQL_Running: Yes

…

Seconds_Behind_Master: NULL

Master_SSL_Verify_Server_Cert: No

Last_IO_Errno: 2003

Last_IO_Error: error reconnecting to master 'repl@192.168.7.83:3331' -

retry-time: 60 retries: 86400

Last_SQL_Errno: 0

Last_SQL_Error:

Replicate_Ignore_Server_Ids:

Master_Server_Id: 2

1 row in set (0.00 sec)

mysql> show slave status\G

*************************** 1. row ***************************

Slave_IO_State: Waiting for master to send event

Master_Host: 192.168.7.83

Master_User: repl

Master_Port: 3331

Connect_Retry: 60

Master_Log_File: ip83-bin.000006

Read_Master_Log_Pos: 1211

Relay_Log_File: ip200-relay-bin.000014

Relay_Log_Pos: 474

Relay_Master_Log_File: ip83-bin.000006

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

…

Seconds_Behind_Master: 0

Master_SSL_Verify_Server_Cert: No

Last_IO_Errno: 0

Last_IO_Error:

Last_SQL_Errno: 0

Last_SQL_Error:

Replicate_Ignore_Server_Ids:

Master_Server_Id: 2

1 row in set (0.00 sec)

mysql> select * from emp where empno = 1002;

+----+-------+-------+------+------+----------+------+------+--------+

| id | empno | ename | job | mgr | hiredate | sal | comm | deptno |

+----+-------+-------+------+------+----------+------+------+--------+

| 14 | 1002 | NULL | NULL | NULL | NULL | NULL | NULL | NULL |

+----+-------+-------+------+------+----------+------+------+--------+

1 row in set (0.00 sec)

（2）检查主库上半同步复制的状态值，发现 Rpl_semi_sync_master_status 的值自动从OFF变成ON，说明在检测到从库正常之后，主库到从库的复制方式会自动切换为半同步复制模式：

mysql> show status like '%semi_sync%';

+--------------------------------------------+----------+

| Variable_name | Value |

+--------------------------------------------+----------+

| Rpl_semi_sync_master_clients | 1 |

| Rpl_semi_sync_master_net_avg_wait_time | 7502368 |

| Rpl_semi_sync_master_net_wait_time | 30009474 |

| Rpl_semi_sync_master_net_waits | 4|

| Rpl_semi_sync_master_no_times | 2|

| Rpl_semi_sync_master_no_tx | 4 |

| Rpl_semi_sync_master_status | ON |

| Rpl_semi_sync_master_timefunc_failures | 0 |

| Rpl_semi_sync_master_tx_avg_wait_time | 0 |

| Rpl_semi_sync_master_tx_wait_time | 0 |

| Rpl_semi_sync_master_tx_waits | 0 |

| Rpl_semi_sync_master_wait_pos_backtraverse | 0|

| Rpl_semi_sync_master_wait_sessions | 0|

| Rpl_semi_sync_master_yes_tx | 1|

+--------------------------------------------+----------+

14 rows in set (0.00 sec)

（3）在主库上做一个测试，确认当前的复制模式确实是半同步复制：

mysql> insert into demo.emp (empno) values (1003);

Query OK, 1 row affected (0.04 sec)

mysql> show status like '%semi_sync%';

+--------------------------------------------+----------+

| Variable_name | Value|

+--------------------------------------------+----------+

| Rpl_semi_sync_master_clients | 1|

| Rpl_semi_sync_master_net_avg_wait_time | 6001989 |

| Rpl_semi_sync_master_net_wait_time | 30009949 |

| Rpl_semi_sync_master_net_waits | 5 |

| Rpl_semi_sync_master_no_times | 2 |

| Rpl_semi_sync_master_no_tx | 4 |

| Rpl_semi_sync_master_status | ON |

| Rpl_semi_sync_master_timefunc_failures | 0 |

| Rpl_semi_sync_master_tx_avg_wait_time | 0 |

| Rpl_semi_sync_master_tx_wait_time | 0 |

| Rpl_semi_sync_master_tx_waits | 0 |

| Rpl_semi_sync_master_wait_pos_backtraverse | 0 |

| Rpl_semi_sync_master_wait_sessions | 0 |

| Rpl_semi_sync_master_yes_tx | 2 |

+--------------------------------------------+----------+

14 rows in set (0.00 sec)

提交一个事务之后，Rpl_semi_sync_master_yes_tx从1变成2，确认刚才事务的复制是半同步复制。

从半同步复制的流程会发现，半同步复制的“半”就体现在：虽然主库和从库的Binlog日志是同步的，但是主库并不等待从库应用这部分日志就返回提交结果，这部分操作是异步的，从库的数据并不是和主库实时同步的，所以只能称为半同步，而不是完全的实时同步。


31.3 主要复制启动选项


上一节在介绍安装配置时已经介绍了几个启动时的复制参数，包括 MASTER_HOST、MASTER_PORT 、 MASTER_USER 、 MASTER_PASSWORD 、 MASTER_LOG_FILE 、MASTER_LOG_POS。这几个参数需要在从库上配置，用来记录需要复制的主数据库的地址、端口、访问的用户等，这里不再赘述。下面再介绍几个常用的启动选项，如log-slave-updates、master-connect-retry、read-only等。


31.3.1 log-slave-updates


log-slave-updates 这个参数用来配置从库上的更新操作是否写二进制日志，默认是不打开的。但是，如果这个从库同时也要作为其他服务器的主库，搭建一个链式的复制，那么就需要打开这个选项，这样它的从库将获得它的二进制日志以进行同步操作。

这个启动参数需要和--logs-bin参数一起使用。


31.3.2 master-connect-retry


master-connect-retry这个参数用来设置在和主库的连接丢失时重试的时间间隔，默认是60秒，即每60秒重试一次。


31.3.3 read-only


read-only该参数用来设置从库只能接受超级用户的更新操作，从而限制应用程序错误的对从库的更新操作。下面创建了一个普通用户，在默认情况下，该用户是可以更新从数据库中的数据的，但是使用read-only选项启动从数据库以后，该用户对从数据库的更新会提示错误。

（1）在主数据库中创建用户：

mysql> grant ALL PRIVILEGES on test.* to 'lisa'@'%' identified by '1234';

Query OK, 0 rows affected (0.00 sec)

（2）从库使用该用户登录，可以删除表中的记录：

[mysql@master1 log]$ mysql -ulisa -p1234 test

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 12 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> select * from repl_test;

+------+---------------------+

| id | createtime|

+------+---------------------+

| 5| 2007-07-24 15:31:37 |

| 5 | 2007-07-24 15:36:47 |

+------+---------------------+

2 rows in set (0.00 sec)

mysql> delete from repl_test;

Query OK, 2 rows affected (0.00 sec)

mysql> select * from repl_test;

Empty set (0.00 sec)

（3）关闭从库，使用read-only选项启动从数据库：

[mysql@master1 log]$ mysqladmin -uroot -p shutdown

Enter password:

STOPPING server from pid file /home/mysql/sysdb/mysqld.pid

070724 17:13:06 mysqld ended

[mysql@master1 mysql_home]$ ./bin/mysqld_safe --read-only&

[1] 9814

[mysql@master1 mysql_home]$ Starting mysqld daemon with databases from /home/mysql/sysdb/data

（4）再使用Lisa用户登录数据库，进行删除操作：

[mysql@master1 data]$ mysql -ulisa -p1234 test

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 4 to server version: 5.1.9-beta-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> select * from repl_test;

Empty set (0.00 sec)

mysql> select * from repl_test;

+------+---------------------+

| id | createtime |

+------+---------------------+

| 5 | 2007-07-24 16:29:49 |

+------+---------------------+

1 row in set (0.00 sec)

mysql> delete from repl_test;

ERROR 1290 (HY000): The MySQL server is running with the --read-only option so it cannot execute this statement

可以看到，使用 read-only 启动的从数据库会拒绝普通用户的更新操作，以确保从数据库的安全性。


31.3.4 指定复制的数据库或者表


可以使用 replicate-do-db、replicate-do-table、replicate-ignore-db、replicate-ignore-table 或replicate-wild-do-table 来指定从主数据库复制到从数据库的数据库或者表。有时用户只需要将关键表备份到从库上，或者只需要将提供查询操作的表复制到从库上，这样就可以通过配置这几个参数来筛选进行同步的数据库和表。

下面演示的例子是设置replicate-do-table的情况，首先在主数据库的test数据库中创建两个表 repl_test和 repl_test_1，然后从数据库启动的时候指定 replicate-do-table=test.repl_test，即只复制repl_test表。最后在主数据库中更新两个表，检查从数据库中数据复制的情况。

（1）首先检查主从数据库上两个表的记录，主从数据库是相同的：

mysql> select * from repl_test;

+------+---------------------+

| id | createtime |

+------+---------------------+

| 5 | 2007-07-24 16:29:49 |

+------+---------------------+

1 row in set (0.00 sec)

mysql> select * from repl_test_1;

Empty set (0.01 sec)

（2）关闭从数据库，重新启动时指定复制其中一个表：

[mysql@master data]$ mysqladmin -uroot -p shutdown

Enter password:

STOPPING server from pid file /home/mysql/sysdb/mysqld.pid

070724 17:31:11 mysqld ended

[mysql@master mysql_home]$ ./bin/mysqld_safe --replicate-do- table=test. repl_test &

[1] 9884

[mysql@master mysql_home]$ Starting mysqld daemon with databases from /home/mysql/sysdb/data

（3）下面更新主数据库上的两个表repl_test和repl_test_1：

mysql> insert into repl_test values(1,now());

Query OK, 1 row affected (0.00 sec)

mysql> insert into repl_test_1 values(1,now());

Query OK, 1 row affected (0.00 sec)

mysql> select * from repl_test;

+------+---------------------+

| id | createtime |

+------+---------------------+

| 5| 2007-07-24 16:29:49 |

| 1| 2007-07-24 16:47:43 |

+------+---------------------+

2 rows in set (0.00 sec)

mysql> select * from repl_test_1;

+------+---------------------+

| id | create_time|

+------+---------------------+

| 1| 2007-07-24 16:47:47 |

+------+---------------------+

1 row in set (0.00 sec)

（4）再检查从数据库的复制情况：

mysql> select * from repl_test;

+------+---------------------+

| id | createtime |

+------+---------------------+

| 5 | 2007-07-24 16:29:49 |

| 1 | 2007-07-24 16:47:43 |

+------+---------------------+

2 rows in set (0.00 sec)

mysql> select * from repl_test_1;

Empty set (0.00 sec)

从测试的结果可以看到，只有repl_test表的记录被复制到从库上，而repl_test_1表的记录没有复制。


31.3.5 slave-skip-errors


在复制过程中，由于各种原因，从库可能会遇到执行BINLOG中的SQL出错的情况（比如主键冲突），默认情况下，从库将会停止复制进程，不再进行同步，等待用户介入处理。这种问题如果不能及时发现，将会对应用或者备份产生影响。此参数的作用就是用来定义复制过程中从库可以自动跳过的错误号，这样当复制过程中遇到定义中的错误号时，便可以自动跳过，直接执行后面的 SQL 语句，以此来最大限度地减少人工干预。此参数可以定义多个错误号，或者通过定义成all跳过全部的错误，具体语法如下：

--slave-skip-errors=[err_code1,err_code2,. . | all]

如果从数据库主要是作为主数据库的备份，那么就不应该使用这个启动参数，设置不当，很可能造成主从数据库的数据不同步。但是，如果从数据库仅仅是为了分担主数据库的查询压力，且对数据的完整性要求不是很严格，那么这个选项的确可以减轻数据库管理员维护从数据库的工作量。


31.4 日常管理维护


复制环境配置完成后，数据库管理员需要经常进行一些日常监控和管理维护工作，以便能及时发现一些复制中的问题，并尽快解决，以此来保持复制能够正常的工作。本节将向读者介绍一些常用的监控和管理维护方法。


31.4.1 查看从库状态


为了防止复制过程中出现故障从而导致复制进程停止，我们需要经常检查从库的复制状态。一般使用 show slave status命令来检查，如下所示：

mysql> show slave status \G

********************************* 1. row *********************************

Slave_IO_State: Waiting for master to send event

Master_Host: 192.168.7.200

Master_User: repl

Master_Port: 3306

Connect_Retry: 60

Master_Log_File: mysql-bin.000039

Read_Master_Log_Pos: 382

Relay_Log_File: master1-relay-bin.000002

Relay_Log_Pos: 523

Relay_Master_Log_File: mysql-bin.000039

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

Replicate_Do_DB:

Replicate_Ignore_DB:

Replicate_Do_Table:

Replicate_Ignore_Table:

Replicate_Wild_Do_Table:

Replicate_Wild_Ignore_Table:

Last_Errno: 0

Last_Error:

Skip_Counter: 0

Exec_Master_Log_Pos: 382

Relay_Log_Space: 523

Until_Condition: None

Until_Log_File:

Until_Log_Pos: 0

Master_SSL_Allowed: No

Master_SSL_CA_File:

Master_SSL_CA_Path:

Master_SSL_Cert:

Master_SSL_Cipher:

Master_SSL_Key:

Seconds_Behind_Master: 0

1 row in set (0.00 sec)

在显示的这些信息中，我们主要关心“Slave_IO_Running”和“Slave_SQL_Running”这两个进程状态是否是“yes”，这两个进程的含义分别如下。

Slave_IO_Running：此进程负责从库（Slave）从主库（Master）上读取BINLOG日志，并写入从库上的中继日志中。

Slave_SQL_Running：此进程负责读取并且执行中继日志中的BINLOG日志。

只要其中有一个进程的状态是no，则表示复制进程停止，错误原因可以从“Last_Errno”字段的值中看到。

除了查看上面的信息，用户还可以通过这个命令了解从库的配置情况以及当前和主库的同步情况，包括指向哪个主库、主库的端口、复制使用的用户、当前日志恢复到的位置等，这些信息都是记录在从库这一端的，主库上并没有相应的信息。


31.4.2 主从库同步维护


在某些繁忙的 OLTP（在线事务处理）系统上，由于主库更新频繁，而从库由于各种原因（比如硬件性能较差）导致更新速度较慢，从而使得主从库之间的数据差距越来越大，最终对某些应用产生影响。在这种情况下，我们就需要定期地进行主从库的数据同步，使得主从数据差距能够减到最小。常用的方法是：在负载较低时暂时阻塞主数据库的更新，强制主从数据库更新同步。具体操作步骤如下。

（1）在主库上，执行以下语句（注意，会阻塞主数据库的所有更新操作）：

mysql> FLUSH TABLES WITH READ LOCK;

Query OK, 0 rows affected (0.01 sec)

mysql> SHOW MASTER STATUS;

+------------------+----------+--------------+------------------+

| File | Position | Binlog_Do_DB | Binlog_Ignore_DB |

+------------------+----------+--------------+------------------+

| mysql-bin.000039 | 974 | | |

+------------------+----------+--------------+------------------+

1 row in set (0.00 sec)

记录SHOW语句的输出的日志名和偏移量，这些是从库复制的目的坐标。

（2）在从库上，执行下面的语句，其中MASTER_POS_WAIT()函数的参数是前面步骤中得到的复制坐标值：

mysql> select MASTER_POS_WAIT('mysql-bin.000039','974');

+-------------------------------------------+

| MASTER_POS_WAIT('mysql-bin.000039','974') |

+-------------------------------------------+

| 0 |

+-------------------------------------------+

1 row in set (0.00 sec)

这个SELECT语句会阻塞直到从库达到指定的日志文件和偏移量后，返回0，如果返回-1，则表示超时退出。查询返回0时，则从库与主库同步。

（3）在主库上，执行下面的语句允许主库重新开始处理更新：

mysql> UNLOCK TABLES;

Query OK, 0 rows affected (0.00 sec)


31.4.3 从库复制出错的处理


上文提到过，在某些情况下，会出现从库更新失败，这时，首先需要确定是否是从库的表与主库的不同造成的。如果是表结构不同导致的，则修改从库的表使之与主库的相同，然后重新运行START SLAVE语句。

如果不是表结构不同导致的更新失败，则需要确认手动更新是否安全，然后忽视来自主库的更新失败的语句。跳过来自主库的语句的命令为 SET GLOBAL SQL_SLAVE_ SKIP_COUNTER = n，其中 n的取值为 1或者 2。如果来自主库的更新语句不使用 AUTO_INCREMENT 或 LAST_INSERT_ID()，n 值应为 1，否则，值应为 2。原因是使用 AUTO_INCREMENT或LAST_INSERT_ID()的语句需要从二进制日志中取两个事件。以下例子就是在从库端模拟跳过主库的两个更新语句的效果。

（1）首先，在从库端先停止复制进程，并设置跳过两个语句：

mysql> select * from repl_test;

+------+

| id |

+------+

| 1 |

+------+

1 row in set (0.00 sec)

mysql> stop slave;

Query OK, 0 rows affected (0.00 sec)

mysql> SET GLOBAL SQL_slave_SKIP_COUNTER = 2;

Query OK, 0 rows affected (0.01 sec)

（2）在主库端插入3条记录：

mysql> select * from repl_test;

+------+

| id |

+------+

| 1|

+------+

1 row in set (0.00 sec)

mysql> insert into repl_test values(2);

Query OK, 1 row affected (0.00 sec)

mysql> insert into repl_test values(3);

Query OK, 1 row affected (0.00 sec)

mysql> insert into repl_test values(4);

Query OK, 1 row affected (0.00 sec)

mysql> select * from repl_test;

+------+

| id |

+------+

| 1|

| 2|

| 3|

| 4|

+------+

4 rows in set (0.00 sec)

（3）从库端启动复制进程，检查测试的表，发现首先插入的两条记录被跳过了，只执行了第3条插入语句：

mysql> start slave;

Query OK, 0 rows affected (0.00 sec)

mysql> select * from repl_test;

+------+

| id |

+------+

| 1 |

| 4 |

+------+

2 rows in set (0.00 sec)


31.4.4 log event entry exceeded max_allowed_packet的处理


如果应用中使用大的BLOG列或者长字符串，那么在从库上恢复时，可能会出现“log event entry exceeded max_allowed_packet”错误，这是因为含有大文本的记录无法通过网络进行传输导致。解决的办法就是在主从库上增加max_allowed_packet参数的大小，这个参数的默认值为1MB，可以按照实际需要进行修改，比如下例中将其增大为16MB：

mysql> show variables like 'max_allowed_packet';

+--------------------+---------+

| Variable_name| Value |

+--------------------+---------+

| max_allowed_packet | 1047552 |

+--------------------+---------+

1 row in set (0.00 sec)

mysql> SET @@global.max_allowed_packet=16777216;

Query OK, 0 rows affected (0.01 sec)

同时在my.cnf中，设置 max_allowed_packet = 16MB，保证下次数据库重新启动后参数继续有效。


31.4.5 多主复制时的自增长变量冲突问题


在大多数情况下，一般只使用单主复制（一台主库对一台或者多台从库）。但是在某些情况下，可能会需要使用多主复制（多台主库对一台从库）。这时，如果主库的表采用自动增长变量，那么复制到从库的同一张表后很可能会引起主键冲突，因为系统参数 auto_increment_increment和auto_increment_offset的默认值为1，这样多台主库的自增变量列迟早会发生冲突。在单主复制时，可以采用默认设置，不会有主键冲突发生。但是使用多主复制时，就需要定制auto_increment_increment 和 auto_increment_offset 的设置，保证多主之间复制到从数据库不会有重复冲突。比如，两个master的情况可以按照以下设置。

Master1上：auto_increment_increment = 2，auto_increment_offset = 1；（1,3,5,7…序列）。

Master2上：auto_increment_increment = 2，auto_increment_offset = 0；（0,2,4,6…序列）。

下面的例子中创建了测试表 ai，只有一个自增字段 i，我们开始演示修改这两个参数的效果。首先在参数是默认值时，往表ai中插入记录，可以看到自动增长列的值是连续的。

mysql> CREATE TABLE ai (

-> i bigint(20) NOT NULL AUTO_INCREMENT,

-> PRIMARY KEY (i)

-> ) ENGINE=MyISAM DEFAULT CHARSET=gbk;

Query OK, 0 rows affected (0.03 sec)

mysql> SHOW VARIABLES LIKE 'auto_inc%';

+--------------------------+-------+

| Variable_name | Value |

+--------------------------+-------+

| auto_increment_increment | 1 |

| auto_increment_offset | 1 |

+--------------------------+-------+

2 rows in set (0.00 sec)

mysql> insert into ai values(null),(null),(null);

Query OK, 3 rows affected (0.00 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> select * from ai;

+---+

| i |

+---+

| 1 |

| 2 |

| 3 |

+---+

3 rows in set (0.00 sec)

然后把参数auto_increment_increment的值修改成10，再插入记录：

mysql> SET @@auto_increment_increment=10;

Query OK, 0 rows affected (0.00 sec)

mysql> SHOW VARIABLES LIKE 'auto_inc%';

+--------------------------+-------+

| Variable_name | Value |

+--------------------------+-------+

| auto_increment_increment | 10 |

| auto_increment_offset | 1 |

+--------------------------+-------+

2 rows in set (0.00 sec)

mysql> insert into ai values(null),(null),(null);

Query OK, 3 rows affected (0.00 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> select * from ai;

+----+

| i |

+----+

| 1 |

| 2 |

| 3 |

| 11 |

| 21 |

| 31 |

+----+

6 rows in set (0.00 sec)

从测试的结果上看，新插入的记录不再连续了，每次增加10。接着再修改auto_increment_offset参数，了解插入记录的效果：

mysql> SET @@auto_increment_offset=5;

Query OK, 0 rows affected (0.00 sec)

mysql> SHOW VARIABLES LIKE 'auto_inc%';

+--------------------------+-------+

| Variable_name| Value |

+--------------------------+-------+

| auto_increment_increment | 10 |

| auto_increment_offset| 5|

+--------------------------+-------+

2 rows in set (0.00 sec)

mysql> insert into ai values(null),(null),(null);

Query OK, 3 rows affected (0.00 sec)

Records: 3 Duplicates: 0 Warnings: 0

mysql> select * from ai;

+----+

| i |

+----+

| 1 |

| 2 |

| 3 |

| 11 |

| 21 |

| 31 |

| 35 |

| 45 |

| 55 |

+----+

9 rows in set (0.00 sec)

从插入记录的结果上可以了解，auto_increment_offset参数设置的是每次增加后的偏移量，也就是每次按照10累加之后，还需要增加5个偏移量。

通过这两个参数可以方便地设置不同的主库上的自动增长列的值的范围，这样在这些数据复制到从库上时可以有效地避免主键的重复。


31.4.6 查看从库的复制进度


很多情况下，我们都想知道从库复制的进度如何。知道这个差距，可以帮助我们判断是否需要手工来做主从的同步工作，也可以帮助我们判断从库上做统计的数据精度如何。这个值可以通过SHOW PROCESSLIST列表中的Slave_SQL_Running线程的Time值得到，它记录了从库当前执行的 SQL 时间戳与系统时间之间的差距，单位是秒。下面通过例子测试一下这个时间的准确性。

（1）首先在主库上插入一个包含当前时间戳的记录：

mysql> alter table repl_test add column createtime datetime;

Query OK, 5 rows affected (0.02 sec)

Records: 5 Duplicates: 0 Warnings: 0

mysql> insert into repl_test values(5,now());

Query OK, 1 row affected (0.00 sec)

mysql> select * from repl_test;

+------+---------------------+

| id | createtime |

+------+---------------------+

| 5 | 2007-07-24 15:36:47 |

+------+---------------------+

1 rows in set (0.00 sec)

（2）为了方便模拟时间，这里把从库上复制的IO进程（Slave_IO_Running）停下来，使得从库暂时不写中继日志，也就是最后执行的SQL就是当前中继日志中最后一个SQL。

mysql> stop slave IO_THREAD ;

Query OK, 0 rows affected (0.00 sec)

（3）一段时间之后，在从库端查询复制的情况：

mysql> select * from repl_test;

+------+---------------------+

| id | createtime|

+------+---------------------+

| 5 | 2007-07-24 15:36:47 |

+------+---------------------+

1 rows in set (0.00 sec)

mysql> select now();

+---------------------+

| now()|

+---------------------+

| 2007-07-24 16:21:58 |

+---------------------+

1 row in set (0.00 sec)

（4）这时再查询SQL线程的时间，显示的Time值是2705，也就是最后执行的复制操作大概是主库上45分钟前的更新。

mysql> show processlist \G

********************************* 1. row *********************************

…

********************************* 2. row *********************************

Id: 5

User: system user

Host:

db: NULL

Command: Connect

Time: 2705

State: Has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

********************************* 3. row *********************************

…

3 rows in set (0.00 sec)

由于MySQL复制的机制是执行主库传输过来的二进制日志，二进制日志中的每个语句通过设置时间戳来保证执行时间和顺序的正确性，所以每个语句执行之前都会首先设置时间戳，而通过查询这个进程的Time就可以知道最后设置的时间戳和当前时间的差距。


31.4.7 如何提高复制的性能


MySQL从库上通过SHOW PROCESSLIST可以看到有且仅有一个SQL线程在解析中继日志Relay Log并应用，例如：

mysql> show processlist\G

*************************** 1. row ***************************

Id: 4

User: system user

Host:

db: NULL

Command: Connect

Time: 1941

State: Waiting for master to send event

Info: NULL

*************************** 2. row ***************************

Id: 5

User: system user

Host:

db: NULL

Command: Connect

Time: 202

State: Slave has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

*************************** 3. row ***************************

Id: 6

User: root

Host: localhost

db: demo

Command: Query

Time: 0

State: NULL

Info: show processlist

3 rows in set (0.00 sec)

那么写入压力特别大的场景下，考虑到主库是多线程并发在写入（应用服务器并发连接写入），而从库仅仅只有一个SQL线程在应用日志，就容易出现从库追不上主库的情况，可以在从库上通过SHOW SLAVE STATUS来查看从库落后主库的时间：

mysql> show slave status\G

*************************** 1. row ***************************

Slave_IO_State: Waiting for master to send event

Master_Host: 192.168.7.83

Master_User: repl

Master_Port: 3331

Connect_Retry: 60

Master_Log_File: ip83-bin.000003

Read_Master_Log_Pos: 4241

Relay_Log_File: ip200-relay-bin.000002

Relay_Log_Pos: 576

Relay_Master_Log_File: ip83-bin.000003

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

Replicate_Do_DB:

Replicate_Ignore_DB:

Replicate_Do_Table:

Replicate_Ignore_Table:

Replicate_Wild_Do_Table:

Replicate_Wild_Ignore_Table:

Last_Errno: 0

Last_Error:

Skip_Counter: 0

Exec_Master_Log_Pos: 4241

Relay_Log_Space: 734

Until_Condition: None

Until_Log_File:

Until_Log_Pos: 0

Master_SSL_Allowed: No

Master_SSL_CA_File:

Master_SSL_CA_Path:

Master_SSL_Cert:

Master_SSL_Cipher:

Master_SSL_Key:

Seconds_Behind_Master: 0

Master_SSL_Verify_Server_Cert: No

Last_IO_Errno: 0

Last_IO_Error:

Last_SQL_Errno: 0

Last_SQL_Error:

Replicate_Ignore_Server_Ids:

Master_Server_Id: 2

1 row in set (0.00 sec)

其中 Seconds_Behind_Master 显示了预估从库落后主库的秒数，不是特别精准，只是一个预估值。

从库的数据落后主库的问题，当然可以通过提高从库配置的硬件来解决。但更推荐通过架构设计来解决这个问题，通过减少从库需要做的写入操作或者在从库上实现多线程写入操作都能够解决。


1．方案一


通过拆分减少一个从库上需要数据同步的表来解决。首先考虑配置一主多从的架构，然后在不同的从库上，通过设置不同 replicate-do-db、replicate-do-table、replicate-ignore-db、replicate-ignore-table或replicate-wild-do-table 参数，使得不同的从库复制不同的库/表，减少每个从库上需要写入的数据。

例如，假设主库为M1，从库为S1、S2、S3，其中设置从库S1仅需要复制databaseA，而从库S2仅需要复制databaseB，从库S3仅需要复制databaseC，那么每个从库只需要执行自己需要复制的库/表相关的SQL就可以了，如图31-9所示。

[image: figure_0592_0236]


图31-9 MySQL拆分database复制

这时，由于主库M1需要给S1、S2、S3三个从库（或者更多从库）都发送完整的Binlog日志，I/O 和网络压力较大，再改进一下架构：配置 MySQL 多级主从架构减轻主库压力，如图31-10所示。

[image: figure_0593_0237]


图31-10 MySQL多级复制

（1）主库M1首先给二级主库M2推送完整的Binlog。

（2）二级主库M2打开log-slave-updates配置，保证主库M1传送过来的Binlog能够被记录在二级主库M2的RelayLog和Binlog中；二级主库M2选择BLACKHOLE引擎作为表引擎，降低二级主库上I/O的压力。

（3）为二级主库M2配置3个从库S1、S2、S3，三个从库通过配置不同replicate-do-db等参数，让S1、S2、S3复制不同的库/表。

通过多级主从的方式，提高从库的复制性能，同时尽量降低对主库的影响。


注意：
 BLACKHOLE引擎就是一个“黑洞”引擎，在创建表的时候，选择BLACKHOLE引擎，那么写入表的数据不会真实地写入磁盘，仅仅记录Binlog日志，极大降低了磁盘的I/O。

方案一的优点在于能够自由拆分从库，方便地把热点数据分散开来；缺点在于维护起来不够简洁，并且由于从库S1、S2、S3上都没有主库完整的数据，在主库M1出现意外宕机的情况，应用处理较为麻烦。需要提前和应用沟通好异常的处理解决方案。


2．方案二


MySQL 5.6提供了基于 Schema的多线程复制，允许从库并行更新。例如，主库上存在 2个Schema，即demo和user。

mysql> show databases;

+--------------------+

| Database |

+--------------------+

| information_schema |

| demo |

| mysql |

| performance_schema |

| test |

| user |

+--------------------+

6 rows in set (0.00 sec)

MySQL 5.6的从库在同步主库时，通过设置参数 slave_parallel_workers为 2，让MySQL从库在复制时启动两个SQL线程：

mysql> show variables like '%slave_parallel_workers%';

+------------------------+-------+

| Variable_name | Value |

+------------------------+-------+

| slave_parallel_workers | 2|

+------------------------+-------+

1 row in set (0.01 sec)

mysql> select version();

+------------+

| version() |

+------------+

| 5.6.12-log |

+------------+

1 row in set (0.00 sec)

mysql> show processlist\G

*************************** 1. row ***************************

Id: 6

User: root

Host: localhost

db: mysql

Command: Query

Time: 0

State: init

Info: show processlist

*************************** 2. row ***************************

Id: 17

User: system user

Host:

db: NULL

Command: Connect

Time: 138

State: Waiting for master to send event

Info: NULL

*************************** 3. row ***************************

Id: 18

User: system user

Host:

db: NULL

Command: Connect

Time: 138

State: Slave has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

*************************** 4. row ***************************

Id: 19

User: system user

Host:

db: NULL

Command: Connect

Time: 138

State: Waiting for an event from Coordinator

Info: NULL

*************************** 5. row ***************************

Id: 20

User: system user

Host:

db: NULL

Command: Connect

Time: 138

State: Waiting for an event from Coordinator

Info: NULL

5 rows in set (0.00 sec)

通过设置slave_parallel_workers 参数，让demo和user两个Schema拥有自己独立的SQL线程，这样也大大提高了从库的复制速度。MySQL 5.6分Schema多线程复制的具体内容可以参考MySQL官方文档。这里不做深入讨论。

如果使用Percona分支的MySQL，还可以尝试采用淘宝丁奇的MySQL Transfer来实现从库多线程应用中继日志来解决。丁奇的Blog地址为http://dinglin.iteye.com/blog/1888640。


31.5 切换主从库


假设有一个复制的环境，一个主数据库服务器M，两个从数据库服务器S1、S2同时指向主数据库服务器 M。当主数据库M因为某种原因出现故障时，需要将其中的一个从数据库服务器（假设选中 S1）切换成主数据库服务器，同时修改另一个从数据库（S2）的配置，使其指向新的主数据库（S1）。此外还需要通知应用修改主数据库的IP地址，如果可能，将出现故障的主数据库（M）修复或者重置成新的从数据库。

下面详细介绍一下切换主从库的操作步骤。

（1）首先要确保所有的从数据库都已经执行了 relay log中的全部更新，在每个从库上，执行STOP SLAVE IO_THREAD，然后检查SHOW PROCESSLIST的输出，直到看到状态是Has read all relay log，表示更新都执行完毕。

mysql> STOP SLAVE IO_THREAD;

Query OK, 0 rows affected (0.00 sec)

mysql> SHOW PROCESSLIST \G

********************************* 1. row *********************************

Id: 2

User: system user

Host:

db: NULL

Command: Connect

Time: 4137

State: Has read all relay log; waiting for the slave I/O thread to update it

Info: NULL

********************************* 2. row *********************************

…

2 rows in set (0.00 sec)

（2）在从数据库S1上，执行STOP SLAVE以停止从服务，然后执行RESET MASTER以重置成主数据库：

mysql> STOP SLAVE;

Query OK, 0 rows affected (0.00 sec)

mysql> reset master;

Query OK, 0 rows affected (0.06 sec)

（3）在S2上，执行STOP SLAVE以停止从服务，然后执行CHANGE MASTER TO MAS TER_HOST = 'S1'以重新设置主数据库，再执行START SLAVE以启动复制：

mysql> STOP SLAVE;

Query OK, 0 rows affected (0.00 sec)

mysql> CHANGE MASTER TO MASTER_HOST = '192.168.1.101';

Query OK, 0 rows affected (0.05 sec)

mysql> start slave;

Query OK, 0 rows affected (0.00 sec)

（4）通知所有的客户端将应用指向S1，这样客户端发送的所有的更新语法写入到S1的二进制日志。

（5）删除新的主数据库服务器上的master.info和relay-log.info文件，否则下次重启时还会按照从库启动。

（6）最后，如果M服务器可以修复，则可以按照S2的方法配置成S1的从库。


注意：
 上面测试的步骤是默认S1是打开log-bin选项的，这样重置成主数据库后可以将二进制日志传输到其他从库。其次，S1上没有打开log-slave-updates参数，否则重置成主数据库后，可能会将已经执行过的二进制日志重复传输给S2，导致S2的同步错误。


31.6 小结


复制是MySQL数据库中经常使用的一个功能，它可以有效地保证主数据库的数据安全，并减轻主数据库的备份压力，以及分担主数据库的一部分查询压力。

MySQL 复制环境的搭建非常简单，在实际使用中，建议给重要的数据库配置复制，如果没有足够的服务器可以使用，那么也可以在一个主数据库上启动另外一个MySQL服务，以作为另外一个MySQL服务的从数据库。

本章重点介绍了复制环境的搭建、日常管理、主要启动选项和主从切换的操作步骤等，希望对读者在搭建和日常使用复制功能时有所帮助。由于MySQL的复制功能还在不断地完善中，更多的维护操作方法和启动选项的设置读者可以参考MySQL最新的官方文档。


第32章 MySQL Cluster


MySQL自 4.1.x版本开始推出MySQL Cluster功能。Cluster简单地说，就是一组“节点”的组合。这里的“节点”是一个逻辑概念，一台计算机上可以存放一个节点，也可以存放多个节点。这些节点的功能各不相同，有的用来存储数据（数据节点），有的用来存放表结构（ SQL节点），有的用来对其他节点进行管理（管理节点）。这些节点组合在一起，可以为应用提供具有高可用性、高性能和可缩放性的 Cluster 数据管理。

MySQL使用NDB存储引擎来对数据节点的数据进行存储，以前版本的NDB存储引擎只支持基于内存的数据表，从5.1版本开始支持基于磁盘的数据表。

理论上，MySQL Cluster通过数据的分布式存储和可扩展的系统架构，可以满足更大规模的应用；而且通过冗余策略，可以大大地提高系统的可靠性和数据的有效性。

虽然在MySQL 5.0版本时就有公司将MySQL Cluster用于正式生产环境，但是更多的测试表明，MySQL Cluster在性能和可靠性上还有待于完善，期待MySQL 5.1正式版发布时，MySQL Cluster在性能和可靠性上能够有更显著的改进。


32.1 MySQL Cluster架构


MySQL Cluster的系统架构如图 32-1所示。

从图 32-1中可以看出，MySQL Cluster按照节点类型可以分为 3部分。

管理节点。

顾名思义，管理节点用来对其他节点进行管理。实际操作中，是通过对一个叫作config.ini 的配置文件进行维护而起到管理的作用。该文件可以用来配置有多少需要维护的副本、需要在每个数据节点上为数据和索引分配多少内存、数据节点的位置、在每个数据节点上保存数据的磁盘位置、SQL 节点的位置等信息。管理节点只能有一个，配置要求不高。

[image: figure_0598_0238]


图32-1 MySQL Cluster架构

SQL节点。

SQL节点可以理解为应用和数据节点之间的一个桥梁。应用不能直接访问数据节点，只能先访问 SQL 节点，然后 SQL 节点再去访问数据节点来返回数据。Cluster 中可以有多个 SQL节点，通过每个SQL节点查询到的数据都是一致的，通常来说，SQL节点越多，分配到每个SQL节点的负载就越小，系统的整体性能就越好。

数据节点。

数据节点用来存放 Cluster中的数据，可以有多个数据节点。每个数据节点可以有多个镜像节点。任何一个数据节点发生故障，只要它的镜像节点正常，Cluster 就可以正常运行。

这3种逻辑上不同的节点物理上可以存放在不同的服务器上，也可以在同一台服务器上。

通过架构中各个节点的介绍，可以总结一下MySQL Cluster的访问过程：前台应用一定的负载均衡算法将对数据库的访问分散到不同的SQL节点上，然后SQL节点对数据节点进行数据访问并从数据节点返回结果，最后 SQL 节点将收到的结果返给前台应用。而管理节点并不参与访问过程，它只用来对SQL节点和数据节点进行配置管理。


32.2 MySQL Cluster的配置


MySQL 5.0目前还不支持Windows平台上的Cluster，本节将以 Linux AS4上的MySQL 5.1.11 Beta版为测试环境，来介绍一下MySQL Cluster的配置方法，本章后面的其他部分也使用此测试环境为例。具体的节点配置如表32-1所示。

表32-1 节点配置说明
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由于硬件环境限制，我们将管理节点、一个 SQL 节点和一个数据节点放在一台服务器（192.168.7.187）上；将另外一个SQL节点和一个数据节点放在另外一台服务器（192.168.7.55）上。


32.2.1 MySQL Cluster的版本支持


对于RPM安装包，通常只下载Server和Client包就可满足大多数应用。但是，Server包默认是不包括Cluster组件的，为了支持Cluster功能，还需要单独下载Cluster相关包，对于5.0，可以到http://dev.mysql.com/downloads/mysql/5.0.html去下载最新版本的包，如图32-2所示。
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图32-2 下载RPM包的Cluster组件界面

通常，对于SQL节点和数据节点，除了必须下载的Server包外，还需要下载Cluster storage engine包。如果是管理节点，则不用下载Server包，但是需要下载Client包，此外还需要下载Cluster storage engine management、Cluster storage engine basic tools和Cluster storage engine extra tools 3个管理工具包。这 3个工具包分别提供了MySQL Cluster管理服务器（ndb_mgmd）、客户端管理工具（最重要的是ndb_mgm）、额外的集群测试和监控工具。其中，前两个包是必须的，最后一个包没有也可以，不会影响 Cluster 的正常运行和管理。下载后的包安装方法和其他RPM包完全一样，可以参考本书的第1章，这里就不再赘述。

对于二进制包，如果要下载5.0版本，则需要下载MAX版才支持Cluster。如果只是测试用，也可以只下载5.1的测试版（写作本书时5.1版本尚未正式发布）。

对于源码包，在编译时，务必使用“--with-ndbcluster”选项，使得编译后的二进制包支持Cluster。


32.2.2 管理节点配置步骤


MySQL Cluster安装完毕后，首先来配置管理节点。管理节点的配置很简单，但它是Cluster配置过程中最关键的一步。以上述测试节点为例，具体操作如下。

（1）在服务器192.168.7.187的/home/zzx2/下创建目录mysql-cluster，并在目录中创建配置文件config.ini。

mkdir /home/zzx2/mysql-cluster

cd /home/zzx2/mysql-cluster

touch config.ini

（2）根据这里的测试集群环境，config.ini文件配置如下：

[NDBD DEFAULT]

NoOfReplicas=1 #每个数据节点的镜像数量

DataMemory=500M #每个数据节点中给数据分配的内存

IndexMemory=300M #每个数据节点中给索引分配的内存

[TCP DEFAULT]

portnumber=2202 #数据节点的默认连接端口

[NDB_MGMD]#配置管理节点

id=1

hostname=192.168.7.187#管理节点IP

datadir=/home/zzx2/mysql-cluster #管理节点数据目录

[NDBD]

id=2

hostname =192.168.7.187

datadir =/home/zzx2/mysql/data

[NDBD]

id=3

hostname=192.168.7.55

datadir=/home/zzx2/mysql/data

[MYSQLD]

hostname=192.168.7.187

[MYSQLD]

hostname=192.168.7.55

[MYSQLD]# Options for mysqld process:

在上面的配置文件中，包括很多的组，组名用“[]”括起来，这里我们最关心的是3类节点组的配置，分别定义如下。

[NDB_MGMD]：表示管理节点的配置，只能有一个。

[NDBD DEFAULT]：表示每个数据节点的默认配置，在每个节点的[NDBD]中不用再写这些选项。只能有一个。

[NDBD]：表示每个数据节点的配置，可以有多个。

[MYSQLD]：表示SQL节点的配置，可以有多个，分别写上不同SQL节点的IP地址；也可以不用写IP地址，只保留一个空节点，表示任意一个IP地址都可以进行访问。此节点的个数表明了可以用来连接数据节点的SQL节点总数。

每个节点都要有一个独立的 id 号，可以手工填写，比如“id=2”，也可以不写，系统会按照配置文件的填写顺序自动分配。


32.2.3 SQL节点和数据节点的配置


SQL节点和数据节点的配置非常简单，只需要在对MySQL的配置文件（my.cnf）中增加如下内容即可（参数含义见后面的注释）：

# Options for mysqld process:

[MYSQLD]

ndbcluster #运行NDB存储引擎

ndb-connectstring=192.168.7.187 #定位管理节点

# Options for ndbd process:

[MYSQL_CLUSTER]

ndb-connectstring=192.168.7.187 #定位管理节点

SQL节点和数据节点的不同之处在于数据节点只需要配置上述选项即可，SQL节点还需要配置MySQL服务器的其他选项。


32.3 开始使用Cluster


MySQL Cluster配置完毕后，本节将详细介绍Cluster的启动、关闭和使用方法。


32.3.1 Cluster的启动


Cluster 需要各个节点都进行启动后才可以运行，节点的启动顺序为管理节点Æ数据节点ÆSQL节点。以本章的测试环境为例，启动步骤如下。

（1）在管理节点上，从系统shell发出下述命令以启动管理节点进程：

[zzx2@zzx mysql-cluster]$ ndb_mgmd -f ./config.ini

Cluster configuration warning:

arbitrator with id 1 and db node with id 2 on same host 192.168.7.187

Running arbitrator on the same host as a database node may

cause complete cluster shutdown in case of host failure.

命令行中的 ndb_mgmd是MySQL Cluster的管理服务器，后面的-f表示后面的参数是启动的参数配置文件，也可以用--config-file=name来表示，其他选项可以用 ndb_mgmd --help命令来查看。如果没有任何提示，则集群管理进程成功启动，用ps（进程查看）命令查看，可以看到类似以下进程：

zzx2 7248 1 0 15:41 ? 00:00:00 ndb_mgmd -f ./config.ini

本例中出现了一个 warning，是因为管理节点和数据节点在同一台服务器上，如果主机出现故障，则整个 Cluster会shutdown。在实际生产环境下，最好将管理节点放到单独的服务器上。这里忽略这个warning。

（2）在每台数据节点服务器（本例为192.168.7.55和192.168.7.187）上，运行下述命令启动ndbd进程：

shell> ndbd --initial --ndb-connectstring=192.168.7.187:1186

执行完毕后，查看系统进程，如果可以看到如下进程，则表示数据节点的 ndbd 进程启动成功：

[zzx2@zzx mysql-cluster]$ ps -ef

…（省略其他进程）

zzx2 7862 1 0 18:19? 00:00:00 ndbd --initial --ndb-connectstring=192. 168.7.187:1186

zzx2 7863 7862 2 18:19? 00:00:00 ndbd --initial --ndb-connectstring=192. 168.7.187:1186

…（省略其他进程）

ndbd进程是使用NDB存储引擎处理表中数据的进程。通过该进程，存储节点能够实现分布式事务管理、节点恢复、在线备份等相关的任务。


注意：
 仅应在首次启动ndbd时，或在备份／恢复或配置变化后重启ndbd时使用“--initial”参数，这很重要。原因在于，该参数会使节点删除由早期ndbd实例创建的、用于恢复的任何文件，包括恢复用日志文件。

（3）依次启动SQL节点上的MySQL服务。

对于 node 1（192.168.7.187），启动其上的MySQL服务：

[zzx2@zzx mysql]$ ./bin/mysqld_safe &

[1] 29817

[zzx2@zzx mysql]$ Starting mysqld daemon with databases from /home/zzx2/mysql/ data

对于 node 2（192.168.7.55），启动其上的MySQL服务：

[zzx2@test55 mysql]$ cd /home1/zzx2/mysql

[zzx2@test55 mysql]$ ./bin/mysqld_safe &

[1] 9762

[zzx2@test55 mysql]$ Starting mysqld daemon with databases from /home1/zzx2/ mysql/data

（4）节点全部成功启动后，用ndb_mgm工具的show命令查看集群状态：

[zzx2@zzx data]$ ndb_mgm

-- NDB Cluster -- Management Client --

ndb_mgm> show

Connected to Management Server at: localhost:1186

Cluster Configuration

---------------------

[ndbd(NDB)] 2 node(s)

id=2 @192.168.7.187 (Version: 5.1.11, Nodegroup: 0, Master)

id=3 @192.168.7.55 (Version: 5.1.11, Nodegroup: 0)

[ndb_mgmd(MGM)] 1 node(s)

id=1 @192.168.7.187 (Version: 5.1.11)

[mysqld(API)] 3 node(s)

id=4 @192.168.7.187 (Version: 5.1.11)

id=5 @192.168.7.55 (Version: 5.1.11)

id=6 (not connected, accepting connect from any host)

ndb_mgm>

ndb_mgm工具是 ndb_mgmd（MySQL Cluster Server）的客户端管理工具，通过它可以方便地检查Cluster的状态、启动备份、关闭Cluster等功能。更详细的使用方法可以通过ndb_mgm--help命令来进行查看。

从上面显示的状态可以看出以下信息。

（1）集群目前的管理服务器端口是1186。

Connected to Management Server at: localhost:1186

（2）集群的数据节点有3个，详细信息为：

[ndbd(NDB)] 2 node(s)

id=2 @192.168.7.187 (Version: 5.1.11, Nodegroup: 0, Master)

id=3 @192.168.7.55 (Version: 5.1.11, Nodegroup: 0)

（3）管理节点有一个，详细信息为：

[ndb_mgmd(MGM)] 1 node(s)

id=1 @192.168.7.187 (Version: 5.1.11)

（4）SQL节点有3个，目前处于连接状态的有2个，详细信息为：

[mysqld(API)] 3 node(s)

id=4 @192.168.7.187 (Version: 5.1.11)

id=5 @192.168.7.55 (Version: 5.1.11)

id=6 (not connected, accepting connect from any host)


32.3.2 Cluster的测试


成功启动后，下面来测试一下 Cluster的功能。上文提到过，如果要使用 Cluster，则表的存储引擎必须为NDB，其他类型存储引擎的数据将不会保存到数据节点中。对于Cluster的一个重要功能就是防止单点故障，本节将对这些问题分别进行测试。


1．NDB存储引擎测试


（1）在任意一个SQL节点（这里用192.168.7.187）的test库中创建测试表t1，设置存储引擎为NDB，并插入两条测试数据：

mysql> create table t1(id int) engine=ndb;

Query OK, 0 rows affected (0.92 sec)

mysql> insert into t1 values(1);

Query OK, 1 row affected (0.04 sec)

mysql> insert into t1 values(2);

Query OK, 1 row affected (0.01 sec)

（2）在另外一个SQL节点（192.168.7.55），查询test库中的t1表，结果如下：

mysql> select * from t1;

+------+

| id |

+------+

| 1 |

| 2 |

+------+

2 rows in set (0.06 sec)

显然，两个SQL节点查询到的数据是一致的。

（3）在SQL节点192.168.7.187上将测试表t1的存储引擎改为MyISAM，再次插入测试记录：

mysql> alter table t1 engine=myisam;

Query OK, 2 rows affected (0.89 sec)

Records: 2 Duplicates: 0 Warnings: 0

mysql> insert into t1 values(3);

Query OK, 1 row affected (0.00 sec)

（4）在SQL节点192.168.7.55上再次查询表t1，结果如下：

mysql> select * from t1;

ERROR 1412 (HY000): Table definition has changed, please retry transaction

可以发现，表t1已经无法查询。

（5）在SQL节点192.168.7.187上再次将t1的存储引擎改为NDB：

mysql> alter table t1 engine=ndb;

Query OK, 3 rows affected (0.99 sec)

Records: 3 Duplicates: 0 Warnings: 0

（6）在SQL节点192.168.7.55上再次查询，结果如下：

mysql> select * from t1;

+------+

| id |

+------+

| 2 |

| 3 |

| 1 |

+------+

3 rows in set (0.00 sec)

显然，表t1的数据被再次同步到了数据节点。所有SQL节点又都可以正常查询数据。


2．单点故障测试


对于任意一种节点，都存在单点故障的可能性。在 Cluster 的设置过程中，应该尽量对每一类节点设置冗余，以防止单点故障发生时造成的应用中断。对于管理节点，一般不需要特殊的配置，只需要将管理工具和配置文件放在多台主机上即可。下面将测试一下 SQL 节点和数据节点的单点故障。

SQL节点发生单点故障。

对于上面的测试环境，我们设置了两个 SQL 节点，应用从两个节点对数据访问都可以得到一致的结果。如果有一个节点故障，系统还会正常运行吗？具体的测试过程如下。

（1）将SQL节点192.168.7.187上的MySQL服务停止：

[zzx2@zzx ndb_2_fs]$ mysqladmin -uroot shutdown

STOPPING server from pid file /home/zzx2/mysql/data/zzx.pid

071211 11:50:31 mysqld ended

[1]+ Done ./bin/mysqld_safe (wd:～/mysql)

(wd now:～/mysql/data/ndb_2_fs)

（2）查看一下Cluster的状态：

[zzx2@zzx ndb_2_fs]$ ndb_mgm-- NDB Cluster -- Management Client --

ndb_mgm> show

Connected to Management Server at: localhost:1186

Cluster Configuration

---------------------

[ndbd(NDB)] 2 node(s)

id=2 @192.168.7.187 (Version: 5.1.11, Nodegroup: 0, Master)

id=3 @192.168.7.55 (Version: 5.1.11, Nodegroup: 0)

[ndb_mgmd(MGM)] 1 node(s)

id=1 @192.168.7.187 (Version: 5.1.11)

[mysqld(API)] 3 node(s)

id=4 (not connected, accepting connect from 192.168.7.187)

id=5 @192.168.7.55 (Version: 5.1.11)

id=6 (not connected, accepting connect from any host)

从粗体代码部分中可以看出，SQL节点192.168.7.187已经断开，但是另外一个SQL节点192.168.7.55仍然处于正常连接中。

（3）从节点192.168.7.55上查看表t1，结果如下。

mysql> select * from t1;

+------+

| id |

+------+

| 2 |

| 4 |

| 3 |

| 1 |

+------+

4 rows in set (0.04 sec)

显然，SQL节点的单点故障并没有引起数据的查询故障。对于应用说，需要改变的就是将以前对故障节点的访问改为对非故障节点的访问。

数据节点的单点故障。

在这个测试环境中，数据节点也是有两个，那么它们对数据的存储是互相镜像还是一份数据分成几块存储呢（就像是磁盘阵列的 RAID1 还是 RAID0）？这个答案关键在于配置文件中[NDBD DEFAULT]组中的NoOfReplicas参数，如果这个参数等于 1，表示只有一份数据，但是分成n块分别存储在n个数据节点上；如果等于2，则表示数据被分成n/2块，每块数据都有两个备份，这样即使有任意一个节点发生故障，只要它的备份节点正常，系统就可以正常运行。

在下面的例子中，先将两个数据节点之一停掉，观察一下表 t1 能否正常访问；然后将NoOfReplicas配置改为2，这时，数据节点实际上已经互为镜像，保存了两份。这时再停掉任意一个数据节点，观察表t1还能否正常访问。

（1）将数据节点192.168.7.187上的NDB进程停止：

[zzx2@zzx～]$ ps -ef|grep 'ndbd'

zzx2 31271 1 0 10:50 ? 00:00:00 ndbd --initial --ndb-connectstring= 192.168. 7.187:1186

zzx2 31272 31271 0 10:50 ? 00:00:06 ndbd --initial --ndb-connectstring= 192.168. 7.187:1186

zzx2 8536 8508 0 17:54 pts/1 00:00:00 grep ndbd

[zzx2@zzx～]$ kill 31271 31272

（2）在任意一个SQL节点（这里用192.168.7.55）查看表t1数据，结果如下：

mysql> select * from t1;

ERROR 1296 (HY000): Got error 4009 'Cluster Failure' from NDBCLUSTER

显然，这里的Cluster出现了故障，无法访问。

（3）将配置文件中的NoOfReplicas改为2，按照前面所述步骤重新启动集群：

[zzx2@zzx mysql-cluster]$ more config.ini

[NDBD DEFAULT]

NoOfReplicas=2

DataMemory=500M

IndexMemory=300M

[TCP DEFAULT]

portnumber=2202

……省略其他参数

（4）此时，停掉任何一个数据节点的数据（这里选192.168.7.187）：

[zzx2@zzx mysql]$ ps -ef|grep ndbd

zzx2 5668 1 0 14:39 ? 00:00:00 ndbd --initial --ndb-connectstring=192.168.7.187:1186

zzx2 5669 5668 0 14:39 ? 00:00:00 ndbd --initial --ndb-connectstring=192.168.7.187:1186

zzx2 5875 5384 0 14:42 pts/2 00:00:00 grep ndbd

[zzx2@zzx mysql]$ kill 5668 5669

（5）再次从任意一个SQL节点查询表t1：

mysql> select * from t1;

+------+

| id |

+------+

| 3 |

| 2 |

| 1 |

| 4 |

+------+

4 rows in set (0.04 sec)

显然，结果依然正确。数据节点的冗余同样防止了单点故障的发生。


32.3.3 Cluster的关闭


Cluster的关闭命令很简单，只需要在shell下执行如下命令即可：

[zzx2@zzx mysql-cluster]$ ndb_mgm -e shutdown

Connected to Management Server at: localhost:1186

Node 2: Cluster shutdown initiated

Node 3: Cluster shutdown initiated

Node 3: Node shutdown completed.

Node 2: Node shutdown completed.

2 NDB Cluster node(s) have shutdown.

Shutdown of NDB Cluster management server failed.

* 0: No error

* Executing: ndb_mgm_stop2

也可以用ndb_mgm工具进入管理界面后，使用shutdown命令关闭：

ndb_mgm> shutdown

Node 2: Cluster shutdown initiated

Node 3: Cluster shutdown initiated

Node 2: Node shutdown completed.

Node 3: Node shutdown completed.

2 NDB Cluster node(s) have shutdown.

Shutdown of NDB Cluster management server failed.

* 0: No error

* Executing: ndb_mgm_stop2

需要注意的是，集群关闭后，SQL节点的MySQL服务并不会停止。


32.4 维护Cluster


经过前面的介绍，读者已经可以基本掌握 Cluster的使用方法，本节将为读者介绍 Cluster的日常维护。熟练掌握这些常用的维护方法，将助于更好地管理和使用Cluster。


32.4.1 数据备份


在前面章节中已经介绍过如何使用mysqldump工具对数据库进行逻辑备份。这个方法同样适合于MySQL Cluster，备份方法和其他存储引擎一样，唯一的区别是在任意一个SQL节点上都可以执行，这里不再赘述。

本节主要介绍 Cluster 的物理备份方法。以上文中的测试环境为例，启动管理服务器（ndb_mgm），并执行“start backup”命令启动备份。

ndb_mgm> start backup;

Waiting for completed, this may take several minutes

Node 3: Backup 1 started from node 1

Node 3: Backup 1 started from node 1 completed

StartGCP: 3010 StopGCP: 3013

#Records: 4107 #LogRecords: 0

Data: 67440 bytes Log: 0 bytes

在备份日志中，需要注意“Backup 1”，它表示该备份的唯一 ID，如果做第二次备份，备份 ID会变成“Backup 2”。当日志中显示“Backup 1 started from node 1 completed”时，本次备份结束。备份的数据保存在每个数据节点下，具体备份路径是$MYSQL_HOME/data/BACKUP/BACKUP-备份ID。

上面的备份例子在两个数据节点下都可以看到备份数据。对于数据节点192.168.7.187，可以看到以下数据文件：

[zzx2@zzx BACKUP-1]$ pwd

/home/zzx2/mysql/data/BACKUP/BACKUP-1

[zzx2@zzx BACKUP-1]$ ls -ltr

total 60

-rw-rw-r-- 1 zzx2 zzx2 44 Dec 12 16:48 BACKUP-1.2.log

-rw-rw-r-- 1 zzx2 zzx2 6580 Dec 12 16:48 BACKUP-1.2.ctl

-rw-rw-r-- 1 zzx2 zzx2 34920 Dec 12 16:48 BACKUP-1-0.2.Data

对于数据节点192.168.7.55，可以看到以下数据文件：

[zzx2@test55 BACKUP-1]$ pwd

/home1/zzx2/mysql/data/BACKUP/BACKUP-1

[zzx2@test55 BACKUP-1]$ ls -ltr

total 60

-rw-rw-r-- 1 zzx2 zzx2 44 Dec 12 17:50 BACKUP-1.3.log

-rw-rw-r-- 1 zzx2 zzx2 6580 Dec 12 17:50 BACKUP-1.3.ctl

-rw-rw-r-- 1 zzx2 zzx2 32936 Dec 12 17:50 BACKUP-1-0.3.Data

细心的读者可能发现，以上两个节点上的数据文件名不一样，一个包含“.2”，另一个包含“.3”，这个数字表明了此备份是哪个数据节点上的数据（192.168.7.187为节点2，192.168.7.55为节点3）。

对于大数据量的备份，MySQL Cluster还提供了几个备份的参数可供调整，这些参数需要写在 config.ini的[NDBD DEFAULT]或者[NDBD]组中，对各参数的具体说明如下。

BackupDataBufferSize：将数据写入磁盘之前用于对数据进行缓冲处理的内存量。

BackupLogBufferSize：将日志记录写入磁盘之前用于对其进行缓冲处理的内存量。

BackupMemory：在数据库节点中为备份分配的总内存。它应是分配给备份数据缓冲的内存和分配给备份日志缓冲的内存之和。

BackupWriteSize：每次写入磁盘的块大小，适用于备份数据缓冲和备份日志缓冲。


32.4.2 数据恢复


对于用“start backup”进行备份的 Cluster，必须使用 ndb_restore 工具进行数据恢复。ndb_restore是MySQL Cluster带的管理工具，在 shell中执行，而不是 ndb_mgm工具中的一个命令。在前面的例子中，再增加一些测试数据，这样能更加真实地模拟实际环境；然后进行备份，备份ID为3。

备份前的数据为：

mysql> select count(1) from t1;

+----------+

| count(1) |

+----------+

| 65536 |

+----------+

1 row in set (0.00 sec)

进行数据恢复的操作步骤如下。

（1）在数据节点2（数据节点192.168.7.187）的shell命令行中执行如下命令：

[zzx2@zzx mysql-cluster]$ ndb_restore -b 3 -n 2 -c host=192.168.7.187:1186 -m -r/home/zzx2/mysql/data/BACKUP/BACKUP-3

Backup Id = 3

Nodeid = 2

backup path = /home/zzx2/mysql/data/BACKUP/BACKUP-3

Ndb version in backup files: Version 5.1.11

Connected to ndb!!

Successfully restored table test/def/t1

Successfully restored table event REPL$test/t1

_____________________________________________________

Processing data in table: cluster/def/NDB$BLOB_2_3(3) fragment 0

_____________________________________________________

Processing data in table: sys/def/NDB$EVENTS_0(1) fragment 0

_____________________________________________________

Processing data in table: test/def/t1(5) fragment 0

_____________________________________________________

Processing data in table: cluster/def/schema(2) fragment 0

_____________________________________________________

Processing data in table: cluster/def/apply_status(4) fragment 0

_____________________________________________________

Processing data in table: sys/def/SYSTAB_0(0) fragment 0

Restored 32556 tuples and 0 log entries

NDBT_ProgramExit: 0 – OK

其中，命令行中的各参数含义分别如表32-2所示。

表32-2 相关参数及其说明

[image: figure_0610_0241]


因为是第一个节点恢复，所以需要添加参数-m 来恢复表定义，这样在其他节点恢复时就不需要再加此参数，否则会报如下错误：

Table or index with given name already exists

Restore: Failed to restore table: cluster/def/NDB$BLOB_2_3 ... Exiting

（2）从节点4（SQL节点192.168.7.187）登录数据库，查看表t1中的数据：

mysql> select count(1) from t1;

+----------+

| count(1) |

+----------+

| 32556 |

+----------+

1 row in set (0.01 sec)

可以发现，由于只从一个数据节点恢复了数据，所以数据量只有备份时的一半左右。此时再从另外一个数据节点恢复数据。

（3）在节点3（数据节点192.168.7.55）的shell命令行中执行如下命令：

[zzx2@test55 BACKUP-1]$ ndb_restore -b 3 -n 3 -c host=192.168.7.187:1186 -r/home1/zzx2/mysql/data/BACKUP/BACKUP-3

Backup Id = 3

Nodeid = 3

backup path = /home1/zzx2/mysql/data/BACKUP/BACKUP-3

Ndb version in backup files: Version 5.1.11

Connected to ndb!!

_____________________________________________________

Processing data in table: cluster/def/NDB$BLOB_2_3(3) fragment 1

_____________________________________________________

Processing data in table: sys/def/NDB$EVENTS_0(1) fragment 1

_____________________________________________________

Processing data in table: test/def/t1(5) fragment 1

_____________________________________________________

Processing data in table: cluster/def/schema(2) fragment 1

_____________________________________________________

Processing data in table: cluster/def/apply_status(4) fragment 1

_____________________________________________________

Processing data in table: sys/def/SYSTAB_0(0) fragment 1

Restored 32980 tuples and 0 log entries

NDBT_ProgramExit: 0 – OK

（4）再次从节点4（SQL节点192.168.7.187）登录数据库，查看表t1中的数据：

mysql> select count(1) from t1;

+----------+

| count(1) |

+----------+

| 65536 |

+----------+

1 row in set (0.00 sec)

此时，数据已经完全恢复正常，恢复过程结束。


32.4.3 日志管理


MySQL Cluster提供了两种日志，分别是集群日志
 （cluster log）和节点日志
 （node log）。前者记录了所有 Cluster 节点生成的日志，后者仅仅记录了数据节点的本地事件。在大多数情况下，一般都推荐使用集群日志，因为它在一个地方记录了所有节点的数据，更便于进行管理。节点日志一般只在开发过程中使用，或者用来调试程序代码。

clusterlog一般记录在配置文件（config.ini）所在的目录下，文件名格式为
ndb_<nodeid>_cluster.log，

 其中
nodeid

 为管理节点号。

下面是测试环境中摘录的一段clusterlog：

2007-12-12 18:00:48 [MgmSrvr] ALERT -- Node 2: Node 6 Disconnected

2007-12-12 18:00:48 [MgmSrvr] INFO -- Node 2: Communication to Node 6 closed

2007-12-12 18:00:48 [MgmSrvr] ALERT -- Node 3: Node 6 Disconnected

2007-12-12 18:00:48 [MgmSrvr] INFO -- Node 3: Communication to Node 6 closed

2007-12-12 18:00:48 [MgmSrvr] INFO -- Mgmt server state: nodeid 6 freed, m_reserved_nodes 0000000000000012.

2007-12-12 18:00:51 [MgmSrvr] INFO -- Node 3: Communication to Node 6 opened

2007-12-12 18:00:52 [MgmSrvr] INFO -- Node 2: Communication to Node 6 opened

可以使用ndb_mgm客户端管理工具打开或者关闭日志，具体操作如下。

（1）在shell中执行ndb_mgm命令：

[zzx2@zzx mysql-cluster]$ ndb_mgm

-- NDB Cluster –– Management Client ––

ndb_mgm>

（2）执行 clusterlog info命令查看当前日志状态：

ndb_mgm> clusterlog info

Connected to Management Server at: localhost:1186

Severities enabled: INFO WARNING ERROR CRITICAL ALERT

（3）当前日志是打开的，用 clusterlog off命令关闭日志：

ndb_mgm> clusterlog off

Cluster logging is disabled

（4）再次查看日志状态，发现已经关闭：

ndb_mgm> clusterlog info

Cluster logging is disabled.

（5）执行 clusterlog on命令将再次打开日志：

ndb_mgm> clusterlog on

Cluster logging is enabled.

Ndb_mgm> clusterlog info

Severities enabled: INFO WARNING ERROR CRITICAL ALERT

Cluster中的日志有很多类型，可以按照如下类别进行过滤，使得日志只记录用户关心的信息。

Category（类别）：可以是STARTUP、SHUTDOWN、STATISTICS、CHECKPOINT、NODERESTART、CONNECTION、ERROR或INFO中的任意值，这些类别包含的事件很多，这里就不再赘述，有兴趣的读者可以查阅MySQL相关文档。

Priority（优先级）：由从1～15的数字表示，“1”表示“最重要”，而“15”表示“最不重要”。每种Category都有一个默认的优先级阈值，如表32-3所示。优先级阈值以下的日志将被记录，反之，优先级阈值以上的日志不会被记录。

表32-3 MySQL Cluster中不同类别日志的默认优先级阈值
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Severity Level（严重级别）：可以是下述值之一，ALERT、CRITICAL、ERROR、WARNING、INFO或DEBUG。这些值的具体含义如表32-4所示。

表32-4 MySQL Cluster中不同级别的事件定义
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这3种分类让用户可以从3个不同的角度来对日志进行过滤。过滤的方法可以用ndb_mgm工具来完成，具体设置方法如下。

node_id CLUSTERLOG category=threshold：用小于或等于 threshold 的优先级将category事件记录到Cluster日志。node_id可以为ALL（所有节点）或者只指定某个节点。

CLUSTERLOG TOGGLE severity_level：使得指定的 severity_level打开或者关闭。

例如，要将测试环境中的节点2的STARTUP事件只记录级别为3以下的日志，可以进入ndb_mgm后执行如下命令：

ndb_mgm> 2 clusterlog startup=3

Executing CLUSTERLOG STARTUP=3 on node 2 OK!

如果要在Cluster日志中过滤掉DEBUG和INFO信息，可以执行如下命令：

ndb_mgm> clusterlog toggle debug info

DEBUG disabled

INFO disabled

然后查看日志状态，发现DEBUG和INFO信息已经不存在了：

ndb_mgm> clusterlog info

Severities enabled: WARNING ERROR CRITICAL ALERT


32.5 小结


本章介绍了MySQL Cluster（集群）的概念和架构，并通过几个实例详细讨论了Cluster的配置方法、启动关闭、常用维护方法等内容。MySQL Cluster目前还有很多不足的地方，本章并没有深入讨论，因为它的版本更新速度非常快，功能也在不断地完善。期望5.1版本正式发行时能带给我们更多的惊喜！


第33章 高可用架构


对于一个企业来讲，设计一个高可用的架构非常重要，包括前端的高可用和后端数据库的高可用。企业业务上每暂停一分钟，可能会造成大量的金钱流失，因此只有在整个架构的设计上足够的高可用，才可以保证应用程序对外提供不间断的服务，进而把因软件/硬件/人为造成的故障对业务的影响降低到最小程度，把损失降低到最低。本章将会重点介绍数据库高可用方面的两个主流架构：MMM和MHA。


33.1 MMM架构


MMM（Master-Master replication manager for MySQL）是一套支持双主故障切换和双主日常管理的脚本程序。MMM使用Perl语言开发，主要用来监控和管理MySQL Master-Master （双主）复制，虽然叫做双主复制，但是业务上同一时刻只允许对一个主进行写入，令一台备选主上提供部分读服务，以加速在主主切换时刻备选主的预热，可以说MMM这套脚本程序一方面实现了故障切换的功能，另一方面其内部附加的工具脚本也可以实现多个 slaves 的read负载均衡。

MMM提供了自动和手动两种方式移除一组服务器中复制延迟较高的服务器的虚拟IP，同时它还可以备份数据、实现两节点之间的数据同步等。接下来我们将主要介绍MMM的故障切换功能。

由于 MMM 无法完全地保证数据一致性，所以 MMM 适用于对数据的一致性要求不是很高，但是又想最大程度的的保证业务可用性的场景对于那些对数据的一致性要求很高的业务，非常不建议采用MMM这种高可用性架构。

接下来，让我们通过一个实际案例来充分了解MMM的内部奥秘，如图33-1所示。具体配置如表33-1所示，业务中服务的IP列表如表33-2所示。
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图33-1 MMM部署架构图

表33-1 配置角色的信息

[image: figure_0615_0245]


表33-2 服务角色及其描述
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具体配置步骤如下。

（1）主机配置。

配置/etc/hosts，在其中添加所有的主机信息：

[root@db1 mysql-mmm]# cat /etc/hosts

192.168.8.32 db1

192.168.8.33 db2

192.168.8.34 db3

（2）MySQL安装和配置。

首先分别在3台主机上安装MySQL（具体安装过程略），然后在每个MySQL的配置文件中加入以下内容，注意server_id不能重复。

在db1上：

/etc/my.cnf

server_id = 1

log_bin = /var/log/mysql/mysql-bin.log

log_bin_index = /var/log/mysql/mysql-bin.log.index

relay_log = /var/log/mysql/mysql-relay-bin

relay_log_index = /var/log/mysql/mysql-relay-bin.index

expire_logs_days = 10

max_binlog_size = 1024M

log_slave_updates = 1

auto-increment-increment = 2

auto-increment-offset = 1

在db2上：

/etc/my.cnf

server_id = 2

log_bin = /var/log/mysql/mysql-bin.log

log_bin_index = /var/log/mysql/mysql-bin.log.index

relay_log = /var/log/mysql/mysql-relay-bin

relay_log_index = /var/log/mysql/mysql-relay-bin.index

expire_logs_days = 10

max_binlog_size = 1024M

log_slave_updates = 1

auto-increment-increment = 2

auto-increment-offset = 2

在db3上：

/etc/my.cnf

server_id = 3

log_bin = /var/log/mysql/mysql-bin.log

log_bin_index = /var/log/mysql/mysql-bin.log.index

relay_log = /var/log/mysql/mysql-relay-bin

relay_log_index = /var/log/mysql/mysql-relay-bin.index

expire_logs_days = 10

max_binlog_size = 1024M

log_slave_updates = 1

（3）安装MMM所需的Perl模块：

install Algorithm::Diff

install Class::Singleton

install DBI

install DBD::mysql

install File::Basename

install File::stat

install File::Temp

install Log::Dispatch

install Log::Log4perl

install Mail::Send

install Net::ARP

install Net::Ping

install Proc::Daemon

install Thread::Queue

install Time::HiRes

出于简单考虑，我们采用了脚本安装 Perl 模块的方式，脚本的主要功能是实现批量 Perl模块安装，脚本中我们把MMM所需的上述模块放入文件list中，批量cpanm安装。安装脚本（install.sh）如下：

install.sh

#!/bin/bash

wget http://xrl.us/cpanm --no-check-certificate

mv cpanm /usr/bin/

chmod 755 /usr/bin/cpanm

cat >/root/list<<EOF

install Algorithm::Diff

install Class::Singleton

install DBI

install DBD::mysql

install File::Basename

install File::stat

install File::Temp

install Log::Dispatch

install Log::Log4perl

install Mail::Send

install Net::ARP

install Net::Ping

install Proc::Daemon

install Thread::Queue

install Time::HiRes

EOF

for package in `cat /root/list`

do

cpanm $package

done

（4）下载mysql-mmm软件，在所有机器上安装mysql-mmm软件：

# wget http://mysql-mmm.org/_media/:mmm2:mysql-mmm-2.2.1.tar.gz

# mv :mmm2:mysql-mmm-2.2.1.tar.gz mysql-mmm-2.2.1.tar.gz

# tar -zxvf mysql-mmm-2.2.1.tar.gz

# cd mysql-mmm-2.2.1

# make install

mysql-mmm安装后的主要拓扑结构如表33-3所示。

表33-3 拓扑结构及其说明
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到这里已经完成了 MMM 的基本需求，接下来需要配置具体的配置文件，其中mmm_common.conf、mmm_agent.conf为agent端的配置文件，mmm_mon.conf为monitor端的配置文件。

（5）配置agent端配置文件，需要在db1、db2和db3上分别配置。

在db1主机上配置agent配置文件：

[root@db1 mysql-mmm]# cd /etc/mysql-mmm

[root@db1 mysql-mmm]# cat mmm_common.conf

active_master_rolewriter

<host default>

cluster_interface eth0

pid_path /var/run/mmm_agentd.pid

bin_path/usr/lib/mysql-mmm/

replication_userrepl

replication_passwordrepl

agent_usermmm_agent

agent_passwordmmm_agent

</host>

<host db1>

ip192.168.8.32

modemaster

peerdb2

</host>

<host db2>

ip192.168.8.33

modemaster

peerdb1

</host>

<host db3>

ip192.168.8.40

modeslave

</host>

<role writer>

hostsdb1,db2

ips192.168.8.30

modeexclusive

</role>

<role reader>

hostsdb2,db3

ips 192.168.8.36, 192.168.8.37

mode balanced

</role>

其中replication_user
 用于检查复制的用户，agent_user
 为agent的用户，mode
 标明是否为主或者备选主，或者从库。mode exclusive
 主为独占模式，同一时刻只能有一个主，<role write>
 中hosts表示目前的主库和备选主的真实主机IP或者主机名，ips
 为对外提供的虚拟IP地址，<role reader>
 中 hosts代表从库真实的 IP和主机名，ips
 代表从库的虚拟 IP。

由于 db2 和 db3 两台主机也要配置 agent 配置文件，出于简单考虑，这里将 mmm_common.conf从db1复制到db2和db3两台主机的/etc/mysql-mmm下。

复制到db2下：

scp /etc/mysql-mmm/mmm_common.conf db2:/etc/mysql-mmm/

复制到db3下：

scp /etc/mysql-mmm/mmm_common.conf db3:/etc/mysql-mmm/

分别在 db1、db2和 db3三台主机的/etc/mysql-mmm/配置 mmm_agent.conf文件，分别用不同的字符标识，注意三台机器的 this db1这块要不同，比如在本套环境中，db1要配置 this db1， db2要配置为 this db2，而 db3要配置为 this db3。

在db1上：

[root@db1 mysql-mmm]# cat mmm_agent.conf

include mmm_common.conf

this db1

在db2上：

[root@db2 mysql-mmm]# cat mmm_agent.conf

include mmm_common.conf

this db2

在db3上：

[root@db3 mysql-mmm]# cat mmm_agent.conf

include mmm_common.conf

this db3

在db2上配置monitor的配置文件：

[root@db2 mysql-mmm]# cat mmm_mon.conf

include mmm_common.conf

<monitor>

ip127.0.0.1

pid_path/var/run/mmm_mond.pid

bin_path/usr/lib/mysql-mmm/

status_path /var/lib/misc/mmm_mond.status

ping_ips 192.168.8.32,192.168.8.33,192.168.8.40

</monitor>

<host default>

monitor_user mmm_monitor

monitor_password mmm_monitor

</host>

debug 0

这里只在原有配置文件中的ping_ips处添加了整个架构被监控主机的IP地址，而在<host defaulut>中配置了用于监控的用户。

（6）创建监控用户，在这里我们需要创建3个监控用户，具体描述如表33-4所示。

表33-4 创建3个监控用户
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GRANT REPLICATION CLIENT ON *.* TO 'mmm_monitor'@'192.168.7.%' IDENTIFIED BY 'mmm_monitor';

GRANT SUPER,REPLICATION CLIENT,PROCESS ON *.* TO 'mmm_agent'@'192.168.7.%' IDENTIFIED BY 'mmm_agent';

GRANT REPLICATION SLAVE ON *.* TO 'repl'@'192.168.7.%' IDENTIFIED BY 'repl';

（7）启动agent服务。

最后我们分别在db1、db2和db3 上启动agent，并在db2上启动monitor程序。

在db1、db2和db3上启动agent：

# /etc/init.d/mysql-mmm-agent start

Daemon bin: '/usr/sbin/mmm_agentd'

Daemon pid: '/var/run/mmm_agentd.pid'

Starting MMM Agent daemon... Ok

在db2上启动monitor：

# /etc/init.d/mysql-mmm-monitor start

Daemon bin: '/usr/sbin/mmm_mond'

Daemon pid: '/var/run/mmm_mond.pid'

Starting MMM Monitor daemon: Ok


注意：
 其中agent的日志位于/var/log/mysql-mmm/mmm_agentd.log，monitor日志位于/var/log/mysql-mmm/mmm_mond.log，启动中有什么问题，通常日志中都会详细记录。

（8）在monitor主机db2上检查集群主机的状态：

[root@db2 wanghq]# mmm_control checks all

db2 ping [last change: 2012/11/02 20:57:20] OK

db2 mysql [last change: 2012/11/02 23:30:17] OK

db2 rep_threads [last change: 2012/11/03 00:11:08] OK

db2 rep_backlog [last change: 2012/11/02 20:57:20] OK: Backlog is null

db3 ping [last change: 2012/11/03 01:49:50] OK

db3 mysql [last change: 2012/11/03 01:49:53] OK

db3 rep_threads [last change: 2012/11/02 20:57:20] OK

db3 rep_backlog [last change: 2012/11/02 20:57:20] OK: Backlog is null

db1 ping [last change: 2012/11/02 20:57:20] OK

db1 mysql [last change: 2012/11/03 00:07:18] OK

db1 rep_threads [last change: 2012/11/02 20:57:20] OK

db1 rep_backlog [last change: 2012/11/02 20:57:20] OK: Backlog is null

（9）在monitor主机db2上检查集群环境在线状况：

mmm_control show

db3(192.168.8.40) slave/AWAITING_RECOVERY. Roles:

db1(192.168.8.32) master/AWAITING_RECOVERY. Roles:

db2(192.168.8.33) master/AWAITING_RECOVERY. Roles:

（10）online（上线）所有主机。

分别 online相关主机，在monitor主机 db2上，分别 online db1、db2和 db3：

[root@db1 mysqlhome]# mmm_control set_online db1

OK: State of 'db1' changed to ONLINE. Now you can wait some time and check its new roles!

[root@db2 mysqlhome]# mmm_control set_online db2

OK: State of 'db2' changed to ONLINE. Now you can wait some time and check its new roles!

[root@db3 mysqlhome]# mmm_control set_online db3

OK: State of 'db3' changed to ONLINE. Now you can wait some time and check its new roles!

（11）查看集群状态：

[root@db2 ~]# mmm_control show

db3(192.168.8.40) slave/ONLINE. Roles: reader(192.168.7.37)

db1(192.168.8.32) master/ONLINE. Roles: writer(192.168.7.30)

db2(192.168.8.33) master/ONLINE. Roles: reader(192.168.7.36)

至此整个集群配置完毕。从输出中可以看到虚拟 IP 192.168.7.30 已经顺利添加到主机192.168.8.32上作为主对外提供写服务，虚拟 IP 192.168.7.36添加到主机 192.168.8.33上对外提供读服务，而虚拟 IP 192.168.7.37添加到192.168.8.40主机上对外提供读服务。

（12）MMM高可用环境测试。

这里我们已经基本配置好了高可用环境了，下面就可以做MMM的HA测试了。首先查看整个集群状态，可以看到整个集群状态正常：

[root@db2 mysql-mmm]# mmm_control show

db1(192.168.8.32) master/ONLINE. Roles: writer(192.168.8.30)

db2(192.168.8.33) master/ONLINE. Roles: reader(192.168.8.37)

db3(192.168.8.40) slave/ONLINE. Roles: reader(192.168.8.36)

模拟停掉db2，观察monitor的日志：

[root@db2 mysql-mmm]# service mysql stop

Shutting down MySQL (Percona Server).......[ OK ]

[root@db2 mysql-mmm]# tail -f /var/log/mysql-mmm/mmm_mond.log

2012/11/02 23:10:17 ERROR Check 'rep_threads' on 'db2' has failed for 10 seconds! Message:ERROR: Replication is broken

2012/11/02 23:28:07 WARN Check 'rep_threads' on 'db2' is in unknown state! Message: UNKNOWN:Connect error (host = 192.168.8.33:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.33' (111)

2012/11/02 23:28:07 WARN Check 'rep_backlog' on 'db2' is in unknown state! Message: UNKNOWN:Connect error (host = 192.168.8.33:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.33' (111)

2012/11/02 23:28:19 ERROR Check 'mysql' on 'db2' has failed for 10 seconds! Message: ERROR:Connect error (host = 192.168.8.33:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.33' (111)

2012/11/02 23:28:19 FATAL State of host 'db2' changed from ONLINE to HARD_OFFLINE (ping:OK, mysql: not OK)

2012/11/02 23:28:19 INFO Removing all roles from host 'db2':

2012/11/02 23:28:19 INFO Removed role 'reader(192.168.8.37)' from host 'db2'

2012/11/02 23:28:20 INFO Orphaned role 'reader(192.168.8.37)' has been assigned to 'db3'

从日志可以看出，把db2的状态由ONLINE 转为ADMIN_OFFLINE，把db2的读角色移除掉，把读请求转移到 db1的 slave db3。

查看集群的最新状态：

[root@db2 mysql-mmm]# mmm_control show

db1(192.168.8.32) master/ONLINE. Roles: writer(192.168.8.30)

db2(192.168.8.33) master/HARD_OFFLINE. Roles:

db3(192.168.8.40) slave/ONLINE. Roles: reader(192.168.8.36), reader(192.168.8.37)

重启db2，可以看到db2由HARD_OFFLINE转到AWAITING_RECOVERY的角色，注意这里db2并没有再接管读请求。

[root@db2 mysql-mmm]# service mysql start

Starting MySQL (Percona Server).................[ OK ]

[root@db2 mysql-mmm]# tail -f /var/log/mysql-mmm/mmm_mond.log

2012/11/02 23:30:14 INFO Check 'rep_threads' on 'db2' is ok!

2012/11/02 23:30:14 INFO Check 'rep_threads' on 'db3' is ok!

2012/11/02 23:30:15 INFO Check 'rep_backlog' on 'db2' is ok!

2012/11/02 23:30:15 INFO Check 'mysql' on 'db2' is ok!

2012/11/02 23:30:18 FATAL State of host 'db2' changed fromHARD_OFFLINE to AWAITING_RECOVERY

要想让db2接管读请求，就必须把db2设置为在线：

[root@db2 mysql-mmm]# mmm_control set_online db2

OK: State of 'db2' changed to ONLINE. Now you can wait some time and check its new roles!

[root@db2 mysql-mmm]# tail -f /var/log/mysql-mmm/mmm_mond.log

2012/11/02 23:31:21 FATAL Admin changed state of 'db2' from AWAITING_RECOVERY to ONLINE

2012/11/02 23:31:21 INFO Moving role 'reader(192.168.8.37)' from host 'db3' to host 'db2'

查看集群状态：

[root@db2 mysql-mmm]# mmm_control show

db1(192.168.8.32) master/ONLINE. Roles: writer(192.168.8.30)

db2(192.168.8.33) master/ONLINE. Roles: reader(192.168.8.37)

db3(192.168.8.40) slave/ONLINE. Roles: reader(192.168.8.36)

模拟db1主库宕机：

[root@db1 mysql-mmm]# service mysql stop

Shutting down MySQL (Percona Server)...[ OK ]

查看集群状态：

[root@db2 mysql-mmm]# mmm_control show

db1(192.168.8.32) master/HARD_OFFLINE. Roles:

db2(192.168.8.33) master/ONLINE. Roles: reader(192.168.8.37), writer(192.168.8.30)

db3(192.168.8.40) slave/ONLINE. Roles: reader(192.168.8.36)

查看MMM日志：

[root@db2 mysql-mmm]# tail -f /var/log/mysql-mmm/mmm_mond.log

2012/11/02 23:33:33 WARN Check 'rep_threads' on 'db1' is in unknown state! Message: UNKNOWN:Connect error (host = 192.168.8.32:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.32' (111)

2012/11/02 23:33:33 WARN Check 'rep_backlog' on 'db1' is in unknown state! Message: UNKNOWN:Connect error (host = 192.168.8.32:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.32' (111)

2012/11/02 23:33:44 ERROR Check 'mysql' on 'db1' has failed for 11 seconds! Message: ERROR:Connect error (host = 192.168.8.32:3306, user = mmm_monitor)! Can't connect to MySQL server on '192.168.8.32' (111)

2012/11/02 23:33:44 FATAL State of host 'db1' changed from ONLINE to HARD_OFFLINE (ping:OK, mysql: not OK)

2012/11/02 23:33:44 INFO Removing all roles from host 'db1':

2012/11/02 23:33:44 INFO Removed role 'writer(192.168.8.30)' from host 'db1'

2012/11/02 23:33:45 INFO Orphaned role 'writer(192.168.8.30)' has been assigned to 'db2'

从上述输出中可以看到db1由以前的ONLINE 转换为HARD_OFFLINE，移除了写角色，因为db2是备选主，所以接管了相关写角色，db3指向新的主库db2，应该说db3实际上找到了db2的 sql现成应用到的位置，即db2 show master的返回值，然后直接在db3上 change master to到db2。

[root@db3 mysql-mmm]# tail -f /home/mysql/error.log

121103 14:14:30 [Note] Slave: received end packet from server, apparent master shutdown:

121103 14:14:30 [Note] Slave I/O thread: Failed reading log event, reconnecting to retry,&nbsp;log 'binlog.000028' at position 107

121103 14:14:30 [ERROR] Slave I/O: error reconnecting to master 'repl@192.168.8.32:3306'- retry-time: 60 retries: 86400, Error_code: 2003

121103 14:14:46 [Warning] IP address '192.168.8.40' could not be resolved: Temporary failure in name resolution

121103 14:14:46 [Note] Error reading relay log event: slave SQL thread was killed

121103 14:14:46 [Note] Slave I/O thread killed during or after a reconnect done to recover from failed read

121103 14:14:46 [Note] Slave I/O thread exiting, read up to log 'binlog.000028', position 107

121103 14:14:46 [Note] 'CHANGE MASTER TO executed'. Previous state master_host='192.168.8.32', master_port='3306', master_log_file='binlog.000028', master_log_pos='107'. New state master_host='192.168.8.33', master_port='3306', master_log_file='binlog.000033', master_log_pos='107'.

121103 14:14:46 [Note] Slave I/O thread: connected to master 'repl@192.168.8.33:3306',replication started in log 'binlog.000033' at position 107

121103 14:14:46 [Note] Slave SQL thread initialized, starting replication in log 'binlog.000033' at position 107, relay log '/home/binlog/relay.000001' position: 4

db1、db2和db3之间为一主两从的复制关系，一旦发生db2、db3延时于db1时，这个时刻 db1 MySQL宕机，db3将会等待数据追上 db1后，再重新指向新的主 db2，进行 change master to db2操作，在 db1宕机的过程中，一旦db2落后于 db1，这时发生切换，db2变成了可写状态，数据的一致性将会无法保证。因此说MMM不适合对于数据的一致性要求很高的场景。


33.2 MHA架构


MHA（Master High Availability）目前在MySQL高可用方面是一个相对成熟的解决方案，它由日本DeNA公司youshimaton（现就职于Facebook公司）开发，是一套优秀的作为MySQL高可用性环境下故障切换和主从提升的高可用软件。在 MySQL 故障切换过程中，MHA 能做到在0～30秒之内自动完成数据库的故障切换操作，并且在进行故障切换过程中，MHA能在最大程度上保证数据的一致性，以达到真正意义上的高可用。

它由两部分组成：MHA Manager（管理节点）和MHA Node（数据节点）。MHA Manager可以单独部署在一台独立的机器上管理多个 master-slave 集群，也可以部署在一台 slave 上。MHA node运行在每台MySQL服务器上，MHA Manager会定时探测集群中的master节点，当master出现故障时，它可以自动将最新数据的slave提升为新的master，然后将所有其他的slave重新指向新的master。整个故障转移过程对应用程序是完全透明的。

在 MHA 自动故障切换过程中，MHA 试图从宕掉的主服务器上保存二进制日志，最大程度地保证数据的不丢失，但这并不总是可行的。例如，如果主服务器硬件故障或无法通过 ssh访问，MHA没法保存二进制日志，只进行故障转移而丢失了最新数据。使用MySQL 5.5的半同步复制，可以大大降低数据丢失的风险。MHA 可以与半同步复制结合起来。如果只有一个slave已经收到了最新的二进制日志，MHA可以将最新的二进制日志应用于其他所有的slave服务器上，因此它们彼此保持一致性。

目前 MHA 主要支持一主多从的架构，要搭建 MHA，要求一个复制集群中必须最少有三台数据库服务器，一主二从，即一台充当master，一台充当备用master，另一台充当从库，因为至少需要三台数据库，出于机器成本考虑，淘宝也在此基础上进行了改造，目前淘宝TMHA已经支持一主一从。

图 33-2示意了如何通过MHA Manager管理多组主从复制。可以将MHA工作原理总结为以下几条：

（1）从宕机崩溃的master保存二进制日志事件（binlog events）；

（2）识别含有最新更新的slave；

（3）应用差异的中继日志（relay log）到其他 slave；
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图32-2 MHA集群监控图

（4）应用从master保存的二进制日志事件（binlog events）；

（5）提升一个slave为新master；

（6）使其他的slave连接新的master进行复制。

MHA软件由两部分组成，Manager工具包和Node工具包，具体说明如下。

Manager工具包主要包括以下几个工具。

masterha_check_ssh：检查MHA的SSH配置状况。

masterha_check_repl：检查MySQL复制状况。

masterha_manager：启动MHA。

masterha_check_status：检测当前MHA运行状态。

masterha_master_monitor：监测master是否宕机。

masterha_master_switch：控制故障转移（自动或手动）。

masterha_conf_host：添加或删除配置的server信息。

Node工具包（这些工具通常由MHA Manager的脚本触发，无需人手操作）主要包括以下几个工具。

save_binary_logs：保存和复制master的二进制日志。

apply_diff_relay_logs：识别差异的中继日志事件并将其差异的事件应用于其他slave。

filter_mysqlbinlog：去除不必要的ROLLBACK事件（MHA已不再使用这个工具）。

purge_relay_logs：清除中继日志（不会阻塞SQL线程）。


注意：
 为了尽可能地减少因为主库硬件损坏宕机造成的数据丢失，因此在配置 MHA 的同时建议必须配置MySQL 5.5半同步复制。关于半同步复制原理，复制篇已经做过相关介绍。


33.3 安装部署MHA


接下来开始安装部署MHA，具体搭建环境如表33-5所示。

表33-5 搭建环境信息
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其中master对外提供写服务，备选master提供读服务，slave也提供相关的读服务，一旦master宕机，将会把备选master提升为新的master，slave指向新的master。


33.3.1 安装MHA node（在所有的MySQL服务器上安装）


（1）在MySQL服务器上安装MHA node所需的 perl模块（DBD::mysql）。

本环境为CentOS部署MHA，需要在所有MHA node上安装Perl模块（DBD::mysql）。安装脚本（install.sh）如下：

install.sh

#!/bin/bash

wget http://xrl.us/cpanm --no-check-certificate

mv cpanm /usr/bin/

chmod 755 /usr/bin/cpanm

cat >/root/list<<EOF

install DBD::mysql

EOF

for package in `cat /root/list`

do

cpanm $package

done

（2）在所有的节点上安装mha node：

wget http://mysql-master-ha.googlecode.com/files/mha4mysql-node-0.53.tar.gz

tar xvzf mha4mysql-node-0.53.tar.gz

cd mha4mysql-node-0.53

perl Makefile.PL

make

make install

安装后会在/usr/bin/下生成以下脚本文件：

/usr/bin/save_binary_logs

/usr/bin/apply_diff_relay_logs

/usr/bin/filter_mysqlbinlog

/usr/bin/purge_relay_logs

关于上述脚本的功能MHA介绍，上文已经介绍，这里不再赘述。


33.3.2 安装MHA Manager


MHA Manager 中主要包括了几个管理员的命令行工具，例如 masterha_manager、masterha_master_switch等。MHA Manager也是依赖于一些Perl模块的，具体如下。

（1）安装MHA Node软件包。注意，在MHA Manager的主机上也要安装MHA Node。

install.sh

#!/bin/bash

wget http://xrl.us/cpanm --no-check-certificate

mv cpanm /usr/bin/

chmod 755 /usr/bin/cpanm

cat >/root/list<<EOF

install DBD::mysql

EOF

for package in `cat /root/list`

do

cpanm $package

done

安装MHA Node软件包：

wget http://mysql-master-ha.googlecode.com/files/mha4mysql-node-0.53.tar.gz

tar xvzf mha4mysql-node-0.53.tar.gz

cd mha4mysql-node-0.53

perl Makefile.PL

make

make install

（2）安装MHA Manager软件。

安装MHA Manager所需要的Perl模块：

#!/bin/bash

wget http://xrl.us/cpanm --no-check-certificate

mv cpanm /usr/bin/

chmod 755 /usr/bin/cpanm

cat >/root/list<<EOF

install DBD::mysql

install Config::Tiny

install Log::Dispatch

install Parallel::ForkManager

install Time::HiRes

EOF

for package in `cat /root/list`

do

cpanm $package

done

安装MHA Manager软件包：

wget http://mysql-master-ha.googlecode.com/files/mha4mysql-manager-0.53.tar.gz

tar -zxf mha4mysql-manager-0.53.tar.gz

mha4mysql-manager-0.53.

perl Makefile.PL

make

make install

安装后会在/usr/bin/下生成以下脚本文件：

/usr/bin/masterha_check_repl

/usr/bin/masterha_check_ssh

/usr/bin/masterha_check_status

/usr/bin/masterha_conf_host

/usr/bin/masterha_manager

/usr/bin/masterha_master_monitor

/usr/bin/masterha_master_switch

/usr/bin/masterha_secondary_check

/usr/bin/masterha_stop


33.3.3 配置SSH登录无密码验证


（1）在manager上配置到所有Node节点的无密码验证：

ssh-keygen -t rsa

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.185

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.83

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.81

（2）在MHA Node ip81上：

ssh-keygen -t rsa

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.83

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.185

（3）在MHA Node ip83上：

ssh-keygen -t rsa

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.81

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.185

（4）在MHA Node ip185上：

ssh-keygen -t rsa

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.81

ssh-copy-id -i /root/.ssh/id_rsa.pub root@192.168.7.83


33.3.4 搭建主从复制环境


（1）在ip81上执行备份：

[mysql@ip81~]$mysqldump --master-data=2 --single-transaction --default-character-set=gbk -R --triggres -A >all.sql

其中--master-data=2代表备份时刻记录master的Binlog位置和Position，--single-transaction意思是获取一致性快照，-R意思是备份相关的存储过程，--triggres的意思是备份触发器相关信息，-A代表备份所有schema。

（2）在ip81上创建复制用户：

mysql>grant replication slave on *.* to 'repl'@'192.168.7.%' identified by '123456';

（ 3 ）查看主库上备份时刻 Binlog 的名称和位置， MASTER_LOG_FILE 和 MASTER_LOG_POS：

head -n 30 backup.sql |grep -i "CHANGE MASTER TO"

--CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin.000043', MASTER_LOG_POS=178;

（4）将备份复制到ip83和ip185：

[mysql@ip81 ~]$scp backup.sql ip83:/home/mysql/

[mysql@ip81 ~]$scp backup.sql ip185:/home/mysql/

（5）在ip83上搭建备库：

[mysql@ip83 ~]mysql -f –default-character-set=gbk <all.sql

[mysql@ip83 ~]mysql –S /tmp/mysql_3307.sock

Mysql>change master to master_host='192.168.7.81',master_user='repl',master_ password='123456', master_Port=3307,MASTER_LOG_FILE=' mysql-bin.000043', MASTER_LOG_POS=178;

start slave;

查看复制状态：

show slave status\G;

Master_Host: 192.168.7.81

Master_User: repl

Master_Port: 3307

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

可以看到复制成功。

（6）在ip185上搭建备库：

[mysql@ip185~]mysql -f –default-character-set=gbk <all.sql

[mysql@ip185~]mysql –S /tmp/mysql_3307.sock

mysql>change master to master_host='192.168.7.81',master_user='repl',master_password='123456',master_Port=3307,MASTER_LOG_FILE=' mysql-bin.000043', MASTER_LOG_POS=178;

mysql>start slave;

查看复制状态：

show slave status\G;

Master_Host: 192.168.7.81

Master_User: repl

Master_Port: 3307

Slave_IO_Running: Yes

Slave_SQL_Running: Yes

可以看到复制成功。

（7）slave服务器设置 read only。

将每个 slave设置为 read only：

Mysql>mysql -e "set global read_only=1;”

从库对外提供读操作，这里将read_only设置为1。

（8）创建监控用户。

整个复制集群已经搭建完毕，这时还需要创建监控所需的用户，在ip81上执行：

mysql>grant all privileges on *.* to 'root'@'192.168.7.%' identified by '123456';

至此，MHA软件已经基本安装完毕。接下来就开始配置MHA软件。


33.3.5 配置MHA


配置MHA的大体步骤如下。

（1）创建MHA工作目录，并且创建相关配置文件：

mkdir -p /etc/masterha/

vi /etc/masterha/app1.cnf

[server default]

manager_log=/masterha/app1/app1.log //设置manager的日志

manager_workdir=/masterha/app1 //设置manager的工作日志

master_binlog_dir=/home/binlog //设置master默认保存binlog的位置，以便MHA可以找到master的日志

master_ip_failover_script=/usr/local/bin/master_ip_failover //设置自动 failover时候的切换脚本。

master_ip_online_change_script=/usr/local/bin/master_ip_online_change //设置手动切换时候的切换脚本。

password=123456//设置mysql中root用户的密码

ping_interval=1 //设置监控主库，发送ping包的时间间隔，默认的是每隔3秒，尝试三次没有回应的时候进行自动failover

remote_workdir=/tmp //设置远端mysql在发生切换时保存binlog的具体位置

repl_password=123456 //设置复制用户的密码

repl_user=repl //设置复制环境中的复制用户名

report_script=/usr/local/bin/send_report //设置发生切换后发送报警的脚本

secondary_check_script=/usr/bin/masterha_secondary_check -s ip83 -s ip81 --user=root--master_host=ip81 --master_ip=192.168.7.81 --master_port=3306 //一旦MHA到ip81的监控之间网络出现问题，MHA Manager将会尝试从ip83登录到ip81

shutdown_script="" // 设置故障发生后关闭故障主机脚本（该脚本主要作用是关闭主机防止发生脑裂）

ssh_user=root //设置ssh的登录用户名

user=root //设置监控用户root

[server1]

hostname=192.168.7.81

port=3307

[server2]

hostname=192.168.7.83

port=3307

candidate_master=1 //设置为候选 master,如果设置该参数后，发生主从切换后将会将此从库提升为主，即使这个库不是集群中最新的slave

check_repl_delay=0 //默认情况下如果一个slave落后master 100M的relay logs的话， MHA 将不会选择该 slave 作为一个新的 master ，因为对于这个 slave 的恢复需要花费很长时间，通过设置check_repl_delay=0 ， MHA 触发切换在选择一个新的 master 的时候将会忽略复制延时，这个参数对于你设置candidate_master=1的主机非常有用，因为它保证了这个候选主在切换过程中一定是新的master

[server3]

hostname=192.168.7.185

port=3307

（2）设置 relay log清除方式（在每个 slave上）：

Mysql>mysql -e "set global relay_log_purge=0; "

MHA在发生切换过程中，从库的恢复过程中依赖于 relay log的相关信息，所以这里我们要将 relay log的自动清除设置为OFF，采用手动清除 relay log的方式。

在默认情况下，从服务器上的中继日志会在SQL线程执行完后被自动删除。但是在MHA环境中，这些中继日志在恢复其他从服务器时可能会被用到，因此需要禁用中继日志的自动清除和定期清除 SQL 线程应用完的中继日志。定期清除中继日志需要考虑到复制延时的问题。在ext3文件系统下，删除大的文件需要一定的时间，会导致严重的复制延时。为了避免复制延时，需要暂时为中继日志创建硬链接，因为在Linux系统中通过硬链接删除大文件速度会很快。


提示：
 在MySQL数据库中删除大表时，通常也采用建立硬链接的方式。

MHA节点中包含了pure_relay_logs命令工具，它可以为中继日志创建硬链接，执行SET GLOBAL relay_log_purge=1，等待几秒钟以便 SQL 线程切换到新的中继日志，再执行 SET GLOBAL relay_log_purge=0。

pure_relay_logs脚本参数如下所示：

--user mysql用户名

--password mysql密码

--host mysql服务器地址

--port 端口号

--workdir指定创建 relay log的硬链接的位置，默认的是/var/tmp,由于系统不通分区创建硬链接文件会失败，故需要执行硬链接具体位置，成功执行脚本后，硬链接的中继日志文件将被删除

--disable_relay_log_purge 默认情况下，如果relay_log_purge=1的情况下，脚本会什么都不处理，自动退出。通过设定这个参数，当relay_log_purge=1的情况下将会将relay_log_purge设置为0.清理relay log,清理之后，最后将参数设置为OFF

（3）设置定期清理relay脚本。

使用如下命令设置 crontab来定期清理Relay Log：

vi /etc/cron.d/purge_relay_logs

0 4 * * * /usr/bin/purge_relay_logs --user=root --password=123456 -disable_relay_log_purge--port=3307 --workdir=/home/mysql_3307/mysqlhome/ -disable_relay_log_purge>>/usr/local/masterha/log/purge_relay_logs.log 2>&1

purge_relay_logs脚本删除中继日志不会阻塞SQL线程。因此在每台从服务器上设置计划任务定期清除中继日志。最好在每台从服务器上不同时间点执行计划任务。

下面列出了脚本清理过程：

[root@ip83 ~]#/usr/bin/purge_relay_logs --user=root -disable_relay_log_purge --port=3307

--workdir=/home/mysql_3307/mysqlhome/

2013-07-23 19:42:42: purge_relay_logs script started.

Found relay_log.info: /home/mysql_3307/mysqlhome/data/relay-log.info

Removing hard linked relay log files ip185-relay-bin* under /home/mysql_3307/mysqlhome.. done.

Current relay log file: /home/mysql_3307/mysqlhome/data/ip185-relay-bin.000005

Archiving unused relay log files (up to

/home/mysql_3307/mysqlhome/data/ip185-relay-bin.000004) ...

Creating hard link for /home/mysql_3307/mysqlhome/data/ip185-relay-bin.000004 under/home/mysql_3307/mysqlhome/ip185-relay-bin.000004 .. ok.

Creating hard links for unused relay log files completed.

Executing SET GLOBAL relay_log_purge=1; FLUSH LOGS; sleeping a few seconds so that SQL thread can delete older relay log files (if it keeps up); SET GLOBAL relay_log_purge=0; .. ok.

Removing hard linked relay log files ip185-relay-bin* under /home/mysql_3307/mysqlhome.. done. 2013-07-23 19:42:45: All relay log purging operations succeeded.

（4）设置 mysqlbinlog（在每个slave上），编辑 ～/.bashr或者/etc/bashrc文件，在文件的末尾处添加以下内容：

PATH="$PATH:/home/mysql/mysqlhome/bin"

export PATH

MHA 在切换过程中会直接调用 mysqlbinlog 命令，故需要在环境变量中指定 mysqlbinlog的具体路径。


33.3.6 检查SSH的配置


检查MHA Manager到所有MHA Node的SSH连接状态：

[root@ip186 home]# masterha_check_ssh --conf=/etc/masterha/app1.cnf

Fri Jul 19 18:21:09 2013 - [warning] Global configuration file /etc/masterha_default.cnf not found. Skipping.

Fri Jul 19 18:21:09 2013 - [info] Reading application default configurations from/etc/masterha/app1.cnf..

Fri Jul 19 18:21:09 2013 - [info] Reading server configurations from/etc/masterha/app1.cnf..

Fri Jul 19 18:21:09 2013 - [info] Starting SSH connection tests..

Fri Jul 19 18:21:12 2013 - [debug]

Fri Jul 19 18:21:09 2013 - [debug] Connecting via SSH from root@192.168.7.83(192.168.7.83:22) to root@192.168.7.81(192.168.7.81:22)..

Fri Jul 19 18:21:12 2013 - [debug] ok.

Fri Jul 19 18:21:12 2013 - [debug] Connecting via SSH from root@192.168.7.83(192.168.7.83:22) to root@192.168.7.185(192.168.7.185:22)..

Fri Jul 19 18:21:12 2013 - [debug] ok.

Fri Jul 19 18:21:12 2013 - [debug]

Fri Jul 19 18:21:10 2013 - [debug] Connecting via SSH from root@192.168.7.185(192.168.7. 185:22) to root@192.168.7.81(192.168.7.81:22)..

Fri Jul 19 18:21:12 2013 - [debug] ok.

Fri Jul 19 18:21:12 2013 - [debug] Connecting via SSH from root@192.168.7.185(192.168.7. 185:22) to root@192.168.7.83(192.168.7.83:22)..

Fri Jul 19 18:21:12 2013 - [debug] ok.

Fri Jul 19 18:21:13 2013 - [debug]

Fri Jul 19 18:21:09 2013 - [debug] Connecting via SSH from root@192.168.7.81(192.168.7. 81:22) to root@192.168.7.83(192.168.7.83:22)..

Fri Jul 19 18:21:11 2013 - [debug] ok.

Fri Jul 19 18:21:11 2013 - [debug] Connecting via SSH from root@192.168.7.81(192.168.7. 81:22) to root@192.168.7.185(192.168.7.185:22)..

Fri Jul 19 18:21:13 2013 - [debug] ok.

Fri Jul 19 18:21:13 2013 - [info] All SSH connection tests passed successfully.

从输出可以看出 ip83到 ip81和 ip85 ssh ok，ip85到 ip81和 ip83 ssh ok，ip81到 ip83和 ip185 ssh ok。


33.3.7 检查整个复制环境状况


通过masterha_check_repl脚本查看整个集群的状态：

masterha_check_repl --conf=/etc/masterha/app1.cnf

192.168.7.81 (current master)

+--192.168.7.83

+--192.168.7.185

Fri Jul 19 18:27:20 2013 - [info] Checking replication health on 192.168.7.83..

Fri Jul 19 18:27:20 2013 - [info] ok.

Fri Jul 19 18:27:20 2013 - [info] Checking replication health on 192.168.7.185..

Fri Jul 19 18:27:20 2013 - [info] ok.

MySQL Replication Health is OK.

注意，在进行集群检查时，0.53版本中存在相应的bug，所以在检查过程中可能会报下列错误：

[error][/usr/lib/perl5/site_perl/5.8.8/MHA/ManagerUtil.pm, ln178] Got ERROR: Use of uninitialized value in scalar chomp at /usr/lib/perl5/site_perl/5.8.8/MHA/ManagerConst.pm line 90.

要解决这个问题，可以在/usr/lib/perl5/site_perl/5.8.8/MHA/ManagerConst.pm 文件的第 90行添加以下代码：

$msg = "" unless($msg);


33.3.8 检查MHA Manager的状态


通过masterha_check_status脚本查看Manager的状态：

[root@ip186 home]# masterha_check_status --conf=/etc/masterha/app1.cnf

app1 is stopped(2:NOT_RUNNING).

注意：如果正常，会显示“PING_OK”，否则会显示“NOT_RUNNING”，这代表MHA监控没有开启。


33.3.9 开启MHA Manager监控


[root@ip186 home]# nohup masterha_manager --conf=/etc/masterha/app1.cnf --remove_dead_master_conf --ignore_last_failover< /dev/null >/masterha/app1/manager.log 2>&1 &

对启动中的参数说明如下。

--remove_dead_master_conf：该参数代表当发生主从切换后，老的主库的IP将会从配置文件中移除。

--ignore_last_failover：在缺省情况下，如果MHA检测到连续发生宕机，且两次宕机时间间隔不足8小时的话，则不会进行Failover，之所以这样限制是为了避免ping-pong效应。该参数代表忽略上次 MHA 触发切换产生的文件，默认情况下， MHA 发生切换后将会在/masterha/app1下产生app1.failover.complete文件，下次再次切换的时候如果发现目录下存在该文件将不允许触发切换，除非在第一次切换后手动 rm -f /masterha/app1/app1.failover.complete，出于方便考虑，我们每次在启动MHA时会添加--ignore_last_failover参数。

查看MHA Manager监控是否正常：

[root@ip186 home]# masterha_check_status --conf=/etc/masterha/app1.cnf

app1 (pid:2960) is running(0:PING_OK), master:192.168.7.81

在默认情况下，10秒内状态会为10:INITIALIZING_MONITOR，当状态转变为0:PING_OK后表明已经开启了到master端的监控，master主机为192.168.7.81。


33.3.10 查看启动日志


通过tail命令查看启动过程中的日志输出信息：

[root@ip186 home]# tail -f /masterha/app1/app1.log

Checking the Status of the script.. OK

Fri Jul 19 18:42:20 2013 - [info] OK.

Fri Jul 19 18:42:20 2013 - [warning] shutdown_script is not defined.

Fri Jul 19 18:42:20 2013 - [info] Set master ping interval 1 seconds.

Fri Jul 19 18:42:20 2013 - [info] Set secondary check script:/usr/bin/masterha_secondary_check -s ip83 -s ip81 --user=root --master_host=ip81--master_ip=192.168.7.81 --master_port=3307

Fri Jul 19 18:42:20 2013 - [info] Starting ping health check on 192.168.7.81(192.168.7.81:3307)..

Fri Jul 19 18:42:20 2013 - [info] Ping(SELECT) succeeded, waiting until MySQL doesn't respond..

其中“Ping(SELECT) succeeded”输出说明整个系统监控已经开始了。


33.3.11 关闭MHA Manager监控


关闭MHA命令如下：

masterha_stop --conf=/etc/masterha/app1.cnf

Stopped app2 successfully.


33.3.12 VIP 配置


VIP配置可以采用两种方式，一种为通过keepalived的方式管理虚拟IP的浮动，另一种为通过脚本方式手动摘除的方式。


1．keepalived方式管理虚拟IP


keepalived配置步骤如下。

（1）下载集群心跳软件keepalived，并进行安装：

wget http://www.keepalived.org/software/keepalived-1.2.1.tar.gz

tar zxvf keepalived-1.2.1.tar.gz

cd keepalived-1.2.1

./configure --prefix=/usr/local/keepalived

--with-kernel-dir=/usr/src/kernels/2.6.18-164.el5-i686/

make && make install

cp /usr/local/keepalived/etc/rc.d/init.d/keepalived /etc/rc.d/init.d/

cp /usr/local/keepalived/etc/sysconfig/keepalived /etc/sysconfig/

mkdir /etc/keepalived

cp /usr/local/keepalived/etc/keepalived/keepalived.conf /etc/keepalived/

cp /usr/local/keepalived/sbin/keepalived /usr/sbin/

（2）配置keepalived的配置文件。

在ip81上设置：

[root@ip81 tools]# cat /etc/keepalived/keepalived.conf

! Configuration File for keepalived

global_defs {

notification_email {

wanghq@corp.netease.com

}

notification_email_from dba@corp.netease.com

smtp_server 127.0.0.1

smtp_connect_timeout 30

router_id MySQL-ha

}

vrrp_instance VI_1 {

state BACKUP

interface eth0

virtual_router_id 51

priority 150

advert_int 1

nopreempt

authentication {

auth_type PASS

auth_pass 1111

}

virtual_ipaddress {

192.168.7.201/23

}}

注意黑体部分的代码，其中 router_id MySQL-ha 表示设定 keepalived 组的名称，将192.168.7.201/23这个 IP绑定到 ip81主机 interface eth0上，并且设置了状态为backup模式，将 keepalived的模式设置为非抢占模式（nopreempt），priority 150优先级别设置为 150。

在候选主ip83上设置：

[root@ip83 ~]# cat /etc/keepalived/keepalived.conf

onfiguration File for keepalived

global_defs {

notification_email {

wanghq@corp.netease.com

}

notification_email_from dba@corp.netease.com

smtp_server 127.0.0.1

smtp_connect_timeout 30

router_id MySQL-ha

}

vrrp_instance VI_1 {

state BACKUP

interface eth0

virtual_router_id 51

priority 120

advert_int 1

nopreempt

authentication {

auth_type PASS

auth_pass 1111

}

virtual_ipaddress {

192.168.7.201/23

}

}

注意黑体部分的代码，其中 router_id MySQL-ha表示设定 keepalived组的名称，并且设置了状态为backup模式，将 keepalived的模式设置为非抢占模式（nopreempt），priority 120优先级别设置为120。

（3）启动keepalived服务。

在ip81上启动keepalived服务：

[root@ip81 tools]# service keepalived start

[root@ip81 tools]# tail -f /var/log/messages

Jul 19 18:10:13 ip81 Keepalived_vrrp: Registering Kernel netlink reflector

Jul 19 18:10:13 ip81 Keepalived_vrrp: Registering Kernel netlink command channel

Jul 19 18:10:13 ip81 Keepalived: Starting VRRP child process, pid=18426

Jul 19 18:10:13 ip81 Keepalived_healthcheckers:Using LinkWatch kernel netlink reflector...

Jul 19 18:10:13 ip81 Keepalived_vrrp: Registering gratutious ARP shared channel

Jul 19 18:10:13 ip81 Keepalived_vrrp: Opening file '/etc/keepalived/keepalived.conf'.

Jul 19 18:10:13 ip81 Keepalived_vrrp: Configuration is using : 35902 Bytes

Jul 19 18:10:13 ip81 Keepalived_vrrp: Using LinkWatch kernel netlink reflector...

Jul 19 18:10:13 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) Entering BACKUP STATE

Jul 19 18:10:13 ip81 Keepalived_vrrp: VRRP sockpool:[ifindex(2), proto(112), fd(10,11)]

Jul 19 18:10:16 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) Transition to MASTER STATE

Jul 19 18:10:17 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) Entering MASTER STATE

Jul 19 18:10:17 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) setting protocol VIPs.

Jul 19 18:10:17 ip81 Keepalived_healthcheckers: Netlink reflector reports IP 192.168. 7.188 added

Jul 19 18:10:17 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) Sending gratuitous ARPs on eth0 for 192.168.7.188

Jul 19 18:10:17 ip81 Keepalived_vrrp: Netlink reflector reports IP 192.168.7.201 added

Jul 19 18:10:17 ip81 avahi-daemon[2799]: Registering new address record for 192.168.7.201 on eth0.

Jul 19 18:10:22 ip81 Keepalived_vrrp: VRRP_Instance(VI_1) Sending gratuitous ARPs on eth0 for 192.168.7.201

通过输出可以看到虚拟IP（192.168.7.201）已经绑定到ip81的eth0网卡上了。

（4）查看绑定情况。

在ip81上查看IP地址绑定情况：

[root@ip81 mysqlhome]# ip addr

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast qlen 1000

link/ether 00:11:43:de:78:78 brd ff:ff:ff:ff:ff:ff

inet 192.168.7.81/23 brd 192.168.7.255 scope global eth0

inet 192.168.7.201/23 scope global secondary eth0

inet6 fe80::211:43ff:fede:7878/64 scope link

valid_lft forever preferred_lft forever

从keepalived 的输出信息和系统的网卡信息可以看到，虚拟IP（192.168.7.201）已经添加成功。在ip83上：

[root@ip83 ~]# service keepalived start

[root@ip83 ~]# tail -f /var/log/messages

Jul 19 18:15:36 ip83 Keepalived_vrrp: Registering Kernel netlink reflector

Jul 19 18:15:36 ip83 Keepalived_vrrp: Registering Kernel netlink command channel

Jul 19 18:15:36 ip83 Keepalived_vrrp: Registering gratutious ARP shared channel

Jul 19 18:15:36 ip83 Keepalived_vrrp: Opening file '/etc/keepalived/keepalived.conf'.

Jul 19 18:15:36 ip83 Keepalived_healthcheckers: Using LinkWatch kernel netlink&nbsp;reflector...

Jul 19 18:15:36 ip83 Keepalived_vrrp: Configuration is using : 35910 Bytes

Jul 19 18:15:36 ip83 Keepalived: Starting VRRP child process, pid=9505

Jul 19 18:15:36 ip83 Keepalived_vrrp: Using LinkWatch kernel netlink reflector...

Jul 19 18:15:36 ip83 Keepalived_vrrp: VRRP_Instance(VI_1) Entering BACKUP STATE

Jul 19 18:15:36 ip83 Keepalived_vrrp: VRRP sockpool: [ifindex(2), proto(112), fd(10,11)]

从上面的输出可以看到keepalived已经配置成功。


注意：
 这里ip81和ip83都要设置为BACKUP模式。在keepalived中有2种模式，分别是master-->backup模式和backup-->backup模式，这两种模式分别有什么区别呢？

在 master-->backup 模式下，一旦主库宕掉，虚拟 IP 会自动漂移到从库，当主库修复后， keepalived 启动后，还会把虚拟 IP 抢过来，即使你设置 nopreempt（不抢占）的方式抢占 IP的动作也会发生。在backup-->backup模式下，当主库宕掉后虚拟IP会自动漂移到从库上，当原主恢复之后重启keepalived服务，并不会抢占新主的虚拟IP，即使是优先级高于从库的优先级别，也不会抢占IP。为了减少IP的漂移次数，生产中我们通常是把修复好的主库当作新主库的备库。

keepalived还存在一种脑裂状况，当主从间网络出现问题，这时主库会持有虚拟IP不变，从库失去和主库的联系后，从库也会抢夺IP（即便你采用backup-->backup非抢占模式），这样造成的后果是主从数据库都持有虚拟IP。于是造成IP冲突，业务也会受到影响，因此在网络不是很好的状况下，强烈不建议采用keepavlived服务。

（5）MHA引入keepalived。

那么如何才能把keepalived服务引入MHA呢？很简单，只需修改切换时触发的脚本文件master_ip_failover即可，在该脚本中添加在master发生宕机时对keepalived的处理。

使用vi编辑MHA切换时调用的配置文件master_ip_failover：

vi /usr/local/bin/master_ip_failover

#!/usr/bin/env perl

# Copyright (C) 2011 DeNA Co.,Ltd.

#

# This program is free software; you can redistribute it and/or modify

# it under the terms of the GNU General Public License as published by

# the Free Software Foundation; either version 2 of the License, or

# (at your option) any later version.

#

# This program is distributed in the hope that it will be useful,

# but WITHOUT ANY WARRANTY; without even the implied warranty of

# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

# GNU General Public License for more details.

#

# You should have received a copy of the GNU General Public License

# along with this program; if not, write to the Free Software

# Foundation, Inc.,

# 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

## Note: This is a sample script and is not complete. Modify the script based on your environment.

use strict;

use warnings FATAL => 'all';

use Getopt::Long;

use MHA::DBHelper;

my (

$command, $ssh_user, $orig_master_host, $orig_master_ip,

$orig_master_port, $new_master_host, $new_master_ip, $new_master_port,

$user, $password

);

GetOptions(

'command=s' => \$command,

'ssh_user=s' => \$ssh_user,

'orig_master_host=s' => \$orig_master_host,

'orig_master_ip=s' => \$orig_master_ip,

'orig_master_port=i' => \$orig_master_port,

'new_master_host=s' => \$new_master_host,

'new_master_ip=s' => \$new_master_ip,

'new_master_port=i' => \$new_master_port,

'user=s' => \$user,

'password=s' => \$password,

);

exit &main();

sub main {

if ( $command eq "stop" || $command eq "stopssh" ) {

# $orig_master_host, $orig_master_ip, $orig_master_port are passed.

# If you manage master ip address at global catalog database,

# invalidate orig_master_ip here.

my $exit_code = 1;

eval {

# updating global catalog, etc

$exit_code = 0;

};

if ($@) {

warn "Got Error: $@\n";

exit $exit_code;

}

exit $exit_code;

}

elsif ( $command eq "start" ) {

# all arguments are passed.

# If you manage master ip address at global catalog database,

# activate new_master_ip here.

# You can also grant write access (create user, set read_only=0, etc) here.

my $exit_code = 10;

eval {

my $new_master_handler = new MHA::DBHelper();

# args: hostname, port, user, password, raise_error_or_not

$new_master_handler->connect( $new_master_ip, $new_master_port, $user,

$password, 1 );

## Set read_only=0 on the new master

#$new_master_handler->disable_log_bin_local();

print "Set read_only=0 on the new master.\n";

$new_master_handler->disable_read_only();

## Creating an app user on the new master

#print "Creating app user on the new master..\n";

#FIXME_xxx_create_user( $new_master_handler->{dbh} );

#$new_master_handler->enable_log_bin_local();

$new_master_handler->disconnect();

## Update master ip on the catalog database, etc

#FIXME_xxx;

$cmd = 'ssh '.$ssh_user.'@'.$orig_master_ip.' \'./lvs-admin stop\'';

system($cmd);

$exit_code = 0;

};

if ($@) {

warn $@;

# If you want to continue failover, exit 10.

exit $exit_code;

}

exit $exit_code;

}

elsif ( $command eq "status" ) {

# do nothing

exit 0;

}

else {

&usage();

exit 1;

}

}

sub usage {

print

"Usage: master_ip_failover --command=start|stop|stopssh|status --ssh_user=s--orig_master_host=host --orig_master_ip=ip --orig_master_port=port --new_master_host=host--new_master_ip=ip --new_master_port=port --user=user --password=password\n";

}

上述黑体加粗部分即为添加的代码。在主库ip81上的根目录下编辑lvs-admin脚本：

case "$1" in

"stop")

echo;

echo "stop keepalived.....";

service keepalived stop

;;

"start")

echo

echo "start keepalive....."

service keepalived start

;;

*)

echo "please input you select!"

;;

esac

/usr/local/bin/master_ip_failover 添加内容的大体意思是，当主库数据库发生故障时刻，会触发MHA切换，MHA Manager会执行停掉主库上 keepalived服务，触发虚拟 IP漂移到备选从库，从而完成切换。


2．通过脚本的方式管理VIP


（1）修改触发故障切换脚本/usr/local/bin/master_ip_failover，修改内容如下：

#!/usr/bin/env perl

use strict;

use warnings FATAL => 'all';

use Getopt::Long;

my (

$command, $ssh_user, $orig_master_host, $orig_master_ip,

$orig_master_port, $new_master_host, $new_master_ip, $new_master_port

);

my $vip = '192.168.7.201/23'; # Virtual IP

my $key = "2";

my $ssh_start_vip = "/sbin/ifconfig eth0:$key $vip";

my $ssh_stop_vip = "/sbin/ifconfig eth0:$key down";

GetOptions(

'command=s' => \$command,

'ssh_user=s' => \$ssh_user,

'orig_master_host=s' => \$orig_master_host,

'orig_master_ip=s' => \$orig_master_ip,

'orig_master_port=i' => \$orig_master_port,

'new_master_host=s' => \$new_master_host,

'new_master_ip=s' => \$new_master_ip,

'new_master_port=i' => \$new_master_port,

);

exit &main();

sub main {

if ( $command eq "stop" || $command eq "stopssh" ) {

# $orig_master_host, $orig_master_ip, $orig_master_port are passed.

# If you manage master ip address at global catalog database,

# invalidate orig_master_ip here.

my $exit_code = 1;

eval {

print "Disabling the VIP on old master: $orig_master_host \n";

&stop_vip();

$exit_code = 0;

};

if ($@) {

warn "Got Error: $@\n";

exit $exit_code;

}

exit $exit_code;

}

elsif ( $command eq "start" ) {

# all arguments are passed.

# If you manage master ip address at global catalog database,

# activate new_master_ip here.

# You can also grant write access (create user, set read_only=0, etc) here.

my $exit_code = 10;

eval {

print "Enabling the VIP - $vip on the new master - $new_master_host \n";

&start_vip();

$exit_code = 0;

};

if ($@) {

warn $@;

exit $exit_code;

}

exit $exit_code;

}

elsif ( $command eq "status" ) {

print "Checking the Status of the script.. OK \n";

# do nothing

exit 0;

}

else {

&usage();

exit 1;

}

}

# A simple system call that enable the VIP on the new master

sub start_vip() {

`ssh $ssh_user\@$new_master_host \" $ssh_start_vip \"`;

}

# A simple system call that disable the VIP on the old_master

sub stop_vip() {

`ssh $ssh_user\@$orig_master_host \" $ssh_stop_vip \"`;

}

sub usage {

print

"Usage: master_ip_failover --command=start|stop|stopssh|status --orig_master_ host=host --orig_master_ip=ip --orig_master_port=port --new_master_host=host --new_master_ip=ip--new_master_port=port\n";

}

为了防止脑裂情况的发生，这里将采用通过脚本的方式来管理虚拟IP，到此为止，基本上MHA 集群环境已经配置完毕，接下来我们将通过生产中的一些案例来看一下 MHA 到底是如何进行工作的。下面将从 MHA 自动 failover、手动 failover、在线切换三种方式来介绍 MHA的工作情况。


33.3.13 自动Failover


先来看一下自动failover，本节测试环境如表33-6所示。

表33-6 测试环境信息

[image: figure_0643_0251]


自动failover模拟测试的操作步骤如下。

（1）sysbench生成测试数据。

在ip81上进行sysbench数据生成，在sbtest库下生成sbtest表，共100万数据。

[root@ip81 tools]# sysbench --test=oltp --oltp-table-size=1000000 --oltp-read-only=off--init-rng=on --num-threads=16 --max-requests=0 --oltp-dist-type=uniform --max-time=1800--mysql-user=root --db-driver=mysql --mysql-table-engine=innodb --oltp-test-mode=complex prepare

（2）停掉 slave sql线程，模拟主从延时。

在ip83上停掉slave的io线程，以模拟日志不一致。

mysql> stop slave io_thread;

Query OK, 0 rows affected (0.00 sec)

ip185继续传输日志。

（3）模拟sysbench压力测试。

在ip81上进行sysbench测试，运行3分钟，产生大量的binlog。

[root@ip81 tools]# sysbench --test=oltp --oltp-table-size=1000000 --oltp-read-only=off--init-rng=on --num-threads=16 --max-requests=0 --oltp-dist-type=uniform --max-time=180 --mysql-user=root --db-driver=mysql --mysql-table-engine=innodb --oltp-test-mode=complex run

sysbench 0.4.10: multi-threaded system evaluation benchmark

WARNING: Preparing of "BEGIN" is unsupported, using emulation

(last message repeated 15 times)

Running the test with following options:

Number of threads: 16

Initializing random number generator from timer.

Doing OLTP test.

Running mixed OLTP test

Using Uniform distribution

Using "BEGIN" for starting transactions

Using auto_inc on the id column

Threads started!

Time limit exceeded, exiting...

(last message repeated 15 times)

Done.

OLTP test statistics:

queries performed:

read: 788284

write:281530

other:112612

total:1182426

transactions: 56306 (312.71 per sec.)

deadlocks:0 (0.00 per sec.)

read/write requests: 1069814 (5941.48 per sec.)

other operations: 112612 (625.42 per sec.)

Test execution summary:

total time: 180.0584s

total number of events: 56306

total time taken by event execution: 2879.1054

per-request statistics:

min:5.63ms

avg:51.13ms

max:317.74ms

approx. 95 percentile:76.16ms

Threads fairness:

events (avg/stddev):3519.1250/17.86

execution time (avg/stddev): 179.9441/0.02

（4）开启 slave的 io线程，追赶落后于master的 binlog。在 ip83上开启 slave io线程：

mysql> start slave io_thread;

Query OK, 0 rows affected (0.00 sec)

（5）杀掉主库mysql进程，模拟主库发生故障，进行自动failover操作，在ip81数据库上：

[root@ip81 ~]# ps axu|grep mysql_3307|awk‘{print $2}’|xargs kill -9

（6）查看MHA切换日志，了解整个切换过程。在ip186上查看MHA切换日志：

Mon Jul 22 14:08:27 2013 - [warning] Connection failed 1 time(s)..

Mon Jul 22 14:08:28 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (111))

Mon Jul 22 14:08:28 2013 - [warning] Connection failed 2 time(s)..

Mon Jul 22 14:08:28 2013 - [info] HealthCheck: SSH to 192.168.7.81 is reachable.

Monitoring server ip81 is reachable, Master is not reachable from ip81. OK.

Mon Jul 22 14:08:28 2013 - [info] Master is not reachable from all other monitoring servers. Failover should start.

Mon Jul 22 14:08:29 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (111))

Mon Jul 22 14:08:29 2013 - [warning] Connection failed 3 time(s)..

Mon Jul 22 14:08:29 2013 - [warning] Master is not reachable from health checker!

Mon Jul 22 14:08:29 2013 - [warning] Master 192.168.7.81(192.168.7.81:3307) is not reachable!

Mon Jul 22 14:08:29 2013 - [warning] SSH is reachable.

Mon Jul 22 14:08:29 2013 - [info] Connecting to a master server failed. Reading configuration file /etc/masterha_default.cnf and /etc/masterha/app1.cnf again, and trying to connect to all servers to check server status..

Mon Jul 22 14:08:29 2013 - [warning] Global configuration file /etc/masterha_default.cnf not found. Skipping.

Mon Jul 22 14:08:29 2013 - [info] Reading application default configurations from/etc/masterha/app1.cnf..

Mon Jul 22 14:08:29 2013 - [info] Reading server configurations from/etc/masterha/app1.cnf..

Mon Jul 22 14:08:29 2013 - [info] Dead Servers:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] Alive Servers:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.83(192.168.7.83:3307)

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.185(192.168.7.185:3307)

Mon Jul 22 14:08:29 2013 - [info] Alive Slaves:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.83(192.168.7.83:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:29 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] Primary candidate for the new Master (candidate_master&nbsp;is set)

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.185(192.168.7.185:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:29 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] Checking slave configurations..

Mon Jul 22 14:08:29 2013 - [info] Checking replication filtering settings..

Mon Jul 22 14:08:29 2013 - [info] Replication filtering check ok.

Mon Jul 22 14:08:29 2013 - [info] Master is down!

Mon Jul 22 14:08:29 2013 - [info] Terminating monitoring script.

Mon Jul 22 14:08:29 2013 - [info] Got exit code 20 (Master dead).

Mon Jul 22 14:08:29 2013 - [info] MHA::MasterFailover version 0.53.

Mon Jul 22 14:08:29 2013 - [info] Starting master failover.

Mon Jul 22 14:08:29 2013 - [info]

Mon Jul 22 14:08:29 2013 - [info] * Phase 1: Configuration Check Phase..

Mon Jul 22 14:08:29 2013 - [info]

Mon Jul 22 14:08:29 2013 - [info] Dead Servers:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] Checking master reachability via mysql(double check)..

Mon Jul 22 14:08:29 2013 - [info] ok.

Mon Jul 22 14:08:29 2013 - [info] Alive Servers:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.83(192.168.7.83:3307)

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.185(192.168.7.185:3307)

Mon Jul 22 14:08:29 2013 - [info] Alive Slaves:

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.83(192.168.7.83:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:29 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] Primary candidate for the new Master (candidate_master&nbsp;is set)

Mon Jul 22 14:08:29 2013 - [info] 192.168.7.185(192.168.7.185:3307)Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:29 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:29 2013 - [info] ** Phase 1: Configuration Check Phase completed.

Mon Jul 22 14:08:29 2013 - [info]

Mon Jul 22 14:08:29 2013 - [info] * Phase 2: Dead Master Shutdown Phase..

Mon Jul 22 14:08:29 2013 - [info]

Mon Jul 22 14:08:29 2013 - [info] Forcing shutdown so that applications never connect to the current master..

Mon Jul 22 14:08:29 2013 - [info] Executing master IP deactivatation script:

Mon Jul 22 14:08:29 2013 - [info] /usr/local/bin/master_ip_failover_3307--orig_master_host=192.168.7.81 --orig_master_ip=192.168.7.81 --orig_master_port=3307--command=stopssh --ssh_user=root

Disabling the VIP on old master: 192.168.7.81

Mon Jul 22 14:08:32 2013 - [info] done.

Mon Jul 22 14:08:32 2013 - [warning] shutdown_script is not set. Skipping explicit shutting down of the dead master.

Mon Jul 22 14:08:32 2013 - [info] * Phase 2: Dead Master Shutdown Phase completed.

Mon Jul 22 14:08:32 2013 - [info]

Mon Jul 22 14:08:32 2013 - [info] * Phase 3: Master Recovery Phase..

Mon Jul 22 14:08:32 2013 - [info]

Mon Jul 22 14:08:32 2013 - [info] * Phase 3.1: Getting Latest Slaves Phase..

Mon Jul 22 14:08:32 2013 - [info]

Mon Jul 22 14:08:32 2013 - [info] The latest binary log file/position on all slaves is mysql-bin.000037:107

Mon Jul 22 14:08:32 2013 - [info] Latest slaves (Slaves that received relay log files to the latest):

Mon Jul 22 14:08:32 2013 - [info] 192.168.7.83(192.168.7.83:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:32 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:32 2013 - [info] Primary candidate for the new Master (candidate_master&nbsp;is set)

Mon Jul 22 14:08:32 2013 - [info] 192.168.7.185(192.168.7.185:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:32 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:32 2013 - [info] The oldest binary log file/position on all slaves ismysql-bin.000037:107

Mon Jul 22 14:08:32 2013 - [info] Oldest slaves:

Mon Jul 22 14:08:32 2013 - [info] 192.168.7.83(192.168.7.83:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:32 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:32 2013 - [info] Primary candidate for the new Master (candidate_masteris set)

Mon Jul 22 14:08:32 2013 - [info] 192.168.7.185(192.168.7.185:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:32 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:32 2013 - [info]

Mon Jul 22 14:08:32 2013 - [info] * Phase 3.2: Saving Dead Master's Binlog Phase..

Mon Jul 22 14:08:32 2013 - [info]

Mon Jul 22 14:08:34 2013 - [info] Fetching dead master's binary logs..

Mon Jul 22 14:08:34 2013 - [info] Executing command on the dead master

192.168.7.81(192.168.7.81:3307): save_binary_logs --command=save

--start_file=mysql-bin.000037 --start_pos=107 --binlog_dir=/home/binlog_3307

--output_file=/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog

--handle_raw_binlog=1 --disable_log_bin=0 --manager_version=0.53

Creating /tmp if not exists.. ok.

Concat binary/relay logs from mysql-bin.000037 pos 107 to mysql-bin.000037 EOF into/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog ..

Dumping binlog format description event, from position 0 to 107.. ok.

Dumping effective binlog data from /home/binlog_3307/mysql-bin.000037 position 107 to&nbsp;tail(126).. ok.

Concat succeeded.

Mon Jul 22 14:08:40 2013 - [info] scp from root@192.168.7.81:/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog to local:/masterha/app1/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog

succeeded.

Mon Jul 22 14:08:40 2013 - [info] HealthCheck: SSH to 192.168.7.83 is reachable.

Mon Jul 22 14:08:41 2013 - [info] HealthCheck: SSH to 192.168.7.185 is reachable.

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] * Phase 3.3: Determining New Master Phase..

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] Finding the latest slave that has all relay logs for recovering other slaves..

Mon Jul 22 14:08:41 2013 - [info] All slaves received relay logs to the same position. No need to resync each other.

Mon Jul 22 14:08:41 2013 - [info] Searching new master from slaves..

Mon Jul 22 14:08:41 2013 - [info] Candidate masters from the configuration file:

Mon Jul 22 14:08:41 2013 - [info] 192.168.7.83(192.168.7.83:3307) Version=5.5.28-rel29.1-log (oldest major version between slaves) log-bin:enabled

Mon Jul 22 14:08:41 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Mon Jul 22 14:08:41 2013 - [info] Primary candidate for the new Master (candidate_master&nbsp;is set)

Mon Jul 22 14:08:41 2013 - [info] Non-candidate masters:

Mon Jul 22 14:08:41 2013 - [info] Searching from candidate_master slaves which have received the latest relay log events..

Mon Jul 22 14:08:41 2013 - [info] New master is 192.168.7.83(192.168.7.83:3307)

Mon Jul 22 14:08:41 2013 - [info] Starting master failover..

Mon Jul 22 14:08:41 2013 - [info]

From:

192.168.7.81 (current master)

+--192.168.7.83

+--192.168.7.185

To:

192.168.7.83 (new master)

+--192.168.7.185

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] * Phase 3.3: New Master Diff Log Generation Phase..

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] This server has all relay logs. No need to generate diff files from the latest slave.

Mon Jul 22 14:08:41 2013 - [info] Sending binlog..

Mon Jul 22 14:08:41 2013 - [info] scp from local:/masterha/app1/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog to root@192.168.7.83:/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlogsucceeded.

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] * Phase 3.4: Master Log Apply Phase..

Mon Jul 22 14:08:41 2013 - [info]

Mon Jul 22 14:08:41 2013 - [info] *NOTICE: If any error happens from this phase, manual recovery is needed.

Mon Jul 22 14:08:41 2013 - [info] Starting recovery on 192.168.7.83(192.168.7.83:3307)..

Mon Jul 22 14:08:41 2013 - [info] Generating diffs succeeded.

Mon Jul 22 14:08:41 2013 - [info] Waiting until all relay logs are applied.

Mon Jul 22 14:08:41 2013 - [info] done.

Mon Jul 22 14:08:41 2013 - [info] Getting slave status..

Mon Jul 22 14:08:41 2013 - [info] This slave(192.168.7.83)'s Exec_Master_Log_Pos equals to Read_Master_Log_Pos(mysql-bin.000037:107). No need to recover from Exec_Master_Log_Pos.

Mon Jul 22 14:08:41 2013 - [info] Connecting to the target slave host 192.168.7.83, running recover script..

Mon Jul 22 14:08:41 2013 - [info] Executing command: apply_diff_relay_logs --command=apply--slave_user=root --slave_host=192.168.7.83 --slave_ip=192.168.7.83 --slave_port=3307--apply_files=/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog

--workdir=/tmp --target_version=5.5.28-rel29.1-log --timestamp=20130722140829--handle_raw_binlog=1 --disable_log_bin=0 --manager_version=0.53 --slave_pass=xxx

Mon Jul 22 14:08:42 2013 - [info]

Applyingdifferential binary/relay log files

/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog on 192.168.7.83:3307.

This may take long time...

Applying log files succeeded.

Mon Jul 22 14:08:42 2013 - [info] All relay logs were successfully applied.

Mon Jul 22 14:08:42 2013 - [info] Getting new master's binlog name and position..

Mon Jul 22 14:08:42 2013 - [info] mysql-bin.000001:407

Mon Jul 22 14:08:42 2013 - [info] All other slaves should start replication from here. Statement should be: CHANGE MASTER TO MASTER_HOST='192.168.7.83', MASTER_PORT=3307, MASTER_LOG_FILE='mysql-bin.000001', MASTER_LOG_POS=407, MASTER_USER='repl', MASTER_PASSWORD='xxx';

Mon Jul 22 14:08:42 2013 - [info] Executing master IP activate script:

Mon Jul 22 14:08:42 2013 - [info] /usr/local/bin/master_ip_failover_3307 --command=start--ssh_user=root --orig_master_host=192.168.7.81 --orig_master_ip=192.168.7.81--orig_master_port=3307 --new_master_host=192.168.7.83 --new_master_ip=192.168.7.83--new_master_port=3307

IN SCRIPT TEST====/sbin/ifconfig eth0:2 down==/sbin/ifconfig eth0:2 192.168.7.201/23===

Enabling the VIP - 192.168.7.201/23 on the new master - 192.168.7.83

Mon Jul 22 14:08:42 2013 - [info] OK.

Mon Jul 22 14:08:42 2013 - [info] Setting read_only=0 on 192.168.7.83(192.168.7.83:3307)..

Mon Jul 22 14:08:42 2013 - [info] ok.

Mon Jul 22 14:08:42 2013 - [info] ** Finished master recovery successfully.

Mon Jul 22 14:08:42 2013 - [info] * Phase 3: Master Recovery Phase completed.

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] * Phase 4: Slaves Recovery Phase..

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] * Phase 4.1: Starting Parallel Slave Diff Log Generation Phase..

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] -- Slave diff file generation on host 192.168.7.185(192.168.7.185:3307) started, pid: 27521. Check tmp log/masterha/app1/192.168.7.185_3307_20130722140829.log if it takes time..

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] Log messages from 192.168.7.185 ...

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] This server has all relay logs. No need to generate diff files from the latest slave.

Mon Jul 22 14:08:42 2013 - [info] End of log messages from 192.168.7.185.

Mon Jul 22 14:08:42 2013 - [info] -- 192.168.7.185(192.168.7.185:3307) has the latest relay log events.

Mon Jul 22 14:08:42 2013 - [info] Generating relay diff files from the latest slave succeeded.

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] * Phase 4.2: Starting Parallel Slave Log Apply Phase..

Mon Jul 22 14:08:42 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] -- Slave recovery on host 192.168.7.185(192.168.7.185:3307) started, pid: 27523. Check tmp log /masterha/app1/192.168.7.185_3307_20130722140829.log if it takes time..

Mon Jul 22 14:08:43 2013 - [info]

Mon Jul 22 14:08:43 2013 - [info] Log messages from 192.168.7.185 ...

Mon Jul 22 14:08:43 2013 - [info]

Mon Jul 22 14:08:42 2013 - [info] Sending binlog..

Mon Jul 22 14:08:42 2013 - [info] scp from local:/masterha/app1/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog to root@192.168.7.185:/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog succeeded.

Mon Jul 22 14:08:42 2013 - [info] Starting recovery on 192.168.7.185(192.168.7.185:3307)..

Mon Jul 22 14:08:42 2013 - [info] Generating diffs succeeded.

Mon Jul 22 14:08:42 2013 - [info] Waiting until all relay logs are applied.

Mon Jul 22 14:08:42 2013 - [info] done.

Mon Jul 22 14:08:42 2013 - [info] Getting slave status..

Mon Jul 22 14:08:42 2013 - [info] This slave(192.168.7.185)'s Exec_Master_Log_Pos equals to Read_Master_Log_Pos(mysql-bin.000037:107). No need to recover from Exec_Master_Log_Pos.

Mon Jul 22 14:08:42 2013 - [info] Connecting to the target slave host 192.168.7.185, running recover script..

Mon Jul 22 14:08:42 2013 - [info] Executing command: apply_diff_relay_logs --command=apply--slave_user=root --slave_host=192.168.7.185 --slave_ip=192.168.7.185 --slave_port=3307--apply_files=/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog

--workdir=/tmp --target_version=5.5.28-rel29.1-log --timestamp=20130722140829--handle_raw_binlog=1 --disable_log_bin=0 --manager_version=0.53 --slave_pass=xxx

Mon Jul 22 14:08:43 2013 - [info]

Applying differential binary/relay log files/tmp/saved_master_binlog_from_192.168.7.81_3307_20130722140829.binlog on 192.168.7.185:3307. This may take long time...

Applying log files succeeded.

Mon Jul 22 14:08:43 2013 - [info] All relay logs were successfully applied.

Mon Jul 22 14:08:43 2013 - [info] Resetting slave 192.168.7.185(192.168.7.185:3307) and starting replication from the new master 192.168.7.83(192.168.7.83:3307)..

Mon Jul 22 14:08:43 2013 - [info] Executed CHANGE MASTER.

Mon Jul 22 14:08:43 2013 - [info] Slave started.

Mon Jul 22 14:08:43 2013 - [info] End of log messages from 192.168.7.185.

Mon Jul 22 14:08:43 2013 - [info] -- Slave recovery on host 192.168.7.185(192.168.7.185:3307) succeeded.

Mon Jul 22 14:08:43 2013 - [info] All new slave servers recovered successfully.

Mon Jul 22 14:08:43 2013 - [info]

Mon Jul 22 14:08:43 2013 - [info] * Phase 5: New master cleanup phease..

Mon Jul 22 14:08:43 2013 - [info]

Mon Jul 22 14:08:43 2013 - [info] Resetting slave info on the new master..

Mon Jul 22 14:08:43 2013 - [info] 192.168.7.83: Resetting slave info succeeded.

Mon Jul 22 14:08:43 2013 - [info] Master failover to 192.168.7.83(192.168.7.83:3307) completed successfully.

Mon Jul 22 14:08:43 2013 - [info] Deleted server1 entry from /etc/masterha/app1.cnf .

Mon Jul 22 14:08:43 2013 - [info]

----- Failover Report -----

app2: MySQL Master failover 192.168.7.81 to 192.168.7.83 succeeded

Master 192.168.7.81 is down!

Check MHA Manager logs at ip186:/masterha/app1/app1.log for details.

Started automated(non-interactive) failover.

Invalidated master IP address on 192.168.7.81.

The latest slave 192.168.7.83(192.168.7.83:3307) has all relay logs for recovery.

Selected 192.168.7.83 as a new master.

192.168.7.83: OK: Applying all logs succeeded.

192.168.7.83: OK: Activated master IP address.

192.168.7.185: This host has the latest relay log events.

Generating relay diff files from the latest slave succeeded.

192.168.7.185: OK: Applying all logs succeeded. Slave started, replicating from 192.168.7.83.

192.168.7.83: Resetting slave info succeeded.

Master failover to 192.168.7.83(192.168.7.83:3307) completed successfully.

Mon Jul 22 14:08:43 2013 - [info] Sending mail..

从上面的输出可以看出整个MHA的切换过程，共包括以下几个步骤：

配置文件检查阶段，这个阶段将会检查整个集群配置文件设置；

宕机的master 处理，这个阶段包括虚拟IP摘除操作，主机关机等操作；

复制 dead master和最新 slave相差的 relay log，并保存到MHA Manager具体目录下；

识别含有最新更新的slave；

应用差异的中继日志（relay log）到其他 slave；

应用从master保存的二进制日志事件（binlog events）；

提升一个slave为新master；

使其他的slave连接新的master进行复制。

（7）切换过程中，查看monitor状况。

masterha_check_status --conf=/etc/masterha/app1.cnf

app1 master is down and failover is running(50:FAILOVER_RUNNING). master:192.168.7.81

可以看出这个时候monitor中已经FAILOVER_RUNNING，说明主库数据库已经宕掉。


33.3.14 网络问题触发的Failover操作


本节将模拟网络中断情况下，MHA Manager无法连接到主库，候选主也无法连接到主库，此时MHA的切换情况。

在ip81上设置防火墙，drop掉来自ip186和ip183的包，以模拟网络问题。

[root@ip81 ~]# iptables -A INPUT -s 192.168.7.186 -j DROP;iptables -A INPUT -s 192.168.7.83-j DROP

在ip186上：

[root@ip186 ~]#tail -f /masterha/app1/app1.log

Mon Jul 22 12:45:14 2013 - [info] Ping(SELECT) succeeded, waiting until MySQL doesn't respond..

Mon Jul 22 13:37:54 2013 - [warning] Got error on MySQL select ping: 2013 (Lost connection toMySQL server during query)

Mon Jul 22 13:37:54 2013 - [warning] Got timeout on MySQL Ping child process and killed it! at /usr/lib/perl5/site_perl/5.8.8/MHA/HealthCheck.pm line 381.

Mon Jul 22 13:37:54 2013 - [info] Executing seconary network check script:/usr/bin/masterha_secondary_check -s ip83 -s ip81 --user=root --master_host=ip81--master_ip=192.168.7.81 --master_port=3307 --user=root --master_host=192.168.7.81--master_ip=192.168.7.81 --master_port=3307

Mon Jul 22 13:37:54 2013 - [info] Executing SSH check script: save_binary_logs --command=test--start_pos=4 --binlog_dir=/home/binlog_3307 --output_file=/tmp/save_binary_logs_test--manager_version=0.53 --binlog_prefix=mysql-bin

Mon Jul 22 13:37:55 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

Mon Jul 22 13:37:55 2013 - [warning] Connection failed 1 time(s)..

Mon Jul 22 13:37:56 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

Mon Jul 22 13:37:56 2013 - [warning] Connection failed 2 time(s)..

Mon Jul 22 13:37:57 2013 - [warning] HealthCheck: Got timeout on checking SSH connection to 192.168.7.81! at /usr/lib/perl5/site_perl/5.8.8/MHA/HealthCheck.pm line 298.

Mon Jul 22 13:37:57 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

Mon Jul 22 13:37:57 2013 - [warning] Connection failed 3 time(s)..

Monitoring server ip83 is reachable, Master is not reachable from ip83. OK.

ssh: connect to host ip81 port 22: Connection timed out

Monitoring server ip81 is NOT reachable!

Mon Jul 22 13:38:03 2013 - [warning] At least one of monitoring servers is not reachable from this script. This is likely network problem. Failover should not happen.

Mon Jul 22 13:38:03 2013 - [warning] Secondary network check script returned errors. Failover should not start so checking server status again. Check network settings for details.

Mon Jul 22 13:38:04 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

0))

Mon Jul 22 13:38:04 2013 - [warning] Connection failed 1 time(s)..

Mon Jul 22 13:38:04 2013 - [info] Executing seconary network check script:/usr/bin/masterha_secondary_check -s ip83 -s ip81 --user=root --master_host=ip81--master_ip=192.168.7.81 --master_port=3307 --user=root --master_host=192.168.7.81--master_ip=192.168.7.81 --master_port=3307

Mon Jul 22 13:38:04 2013 - [info] Executing SSH check script: save_binary_logs --command=test--start_pos=4 --binlog_dir=/home/binlog_3307 --output_file=/tmp/save_binary_logs_test--manager_version=0.53 --binlog_prefix=mysql-bin

Mon Jul 22 13:38:05 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

Mon Jul 22 13:38:05 2013 - [warning] Connection failed 2 time(s)..

Mon Jul 22 13:38:06 2013 - [warning] Got error on MySQL connect: 2003 (Can't connect to MySQL server on '192.168.7.81' (110))

Mon Jul 22 13:38:06 2013 - [warning] Connection failed 3 time(s)..

Mon Jul 22 13:38:07 2013 - [warning] HealthCheck

从上述日志输出可以看到，即便是主库ip81禁止所有来自ip186和ip83的包，切换也不会发生，只是反复地进行重试，提示监控机到ip83可以连接，ip83到ip81不可达，并且提示让你检查网络。因此在网络有问题的情况下，MHA并不会进行误切换。

查看monitor 状态：

[root@ip186 home]# masterha_check_status --conf=/etc/masterha/app1.cnf

App1 master maybe down(20:PING_FAILING). master:192.168.7.81

可以看到，这个时候monitor的状况是master maybe down(20:PING_FAILING)状态，但是MHA没有进行故障切换操作，需要DBA介入，检查是否是网络问题造成，如果是，则可以忽略；如果不是，则可以手动进行数据库切换操作。因此说，日常工作中很有必要通过 shell 脚本检测monitor状态。


33.3.15 手动Failover


手动failover，这种场景意味着在业务上没有启用MHA自动切换功能，当主服务器故障时，人工调用MHA来进行故障切换操作，具体命令如下：

masterha_master_switch --master_state=dead --conf=/etc/masterha/app1.cnf

--dead_master_host=192.168.7.81 --dead_master_port=3307 --new_master_host=192.168.7.83

--new_master_port=3307 --ignore_last_failover

切换过程中的部分输出信息如下：

Tue Jul 23 18:36:57 2013 - [info] Dead Servers:

Tue Jul 23 18:36:57 2013 - [info] 192.168.7.81(192.168.7.81:3307)

Tue Jul 23 18:36:57 2013 - [info] Checking master reachability via mysql(double check)..

Tue Jul 23 18:36:57 2013 - [info] ok.

Tue Jul 23 18:36:57 2013 - [info] Alive Servers:

Tue Jul 23 18:36:57 2013 - [info] 192.168.7.83(192.168.7.83:3307)

Tue Jul 23 18:36:57 2013 - [info] 192.168.7.185(192.168.7.185:3307)

Tue Jul 23 18:36:57 2013 - [info] Replicating from 192.168.7.81(192.168.7.81:3307)

Master 192.168.7.81 is dead. Proceed? (yes/NO): yes

From:

192.168.7.81 (current master)

+--192.168.7.83

+--192.168.7.185

To:

192.168.7.83 (new master)

+--192.168.7.185

Starting master switch from 192.168.7.81(192.168.7.81:3307) to 192.168.7.83(192.168.7.83:3307)? (yes/NO): yes

…

上述模拟了ip81宕机的情况下手动把ip83提升为主库的操作。


33.3.16 在线进行切换


在日常工作下，会需要将现有的主服务器迁移到另外一台服务器上。比如主服务器需要进行硬件升级，主库大表的DDL变更和在线添加索引操作等。MHA提供快速切换和优雅的阻塞写入，这个切换过程只需要0.5～2s的时间，这段时间内数据是无法写入的。在很多情况下， 0.5～2s的阻塞写入是可以接受的。因此切换主服务器不需要计划分配维护时间窗口。

MHA在线切换过程如下：

（1）检测复制设置和确定当前主服务器；

（2）确定新的主服务器；

（3）阻塞写入到当前主服务器；

（4）等待所有从服务器赶上复制；

（5）授予写入到新的主服务器；

（6）重新设置从服务器。

注意，在线切换的时候应用架构需要考虑以下两个问题：

自动识别master和slave的问题（master机器可能会切换），如果采用了VIP的方式，基本上可以解决这个问题；

负载均衡的问题（我们可以定义大概的读写比例，每台机器可承担的负载比例，当有机器离开集群时，需要考虑这个问题）。

为了保证数据完全一致，在最快的时间内完成切换，MHA 的在线切换必须在满足以下条件下才会切换成功，否则会切换失败。

所有slave 的IO线程都在运行。

所有slave的SQL线程都在运行。

所有 slave的 show slave status\G ;的输出中Seconds_Behind_Master参数小于或者等于running_updates_limit 秒，如果在切换过程中不指定 running_updates_limit，那么默认情况下running_updates_limit为1秒。

在 master端，通过 show processlist输出，没有一个更新花费的时间大于 running_updates_limit秒。

在线切换的一般操作步骤如下。

首先，停掉MHA监控：

masterha_stop --conf=/masterha/app1/app1.cnf

其次，进行在线切换操作（模拟在线切换主库操作，原主库ip81变为slave，ip83提升为新的主库）：

masterha_master_switch --conf=/etc/masterha/app1.cnf --master_state=alive--new_master_host=192.168.7.83 --new_master_port=3307 --orig_master_is_new_slave--running_updates_limit=10000

最后查看切换过程，执行过程中的输出信息如下：

It is better to execute FLUSH NO_WRITE_TO_BINLOG TABLES on the master before switching. Is it ok to execute on 192.168.7.81(192.168.7.81:3307)? (YES/no): YES

From:

192.168.7.81 (current master)

+--192.168.7.83

+--192.168.7.185

To:

192.168.7.83 (new master)

+--192.168.7.185

+--192.168.7.81

Starting master switch from 192.168.7.81(192.168.7.81:3307) to 192.168.7.83(192.168.7.83:3307)? (yes/NO):

…

其中--orig_master_is_new_slave 的意思是将原master变换成slave，默认MHA下不做上述操作。

在--running_updates_limit切换时，如果原库执行的写入更新操作花费的时间大于默认1秒，或者新的主库和老的主库间存在主从延时的秒数大于默认1秒，那么MHA进行在线切换时将会失败，加上该参数代表，允许在主从延时的时间小于 running_updates_limit 内和主库执行写入SQL大于该参数设定的范围内成功在线切换MHA。


33.3.17 修复宕机的Master


通常情况自动切换后，原 master 可能已经废弃掉，待原 master 主机修复后，如果数据完整的情况下，可能想把原 master 重新作为新主库的 slave，这时我们就需要借助当时自动切换时刻的MHA日志来完成对原master的修复。下面是提取相关日志的命令：

grep -i "All other slaves should start replication from" /masterha/app1/app1.log

Mon Jul 22 14:08:42 2013 - [info] All other slaves should start replication from here. Statement should be: CHANGE MASTER TO MASTER_HOST='192.168.7.83', MASTER_PORT=3307, MASTER_LOG_FILE='mysql-bin.000001', MASTER_LOG_POS=407, MASTER_USER='repl', MASTER_PASSWORD='xxx';

获取上述信息后，就可以直接在修复后的master上执行 change master to操作了。


33.4 小结


目前有多种高可用方案可以一定程度上实现数据库的高可用，比如本章介绍的 MMM 和MHA。当然还有一些本章未提到的也有企业在应用的，比如说基于DRBD+Pacemaker的MySQL高可用方案，还有Percona的Galera Cluster等。这些高可用软件都各自有各自的优势和缺点，在进行高可用性方案选择时，主要看业务场景和对数据的一致性方面要求。最后，出于业务的高可用和数据的一致性考虑，这里还是建议采用MHA架构。
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Create Hew Server Instance Profile

Specify Host Machine
= Specify the Host Machine the Database Server is running on

This wizard wil guide you through the creation o & Server Prafile t manage a MySQL server. To fuly support
management of a remote MySQL server, an S5H daemon must be running on the target machine. Alternativel, I
You are going to manage a Windaws server from a Windows compLter, you can also Use native Windaws
management tools Remote management s used to start and stop a server and do server configuration, You may.
create a Profile without remote managemment f you do rot need that functionalty.

I your database server s runring on the same machine as ths appliation select lacalhost, Otherwise
please specy the TCP/IP addvess o the netwark name of the remote machine, You may aka pick an
existing database connection,

© localhost

© Remots Host

Ekther IP Address or Hostname.

Addess

@ffaks araietars from Existing atabass Conniction

testd4 (User: 21 Host: 192,166.7.44:3355)
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ZABBIX

2.0.6

1. Welcome

2. Check of pre-requisites
3. Configure DB connection
4. Zabbix server details

. Pre-Installation summary

6. Install

S next>>
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Create Hew Server Instance
Machine
Specify remote management type and target operation system

Select the type o remote management you wart o use:

© Do nat use remote management:

O Hative Windows remate management (only avaiable on Windows)

® s5Hlogin based managment.

Opersting System selection

Select the operating system and the type of database instalstion on the target machine. If you are unsure:

bout the type of database instalation select the (Vendor Package) varian. T your speciic operating system s
Pk i tis st select arelated variant, It can later be customized, F needed,

Operating System;

MysQL Installation Type:
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ZAB le 5. Pre-Installation summary

2.0.6

Please check configuration parameters.

- Welcome 1F all is corract, press "lext” button, or "Brevious’ button to change configuration parameters.

. Check of pre-requisites O —— o
Database server ieet
Database port 3308

. Zabbix server details i o

. Pre-Installation summary Database user root
Database password ===+

Zabbix server [
Zabbix server port 10051
Zabbix server name  iz51

x>
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Create Her Server Instance Profile

Testing the Database Connection

The database conniecton informatian is being tested, This might take a few moments depending on your network
cannectian,

@ Open Database Comnection
@ Get Server Version: 5.5.840g
@ Get Server O5; unknown

Database cannectian tested successfully
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2. Check of pre-requisites

ZABBIX

eie J—
o o memory k12 -G

pym—— [——— U « 1

4. Zabbix server details PHP bemath o e

5. Pre-Installation summary PHP mbstring yes oK

(Firse PHP gd 2.0.28 2.0 oK

PHP gd JPEG support yes

x>
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B MySOL Server 5.0 = Setup Fizard

wizard Completed

Setup has iished nstaling MySQL Server 5.0. Clck Firish to
extt the wizard,

Configure the MySQL Server now
Use this option to generate an optirized MySGL config
i, setup a Windows service running on a dedicated port
and to set the password for the root account.
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1% WySQL Server 5.0 - Setup Wizard

Installing MySQL Server 5.0
The program features you selected are being installd.

] Plsse wakt whie the Setup Wird nstals MySQL Server 5.0, This may take

F several minutes,

Status:
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NySQL Enterprise

AMysQL Enterprise subscription is the most
comprehensive offering of MysQL database
software, services and support to ensure your
business achieves the highest levels of relabilty,
security and uptime.

An Enterprise Subscription includes:

1. The MySQL Enterprise Server - The most reliable, secure, and up-to-date
version of the worlds most popular open source database.

2. The MySQL Monitoring and Advisory Service - An automated virtual
database assistant.

3. MySQL Production Support -Technical and consultative support when
you need it along with service packs, hot-fixes and more.

dick [More.]
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> ENGINE=InnoDB AUTO_INCREMENT=18 DEFAULT CHARSET=ghk
onpare failed. One or more differences found.

:\Progran Files\MySQL\MySQL Workbench 5.2 CENutilitiesdnysqldiff ——serveri=ziiz
£192.168.7.44:3355 ——server2=z1:218192.168.7.81:3306 testl.tiztestl.tl

serverl on 192.168.7.44: ... connected.

server2 on 192.168.7.81: ... connected.

Comparing testi.t1 to testi.tl [FAIL]
Object definitions differ. (——changes—for=serverl)

8 1,6 +1,6 08
CREATE TABLE ‘t1° <

*id" int(11> DEFAULT NULL,

*4di dntC11> NOT NULL AUTO_INCREMENT,

*4d2° dnt<11> DEFAULT NULL,
|+ “age® int<11) DEFAULT NULL,

PRIMARY KEY C'idi'>
> ENGINE=InnoDB AUTO_INCREMENT=18 DEFAULT CHARSET=ghk
onpare failed. One or more differences found.

:\Progran Files\MySQL\MySQL Workbench 5.2 CENutilitiesdnysqldiff ——serveri=ziiz
10192.168.7.44:3355 ——cerver2=21:210192.168.7.81:3306 _testl.tiztestl.tl
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NySQL Query, Browser Error

0 Coud not connect o the specified nstance.
MyS0L Eror Number 2003
Carftconnect to MySL server on ‘192.168.161.30 (10060)

1£you want o check the netwark connection, please click the Ping button
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T C:\WINDO¥S\systes

\Progran Files\MySQL\MySQL Uorkbench 5.2 CENutilitiesdmysqldbcompare —serveri |y
218192.168.7.44:3355 ——server2=z1:210192.168.7.81:3306  —a testlitestl

serverl on 192.168.7.44: ... connected.

server2 on 192.168.7.81: ... connected.

Checking databases testi on serverl and testi on server?

WARNING: Objects in server.testl but not in server2.testl:
TABLE: t4
Object Name

TABLE €1 pass
TABLE €2 pass

Row counts are not the same among test1.t2 and testi.t2.

lo prinary key Found.

Database consistency check Failed.

-..done

: \Progran Files\MySQL\MySQL Workbench 5.2 CE\utilities>
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NySQL Guery, Brovser 1.1.13

Query Browser

Comnect to MySTIL Server Instarce.

Stored Connection:

Server Host:

Usermame:

Passward:

Defauit Schem:

192.168.161.30

&

Details >
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T C:\WINDO¥S\systes

—a, —all shou all usage including empty databases

~u. —verhose control how much information is displaved. e.g.. —v
verbose, —uu = more verbose, —vuy = debug

. ——quiet turn off all messages for quiet execution.

:\Progran Files\MySQL\MySQL Uorkbench 5.2 CENutilitiesdmysqldiskusage ——server-|
21:210192.168.7.44:3355  testl
it Source on 192.168.7.44: ... connected.

OTICE: Your user account does not have read access to the datadir. Data sizes ul
i11 be calculated and actual file sizes may be omitted. Some features may be unal

ailable.

Database totals

otal database disk usage = 65.536 bytes or 64.98 KB

...done.

: \Progran Files\MySQL\MySQL Workbench 5.2 CE\utilities>
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Local Port Forwarding Properties

Enter o descriptive nane for this forwarded

Hene: [

anuslly select Local TP address on which to allow
b3 121001

Enter the nunber or nane of & port on this machine
Thiz port’s data will be sscurely forwarded to the

Port: [aga7

Data will be forwarded fron the Local machine to the
destination host by the SSH server

Destination host is differsnt fron the SSH servar,

Hostnane: 192168, 16130

Port: 3313
[Jbymanic forvarding using SOCKS 4
Applization

You can optionslly specify sn sprlication to be
% Liunched on the Local machine when the SSH seszion

soplicatis (=]

Argments
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the user and password for the replication user
requirement, in the form: <user>[:(password>] or
<login-path>. E.g. rplipassud - By default = none

—-rpl-RPL_MODE, —-replication=RPL_MODE
include replication information. Choices = ’master’ =
include the CHANGE MASTER command using source server
as the master, ’slave’ = include the CHANGE MASTER
connand using the destination server’s master
infornation.

~-skip-gtid skip creation and execution of GIID statements during
copy.

:\Progran Files\MySQL\MySQL Workbench 5.2 CENutilitiesdmysqldbcopy ——source=z1:|
|-10192.168.7.44:3355 ——destination=z1:210192.168.7.81:3306 testi:test3

Source on 192.168.7.44: ... connected.

Destination on 192.168.7.81: ... connected.

Copying database testi renamed as testd

Copying TABLE testi.t1

Copying TABLE testi.t2

Copying TABLE testl.t4

Copying data for TABLE testi.tl

Copying data for TABLE testi.t2

Copying data for TABLE testl.t4

. -.done.






OEBPS/Image00223.jpg
Session Options — 202. 108. 15. 169 (F3)

Category

5 Connection
Logon Seripts
S5 Locally fornarded comnections

= Port Forvarding
Remote/Ki1
& Terninal
= Bmlation
Wodes
Enses
Wegped Keys
Advanced
& Appearance
Window
Log File
= Printine
Advanced
Xnoden/noden

Nene Local Address Bemota Host
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%) localhost / localhost | phplyAdmin 2. 3;
IO MEO SEY FEO BE® IO ¥Hw

€ €0 @
P HTLE L) BkE

Mozilla Firefox

localhost phpMyAdmin — 2.9.0.3
83 IRSBIRA: 5. 0. 27 -communi tynt » ySQL client version: 5.0.27
» Protacol version: 10 » lUsed PHP extensions: mysql
& JR%8: localhost via TCP/IP
Hige » FIF: root@localhost
[mysal (17) Al NySOL FFE: UTF-8 Unicode (utf8)
7( : NySaL ¥EBEARA : [utf8_unicode_ v » Font size: [1008 |
mysal (17,
@ phpltyAdnin by
A FORIRE
& colums_priv R — T HMBEE c e
Y dbtest @ shpllyddnin BPIH
B func po—— y | » [ChangeLog] [CVS] [Lists]
B s [utf8 micode ci W]
= e $ TR Nysal AUETTEE
elp_relation s s
= e B B IysoL WEHREE
B host & W
B proc o
B procs_priv FRENLE
= =
B tine_zone leap second I Reload privileges
B time_zone_name
B tine_zone_transition & 1R
B tine_zone_transition type B $EFE
B user & S
& Import
php
% v

/fLocalbost/phonyadnin/ thenes. phy
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\Progran Files\MySQL\MySQL Workbench 5.2 CENutilitiesdmysqlindexcheck —server|
21:210192.168.7.44:3355  testl

Source on 192.168.7.44: ... connected.
The following indexes are duplicates or redundant for table testl.ti:

LTER TABLE test1.ti ADD PRIMARY KEY Cid1)
may he redundant or duplicate of:
REATE INDEX idx2 ON testl.tl Cidi, id2> USING BTREE

:\Progran Files\MySQL\MySQL Workbench 5.2 CENutilities>
: \Progran Files\MySQL\MySQL Workhench 5.2 CE\utilities>
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NySQL Guery, Brovser 1.1.13

Query Browser

Comnect to MySTIL Server Instarce.

Stored Connection:

Server Host:

Usermame:

Passward:

Defauit Schem:

127001

&

&

Details >
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Help | Get support | Print | Profile | Logout

ZABBIX

Tnventory Reports Configuratior

Administration

Monitoring ipe1

Templates iio:t-| Maintenance | Web  Actions  Screens  Shdeshows Maps Discovery | ITservices

Configurstion import » Configuration of proxies » Dashboard » Configuration of host groups » Configuration of hosts
CONFIGURATION OF HOSTS

Host | Templates | 1pMI | Macros | Hostinventory

Host name [192.185.7 83 /50l

525 5308 _Parcanssarier

visible name

Groups In groups Other groups

= < |/ Discoverad hosts
Linus zariers

Temlates

2abbix sarvers

Hew host group

Agent intarfaces 15 addrass N name. Comnstto port Dafault

t [s21s87.03 1 | ons | [ftooso ®  Remews

a2d

S interfaces | add
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B X5SoL ¥orkbench

QL Editor (test44)

Admin [estéd)

File Edit JView Dstabase

MANAGEMENT
© senverstatus
0 startup / Shutdown
50 Status and System Varsbles
A senertog:
conrouRATION
securry
" Users and rvieges
DATA EXPORT/ RESTORE

& osta Eport
& Datampart Restore

Plugins

Seripting Help

Users and Prvieges
Server Access Management

User Accounts

User
<anonymo.
<anonymo.
develaper
manager localhost
oot lacabhost
oot %
testuser %
testuser lacalhost
2 lacabhost
2 %

2 %

From Host
lcabhost
bss
lacahost

dd Account

Schema Privieges

Details for account 22@%

{Login | administrative Roles | Accaunt Limts

Login Neme:

Authentication Type:

Limit Connectiviy to Hosts Metching;

Passuord:

Confirm Password:

2 Youmay create muliple accounts with the same name.
to conniect From diferent hosts.

Standard For the standerd password andfor host based authentication,

Select Standard)
% % and _widcards may be used

e Type a passwordto reset .

Consider using a password with & or more characters with mixed case etters, numbers and punctuaton marks,

[areecaemson Enter password again to confim.

Revake Al Privieges
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Help | Get support | Print | Profile | Logout

Monitoring  Inventory Reports Configuration Administration ipe1

Web | Latestdata

Triggers | Events  Graphs Screens Maps  Discovery ITservices

Configuration of proxias » Dashboard » Configuration of host groups » Configuration of hasts » Configuration of host groups.

CONFIGURATION OF HOSTS

Hosts. Group [all ~

Displaying 1 to 2 of 2 found

r i e el e el e e s Aveiabiey

Template FromDual.uySOLinnodb,
Temolate FromDusluySOLmom,
Template FromDual.uySOLmyisam,

I 192:160.7.63 wys0L 5.5.28 3306 Parconaserver pplicstions (22) Items (239) Triagers (33) Graphs (50) Discovery (0) 152.168.7.83: 10050 =22 %= "#72" ** * == #%" lioniorad

Temolate FromDual.uvSOL process,
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B X5SoL ¥orkbench
QL Editor (test44) Admin (test44) Admin [estB1)

File Edit View Detebase Plugine Seripting Help

Data Import/Restore.
MANAGEMENT mportfrom Disk | npert Progress
© senverstatus
0 startup / Shutdown
Status and System Variabes
A senertog:

Options
® Import from Dump Project Folder
Select the Dump Project Folder to import, You can do a selective restore,
Folder Path |CriDocuments and Settings|zhenxingzhaly Documents!dumps|Dump20130503
CONFIGURATION

# optionsFie
Impor from sl-Contaned Fle
SECURITY O
e Users and Pivieges :
i path
DATA EXPORT/ RESTORE

& Databxport

Data Import/Restore.

Select Database Objects to Import (oly avalable for Project Folders)

Inp.... schema Schema Objects

4
©
[

4 tables selected

Press [start Import] o star.

Select Tables | [ Lnselect Al
Start Inport
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Help | Get support | Print | Profile | Logout

iwer

_ b _ — o Search

Configurstion import » Configuration of proxies » Dashboard » Canfiguration of host groups » Configuration of hosts
CONFIGURATION OF HOSTS

Host | Templated | 1pmI | Macros | Hostinventory

Templats_FromDusl.iySQLinneds  Unlink
Templats_Frombusl MySQLmem  Unlink
Template_Frombusl MySQLmyisam  Unlink
Template_Frombusl.MysQLmysal  Unlink
Template_FromDuslMySQLprocezs Unlink

Templat_Frombusl MysQLslave  Unlink

per]

save | [ cancel
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he following utilities are available:

wsqlauditadnin.exe
wsqlauditgrep.exe
wsqldbconpare .exe
wsqldbcopy. exe
wsqldhexport -exe
wsqldhinport .exe
wsqldifE .exe
wsqldiskusage .exe
wsqlEailover. exe
wsqlindexcheck. exe
wsqlnetagrep. exe
wsqlprocgrep. exe
wsqlreplicate .exe
wsqlrpladnin . exe
wsqlrplcheck. exe
wsqlrplshou.exe
wsqlserverclone .exe
wsqlserverinfo.exe
wsqluc .exe
wsqluserclone .exe

:\Progran Files\MySQL\MySQL Workbench 5.2 CENutilities>
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Monitoring Inventory Reports Configuration Administration

Dashboard  Overview  Web  Litect it Events  Graphs  Screens Maps Discovery ITservices

Triggers
History: Dashbosrd » Latsst data » History » Latast data » History
192.165.7.83 MySOL 5.5.28 3306 PerconaServer: Connections

Zoom: 1h 2h 3h &h 12 AU 3000 2013 16106 - 312012

& I

192.168.7.83_MySQL_5.5.28_3306_PerconaServer: Connections (23h 43m 42s)

sok
a0k ! [ - . e
30k : o Gkt i
20k : -
10k ; —

o

SEE B EG E G B AR MR KA LSS s B a8 EE g8 E Ry o
5

last min  avg max

M Connections  [alll 95 4 14859 47.25K
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B Nanage Server Instances

Server Instances.

Instance Profile Name: [test4

Connection | system Profie

My5QL Connection

Pick 3 preset connection to the MySQL server nstance. The connection willbe used for
basic administration tasks such a5 managing users and viewng schema objects:

Connection: | test#4 - root@192,168.7.44:3355 <Stendard (TCP/IP)> v

Edt Selcted. Manage Connections,

My Server Vs (5509 =)

Remote Management

© Do nat use remote management:
O Hative Windows remate management (only avaiable on Windows)

(© s5Hlogin based management.

Hostname: [192.168.7.4¢ | port: |

Username:

e Soreinvak i Romovs rom Vedk

[ Authenticate Using S5H Ky

S5HKey Paths |C:ADocuments and Settings|zheningzhaiAppication Dataf sshjd_rsa| [(Erawse |

Nov ] [(ooe ) [owieas ] [voretn] (Fovedom
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Help | Get support | Print | Profile | Logout |

o ipe1

Dashboard | © b - - o e Search

History: Configuration of host groups » Canfiguration of hosts » Dashbord » Status of triggers » Latest dats

LATEST DATA

Items Group [mysal databass |

Host [[[52.168.7.83_mysqL_

25_3306_Parconasarvar

* Filter ~

e |
o

Show items vithout dats

= Name * Change History
Connactions (12 ttams)

Pu (12 ttems)

TanoDB (52 items)

TnnoDB Buffer Pool (25 Ttems)

InnoDB Global Variables (10 Items)

El
El

El

E

]

# InnoDB Locking (2 Items)
# InnoDB Log File (11 Ttems)
# TnnoDB Rows (& Items)

i InnoDB Transactions (& Items)
=

MM (1 1tem)
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Windows downloads (platform notes)

Windows Essentials (86)
Windows ZIP/Setup EXE (486)

Withaut installer (unzip in C:\)

5045 229M Download | Pick a mirror
MD5: 9e£d5484117401 476531 7e04becEaT86

5045  424M Downlozd | Pick a mirror
MD5: 1566229600220 4249030344 620205 | Signature
5045 50.0M Download | Pick a mirror

MD5: c40nas7zezecho65Ecas889Th6eT4sn | Signature
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SCAEASR
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session_1

session_2

mysql> set autocommit =
Query OK, 0 rows affected (0.00 sec)

mysql>
actor where actor_id
+
| actor_id | first_name

select actor_id,first_name,last_name from
178;
i
| Tast_name

5

| MONROE

.

1 row in set (0.00 sec)

mysql> set autocommit = 0;
Query OK, 0 rows affected (0.00 sec)

id, first_name,last_name from
178;

v,

| last_name |

mysal> select actor.
actor where actor_id
g

| actor_

d | first_name

| MONROE |

1 row in set (0.00 sec)

47 session Xf actor_id=178 [ici N share mode f 3L 8
mysql> select actor_id,first_name,last_name from
actor where actor_id 178 lock in share mode;

- -
| actor_id | first_name | last_name
+
| Lisa
G

1 row in set (0.01 sec)

|
+- +
| MONROE I
+

JAl session /548 0T EAFEHTC A, I th o] LUt 8 share
mode {354

mysql> select actor.
actor where actor_id
g

d,first_name,last_name from
178 lock in share mod,

| actor_id | first_name | last_name |

| LISA

1 row in set (0.01 sec)

| MONROE |
£
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B Nanage DB Connections.

Stored Connections Connection Name: testss Type aname for the comnection
testd4
testss

Connection Method: | standard (TCPIIF) Method to use to connect to the RDBHS

Parameters | advanced

Hostrame: [192.168.7.55 Name or IP acress of the server hast, - TCPIIP por,

Username: (21 Name of the user to conniect wth.

roswort; (Fmorvader] e Ty

Default Schemat The schema to use as defaultschema. Leave blark to select  later.

Won ] [Cooe ] [owicse ] (ool ] [ovebom =1
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session_1

session_2

mysql> set autocommit = 0;
Query 0K, 0 rows affected (0.00 sec)

mysql>
actor where actor_id
.

| actor_id | first_name

select actor_id,first_name,last_name
178;

| last_name

| MONROE

o4 =4

1 row in set (0.00 sec)

from

mysql> set autocommit = 0;
Query oK, 0 rows affected (0.00 sec)

mysql> select actor_id, first_name,last_name from
actor where actor_id = 178;

g

| actor_id | first_name

| last_name |

| LISA
+
1 row in set (0.00 sec)

| MONROE I

47l ses
mysal> select actor_id,first_name,last_name
actor where actor_id = 178 for update;

+ -+
| firstname | last_name |

i

| actor_id

| LIsa
.
1 row in set (0.00 sec)

| MONROE I

ion %f actor_id=178 {33/ for update 13t 524 :

from
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session_1

session_2

il n Xt B I RUEAT SHT BT, SEREBL
mysql> update actor set last_name = 'MONROE T' where

actor_id = 178;
A

HAih session hRHZCRIEAT EHHA, W2 G BOLHHRH:
mysq1> update actor set last_name = 'MONROE T' where actor_
id = 178;

ERROR 1213 (40001): Deadlock found when trying to get
Tock; try restarting transaction

WABUG, AT AR

mysal> update actor set last_name = 'MONROE T'
where actor_id = 178;

Query 0K, 1 row affected (17.67 sec)

Rows matched: 1 Changed: 1 Warnings: 0
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session_1 session_2

K34 film_text ff) READ #li5¢
mysal> lock table Film_text read;
Query Ok, 0 rows affected (0.00 sec)

7] session 1 AT #)I% TR LA session {hy ] LA i %219 ik
mysql> select film_id,title from film_text where | mysql> select film_id,title from film_text where
film_id = 1001 film_ id = 1001

| film_id | title | | title |

| 1001 | ACADEMY DINOSAUR
+

|ACADEMY DINOSAUR|
+

e

1 row in set (0.00 sec) 1 row in set (0.00 sec)
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Edit SQL Seript

Connection Options
4 Set Parameters for Connecting to a DBMS

Stored Connection: [testéd Select from saved connection settings

Connection Method: | Standard (TCP/IP) Method to use to connect to the RDBMS
[ Paramsters | achances|

Hostname: [192.168.7.44 Name or IP address o the server host, - TCP)

Username: |21 Name of the user to connect wth,

roswort; (Smorvader] O ———

Default Schemat The schema o use as defaul schema, Leave |
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Edit SQL Seript

SQL File Selection
Select SQL Script

Please select SQL fle yau wank to open.

Erowse,

0L scrit il

Options:

[ Execute file after opening
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Apply Changes to Recordset

Autocomnit is currently disabled Do you want to perforn a
COMIIT befors applying the changes?
IE you do not connit, a failure during the recordset

update will result in a rollback of the active
transaction, if you have one.

Eomitmiseeiy] [ wetr [
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session_1

session_2

mysql> set autocommit=0;
Query Ok, 0 rows affected (0.00 sec)

mysql> set autocommit=0;
Query Ok, 0 rows affected (0.00 sec)

mysql> select * from tab_with_index where id =
update;

——i—i

4 -t
2 rows in set (0.00 sec)

for

session_2 1] name FYF251 Vs 1ok, PRl AT Bom e,
BiLL T LA B

mysql> select * from tab_with_index where name = '2'
for update;

1 row in set (0.00 sec)

T B 0, 20 session_1 9, BT LA RFERAG B
mysql> select * from tab_with_index where name =
for_update;
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session_1 session_2

mysql> set autocommit=0; mysql> set autocommit=0;
Query OK, 0 rows affected (0.00 sec) Query OK, 0 rows affected (0.00 sec)

mysal> select * from tab_with_index where 1d = 1 and
name = '1' for update;

in set (0.00 sec)

BLAR session_2 j i) (1) JE Fil session_1 AN [ (3, ELSZ BRIy
T AREIZRE], BTk A B
mysql> select * from tab_with_index where id = 1 and
name = '4' for update;

i
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session_1 session_2

Session_I 4417 rollback:

mysql> rollback;
Query OK, 0 rows affected (13.04 sec)

11 T30 session_1 [A1IE S RERL T Next-Key i, *4iii session
TSR BUE AL

mysql>insert into emp(empid,...) values(201, .
Query OK, 1 row affected (13.35 sec)
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session_1 session_2

mysql> select @@tx_isolation; mysql> select @@tx_isolation;
4 +
| @etx_isolation |
+ +
| REPEATABLE-READ | | REPEATABLE-READ |
4= 4 +
1 row in set (0.00 sec) 1 row in set (0.00 sec)
mysql> set autocommit = 0; mysql> set autocommit = 0;
Query Ok, 0 rows affected (0.00 sec) Query Ok, 0 rows affected (0.00 sec)

4] session X A7 7EK3id 36N for update f4:
mysql> select * from emp where empid = 102 for update;
Empty set (0.00 sec)

X, B session A empid 2% 201 [9id GER:
jee Qe S D, B I
mysql>insert into emp(empid, ...) values(201,.

BHLAEE
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session_1 session_2

mysql> set autocommit = 0;

fysqls Set alitScomiit.a; Query OK, 0 rows affected (0.00 sec)

Query oK, 0 rows affected (0.00 sec)

mysql> select * from target_tab;

mysal>set innodb_locks_unsafe_for_binlog="on' | Empty set (0.00 sec)

query oK, 0 rows affected (0.00 sec)

mysal> select * fron target_tab; mysql> select * from source_tab where name =
Empty set (0.00 sec) e -+

| d1 | name | d2

mysql> select * from source_tab where name = '1

1 1
1. 1
1 |1
1 1
1 1

5 rows in set (0.00 sec)

i 1
1 1
1 11 |
1 5
3} 1

5 rows in set (0.00 sec)

mysql> insert into target_tab select d1,name from
source_tab where name = '1';
Query OK, 5 rows affected (0.00 sec)

Records: 5 Duplicates: 0 warnings: 0

session_1 RHEAL, HILIRS session 1 ) select (T RUEAT B4
e

mysql> update source_tab set name = '8' where name = '1';
Query 0K, 5 rows affected (0.00 sec)

Rows matched: 5 Changed: 5 Warnings: 0
mysql> select * from source_tab where name =

e

| di | name | d2 |

4
5
6
7
8

4mmmt

5 rows in set (0.00 sec)

+
|
|
|
|
|

8
8
8
8
8

[FIT

TP BRAFAIRAL
mysql> commit;
Query OK, 0 rows affected (0.05 sec)
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Apply SAL Script to Database
Review SQL Script
LA Review the SQL Script to be Applied an the Database
ok
Plesse reviewthe folaning SQL scrptthetwilbe apped o the datsbs.
ks tha once applied these statements may nt b revertle wehout losing some ofthe da,
You can also manaly change the SCL statements befre exeetion
UPDATE test't1° SET “name’ ='sbe’ WHERE i =
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session_1

session_2

mysql> set autocommit = 0;
Query ok, 0 rows affected (0.00 sec)

mysql> select * from target_tab;
Empty set (0.00 sec)

mysql> select * from source_tab where name =
oot

name | d2 |

[V
ST

5 rows in set

(0.00 sec)

mysql> set autocommit = 0;
Query 0K, 0 rows affected (0.00 sec)

mysql> select * from target_tab;
Empty set (0.00 sec)

mysql> select * from source_tab where name = '1';

U

1
1
1
1
1

in set (0.00 sec)

mysql> insert into target_tab select d1,name from
Source_tab where name = '1';

Query ok, 5 rows affected (0.00 sec)

Records: 5 Duplicates: 0 warnings: 0

commit;

mysql> update source_tab set nam
K

1' where name = '8';

JATEES
commit;
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Apply SAL Script to Database
Review SQL Script
LA Review the SQL Script to be Applied an the Database
ok
Plesse review the folaning SQL scrptthetwilbe apped o the datsbs.
ks tha once applied these statements may nt b revertle wehout losing some ofthe da,
You can also manaly change the SCL statements befre excetion
1 ALTER TABLE fest'.'t1' CHANGE COLUMN ‘id" “id" INT(11) NOT NULL

2, ADD PRIMARY KEY (‘id');
3
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i exclusive locks | exclusive locks }exctusive Tocks Exclusive locks
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Insert NA exclusive locks  [exclusive locks exclusive locks exclusive locks
exclusive locks  [exclusive locks exclusive locks exclusive locks
replace
R exclusive next-key |exclusive next-key |exclusive next-key exclusive next-key
il exclusive locks  |exclusive locks exclusive locks exclusive locks
delete -
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..Lock in
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Apply SOL Seript to Database

it
2 Applying SQL script to the database .
Apply SQL Script

The folowing tasks wil now be executed. Please moritor the execution
Press Show Logs to see the execuion logs

© Execute SQL Satements

QL script was successiully applied to the database,
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session_1

session_2

HABRAEE S
mysql> commit;
Query OK, 0 rows affected (0.07 sec)

JER A A, target_tab AT LU A source_tab ST
[FEET O kRl FEE

mysql> select * from source_tab where name =

8"

gt

| d1 | name

14
[
|6
17
|8

IR

5 rows in set (0.00 sec)

mysql> select * from target_tab;

5 rows in set (0.00 sec)

mysql> select * from ttl where name
Empty set (0.00 sec)

mysql> select * from source_tab where name =

e

| d1 | name | d2 |

gt

5 rows in set (0.00 sec)

mysql> select * from target_tab;

5 rows in set (0.00 sec)
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session_1 session_2

nysql> set autocommit=0; mysql> set autocommit=0;
query oK, 0 rows affected (0.00 sec) Query oK, 0 rows affected (0.00 sec)
mysql> select * from tab_with_index where id = 1 ; | mysql> select * from tab_with_index where id = 2 ;

-

-+

| id | name |

1 row in set (0.00 sec) 1 row in set (0.00 sec)

mysql> select * from tab_with_index where id = 1 for
update;
+

| id | name |

1 row in set (0.00 sec)

mysql> select * from tab_with_index where id = 2
for update;

1 row in set (0.00 sec)
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session_1

mysql> set autocommit=0;
Query ok, 0 rows affected (0.00 sec)

mysql> select * from tab_no_index where id = 1

1 row in set (0.00 sec)

mysal> select # from tab_no_index where id
update;

|
o
1 row in set (0.00 sec)

session_2

mysql> set autocommit=0;

Query OK, 0 rows affected (0.00 sec)
mysql> select * from tab_no_index where id
+
Iid | name |

i

1 row in set (0.00 sec)

mysql> select * from tab_no_index where i
update;
i

=2 for
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mysql>Tinsert into emp

->(id,ename,hired, separated, job,store_id)
->values

->(1, tom ,’ 2010-10-10 , 9999-12-31 , ClerK ,234);
Query OK,1 row affected(0.00 sec)
mysql>Tlinsert into emp
->(id,ename,hired, separated, job,store_id)
->values

->(1, smith , 2007-10-10 , 2012-11-30 , waiter ,
229);

Query OK,1 row affected(0.02 sec)

Partition P1





OEBPS/Image00054.jpg





OEBPS/Image00126.jpg
session_1in DB1

session_2in DB2

values (301, 'simon", 'Tom');
Query OK, 1 row affected (0.00 sec)
RGPS L AT R BARZS, N prepare R

mysql> xa end 'test’,'dbl';

Query ok, 0 rows affected (0.00 sec)
mysql> xa prepare 'test','dbl';
Query ok, 0 rows affected (0.02 sec)

actor_id = 178;

Query OK, 23 rows affected (0.04 sec)
Rows matched: 23 Changed: 23 warnings: 0
RIS 2 TR I BAS, HEN prepare HRa:
mysql> xa end 'test’,'db2’;

Query Ok, 0 rows affected (0.00 sec)

mysql> xa prepare 'test','db2';
Query Ok, 0 rows affected (0.02 sec)

JH xa recover fir 4 #E4T 441 43 X 4R
mysql> xa recover \G
EhE R ]|

row FEEERRREEERRREIES
formatIp: 1

gtrid_length: 4

bual_Tength: 3

data: testdbl

1 row in set (0.00 sec)

JH xa recover fir & AT T 4 L AR

nysql> xa recover \G

row SAEEERREREERRS RIS
formatIp: 1

gtrid_length: 4

bqual_length: 3

data: testdb?

1 row in set (0.00 sec)

PO H AR B,
WRHLHS 1

mysal> xa commit 'test','dbl';

Query 0K, 0 rows affected (0.03 sec)

PGS IR ENAHE S AR BUR , — BT ARLAT3 A, 3
i SR A TR 5 A T

SR,

HBRE I

RT3, AR S (AR
WA 2:

mysql> xa commit 'test','db2';
Query Ok, 0 rows affected (0.03 sec)
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session_1

session_2

MRS “rest” MR

mysql> xa recover \G

formatIp: 1
gtrid_length: 4
bgual_length: 3

data: test
1 row in set (0.00 sec)

session_1 57

Pk

session_1 ;[

sessionl SRHEHIERE, AMATRFSHEINE, session2 g
3] sessionl FMAMIICR, WAIEI session2 47 (E5 3
%It BHIRIDIAL, W SR NI 5 AR e b
mysql> select * fron actor where first_name = 'sinon’;
Empty set (0.00 sec)
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V)| CREATE TABLE Syntax

CREATE [TENPORARY] TABLE [IF NOT EXISTS]thl_name &
{ LIKE old_tbl_name | (LIKE old_tbl_name) }
CREATE TABLE Syntax
f 8] CREATE [TEMFORARY] TABLE [F N
col_name column_definition CREATEVIEW Syt
1 [CONSTRATHT [symbolT] PRIMARY KEY [index_type] (inc s
[index_option]
(R e enel Tocestvrel (eeteillne CREATE PROCEDURE / FUNCTION|
index_option
1 [CONSTRAINT [symbol]] UNIQUE [INDEX|KEY]
[index_name] [index_type] (index_col_name,...) CREATE INDEX Syntax
[index_option]

| {FULLTENTISPATIALY [INDEX|KEY] [index_name] (index v, AT

ALTER TABLE Syntas

ALTER VIEW Syntax

ALTER PROCEDURE/FUNCTION 5

Ve

| DROP TABLE Syntax
e
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session_1

M2z actor 1 75if] first_name="Simon’[1iit,
mysal> select * from actor where first_name

Empty set (0.00 sec)

session_2

M# actor {1y first_name="Simon’({ic.%, 7

mysql> select * from actor where first_name = 'simon’;

Empty set (0.00 sec)

B AT A tests

mysql> xa start ‘test’;

Query Ok, 0 rows affected (0.00 sec)

1k actor Rl A —FKiRk:

mysql> insert into actor (actor_id,first_name,last_
name) values(301,"simon’, "Tom');

Query 0K, 1 row affected (0.00 sec)

o

mysql> xa end 'test';

Query OK, 0 rows affected (0.00 sec)

IR R LRGSR
mysal> select actor_id,last_name from actor where
first_name = 'simon';

-

| actor_id | last_name |

| Tom I

| 301
e
1 row in set (0.00 sec)

e

LN TNl
mysql> select * from actor where first_name = 'sinon
Empty set (0.00 sec)

SERS BT B4, JEN prepare ¥
mysql> xa prepare 'test';
Query 0K, 0 rows affected (0.02 sec)
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mysq1>show sla
pe

status\G

=— — — —waster_user:repl

Connect_Retry:60
Master_Log_Fil
Read_Master_Log_Pos:§023
Relay_Log_Fil
Relay_Log_Pos:210
Read_waster_Log_Fil
slave_to_Running: ves
Slave_sqL_Running:Yes
Replicate_bo_s:
Replicate_Tgnore_os:
Replicate_po_Table:
Replicate_lgnore_Table:
Replicate_wild_bo_Table:
Replicate_wild_Ignore_Table:
Last_€rrmo:0
Last_grror:
Skip_Counter:0
Exec_Master_Log_Pos:8023

sreasaraeasarersrensasar 110N seakarsrans,

TMaster_port:3331
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bjurs28-relay-bin. 000004
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slave_to_state:waiting for master to send event
__ —Master_Host:192.168.7.83
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Processing configuration

& Prepare configurstion

& i cofiguration e (C/Program FilsySQUYSGL Server 50lry )

& Start service

& Apply securty settings

Configuration file created.
Windows service MySQLS installed.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard.
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session_1

session_2

M# actor 1 #E 1) first_name="Simon’[ick, £5H A%
mysql> select * fromactor where first_name = 'simon';
Empty set (0.00 sec)

JHE A S, K actor A — Atk
mysql> start transaction;
Query 0k, 0 rows affected (0.02 sec)

mysql> insert into actor (actor_id,first_name,
last_ name) values(301,'simon’, 'Tom');

Query ok, 1 row affected (0.00 sec)

M actor thi#Eif] first_name="Simon’fjii 5, 44N
nysql> select * fromactor where first_name = 'simon";
Empty set (0.00 sec)

RIS PN

d,last_name from actor where

mysql> select actor_
first_name = 'simon';

.

| actor_id

| last_name |

Jai M actor FrP 7 F] session] KA iC3
mysql> select * from actor where first_name = 'simon';
Empty set (0.00 sec)
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session_1 session_2

1 row in set (17.78 sec)
X lock J7 AUMIK#H, ASAEIT rollback HEAT 17
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session_1in DB1

session_2 in DB2

FESARPE DBI R B AN MRS 10 A5 S, xid 1)
gtrid Jy “test”, bqual Jj “dbl"

mysql> xa start 'test','dbl';
Query 0K, 0 rows affected (0.00 sec)

IEIAG | LR actor Al E:
mysql> insert into actor (actor_id, first_name, Tast_name)

FESARE DB2 BN MRS “lest” I5I AR
Fi%5, xid (1 gtrid 2 “test”, bqual Jy “db2”:

mysql> xa start 'test','db2';

Query OK, 0 rows affected (0.00 sec)
4334555 2 7E film_actor TR T 23 g ks

mysql> update film_actor set Tast_update=now() where
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session_1

session_2

| 301

-

| Tom |

1 row in set (0.00 sec)

JE X savepoint, HFh test:

mysql> savepoint test;

Query oK, 0 rows affected (0.00 sec)
AN F iR
mysql> insert into actor (actor_id,first_name,last_
name) values(302, 'simon’,'Cof');

Query OK, 1 row affected (0.00 sec)

T LAPE P i
mysql> select actor_id,last_name from actor where
'simon’;

first_name

+
| actor_id | last_name |
+ +
I 301 | Tom |
I 302 | cof |
+

2 rows in set (0.00 sec)

[0 4 5 A savepoint:
mysql> rollback to savepoint test;
Query 0K, 0 rows affected (0.00 sec)

yRTCIE A B R
mysql> select * from actor where first_name = ‘simon’
Empty set (0.00 sec)

SR actor PETHIEIR—AKICR, BN A g
kS

mysql> select actor_id,last_name from actor where
first_name = 'Simon’;

s

| actor_id

| last_name |

1 row in set (0.00 sec)

VYR TEiEAT B4 5
mysql> select * fromactor where first_name = 'Simon’;
Empty set (0.00 sec)

Ji commit fir &-HE25:
mysql> commit;
Query OK, 0 rows affected (0.05 sec)

SUEA actor i EEHIF] A ik

mysql> select actor_id,last_name from actor where
*simon’;

first_name =
| actor_id

| last_name |

1 row in set (0.00 sec)

B A actor #1 #EfF] session] fi A3 —Fid ok
mysal> select actor_id,last_name from actor where
First_name = 'Simon’;

%-

| actor_id

| last_name

RRN

1 row in set (0.00 sec)
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please set the approximate number of concurrenct connections to the server.

© Becision Support (9S8Y/GLAP)
Ao, Selec ths optonfo catabase appcations that wi ot recure
b P o Coaent o, Ao o 2 comeciens

wil be assumed

O Online Transaction Processing (OLTP)
Choose this opionfor highly concurtent spications th may have
@ a any cne ti U t SO0 active cannections such as heavly loaded
e servers.

(OManual Setting
Please enter the approximate number of concurrent connections.

Concurrent connections: 15 v
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please set the networking optins.

Enable TCP/IP Networking

[ Ensblethisto slow TCP/IP connectons, When disabled, oiy local
0 connections through named ipes are alowed.

p—. <)
Port Humber:

Please set the server SQL mod.

Enable Strict Made

This option forces the server to behave more ke a traditonl
database server. It s recommended to enable this apton.
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please select the database Usage.

©ilifurctional Batabase)
3 el purpose databases. This il opinizethe srver for the use

Of the fast transactional InnoDB storage engine and the high speed
MyISAM storage enaine.

(O Transactional Database Only

| ptimaedorsplcation srvers o ransaconsl e cplctions.
| This il make InnaDe the main storage engine. Note that the
©DD y15am engine can sl be used.

(O Non-Transactional Database Only

Stited For simple web applications, moritoring o logging applicatons
s well a analysis programs, Only the non-transactional MyISAH
storags engine wil be activated.
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session_1

session_2

AL film_text [¥) READ 5
mysal> Tock table film_text read;
Query ok, 0 rows affected (0.00 sec)

4 session 1] LU #i% 410 %

mysql> select film_id,title from film_text where
film_id = 1001;

pe

| film_id
+

| 1001
3

1 row in set (0.00 sec)

| title |

| ACADEMY DINOSAUR |

$hls session {477 LA #7124 ) i 5
mysql> select film_id,title from film_ text where
film_id = 1001;

g
| film_id
4

| 1001
5

1 row in set (0.00 sec)
Jfts session HEHT B #e 42  FF AT

"
| title |

| ACADEMY DINOSAUR |

mysql> update film text set title = 'Test' where
film_id = 1001;
e
R
mysql> unlock tables; i
Query Ok, 0 rows affected (0.00 sec)
Session FFHH, THTERAEEH:
mysql> update film_text set title = 'Test' where

film_id = 1001;
Query ok, 1 row affected (1 min 0.71 sec)
Rows matched: 1 Changed: 1 Warnings: 0
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please select the drive for the InnoD8 dataf,  you do not wan to use the default settings.

InnoDB Tablespace Settings

Please chocsethe dive and drectary uherethe InaDB tabespace
Q@ b

G 9] [reabonan )

Drive Infa
Volume Name:
File System;

132 GB Diskopace Used (] 1.4 GB Free Disapace
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please select a configuration type.

(® Detailed Configuration
Choose this configuration type to create the optimal server setup for

this machine.

(O standard Configuration

5 Use this cly o machines thak do o aheady v 3 S srver
L’;ﬁ stalation, T vl Uee 3 enera puaoesconfekyaton For th
Sover thacan b tune sy
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session_1

session_2

AN I E AR AT I«

mysql> insert into actor (actor_id, fi rst_name, last_nane)
values(202, 'Lisa','Lan');

Query Ok, 1 row affected (0.04 sec)

FTLLMA actor Ft 7t 5] session IR AN S0
mysql> select actor_id,last_name from actor where
actor_id in (201,202);

4

s

| actor_id | last_name |

I Tom I

I Lan I

2 rows in set (0.00 sec)

T4 start transaction fii 8 — A~ 98552

mysql> start transaction;

Query Ok, 0 rows affected (0.00 sec)

134 actor PR — ik

mysql> insert into actor (actor_id, first_name, last_name)
values(203, 'Lisa','TT");

qQuery 0K, 1 row affected (0.00 sec)

1 commit and chain iy 44245

mysql> commit and chain;

Query ok, 0 rows affected (0.03 sec)

SE BB I
mysal> insert into actor (actor_
values (204, "Lisa', 'Mou');

Query ok, 1 row affected (0.00 sec)

d, first_name, last_name)

1 commit ir &4
mysql> commit;
Query 0K, 0 rows affected (0.06 sec)

session | U4 A LSRG B2
mysql> select actor_id, last_name from actor where
first_name = 'Lisa';

=

| actor_id | last_name |

| 178 | MONROE T |
| 201 | Tom |
| 202 | Lan

| 203 | I

4 rows in set (0.00 sec)
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please select a server type. This wil influence memory, disk and CPU usage.

©beveispe Miadind
g This is adevelopment machine, and many other applications wil be
B oo k. S0 Server snouk oy use 2 i amourt of

memary.

OServer Machine
[ everlserver sppicaions il be runming o this machine Chose
this option for web/application servers. MySQL will have medium
memory usage.

(O Dedicated MySQL Server Machine

] This machine is dedcated o runthe ySQL Database Server. No
other servers, such as a web ar mal server, wil be run, MySOL wil
Utize up to ol avallable memory.
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session_1

M actor 1 #Eif] actor_id=201 g, 454
nysql> select * from actor where actor_id
Empty set (0.00 sec)

201;

session_2

A actor i) actor_id=201 ffyidak, 45445
mysal> select * from actor where actor_id = 201;

Empty set (0.00 sec)

JH start transaction fir 48— 4%, 1% actor A4l
o #A7 commit;

nysql> start transaction;

Query OK, 0 rows affected (0.00 sec)

mysql> insert into actor (actor_id, first_name,last_name)
values(201, 'Lisa’, 'Ton');

Query 0K, 1 row affected (0.00 sec)
% actor, 54U
mysql> select * from actor where actor_id= 201;
Empty set (0.00 sec)

PATHRA

mysql> commit;
Query OK, 0 rows affected (0.04 sec)

AR actor, WTLAFEIIBILER:

mysql> select actor_id, last_name from actor where
actor_id in (201,202);

.

| actor_i

d | last_name |

| Tom I

1 row in set (0.00 sec)
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session_1

session_2

M actor ] actor_id=201 icak, L5HLA%E:
mysql> select * from actor where actor_id = 201;
Empty set (0.00 sec)

A actor 1] actor_id=201 fiic %,
mysql> select * from actor where actor_id = 201;
Empty set (0.00 sec)

X2 actor 58
mysql> Tock table actor write;
Query OK, 0 rows affected (0.00 sec)

R4 actor (iR HEBEL S
mysql> select actor_id,last_name from actor where
actor_id = 201;

B
Al
mysql> insert into actor (actor_id,first_name, "
Tast_name) values(201,'Lisa’, Ton'); i)
Query oK, 1 row affected (0.04 sec)
[EETERTEY
mysql> rollback; B
Query oK, 0 rows affected (0.00 sec)
H start transaction fiy & FH I 45— 405
mysql> start transaction; £

Query oK, 0 rows affected (0.00 sec)

sessionl JFAfi IS, RBIHRRIL, oTLA R
mysql> select actor_id,last_name from actor where
actor_id = 201;

-

-

| actor_id | last_name
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11D5: h20430599£91a4946 eSeTbLeal 1£090
Headers and libraries 5.0.45-0 8.8M Download | Pick a mirror
11DS: 3263026 £9Teane eact 2020052674
Test suite 5.0.45-0 6,80 Download | Pick a mirror
11D5: efdfd200139221634160£2E47a0d12
Debug information 5.0.45-0 45,61 Download | Pick a mirror
11DS: 284463081 3h4£5000£07528105804ES
Cluster storage engine 5.0.45-0 1.4M Dowrload | Pick a mirror
11D5: 3c2121e6a9687460£884e 12035148713
Cluster storage engine management 5.0.45-0 1001.3K Download | Pick a mirror
1105+ 61767031276 £b64456 4aa3EELOROTED
Cluster storage engine basic tools 5.0.45-0 6.4 Download | Pick a mirror
11D5: 7553a6b80a44a3b1E 4Fd36EBDEATIES
Cluster storage engine extra tools 5.0.45-0 3.3M Download | Pick a mirror

MDS: 3£55EEL0E593a6bhA495 TR 509502

Red Hat Enterprise Linux 3 RPM (AMD64 / Intel EM64T) downloads
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WySQL Server Instance Configuration Wizard

Welcome to the MySQL Server Instance
Configuration Wizard 1.0.8

The Configuration izard il alow you to configure the
MySQL Server 5.0 server instance. To Continue, cick
Next,
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session_1

session_2

session] A\ AYHT LR 0T LU £:

Tast_name

| 178 | MONROE T
| 201 | Tom
| 202 | Lan

|

5 rows in set (0.00 sec)
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SPEZEY IP doabAnsE A

FHA R A

192.168.7.187

SQL 1idi (24

192.168.7.187:3331

192.168.7.55:3331

B 2D

192.168.7.187  datadir =/home/zzx2/mysql/data

192.168.7.55 datadir=/home/zzx2/mysql/data
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BySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration
Corfigure the MySQL Server 5.0 server nstance,
Plase et the securty options.
Modiy Security Settings
e rost passord; Enter the root passord,
=,

Confirm; Retyps the password,

[JEnable root access from remote machines

[creste an Anonymous Account.

This option il create an anonymous account on tis server. Please
ot that tis can lead to an nsecre system
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please select the defaultcharacter set.

©Standard Character 60

Makes Latint the default charset. This character set i suted for
Englih and other West European languages,

(O Best Support For Multilingualism
Make UTF8 the default character set. This is the recommended
character set or storing text in many diferent languages
(OManual Selected Default Character Set / Collation
Please specfy the character set to Use,
Character Set: [latint
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WySQL Server Instance Configuration Wizard
MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server nstance,

Please set the Windows options.

Install As Windows Service

o ‘This is the recommended way to run the MySQL server
{gé Pkt

Service Name:  [MySOLS v

Launch the MySQL Server automatically

[Jinclude Bin Directory in Windows PATH

Check thisoption toincludethe drectory containing the
. server { clent evecukabls nthe Windows PATH variale
<athey can be called from the command ine.






