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推荐序

毫无疑问，云计算是最近几年讨论最热烈、发展最迅速的技术之一。早在2000年前后，Google公司就已经开始从事云计算应用研究，不过，云计算在国内的快速发展还是最近5年的事。2010年，随着国务院明确提出加快推进“云计算的研发和示范应用”（参见《国务院关于加快培养和发展战略性新兴产业的决定》），吹响了云计算大发展的号角，云计算瞬间成为国人纷纷探讨的话题。在政府部门的倡导和促进下，企业、学校、科研机构都跃跃欲试，一时间各种云计算相关的概念、产品、服务如雨后春笋般涌现。尤其是到了2015年，云计算首次被总理写入国务院政府工作报告，云计算更是变得炙手可热。

简单来说，云计算就是将输入输出设备与计算机主机分离，负责用户交互的输入输出设备在“本地”，负责逻辑计算的主机设备在“云端”，它们通过计算机网络进行连接。云计算的出现和发展有历史其必然性。从需求端看，企业业务快速发展，各种应用系统的建设速度和淘汰速度都在加快，投产的应用系统越来越多；与此同时，每个应用系统都单独占用一套完整的硬件设施资源，却不可能充分发挥它们的效用，资源浪费巨大。不断增长的应用需求和巨大的浪费并存，两者叠加使得IT总体拥有成本极速增长。企业不得不抛弃传统的应用部署模式，寻求新的解决方案。从供给端看，IT技术进步为云计算的发展提供了必要的条件。计算机网络技术的发展，使企业得以将原本分散的IT资源（包括基础设施资源、应用资源和数据资源）进行物理集中，并在此基础上进行应用和数据的整合，形成了远程的、托管的数据中心。虚拟化技术则化解了应用系统运行需要独占硬件资源的问题，实现了资源的按需动态分配。一方面企业需要在IT投资上减负，另一方面网络技术和虚拟化技术为此提供了可能。于是，企业的传统IT架构开始向云计算架构演化。

时至今日，云计算已经从一个新兴事物成为业界备受瞩目的发展趋势，并逐渐渗透到不同产业的各个领域，上至国家政府，下到普通民众，都深受云计算发展的影响。首先，云计算改变了企业使用信息资源的方式，促进了信息技术相关产业的变革。云计算还是物联网、大数据等新兴产业快速发展和应用的基础，是国家“互联网＋”战略的有机组成部分。其次，云计算正在渗透到我们日常生活的每个角落。正如本书作者在第1章中“‘云’畅想”描述的那样，云计算将在衣食住行的方方面面都会带来深远影响。不论你是否意识到，云计算都已然来到我们身边。从这个意义上，对于每个人而言，认识云计算、了解云计算，都是非常必要的。然而令人遗憾的是，关于什么是“云计算”目前仍然众说纷纭，莫衷一是。即便是在业界，关于云计算的定义也有百十种，甚至一些从业人员也未必能把云计算说得清、道得明。因此，对于大多数人来说，他们并不能十分明了云计算的来龙去脉，也不能十分真切地看清云计算的起源、发展和影响，更遑论利用云计算技术解决现实中的问题。

不过，幸好作者为大家呈现了《云计算通俗讲义》这本通俗易懂而又内容丰富的作品，能够为大家答疑释惑。该书在内容安排上由浅入深、引人入胜。开篇即以未来生活的一段“畅想”来吸引读者，让读者对云计算充满好奇。接下来，作者从最基础的计算机知识开始，娓娓道来，告诉读者什么是云，它的主要特征有哪些。在读者掌握了基本概念之后，内容随即转向深入，作者开始全面介绍云计算相关的主要技术和主要产品。技术发展归根结底是要为社会服务的，要解决工作和生活中的问题，因此在本书的结尾，作者把落脚点放在了云计算的应用上。此外，作者还对大家关注较多、分歧较大的云安全问题，做了专门的讨论，使得通篇不仅结构完整，而且重点突出。

笔者认为，该书内容全面、深入浅出，行文流畅、通俗易懂。不论是浸淫IT行业多年的老手，还是初出茅庐的新人，都可以在阅读本书过程中大获裨益。

操先良

中国农业银行高级工程师、架构师



前言

2011年开始云计算成了国内线上线下谈论非常热烈的概念，政府主导的五个云计算中心浮现在国人的眼前，各种新型云计算公司如雨后春笋般涌现，许多非互联网公司也纷纷增加与云计算有关的产品线，各种云存储产品容量节节攀升，你推5GB，我推10GB，他推25GB，还有的推1TB，到后来干脆有公司推出无线容量的网盘了，好不热闹。伴随而来的是云计算书籍的大量涌现，在书店和网店都占据着显著的位置。我从2004年开始涉足云计算，自然不会错过这些新涌现的书籍，但是翻遍了这些书之后让我非常失望，说清楚什么叫云计算的书少之又少，这些书中堆满了各种专业术语和英文单词，很多内容都是直译外国文档资料，有的甚至连作者本人都没有弄清楚什么叫云计算。在云计算应用风起云涌的当下，云计算、物联网和大数据的概念异常混乱，而且诸如智慧小区、智慧城市和智慧地球等新概念又不断被国人炒出来，更是让人“不识庐山真面目”了。

在中国，云计算呈现冰火两重天的怪象：这边厢，供应商们个个摩拳擦掌、热情高涨，大家恨不得从“万亿云计算市场”蛋糕中分得一大块，却鲜有人脚踏实地做产品；那边厢，用户们迷茫和观望者众，牢牢捂紧各自的钱袋弱弱地问：“云计算到底是什么东西？能给我带来什么好处？”

我深深地感觉到必须要向民众简单明了地讲清楚云计算的概念及其重要性，同时对各种热炒的新概念做一个全面的梳理，正本清源，才能使得国内云计算产业步入良性发展的轨道。

本书遵循由感性认识到理性认识、从浅入深的原则展开讨论，“第1章‘云’畅想”以未来一家人的衣食住行为情节来描述美好的云生活，使得读者对云计算有一个初步的感性认识。“第2章‘云’概念”从最基本的计算机知识开始，逐步引入云计算的几个主要特征，最后阐述云计算的概念就水到渠成了。“第3章‘云’技术”介绍组建云计算中心需要用到的技术，向读者表明云计算只不过就是传统IT技术的集大成者，没有什么神秘的新技术。“第4章‘云’安全”从多个角度介绍云计算的安全性，意在消除部分民众认为云计算不安全的恐惧心理。“第5章‘云’产品”从整体上梳理云计算的组成结构，并阐述各个组成部分对应的开源和商业解决方案。“第6章‘云’应用”罗列一些生活当中最典型的云应用，在目前，这些云应用无一被实现，是未来的重点发展方向。“第7章‘云’方案”以三个实际的云计算实施例子向读者展现实现一个具体的云计算并不那么可怕，三个例子覆盖小型、中型和大型云计算系统，但因条件所限，实验数据存在瑕疵，就当抛砖引玉吧，贻笑大方了。


	非技术人员通过阅读本书，能感性认识云计算；

	企业管理者通过阅读本书，能发现商机；

	IT技术人员通过阅读本书，能建立IT环境的全局观，并对云计算涉及的方方面面技术产生理性的认识；

	云计算工程师通过阅读本书，会重新梳理大脑中原先杂乱无章的概念，且有可能将对云计算的认识提高到哲学的层面；

	大学生通过阅读本书，可以很好地建构自己的云计算知识体系……



总之，每个读者都能从中获益，至少对云计算不再“云里雾里”了。

本书依托作者扎实的理论基础和丰富的工作经验，从哲学的高度俯视，历经两年终成就。不可否认，在用词方面肯定存在一些细节错误，但终究瑕不掩瑜，在此，恳求各位读者提出宝贵的意见和建议，荣耀归于你们，叩谢了。

我要感谢一路陪同我的妻子、女儿、父母及兄弟姐妹，他们是上帝赐给我最宝贵的财富，我们一路同行，一路欢笑……我成了同事眼中幸福指数最高的人。

本书一些配套的资料请浏览网站www.veryopen.org，有意见和建议请发邮件至wlm@veryopen.org。

作者　于岭南·五桂山

2015年9月
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第1章　“云”畅想

早上6:30家庭壁挂云终端响铃并提醒：“现在是早上6：30。室内温度20℃，室外温度10℃，PM2.5指数20，湿度40％，有雾，适合晨练。”我家的壁挂云终端接入了人工智能公共云端，它为我们提建议，协助我们作决定，成了生活当中不可或缺的朋友。只不过这个全球人工智能公共云诞生不到两年，它的知识非常缺乏，各个国家都在不断完善其算法，并充实其知识库。

我瞄了一眼妻子手腕上的胎音监护仪，亮着微弱的绿光，于是起床把正在另一个房间睡觉的儿子叫醒，“该起床了，男子汉。”儿子一骨碌爬起来，昨天我们夸他是个男子汉，男子汉就该果断、说到做到、从不拖拉。我们父子二人照例到了客厅，在云终端上很快做完了体检并拍下照片，显示体重、心率、血压、体温、心电图、脑电波正常，儿子又长高了半毫米。到今日，儿子已经拍下了近2000张同角度的照片，自己每天一张同角度的照片也已经拍了快8年，每次按下连续播放按钮，看到快速长大的儿子，我就会哈哈大笑。但是看到自己慢慢老去的脸，心情就不一样了。儿子去了卫生间，我马上看到屏幕上儿子的其他体能指标：体液微酸、尿液正常、大便偏干。我皱了皱眉头“这小家伙肥肉又吃多了”。然后我又查看了一下昨夜老婆的监护记录，一共有7条数据，看起来一切正常啊。儿子去穿袜子和运动鞋了，我进了卫生间，本来是不想上厕所的，只是每天起床后都要收集体检数据，这是国家监护中心要求的。我也发现自己的体液偏微酸，以前吃碱性食品多，体液一直微碱，最近一个月经常在餐馆大吃大喝，生日Party啦、节日聚会啦特多。本月12号自己被升为公司的二级荣誉员工，经常被同事拉去要我请客吃饭。临出门，我根据壁挂云终端上给出的稀饭配方，淘好米并加入少许螺旋藻和高粱，这样我们回来时稀饭就煮好了。

我们跑出小区大门，然后右拐，继续朝前跑过两个街区便到了小河边。河的两岸长着参天大树，左岸两米开外铺了一条三米宽的水泥路，路的左侧同样是参天大树，在路上行走就像进了隧道，这条路是晨跑的最佳场所，我在这条路上已经跑了足足六个年头。我往前加速跑200米左右又往回跑，遇到儿子后鼓励他一番又加速往前跑……

大概7:40，我手腕上的终端铃响了，看到“张丽华”的名字在闪动，她是老婆的妊娠期监护医生，我按下通话按钮，张阿姨如连珠炮似的声音立马响起：

“小王啊，不错啊，又在锻炼呢，哦，还带着儿子呢，我家那死鬼就知道睡……我刚刚收到国家监护中心的消息，说你老婆今天下午三点要生。你们做好准备，医院上午十点左右安排车和医护人员过来接你老婆，床位我已经安排好了。”张阿姨就是那么爽快，说话从不拖泥带水。

国家监护中心的预产期预测软件是我所在的申云公司开发的，是我设计的预测算法，是大数据算法的一种，这个算法具备自我完善的功能，理论上只要基础数据足够，预测准确率可达百分之百，目前的准确率到了90％。国家监护中心是政府资助的非营利性机构，属于全国性的公共云计算中心，那里运行着成百上千个与国民健康有关的云软件，监护着国家十亿公民的身体状况，肩负着各种疾病的预测预防任务。

“张阿姨，我们要准备什么东西呢？你看，我和我老婆都没有经验，自从我儿子出生之后，国家政策发生了很大变化。”

“主要是心理准备，婴儿和产妇的用品，医院全部免费提供了。”

5年前国家施行妇女免费分娩政策，而且医疗、教育都全民免费了，由于国家健康云的成功实施，民众的日常体能监护、卫生保健都是免费的，体能监护还是实时的。国家监护中心会根据每个人的身体状况发送建议的饮食菜单和注意事项，并能预测人什么时候得病、会得什么病，同时给出相应的预防措施。

我展开手腕上的终端屏幕，查看老婆的监护信息，没有什么异常。她已经起床了，看来她也知道今天要临产了，显得有点紧张。我和儿子拍了个鬼脸合照发给了老婆，同时留言，“我们现在就往回跑啦。”

到了小区楼下的社区服务部取了早餐和老婆的营养餐，这个服务部是老婆开的，请了两个员工。服务部一方面负责小区的社会性工作（如接收妇幼保健院免费提供的孕妇营养餐，并分发给小区内的孕妇，小区内居民云终端的发放、回收和维修，以及幼儿鲜奶的发放等）；另一方面开展一些赢利性业务（如3D打印服务、快递收发等）。我们的早餐是国家监护中心根据早上的体检数据给出的建议配单通过3D打印机打印出来的，3D食品打印就是用营养胶把食品粉末粘贴成各种食品形状而已。中国是目前唯一一个能把农产品研制成粉末并做长时间保存和运输而百分之百保留营养成分的国家，目前政府把此项技术无偿提交给联合国，相信很快就会在全世界推广。

吃完早饭，儿子被幼儿园校车接去上学了。上午九点我参加了公司的虚拟会议，讨论了广西农业云项目的实施进展情况。根据国家的规划目标，再过五年，农业云要覆盖全国农村，功能包括水、土壤、空气监控，农作物种植专家指导，农产品收割、粉末研制加工、储藏以及运输等，我工作的申云公司中标了广西省农业云项目。

十点半张阿姨他们把我老婆接到了医院，我可以不去，但还是去了医院，其实我也帮不上什么忙，连待产室都不让进。于是我来到病人家属休息区，把手腕上的云终端连接到桌子上的固定云终端上，然后接入到了公司的私有办公云，登录云中的私人电脑桌面，同时我在屏幕的右上角开启一个小窗口，实时显示我老婆的体能状况。

今年年初，公司开始进入区域医疗云市场，当然不是终端医疗云应用软件，而是医疗云平台软件、中间件和远程医疗设备。我的工作是解决远程手术当中的通信协议，其中的网络延时问题困扰了我很长时间。远程手术对医生来说就像腹腔镜，看着一个屏幕操作两个把手，最大的区别是需要利用腹腔镜进行手术的病人就躺在旁边的手术台上，而远程手术的病人却在另外一所医院、另外一个城市，甚至是另外一个国家。如果网络延时过大，那么医生每次移动一下把手，几秒钟后才在屏幕上看到手术刀移动，这是不可接受的，而且很危险。我查阅网络上论文库里的文章，逐渐掌握这么一个事实：网络延时是网络的固有属性，与网络路径上的转发设备的数量和转发速度相关，只在网络路径的两端是无法改善网络延时的。

中午3D打印服务部给我送来了营养餐，这是公司的一项福利，员工周一至周五的午餐免费提供，菜谱由国家监护中心定制，份量也由它预测，保证每个人每顿饭都能吃到可口且适量的饭菜。我顺便查看了一下儿子上午的活动轨迹，目前保持不动，应该在睡午觉，活动轨迹显示这家伙整个上午几乎没停过。咦，怎么这两根线离开学校了？线的另一端是博物馆，应该是去参观了，我又查看了他们班主任的教学日志，果然是出去参观博物馆了。我透过产房的玻璃门看了眼老婆，她正在张阿姨的陪同下吃饭，我向她挥手，她和我相视一笑。

突然手腕上的云终端振了我一下，我急忙展开屏幕，公司研发部李总油光满面的脸出现了。

“小王啊，美国AndG公司来了一拨人马，他们对我们的产妇预产期预测软件很感兴趣，14:30你给他们介绍一下，如何？”

“老大，没问题。几号会议室？”

“就安排在5号吧，那里有虚拟现实系统。”

现在是14点整，我呼通秘书，请她准备5号会议室的会议系统，并开启虚拟现实设备。14:20我找到了一个没人的小房间，把手腕云终端的屏幕展为最大模式，接入5号会议室，刚好看到李总带客人鱼贯而入，个个人高马大，呀，还有一个美女哦，可惜皮肤黑了点。我开启了家里的电视节目录制程序，15点到17点直播世界杯足球比赛，同时预定17:30开始煮饭。我整了整衣冠，然后开启终端上的微型全息摄像头，我“进入”了会议室，“站”在众人的面前，看到他们惊愕的眼神，我自豪地用不太标准的普通话慢慢开始了。

“各位远道而来的朋友，大家下午好。我是申云公司的王某某。是产妇预产期预测软件项目的经理，现在由我来介绍这个软件。”过了一会儿，掌声响起来。

十年前的那次改革打开了中国人勤劳勇敢、创新无限的闸门。此后的十年，中国在经济、军事、科技、教育、国防等领域发生了翻天覆地的变化，很多领域已经超越了美国，每年超过一半的诺贝尔奖都被中国人领走。由此，在世界上掀起了一股学习中文的热潮，在中国留学、就业、取经、定居的外国人一拨接一拨。但凡来中国的外国人，都会一些中文，因此我用中文介绍，他们是听得懂的，但是要说慢一些。

“这软件预测我老婆今天15点临产，所以我上午就到了医院。现在是14:50分，10分钟后各位就能见证奇迹啦。”

“这个软件属于大数据分析软件，中国是大数据非常丰富的国家，横向上有近十亿人口的数据，纵向上记录了每个女人从出生到现在的全部数据，尤其是女人怀孕期间每隔1个小时采集一次数据。在这庞大的数据之上再利用我们的预测模型，准确率在90％以上。”又是一阵掌声。

此后发生的事情是这样的：我老婆在15:20产下一个女婴，然后张阿姨把一个婴儿微型手腕云终端戴在我女儿的手上，同时向国家信息云中心申请开通了一个账户，输入了虹膜、指纹和DNA等信息，国家数据云中心下发了身份证号码，并开通了免费的具有1TB容量的存储空间。我把照片传到了会议室，并简单介绍了中国国家信息云中心。

“中国国家信息云中心是世界上最大的大数据中心，存储了世界上最庞大的数据，它由中国政府建设和管理，公民免费使用。活着的每个人都有一个账号和1TB的存储空间，这1TB的空间采用分层授权模式，保存着个人生老病死的全部信息，如档案记录、健康数据、活动轨迹、学习工作状况、个人资料、云桌面等。有了这个大数据平台，我们可以做很多分析和预测。”

“大家应该注意到了戴在我女儿手腕上的像手镯一样的东西，其实绝大多数中国人每人都戴了一个，但是偏远的山区农村还没有普及到，那里的网络基础设置正在铺设。这是个高科技电子产品，功能主要有两个：一是通信终端，二是数据采集器，出生时配发，上小学时更换。使用微波定向技术，所以对佩戴者没有丝毫的辐射影响，孕妇、老人和小孩都可以安全佩戴。它有一个柔性屏幕，完全展开时可达五英寸。它能采集脉搏、心率、体温、体液酸碱度、脑电波、周围环境，以及位置等信息，采集到的信息被实时传递到国家信息云中心。”

……

下午5点，我去东方幼儿园接儿子，然后一起回到医院，小家伙见到他妈妈就吵着要见妹妹，我就抱着他通过无菌室的玻璃门往里看，那个5号床就是，但是离得太远看不清，儿子就说我骗他。

现在中国的妇幼保健系统非常完善，老婆生小孩，丈夫啥都不用操心，开始三天吃住在医院，然后他们把母婴送回家，并配送妇幼用品，以后还会定期赠送产后营养餐、婴儿纸尿裤等用品，而且还安排专门的接口医护人员，可随时咨询和上门服务。

我带儿子回家的路上去了趟3D打印服务部，根据菜谱建议，我购买了红萝卜、菠菜和蘑菇，家里还有些瘦肉，打算晚上自己炒菜。

一到家，儿子就打开电视，又要看那个3D《大头儿子小头爸爸》，我把电视调到眼睛保护模式，这样儿童即使长时间观看，眼睛晶体也不会形成习惯性惰性，所以对眼睛没有丝毫影响。

晚饭后我呼通老家老妈的云终端，儿子也加入了，我发现老妈红光满面，体能状况良好，顺便说了老婆生孩子的事情，老妈知道现在城市妇幼保健系统完善，根本不用我操心，所以她也没有啰嗦什么，儿子说要奶奶过来玩，我说这里冬天不冷，适合老人生活。

儿子去邻居家玩耍去了，我开启了虚拟现实设备，重播下午录制的足球比赛节目，是中国队与朝韩队争夺冠亚军。中国足球从8年前开始突飞猛进，上次世界杯成了一匹黑马——第三名。朝朝队也是进步很快，自从南北合并之后，这个国家各个方面发展迅速，很多方面已经超越了日本。上半场结束了，还是0比0。

“王先生，你银行账户目前有20.5万元余额，建议你买进娄胜生物的股票5万股，持有时间三年半，抛掉毛颖地产股，为您女儿购买宝贝人生保险。”壁挂云终端提醒我。我粗略翻看了投资理财云中的信息，同意了这个计划，因为这个投资理财云的算法是我们公司设计的，利用大数据分析，准确率非常高，只不过要成为投资理财云的用户，年费也不低，我们公司的员工是免费的，这是一项福利。

我顺便点开了购物云了解一下近期家里需要购买什么商品，反馈的主要信息如下：车子需要保养，推荐的保养项目和地点与上次不同，价格降低了；洗发水还能用5天，推送购买的是海华波，适合大人用的；牙膏还有两盒，建议购买狮王，每月换着使用牙膏有利于保护牙齿；父母亲的老年钙片需要补充两瓶，推送的是最优惠的价格；……我看了下总价5890元，直接点击“同意”按钮，其他的事情全部由购物云搞定啦，我们等着收货即可。

我通过手腕云终端接入到桌子上的固定终端上，然后切换到家庭私有云端——那个壁挂云终端，其实也是家庭的云服务器和NAS服务器。在云端我配置了一套家庭电子图书馆，目前已经收藏了一万多本家人感兴趣的书籍；配置了一套视频系统，收藏了两千多部经典影视作品，并且可以录制节目，可以在电视和各种云终端上点播；配置了一套音乐系统，该系统同时具备卡拉OK功能，还能根据人的情绪变化播放合适的音乐；配置了一套游戏系统，不过安装的都是些开发智力的游戏；配置了一套家庭监控系统。同时卧室、书房、阳台、客厅各摆放了一台固定云终端，终端屏幕采用薄如纸张的钢化玻璃，会自动感应周围的接入设备，当我靠近它时云终端自动接管手腕终端的屏幕，每台云终端都是通过手腕云终端做接入认证的。

目前，我有三个云桌面：一个是国家免费提供的国家信息云中心的公共云桌面，一个是公司的私有办公云，一个是家庭私有云桌面。不过我另外购买了下面的云应用：文字材料处理、实时天气预报、开发测试云、学习云、出行云、购物云等，这些云应用已经集成到了我的公共云桌面上。我个人的文档资料统一存放在国家信息云中心，这样无论何时何地我都能访问到自己的资料，就算云终端丢了，个人信息永远不会丢。我还在家里组建了物联网，把冰箱、电视、空调、洗衣机、电饭煲、微波炉、护理机器人、监控设备等全部通过无线或射频接入家庭私有云端，然后可以远程控制这些家电设备。

晚上睡觉前我接通了老婆的终端，看到她睡得很好，我再呼通女儿的终端，发现护士正在给她换尿布。我们一家人的终端都默认设成了互信模式，只要本人没有按下“隐私”按钮，我们随时可接通对方的终端，并控制对方的微型摄像机，查看周围的环境。

第二天我送走了儿子后，早早来到公司。虽然我是公司的二级荣誉员工，上下班不用考勤，没有固定的任务安排，但是我喜欢公司的工作环境，帅哥美女一大堆，尤其是坐我左侧的尤韵丽简直就是仙女下凡，身材高挑、凹凸有致，智商高得让帅哥们望而生畏，奇怪的是这样的美女竟然喜欢哲学，动不动就说事物的本质是什么。我不赞同她主张的“哲学就是元知识”的观点，宗教才是知识的原点，尤其是圣经，哲学上的很多观点都可以在圣经里找到原型。记得那次入职教育，我和新员工分享了人类知识架构模型，尤韵丽眨巴着大眼睛，一脸迷糊，后来她几次找我探讨，才算是对我服帖了。

我阐述的人类知识模型是这样的：宗教是原点，之上是哲学，再之上是艺术，艺术之上是科学，科学之上是技术，其中底三层代表人类的文明，也是人的精神、思想和心灵的载体，更是人之所以与动物不同的原因，科学就是发现，技术就是模仿，今天的计算机与猿用来掏洞里白蚁的木棍没有本质的不同，人类不可能创造，唯有上帝创造万物。

我和同事们关系处得非常融洽，和他们坐在一起办公，心情特别愉快。还有就是公司的桌面固定终端配备弧形屏幕和视距变换模块，长时间对着屏幕办公，对眼睛没有丝毫影响。这个云终端是我们公司开发的，销售到世界各地，去年年会上，记得公司总裁提到过，已卖出一百万台，由此申云公司成为世界上最大的云计算公司。

我来到19楼的研发三部，门禁系统马上和我手腕上的终端建立联系并验证了我的身份，在我走到离门1米的地方，门自动开了，我几乎没有停留地直接走到我的办公桌边。手腕在固定终端左侧一晃，马上就进入了我的私有办公云桌面，昨天未完成的方案文档仍然处于编辑状态，同时屏幕上跳出了一个窗口，是研发三部李总代表大家发来的贺电，上面还有我女儿的照片，末尾是“今晚大家去龙泉食府探讨一下移动虚拟现实技术”。又来这一套，看来我又得破财啦。研发三部是公司的要害部门，我们的云桌面处于公司云中的二级安全环中，只有一级安全环和授权的其他二级环中的部门才可以访问，而且采用了基于虚拟机的独立云桌面，这样的隔离效果非常好。

突然屏幕上跳出窗口，是公司研发部郁副总呼我，我点击“同意”按钮，郁总的头像出现了，“小王，那个远程手术网络延时问题有没有突破，我们的合作方等不及了。”

“郁总，我可以肯定，延时只跟网络路径上的转发节点的性能和数量有关。”我顺便把我的电脑桌面投射到郁总的终端上，并调出白板，“也就是说跟广域网的架构相关，理论上，最小延时就是最短路径上的延时，在网络路径两端投入更多的努力只能增加带宽，而对延时无能为力。”

“你有没有解决办法？”

“办法只有一个，那就是减少路径上的转发节点数目，在四个节点以下，回路延时就能控制在100毫秒以内，这对于远程手术是可以接受的。”

“说说具体的办法。”

“一是建议国家把远程医疗纳入快速网络系统中，二是改变病人或者医生的地址位置，比如省医的大夫只能远程做地市级医院的手术，地市级医院的大夫只能远程做县级医院的手术，如果一个乡的患者要接受省医大夫的远程手术，那么他必须到市级医院去。不过我们应该对江苏全省的网络延时做个实测和统计。”

“这个好办，我把小廖呼进来。”小廖是公司售前工程师，最近几个月都在江苏出差。一会儿，小廖的头像就出现在屏幕上，同时展开的还有他的手腕终端上的小屏幕。郁总说：

“小廖，你这周把江苏从省医到各个地市医院、到各个县人民医院、到各个乡医院的网络延时统计出来，还有地到县、到乡，县到乡的数据也要。”

……

后来我又跟李总讨论了一个上午。中午研发部的同事一起去公司的6号餐厅吃饭，那里配备了几十台的3D食品打印机，大家依次用手腕终端在打印机右侧一晃，然后就找个大圆桌坐下，大家就天南海北地聊着，聊着聊着，尤美人又扯到哲学上去了。

“你们说苏格拉底主张的一个城邦里的男女同吃同住、共妻共子，好不好呀？”

“我看行，像你这样的美女就应该共享，哈哈。”

“我有一个问题，如何解决近亲‘结婚’生子的问题？每个人都知道自己的母亲，但是不知道自己的父亲是谁呢。”

餐厅服务生陆续把定制的午餐送过来了，大家一边吃一边继续聊。

“也不知道自己的母亲，因为一生下来就被集中抚养和哺乳，对一个城邦来说，同一天出生的人多了去了。”尤韵丽补充说。

“要不男女睡觉前先做个滴血认亲？”

“你傻呀，这是迷信，根本不准。不过可以规定只能与城邦外的人结婚，女人嫁过去让那边的男人共享，那边的女人嫁过来让这边的男人共享。”

“这存在一个男人与他的外甥女结婚生子的可能。”我提出疑问。

“刚才阿毛提到的滴血认亲虽然迷信，倒是提醒了我，我们自己来研发手持DNA检测仪，通过两个人的头发立即检测出DNA相似度，或者干脆直接显示结果，允许还是不允许两个男女睡觉。”尤博士显得有点兴奋。

“研究个啥，现在每个人的DNA已经登记在国家监护中心了，只要法律允许，我们可以随时查到。”

“啊？！是啊，我们都还以为生活在苏格拉底时代啦，哈哈。”

……讨论没有结果，大家回到各自的休息室午睡去了。但我毫无睡意，看了一眼妻子、女儿和儿子，然后呼通龙泉食府订餐终端，要了那个最大的孔乙己包房，并把订餐信息定时到15点发到研发三部全部同事的终端上。最后又想起了那该死的网络延时问题。

下午两点二十分，我走进了远程教学中心的6号格子间，两点半我要给广西西林县25所三年级小学生上《公民教育》课。西林县是最早搞教育云试点的县之一，也是由我们公司免费承建并开展远程教学任务的，现在已经对接到全省的大云之中。我们为每个课桌配备了超轻超薄的云终端（都是用高强度钢化玻璃做成的，用锤子也砸不烂），同时用巨大的弧形多点触摸屏代替传统的黑板，并且安装了虚拟现实系统。其中《公民教育》《自然》以及《科学》三门课的教学任务一直由我们公司负责，其中研发三部负责《公民教育》，客服部负责《自然》，《科学》课没有对口部门，由员工志愿报名，人事部门考核通过后才可上课。

我开启了虚拟现实系统，唉，这些小家伙又是这样，简直要拆房子了，我“啪啪”猛敲教鞭，同时把系统切换到远程教学状态。学生们看到“我”出现在讲台上，高举着教鞭，马上坐回到自己的位置上，可并没有马上安静下来。

“对于木沉村小学的马云彪同学现在的做法，其他同学说说他做得对不对啊？”

“不对！”

“为什么不对呀？”

“上课了，他还在大喊大叫。”

“他影响别人听课。”

“……”

“同学们都说得很对，上课了如果还大喊大叫，就会影响其他同学听课，没听好课就学不好，学不好呢就没有知识，没有知识就是素质差。”由于大家都在看马云彪同学，他红着脸很快安静下来了。我得表扬他一下：

“不过，马云彪同学也有做得好的地方，他不怕老师，敢于发表自己的观点，大家为他鼓鼓掌吧。”

“啪啪啪……”课后我把下面的作业题发到了每个学生的云终端里：

“找出父母的一个你认为是错误的观点，并给出理由。”

离开了可爱的孩子们，我去了医院，顺路捎上儿子。女儿躺在妻子的怀中，老婆正在和她妈视频通话，嘻嘻哈哈的。我们都凑过去，让岳母看看我们一家四口的模样。

下午六点我带着儿子到了餐厅，同事们差不多都到齐了。但是吴新华没来，这家伙自从生了个儿子后，下班就回家陪儿子去了。落座后我把女儿的视频投放到墙上，让各位“膜拜”了一下。

“来，大家一起敬一下王工，恭喜他喜得千金。”李总首先发话了。

“恭喜，一起喝掉！”

“你们说说，自从废除了计划生育政策以后，也没见大家都生一窝仔啊，这是为什么？”

“我不知道原因，但我知道我生两个足够了。我喜欢和大家一起工作、一起喝酒，闲时带上家人一起外出旅游。”我说。

“你说到根子上了。现在社会福利好，工资又高，没有压力，人人喜欢工作、旅游、一起喝酒，享受生活。”

“对，以前是为了下一代的幸福辛苦自己，可结果是代代辛苦，现在是享受生活幸福自己，结果是代代幸福。其实本质的原因是人们所处的环境变了，变得和谐、美丽、没有压力，人人心中充满喜乐。”尤博士又在说本质了。大家喝着酒、吃着菜、聊着天，慢慢转到了正题上。

“今天下午上课，有个学生趴在桌子上，我调看了他的体能数据，显示发烧。我很想走过去抚摸他的头以示安慰，可我远在千里之外啊。”

“好，那我们接下来讨论讨论如何实现移动的虚拟现实技术，让老师可以在教室里走动，要使同学们感觉老师在向他走来，抚摸他，关爱他。”李总开启了话题。

“我们现在的技术还处于初级阶段，只实现了视觉和听觉的部分功能，触觉、嗅觉、味觉几乎是空白。”

“所以离真正的能混淆现实和虚拟界限的虚拟现实系统还差很远，这玩意涉及的技术太多了，还有跨学科的内容。”

“云计算能提供无限的计算能力，网络带宽也不存在问题，现在的关键点是感官终端设备，要实现真正的全浸入式虚拟现实系统，离不开手套、头盔、衣服、鞋子这些终端设备。”

“我们公司作为世界上最大的云计算公司，理应要在这些方面有所贡献才对。”李总说。

……

讨论的结果是李总向上级申请一个研发项目，项目取名为“触觉感知”。

……

不知不觉过了三个月，老婆和女儿已经从医院回到了家里，儿子开始读小学了，他的手腕终端更换了，看到他们快乐地生活、学习、成长，作为一个中国人，我感到无比自豪。

“触觉感知”项目早已批下来了，而且得到了政府的资助，不过我不是项目成员。

下午三点工程四部一群云计算工程师坐上了公司的商务机飞赴贵州仁怀市，那里的名酒工业园区联合云是我们公司几年前实施的云计算项目。这次应甲方的要求实施云端服务器扩容，云服务器已经先行送达，今日的行程安排本来没我，但我想从用户的角度去看看云计算通信协议的使用效果。我依然记得五年前参与投标的情景，标书还是我起草的，取了个豪迈的题目《以云计算实现酿酒产业链全控制・助力仁怀市向“国酒文化之都”迈进》，下面还有个小标题“——针对遵义市仁怀名酒工业园区的云计算解决方案”。后来参与吉林通化医药高新技术产业开发区的联合云项目招标，我继续把标书写得很豪迈：《以云计算提升园区软实力・助力园区向“国际化医药名城”迈进》，再加个小标题“——针对通化医药高新技术产业开发区的云计算解决方案”，招标的结果当然又是我们笑到最后。

飞机在蓝天白云中飞翔，我透过地板观景窗鸟瞰祖国的大地。看啊，那是绿意盎然的太原，新能源汽车取代了煤炭成为这里的支柱产业；那是黄河，像一根彩带，水不再那么黄了；那是高原，黄色不再那么抢眼；进入了河南，一马平川，秋收在即，又是一个丰收年；哦，看到了长江，它恢复了千年前的气势，奔腾呼啸，桀骜不驯；飞过重庆上空，一个花园般的城市展现眼前，我想它其实就是一个白里透红的川妹子，只是曾经花容失色了几十年；……祖国，看到伤疤慢慢愈合、体格逐渐强壮的您，我感慨万千，我下意识地握紧了拳头，为了这个国家，我必须奉献自己！

飞机开始向下滑翔，迎接我们的首先是时隐时现的酱香型酒味。“嘟嘟”，领队的手腕终端响起来，他展开一看，咧嘴笑了：“马总发来了迎接词呢，说‘兄弟们，今晚酒里泡泡，一醉方休’。”酒乡就是酒乡，直接泡酒。

我们一行人照例先来到云端机房，那栋三层楼高的造型很别致的灰色建筑，半米厚的钢筋混凝土墙壁表面覆盖着从意大利进口的海底岩石板，这种石头具有超强的信号屏蔽效果，手机在里面根本没有信号。整栋楼里面就一层，一进门首先是更衣室、防火墙，上方是一个凸台，凸台上设立摄像监控设备和巡视岗位。往里就是阶梯式的机房了，阶梯上摆放机柜，阶梯间采用具备防火效果的加厚高透明钢化玻璃分隔，层级越高，安全级别越高。我们依次穿过5级门禁，隔着玻璃看到了最高层级的三台服务器闪着一排幽蓝色的小灯。在我看来，这就是云端的心脏，欢快闪动着的蓝色小灯告诉我们它的心脏是多么强壮。在我们脚下半米厚的钢筋混凝土下面是供电系统，采用三级多路供电机制，确保云端供电六个“9”的高可用性。云端采用水冷机制，里面的温度恒定在25℃，流出的水温达到50℃，热水集中到一个保温水池里，然后通过热水管流入各家各户。如果把整栋楼看成一个黑盒子，那么流进去的是冷水和电力，流出来的是热水和强大的计算能力，无谓损耗的能源非常小。

在这个云计算中心“漂浮”着这么几朵云：企业应用云（如ERP、CRM、SCM等）、电子商务云、电子政务云、教育培训云、移动办公云、数据存储云、物联网云、高性能计算云，覆盖了从田间到餐桌的酿酒全产业链，打通了上下游企业的信息通路，避免了恶性竞争，使得“贵州白酒”品牌和“贵州茅台”品牌价值不断攀升。

第二天一大早，我驱车沿着赤水河北上，行驶在两边大树覆盖的青色马路上。我索性打开天窗，早上清新的夹杂着酒香的空气从头顶灌下，使我如痴如醉。昨晚小麦呼我，说孩子明天刚好九岁，她们都想见我。我瞄了一眼旁边的蛋糕和仿真AK-47突击步枪（都是昨晚打印出来的），九年前的那个晚上，惊心动魄的一幕马上浮现在我的脑海里。沿路所见使我惊叹于勤劳的中国农民的智慧，只要不阻止他们劳动和破坏他们的财富，他们就能创造出一个美好的家园，加上政府对农民的大力扶持，这不，才五年的工夫，这里家家别墅、人人汽车、村村马路、处处酒香，教育、医疗、养老全免费了。

上午八点半，我看见了被绿树环绕的河腰坎村，几年不见，这里变化太大。可那村头朝我挥手的小麦却依然风姿卓绝、楚楚动人，我老远就认出她来了。她牵着的男孩肯定就是麦小聪。我右手开车，左手拿着AK-47抖着，朝他们“叭叭叭”（按汽车喇叭），笑得他们前俯后仰。

在远程医疗室门口停车，小聪扛着步枪跑开了，这家伙肯定找其他伙伴们“突突”去了。

他爸是英雄，在那边；他妈是英雄，在这边，他和她都是北医大的研究生，郎才女貌，他们两人的命运在那年发生巨变，之后她怀着身孕一个人回到老家。那年的11月，我出差到这里，主要任务是摸清光缆损毁情况，晚上就住老乡家。夜里一个老婆婆的一声撕心裂肺的呼叫惊动了整个村子：小麦难产，母婴危在旦夕！“英雄必须留后”，我一跃而起，顺手取走卫星可视电话，直冲入人声鼎沸的房子。男人们在外面急得团团转，里面传来女人的哭声和接生婆的哭腔“咋办咧？咋办咧”。

“别慌，我要进来了！”等了十几秒，我进入了房间，发现小麦还能说话，我急忙说你赶快给你导师打电话。她导师是全国有名的妇产科专家，因为他和她的事，大家都知道她导师的名字，她导师也在公开媒体上表态“小麦以后就是我的亲闺女”。电话打通了，导师稳重自信的声音使得我们很快安静下来，我开启视频并且和导师的电脑连上了。我双手举着卫星电话并做翻译，接生婆操作，一切都有条不紊地进行着。我生平第一次见证生命的伟大诞生过程，母爱、生命，字字珠玑，金山银山在这里轻如鸿毛，争权夺利在这里幼稚可笑，经过这次“血”的洗礼，从此我敬畏生命，敬仰女人，更敬畏上帝造人的大能。

最终母婴安全，全村释然，而我成了麦小聪的干爹。后来在她导师的帮助下，我带领公司团队完成了贵州省首个远程医疗室的建设，小麦成了这里有名的医生。现在每个村子都建设了相同的医疗室，而且全部接入了全国医疗云平台。小麦为十里八乡做了不计其数的远程手术，而且她的卫生保健云网站开展得有声有色，注册用户过十万，有近五千名用户购买了小麦的卫生保健咨询服务。她服务好、收费低，大部分保健品直接取自这里的青山绿水间，纯天然、无污染。

我们走进医疗室，房间一尘不染，这里的设备先进，有虚拟现实系统、远程手术刀、远程腹腔镜等，几个白大褂阿姨都在忙于收集各种器材。

“她们都是来自附近乡村的志愿者，还有几个大学生志愿者今天没来。”小麦一边和她们打招呼一边介绍，看到她们嘻嘻哈哈的诡异的眼神，我就知道她们在想什么。

“小麦，这么多年了，你还放不下他吗？”

“他是个英雄，早已经融入了中国欣欣向荣的每个领域里、每个城市里、每个村落里，我放不下他，它们也忘不了他。”望着她自豪的、发自内心的一张笑脸，我转变了话题。

接下来的两天，我整理了远程医疗室里几年的云计算通信日志，并且由小聪带路，跑遍了这里的山山水水，测试了每个角落的信号强度、带宽和延时。在云中的地图上标记了这里每处险要的地方，并写下注意事项，最后把地图发给小麦，并叮嘱她采药时给我开启位置信息。

……



第2章　“云”概念

在IT行业，存在一个15年周期现象，从1966年开始到可预知的未来若干年，可分为6个周期，每个周期的技术热点分别如下：1966年—1980年大型机时代，1981年—1995年个人计算机时代，1996—2010年互联网时代，2011年—2025年云计算时代，2026—2040年人工智能时代，2041—2055年机器人时代。每一个周期都以前一周期的产品为基础，诞生并迅猛发展出新的产业，但这并不意味着前一周期的产品会消亡。显然当前正处于云计算蓬勃发展的时代。

云计算在眼下的中国呈现冰火两重天的怪象：这边厢，云计算供应商们个个摩拳擦掌、热情高涨，大家恨不得从“万亿云计算市场”蛋糕中分得一大块，却鲜有人脚踏实地做产品；那边厢，用户们迷茫和观望者甚众，牢牢捂紧各自的钱袋弱弱地问：“云计算到底是什么东西？能给我带来什么好处？”政府也不甘示弱，大手笔的云计算中心像雨后春笋般在神州大地拔地而起，只见机房机器轰鸣，壁挂大屏幕闪烁，却不见云应用，等于天上雷鸣闪电，就是不见下雨。深圳超算中心，强大的计算能力没有得到充分利用，能耗无谓消耗严重。在云计算领域，政府不应该越位参与到具体的事务当中。

云计算可以算是目前大家理解得最为混乱的概念之一了，要么是学术味特浓的定义，让人看了不知所云；要么是举例式描述，没有抓到本质，而且这种比喻成“水”啊、“电”啊、“煤气”啊什么的，很容易误导读者。诚然云计算是一个技术性很强的概念，要想给普通读者解析清楚确非易事。尽管如此，把“云计算”说清楚是很有必要的，因为云计算正扑面而来，绝大多数人已经在使用它并从中获益。可以预计，再过五年，我们每一个人的生活都将被云计算逐渐改变，就像之前的互联网一样，请问现在有谁还能离开互联网呢？云计算对人们生活的影响将更深刻、更持久、更彻底。

云计算不是新的技术，而是传统IT技术的集大成者，因此要想讲清楚它的概念，必须得从IT的传统技术讲起。


 2.1　软件的概念

软件，也叫程序，那么究竟什么是软件？在回答这个问题之前，我们先看下面的例子。

老李要他的痴呆儿子（称小李）在一张纸上画三角形并算出三角形的面积。老李准备了两张白纸：一张白纸上标了三个点：A
 点、B
 点和C
 点以及每个点的坐标；另一张白纸上老李写下了画三角形的步骤和计算三角形面积的方法。小李只要按照这些步骤和计算方法动手就可以了。这些步骤是：

（1）画一根直线连接A
 点和B
 点；

（2）画一根直线连接A
 点和C
 点；

（3）画一根直线连接B
 点和C
 点；

（4）根据下面的公式计算三角形的面积并写在纸上：
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（5）把那张画了三角形的纸交回给老李。

老李把这两张纸交给了小李，小李在书桌上摊开两张纸开始工作，大概过了十分钟，老李得到了一张画好了三角形并标注了面积的纸张，任务完成。

好了，现在把小李比喻成计算机的CPU（也叫中央处理器），那么书桌就是内存，绘制三角形的步骤就是软件，一个步骤就是一条指令（也叫语句），老李就相当于程序员了，而那张画了三角形并标注了面积的纸张就相当于软件的输出（在屏幕上显示或者打印出来），“画一个三角形并计算面积”就是软件要完成的任务（或称程序要处理的数据）。

几天之后，老李要画更多的形状不同的三角形并计算出各自的面积，如果还是按照原来的方式，那么每个三角形老李都要给小李提交两张纸，一张标明三个点，另一张写明步骤，这样做一方面浪费纸张，另一方面增加了工作量。于是老李想出了一个办法，只交给小李一张写有步骤的纸，画一个三角形的步骤改为：

（1）询问A
 点的坐标；

（2）询问B
 点的坐标；

（3）询问C
 点的坐标；

（4）画一根直线连接A点和
 B点；

（5）画一根直线连接A点和
 C点；

（6）画一根直线连接B点和
 C点；

（7）根据下面的公式计算三角形的面积并写在纸上：
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（8）把那张画了三角形并标注了面积的纸张交出来。

这样小李收到老李递过来的纸张后先询问老李三角形三个顶点的坐标，然后就去画三角形并计算面积。

现在不但是老李，任何人只要复印那张写了步骤的纸都可以叫小李画出任何他们想要的三角形了，只不过小李在画三角形前要询问顶点的坐标。我们继续把这些步骤比喻成软件，那么相对于前面的软件，这次增加了三条输入语句，用户在运行这个软件的时候要在键盘上输入三角形三个顶点的坐标，然后就会在屏幕上看到一个三角形和它的面积。

到此我们总结这个软件已经具备如下特征：


	完成任务：画三角形并计算面积；

	输入数据：顶点坐标；

	输出结果：三角形和它的面积；

	指令集：详细定义画一个三角形的步骤和计算面积的方法。



指令集保存在一个文件中，这个文件就叫可执行程序，允许存放在硬盘、U盘、光盘或者网盘中，可以随便复制和传播。比如Windows操作系统中的“计算器”这个程序（指令集）保存在硬盘上的c:/windows/system32/calc.exe文件中，用鼠标双击它或者点击“开始→所有程序→附件→计算器”就是叫CPU现在就按照里面的步骤操作（专业术语叫执行指令）罢了。

最后我们通俗地定义一下软件：由程序员写的需要让CPU来完成某项任务的步骤。只不过这些步骤是用计算机语言来描述的。常见的计算机语言有C、C＋＋、Java、PHP、Go等，编程人员必须严格按照计算机语言的语法规则来写程序，如下面用C语言语句实现的加法运算。
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左侧灰色框内就是程序员用C语言写的两个数相加的程序语句。

软件必须包含输入/输出语句和计算语句，没有包含输入/输出语句的软件没有任何用途，因为它成了一个黑盒子，既不能输入任何东西，也不能从它那里得到任何东西。在这里，我们要澄清两个概念：实时输入/输出和批量输入/输出。实时输入/输出就是指CPU执行输入/输出步骤时立即完成输入/输出动作；而批量输入/输出就是一次性输入全部的信息，一次性输出全部的计算结果。大部分的计算机软件如办公软件都要求实时输入/输出；几乎全部的网站都是批量输入/输出的，比如注册一个在线免费邮箱，我们要一次性输入全部的注册信息，然后再点击“提交”按钮送出全部的输入信息。

实时输入/输出软件可进一步划分为强交互性软件和弱交互性软件两种，前者就是实时地进行大量的输入操作，后者是指实时地进行少量的输入操作。属子是强交互软件的有：微软的办公软件（Word，Excel，PowerPoint）、记事本、QQ、Photoshop、AutoCAD、金山的办公软件、金山词霸、Visual Studio、Eclipse、vim、飞信等，而这些属于弱交互软件：酷狗音乐播放器、暴风影音、千千静听、PPTV、Adobe Reader、家庭相册、迅雷下载等。

在规划云计算方案时，要特别关注软件的输入/输出是实时的还是批量的。如果是实时的，那么还要进一步区分是强交互还是弱交互，对于实时的强交互软件，必须要求计算机网络的延时控制在合理的范围之内，计算机网络延时的概念在下一节会详细介绍。

好了，我们最后用图2-1表示一个软件：
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图2-1　软件的运行原理



一个软件以文件的形式保存在硬盘上，当我们用鼠标左键双击它时，这个软件就被读到内存，此后CPU就按照里面的步骤一步步执行。执行到一些输入步骤时就要从输入设备上获取信息（常见的输入设备有键盘、鼠标、扫描仪、话筒、摄像头、网络等），然后执行一些计算步骤，最后执行输出步骤，把计算的结果通过输出设备输出（常见的输出设备有计算机显示器、打印机、绘图仪、音箱、耳机、网络、机械部件如机械手等）。对于一些较大的软件，不一定就是按照“输入、计算、输出”的顺序进行的，在软件执行的过程中，随时可能需要输入，也随时可能会输出，计算步骤也可能安排在任何时候。

注意：硬盘上的文件既可以作为输入设备，也可以作为输出设备，例如编辑一个已经存在的PPT文档，首先作为输入设备读取里面的内容，编辑完了保存时又作为输出设备输出修改后的内容。计算设备一般指CPU、内存和硬盘。

硬盘上的PPT文档本身不是程序，只是用于输入输出的数据文件，双击它能打开编辑，实际上是运行了微软的办公套件中的powerpoint.exe程序，因为在安装办公软件时自动建立了数据文件和程序的关联，建好关联之后只要双击数据文件就运行关联的程序。



好了，最后我们总结一下本节的知识点：

（1）软件是由程序员写的让CPU来完成某项任务的步骤。

（2）这些步骤包括输入/输出步骤和计算步骤两大类。

（3）输入/输出步骤要使用输入/输出设备，计算步骤要使用计算设备。

（4）键盘和鼠标是最常见的输入设备，显示器和音箱是最常见的输出设备，CPU、内存和硬盘一起组成计算设备。

（5）软件平时保存在硬盘里，但必须读到内存里去执行，软件可以被多次执行。





计算设备和输入/输出设备的分离是云计算的核心特征。究竟怎么分离，请看后续章节。


 2.2　计算机系统

我组装的计算机至今已超过一百台，组装计算机的大概步骤就是写计算机配单，采购零部件，组装，安装操作系统和各种应用，交付给用户使用，更详细的描述如下。

（1）写好配单，重点考虑用户的需要和各种零配件之间的兼容性。

（2）买齐配件，配件包括CPU、主板、内存、电源、硬盘、机箱、显示器、键盘、鼠标、音箱、光驱。

（3）把配件组装在一起，此时我们得到一台纯硬件的裸机。

（4）安装操作系统，比如Windows 8。

（5）安装驱动软件，此时我们得到一台只装了操作系统的计算机，称为平台机。

（6）安装需要的应用软件，如聊天软件、办公软件、音视频播放软件、上网软件和游戏软件等，此时我们得到了一台安装了操作系统和应用软件的准计算机系统。

（7）最后把以前备份的数据资料（如文档、相片、视频等）复制到计算机硬盘里，这样一台完整的计算机系统诞生了。

由此可知，一台计算机系统包括硬件、软件和数据资料。软件又可分为平台软件和应用软件，操作系统和数据库软件是典型的平台软件。应用软件种类繁多，涉及人们生活的方方面面，如聊天软件、办公软件、上网软件、音视频播放软件、图片处理软件等。计算机系统体现出如图2-2所示的层次结构。
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图2-2　计算机系统层次结构



传统的个人计算机由于操作系统没有固化，感染病毒、不正常关机、误删除重要文件、不正确配置等都可能导致操作系统损坏，由此导致死机、蓝屏等各种问题。这些问题一直困扰着计算机用户，而重装操作系统、应用软件并恢复数据资料要消耗大量的时间和精力，严重者甚至丢失数据资料或者外泄私人资料。所以说传统的计算机系统是专家系统，意思是说只有计算机专家才能很好地使用计算机，普通民众使用计算机会面临很多的困难。

现在有两个趋势：一是操作系统固化，用户自己不能安装和更改操作系统，只能在线对操作系统进行升级，应用软件也不能随便安装，只能从官方应用软件库里在线安装，比如平板电脑、智能手机等；第二个趋势是云计算，后面的章节会展开讨论。

人们为什么要购买和使用计算机？也就是说目的是什么？目的就一个，那就是要处理数据资料，比如上网查看别人的网站信息、编辑自己的PPT、写个人简历、编辑图片、听音乐、看电影、和他人传递聊天信息（聊天）、发微博等，其实这些都是一些数据资料的浏览、编辑、传递和存储罢了。如果没有裸机、或者有了裸机但没有安装操作系统、或者是安装了操作系统但没有安装应用软件，我们就没法达到处理数据资料的目的。由此可以说准计算机系统（硬件、操作系统、应用软件）是手段，数据资料是目的。不难想象，如果没有数据资料要处理，根本没必要使用计算机。

手段与目的分离是云计算的另一个重要属性，即云计算服务提供商拥有“手段”，云计算用户拥有“目的”。


 2.3　计算机网路

今天是周末，位于深圳南山区荔湾小区28栋801的云计算专家正在通过计算机和北京海淀区学院路文山花园30栋2802的做服装生意的同学解释什么叫云计算，双方你一句我一句地在计算机上互传信息。搞服装生意的朋友越说越糊涂，最后云计算专家输入了如下一句话：

“我要是能给你解释清楚，那我的智商就下降到和你一样的水平了。”

然后点击“发送”按钮，对方马上反馈一个晕倒的图标，聊天就这样无疾而终。现在的问题是点击“发送”按钮后，“我要是能给你解释清楚，那我的智商就下降到和你一样的水平了”这句话怎么就能准确无误地立即显示在北京海淀区学院路文山花园30栋2802号房间里的那台计算机屏幕上呢？而地球上千千万万的其他计算机就不会显示这句话呢？这两个问题可归结为：如何把一台计算机发出的信息准确无误地送到另外一台计算机？这个问题就是计算机网络所要解决的问题。

写过纸质信件的人很清楚，为了能使信件送到对方手中，必须要在信封上写上收信人的详细地址和姓名，且“地址＋姓名”是唯一的，至于这封信具体怎么传递的，那是邮局的事了，我们不用管。两台计算机之间要通信，同样每台计算机要定义一个唯一的地址——32个由0和1组成的二进制数字（为了便于人们记忆，常把32位0和1组成的数字分成四段，每段8位，8位二进制再换数算成十进制数，最后写成xxx.xxx.xxx.xxx格式，如192.168.0.10对应的二进制数分段：11000000.10101000.00000000.00001010，因此最终的32位二进制数地址是11000000101010000000000000001010），有点类似身份证号码，且必须全球唯一，这不同于邮局寄信的“XX市XX区XX街XX号”格式地址，计算机的地址称为IP地址，格式是“xxx.xxx.xxx.xxx”。有读者可能马上想到这么一个问题：32位二进制数最多能给多少台计算机分配唯一的IP地址呢？答案是2的32次方，约等于43亿台设备。目前32位的地址（简称为IPv4）早已分配完毕，其中分配给中国的IPv4地址非常少，只与微软一家企业的数量相当。在中国，公网IPv4极度匮乏，因此租用一个公网IP地址，价格非常昂贵。为了解决这个IPv4地址不够的问题，人们发明了IPv6，采用128位二进制数编码，可以分配的地址数目可达2的128次方，地球上每平方米可以分配上百万个IPv6地址。同时聪明的中国人还发明了动态域名服务（即DDNS，比较有名的产品有花生壳等），解决如何通过域名访问局域网内的计算机的问题。

好了，现在我们再来看看深圳的云计算专家发送的“我要是能给你解释清楚，那我的智商就下降到和你一样的水平了。”消息是如何传递到北京的朋友面前的计算机的。点击“发送”按钮之后，消息、自己计算机的IP地址、对方计算机的IP地址被打包在一起并通过宽带发送给深圳电信，然后电信内部传递，最后到达北京海淀区电信局后由海淀区电信局通过对方的宽带发给对方计算机。注意：消息的打包和传递都是由计算机网络自动完成的，而且是以电或光的速度传播，所以速度非常快。传递路径上转发机构的多少决定了一条消息到达对方计算机所消耗的时间（术语称时延），因此位于深圳的用户给美国的朋友发送消息有可能比给武汉的朋友发送消息还快。

计算机网络的另一个特性是带宽，定义为每秒钟能传递的数据量，带宽越大则每秒钟传递的数据量就越大。如果把计算机网络比喻成布满收费站的高速公路（车子从一个收费站开到另一个收费站的时间可以忽略不计，但是收费站交钱时要消耗时间），那么带宽就跟车道数直接相关，时延就是从出发点到目的地经过的收费站交钱时所消耗的时间之和了。实时输入/输出的软件对计算机网络的时延要求高，尤其是实时强交互软件对网络时延更苛刻，而批量输入/输出的软件对计算机网络的时延并不高。

一个云计算中心的时延半径通常为100毫秒，即一个数据包从云中心出发，50毫秒所能到达的范围（返回也要50毫秒），这个数字与地理位置没有直接的关系，而与网络路径上的转发机构和数目有关，比如深圳的超算中心50毫秒时延半径可能包括了美国的洛杉矶，但没有包括广东省内的梅州市，因为深圳与梅州市之间要经过太多的性能低下的转发设备，而达到美国只经过少数几台高速路由器。

接下来我们再来谈谈叠加网络技术，为了方便大家去网上搜索，我不得不给出这个术语的英文名称：Overlay Networks，在Google上搜索英文的技术资料往往能获得很多你想要的结果。叠加网络，顾名思义就是在一张网络平面上叠加出更多层的网络平面，手法无非就是“包中之包”——把叠加协议和信息数据打包作为底层网络平面传递的应用层数据包。实现叠加的最新技术有VXLAN、NVGRE和STT，这些技术主要是用来解决在大规模多机房跨地区的云计算中心部署多租户环境。叠加网络技术非常类似于在邮政系统上建立一个情报系统，利用现有的邮局来收发间谍情报，为了防止未经授权的人获取情报信息，需要先做加密处理再放入信封，当然对方事先要知道解密方法。

叠加网络与虚拟局域网有着本质的不同，虚拟局域网是通过分割一张大的局域网来减少广播风暴的，本质是“分割”网络，而叠加网络是把“局域网”延伸到底层网络平面的任何地点，本质是“连通”，这里的“局域网”是虚拟的概念，对用户是透明的，VPN就是一个典型的在广域网中通过叠加网络技术构建地理位置跨度很大的局域网的例子。为了进一步说明叠加网络的概念，请看如下的多租户环境的情景案例：

中国微算科技有限公司运营一个大型公有云，包含北京、上海和西安三个计算中心，总共拥有50万台服务器，构造出近5000万台虚拟机，主营业务是对外销售IaaS。中国慧献是一家全国性的集团公司，机构分布在中国各地，为了节约成本和快速部署应用，该公司向中国微算长期租赁一万台虚拟机，因而成为了中国微算公司的最大租户。这一万台虚拟机由中国慧献集团内部的技术工程师规划成近300个局域网（VXLAN），每个局域网内的虚拟机个数相对固定，但是虚拟机运行的地点与使用虚拟机的员工紧密相关。比如慧献员工郭淑敏在北京出差十天，她的虚拟机就在北京的云中心运行，等她返回上海后，虚拟机也将“漂移”到上海的云中心运行。这一切，对郭淑敏来说都是透明的，她只是感觉首次在北京登录云端时稍稍慢一点，几分钟之后又很流畅了，首次在上海登录时也是如此。不管在哪里，郭淑敏都是登录相同的IP地址，输入相同的账户和密码，然后看到自己熟悉的计算机桌面，是的，昨天编辑的PPT继续打开在桌面上，光标停在“公司今年的财务”处，郭淑敏继续输入“状况好于去年，……”。郭淑敏的虚拟机归口于财务部局域网，财务部局域网横跨北京、上海和西安云中心，这是个典型的叠加网络案例。



最后总结一下本节的知识点：

（1）计算机网络是解决位于不同地方的两台计算机之间如何通信的问题。

（2）需要与外界通信的计算机必须拥有一个唯一的IP地址。

（3）计算机网络的两个重要指标是带宽和时延。

（4）时延是由网络路径上的转发机构的速度和数量决定的，与地理位置上的远近无关。

（5）叠加网络技术解决了在广域网上灵活构建虚拟局域网的问题。





我们重点关注带宽和时延，因为它们是部署云计算时不可忽视的两个重要因素。


 2.4　IT环境组成

当今，任何一个企业，不管大小，都要采用计算机来处理日常事务，比如写文档、做表格、发邮件、管理库存、管理客户、……为此，企业需要建设计算机网络，购买计算机设备，安装各种平台软件和应用软件。随着公司的发展壮大，企业里的计算机网络会变得越来越复杂、计算机设备越来越多、安装的软件五花八门，到后来各种问题就出现了：病毒肆掠、数据丢失、客户流失、源代码被盗、网速下降、数据孤岛难以共享、运维复杂等。为了搞清楚企业里复杂的IT环境结构，我们假设一家投资8000万元的公司诞生了，他们购买了一栋办公楼，现在需要计算机工程师们把IT应用环境搭建起来。工程师们拟定了如下的工作计划：

（1）机房基础建设。包括机房选址、装修、供电、温湿度控制、监控、门禁等。

（2）组建计算机网络。包括大楼综合布线、机柜安装、网络设备购买安装和调试。

（3）安装存储磁盘柜。

（4）购买和配置服务器，注意还可能是虚拟出来的服务器。

（5）安装操作系统。

（6）安装数据库。

（7）安装各种中间件和运行库。

（8）安装各种应用软件。

（9）导入公司的初始化业务数据。

到此，公司的整体IT应用环境搭建完毕，员工就可以入驻办公了。根据上面的工作计划，我们可以很容易地总结出企业IT应用环境的逻辑层次结构，如图2-3所示。
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图2-3　一个典型的IT应用环境



一个典型的IT应用环境从逻辑上分为九层，施工时也是严格按照从第一层到第九层的顺序进行的，这就是所谓的“竖井”式施工。其中第1～4层可归属于基础设施层，第5～7层可归属于平台软件层。九层归并之后分成四层结构，分别是基础设施层、平台软件层、应用软件层和数据信息层，IT应用环境的四层结构是最为普遍并被广泛接受的划分方法。在后续章节中，我们将采用这四层结构展开讨论。

基础设施层、平台软件层、应用软件层可以进一步归并到T（Technology的首字母，表示技术），而数据信息层就是I（Information的首字母，表示信息）了，这就是IT的含义。对于一家企业而言，随着时间的推移，积累的数据信息会越来越多，数据信息是企业的宝贵资产，甚至是关乎到企业生死存亡的最重要财富，“如果数据丢失，80％的企业要倒闭。”此话并非是危言耸听。信息是目的，技术只是手段，如果一家企业没有业务数据需要处理，那么花大量资金组建基础设施层、平台软件层、应用软件层又有什么意义呢？

记住：IT就是信息（Information）与技术（Technology），其中I是目的，T是手段，T是用来加工处理I的。T广义上还包括企业中的计算机技术人员，所以在一家企业中，计算机技术人员永远是配角，他们应当放低自己的姿态，谦卑随和，要学会和他人沟通。

这里我要重点介绍平台软件层的作用。很多非计算机专业人士对平台软件难以理解，平台软件存在的唯一理由就是让应用软件能在计算机上运行。比如，要想使用QQ这个应用软件，必须先安装操作系统（如Windows 8），QQ需要的运行库在安装操作系统的时候自动安装了，然后才可以安装并运行QQ和朋友聊天。应用软件与平台软件的关系如图2-4所示。
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图2-4　应用软件与平台软件的关系



从图2-4可知：在操作系统台上再搭中间件、运行库和数据库三个“台”，最后在最上层放置应用软件，不过中间件可能还要运行库和数据库的支撑，数据库可能还需要运行库的支撑。并不是每个应用软件都要同时压在中间件、运行库和数据库三个“台”上，有的应用软件只需要运行库（如QQ），有的只需要中间件，有的同时需要运行库和数据库，但是不需要运行库的应用软件很少。

运行库有点像电工人员的工具袋，里面有螺丝刀、电笔、老虎钳、剥线钳等，应用软件在运行时需要使用各种小工具（术语叫系统库函数），操作系统提供了绝大多数常用的小工具，并分门别类地保存在硬盘的文件中。Windows操作系统中以.dll为扩展名的文件，通常保存在C:/Windows/System32下（比如文件GDI32.dll就是QQ软件运行时要用到的工具箱之一，如果把此文件删除，那么QQ运行就会出错），Linux操作系统中一般以.so作为扩展名，保存在b下。不同操作系统提供的“工具”和使用方法也不同，所以能在Windows上运行的应用软件不能在Linux上运行，也不能在苹果计算机的Macintosh操作系统上运行，反之亦然。为此，应用软件开发商会针对不同的操作系统发行不同的软件版本，比如腾讯公司开发的QQ，目前就有四种版本，分别针对Windows、Linux、MAC OS（苹果操作系统）和Andriod操作系统。

中间件是个技术含义很强的概念，在家庭和个人计算机上很少用到它，在企业里使用很普遍。中间件也就是中间软件的意思，为一类软件的统称，“中间”包含两方面的含义：一是指处于操作系统和应用软件之间；二是指介于应用软件与应用软件之间，目的是为了隐藏差异以便共享资源和通信。有点类似电源插座面板，不管插座里面是什么构造，面板上插接孔都是一样的，这样插座面板一方面隐藏了插座内部结构，另一方面能接插所有的电源插头。

掌握企业IT应用环境的四层逻辑结构很重要，这对于理解后续章节中的云计算概念非常有帮助。


 2.5　云计算概念

在本章2.1节里，我们谈到软件就是程序员写的需要CPU执行以便完成某项任务的步骤，这些步骤包括输入/输出步骤和计算步骤。而CPU在执行输入/输出步骤的时候需要使用输入/输出设备，在执行计算步骤的时候需要使用计算设备。对于普通的计算机来说，计算设备指CPU、内存和硬盘，输入/输出设备指键盘、鼠标、显示器、话筒和音箱。对于传统的个人计算机，计算设备和输入/输出设备通过主板连接在一起，也就是说有了主板这个纽带，计算设备和输入/输出设备就可以协同工作了。

一个软件在执行的时候，如果用到的输入/输出设备和计算设备被计算机网络分隔开来，那么这样的软件执行过程就叫云计算。“输入/输出设备和计算设备被计算机网络分隔开来”也可以理解为“计算机网络把输入/输出设备和计算设备连接在一起”，表述不同但意思相同，这一点与传统计算机采用主板连接输入/输出设备和计算设备完全不同，如图2-5所示。
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图2-5　云计算



这里我们要重点理解以下几个方面。

（1）执行软件就是把软件从硬盘读到内存并由CPU按照软件里面定义好的步骤一步一步地执行。

（2）输入/输出设备和计算设备被计算机网络分隔开来，换句话说就是输入/输出设备和计算设备不再是通过主板连接在一起，而是通过计算机网络连接在一起了，即双方都拥有唯一的计算机网络地址，且通过收发数据包的形式（类似通过邮局寄信）进行通信。输入/输出设备和计算设备在地理位置上可能挨得很近，也可能相隔千山万水，比如输入/输出设备在中国的广州，计算设备却在美国的纽约。

（3）云计算也可简述为输入/输出设备和计算设备分离的软件执行过程，体现动态性。“执行”口语化浓厚，“计算”学术化较强，其实二者表达的意义是相同的，所以云计算也可以称为云执行。

（4）云计算是针对软件执行而言的，跟计算机的具体结构无关，也和软件本身关系不大。在我们传统计算机上执行一个软件，也可能是云计算，只是它使用的输入/输出设备不是本机的，而是位于计算机网络上的输入/输出设备。同样一个软件可以被多次执行，有时执行过程是云计算，有时又可能是非云计算，比如运行我自己计算机上的计算器，此时是非云计算，但如果我的一个朋友从美国登录到我的计算机并运行里面的计算器，那么此时就是云计算（我计算机上的CPU、内存成了计算设备，美国朋友的键盘、鼠标、显示器成了输入/输出设备），尽管我和美国的朋友执行的是同一个软件——计算器。

（5）输入设备和输出设备不一定位于同一个地方，比如键盘、鼠标在中国，计算设备在英国，而输出设备在美国。典型的例子：英国的科学家通过中国的云端控制远在美国的一个智能机械手臂。

前面讲过“计算”和“执行”的意义相同，云计算也可以称为云执行。那么怎么来理解“云”呢？在IT行业，工程师们在相互讨论或者向用户介绍IT项目的时候，对于双方都不关心的组成部分，喜欢画一朵像白云一样的东西来代替。最常见的例子就是画计算机网络图了，对于电信管理的广域网是如何连网的，我们并不关心，我们只关心申请的宽带带宽是多少、时延大不大，于是总是喜欢画一朵云来表示电信的计算机网络（也称为广域网、或因特网、或Internet网）。

只要我用计算机发出去的消息，通过因特网才能到达对方的计算机，我就认为对方在云端——在计算机网络这朵云的另一端。在今天的互联网时代，正是这朵因特网云把大家紧紧地联系在一起了，每个人相对于其他人来说都是在云的另一端。

“云计算”中的“云”就是指计算机网络，因此有人称云计算为网络计算、网格计算等，云计算就是说计算设备在计算机网络中，而输入/输出设备在我的身边（办公桌上或者手里）。位于计算机网络中的计算设备通常称为云端，位于人们身边的输入/输出设备通常称为终端，终端需要“落地”（放在办公桌面上、拿在手里、穿在身上、戴在头上、背在肩上），云端需要“升天”，位于网络这朵“云”上。云端的形成首先需要将资源整合并云化，再漂浮在网络这朵“云”上，最后才能惠及千家万户。这像极了自然界云的形成：地表水气化升天，然后凝集成云漂浮上空，最后下雨恩泽世上万物。

情景描述：我站在输入/输出设备的旁边，遥望上空的计算机网络，只知道网络的某个角落里隐藏着计算设备，那里的CPU速度是无限的，那里的内存是用不完的，那里的硬盘容量谁也不知道到底有多大，总之一句话，那是个流着“奶和蜜”的地方。我还知道有很多人和我一样正在使用那里的计算设备，他们在身边的键盘上输入东西，然后在眼前的屏幕上看到了希望看到的结果。这个月，只要你愿意付更多的租金，你就可以得到更快的CPU速度、更多的内存和更大的硬盘空间。下个月，大部分需要计算机处理的任务完成了，你可以降低租金，从而减少计算资源，最终节省成本。

下面所举的全部例子都是云计算。

（1）用谷歌搜索关键字“从中山到广州的大巴”。在键盘上输入这个关键字，然后单击“搜索”按钮，马上返回很多搜索的结果。搜索软件运行在谷歌公司的计算机上（位于云的另一端），这个软件从世界各地的键盘上接收需要搜索的关键字，然后计算（在亿万个网页中查找），最后把搜索结果反馈到人们的计算机屏幕上。

（2）在优酷上看电影。进入优酷网站，用鼠标点击喜欢的电影，然后就可以在线观看。电影以文件的形式存放在优酷公司的服务器硬盘里，那里的播放软件不断从硬盘读取和解码影片帧，并源源不断地输出到观众面前的计算机屏幕上。

（3）处理微博。登录新浪微博，然后就可以浏览和撰写微博了。微博信息和个人资料保存在新浪公司的计算机硬盘里，那里有一个软件负责保存你写的微博、从硬盘里读取你关注的人的微博并显示在你的计算机屏幕上、读取你的鼠标动作并做相应处理。

（4）浏览凤凰网新闻。打开凤凰网网站，然后通过滚动鼠标滚轮上下翻动新闻栏目，点击感兴趣的新闻标题可以阅读具体的内容。新闻信息保存在凤凰卫视公司的计算机硬盘里，那里运行着一个软件，根据网友的输入（敲键盘或者点鼠标）从硬盘读取相应的新闻信息并输出到他的计算机屏幕上。

（5）使用网易邮箱。登录到网易邮箱网站，输入用户名和密码进入你的邮箱，然后就可以进行单击新的邮件阅读、回复邮件、删除邮件等操作。邮件内容被保存在网易公司的计算机硬盘里，那里同时运行着一个软件，这个软件根据用户的输入做相应的操作，并把操作结果显示在用户的计算机屏幕上。

（6）使用金山的快盘。金山的快盘属于网络硬盘，只要注册一个账号，就可以免费获得20GB的硬盘空间。登录快盘后，用户可以保存文件、下载文件、建目录、删文件等。那里有一个软件在运行，它根据用户的输入做相应的计算，最后把结果输出到用户的计算机屏幕上。

（7）创维健康云电视。把电视接入宽带，使用遥控器进入酷开，然后就可以点播里面的音/视频内容了。云端在创维公司，那里保存了大量的音/视频节目，且专门有软件在那里运行，负责接收用户的输入，然后调出相应的音/视频文件，并源源不断地输出到用户面前的电视机上。电视本身只是个终端——输入/输出设备。输入/输出设备一定需要创维公司的云端配合，才能成为完整的云电视系统了。



物联网和大数据是在云计算的基础上发展而来的，可以说是云计算的延伸和增值应用。云端为大数据提供了足够的计算资源、海量数据和几乎无限的存储空间，大数据的一个重要特征是在海量数据上做定性分析，比如埃博拉病毒在广州爆发的概率2015年是10％，大数据具备一定的“智慧”，而传统数据处理都是在少量数据上做定量分析。物联网包裹在计算机网络的外围，物联网中的“物”可以看作是云计算的终端，物联网给大数据提供了丰富的数据来源。通过云计算相“联”的“物”组成物联网。

物联网、云计算和大数据又是人工智能诞生的摇篮，人工智能的典型产品机器人只有在大数据的基础上才能履行部分原来只有人类才能完成的工作，离开云计算和大数据，机器人就成了没有灵魂的躯壳，或者只有少量的“智慧”，比如曾经的专家系统昙花一现，就是一个活生生的例子。2013年开始热炒的另一个概念是“智慧城市”，“智慧城市”其实就是一个城市使用了若干个云应用而已，IBM发明了一个更宏伟的概念叫“智慧地球”，都不是新东西，只是云计算的具体应用罢了。人工智能、大数据、云计算、物联网的关系图，如图2-6所示。
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图2-6　人工智能、大数据、云计算、物联网的关系图



图2-6中的云缓存处于中间环节，离用户最近，用来缓存云中心的内容信息（目前主要是SaaS交付涉及的信息），从而缩短用户数据的路由通路，减轻云中心的压力，加快终端用户的响应时间。



最后总结一下云计算的概念和特征：云计算是指输入/输出设备和计算设备分离的软件执行过程。它具备如下特征：

（1）终端和云端通过计算机网络连接在一起，云端“升天”，终端“落地”。

（2）用户按需租用计算设备（需要什么设备、多大容量、用多人工智能长时间等），满足个人的“弹性”需要。这里的“弹性”可以这样理解：租用的设备和每种设备的容量随着用户需求的变化而变化，比如今天用户要出年度报表，所以租用快速的CPU和大容量的内存，而明天年度结算完成了，只要租用慢速的CPU和小容量的内存就可以了。

（3）对用户来说，云端计算设备的CPU速度是无限的、内存容量是无限的、硬盘空间是无限的。因为不管我租用多大的容量，云端都能满足我的要求。但是我们一定要消除一个误区，那就是一个实际的云计算系统不一定是投资巨大的工程，也不一定是要购买成千上万台计算机，也不一定具备大规模的运算能力，云计算中心也不一定要采用几栋大楼。其实一台计算机就可以组建一个最小的云端，云端建设方案务必采用可伸缩性策略，刚开始采用几台计算机，然后根据用户数量大小来增减计算设备。






 2.6　云计算分类（按层次）

一个完整的云计算环境由云端、计算机网络和终端三部分组成（号称云计算的“云”、“管”、“端”），缺一不可。云端是指计算机网络中的计算设备，负责完成软件的计算；终端是指位于人们身边的输入/输出设备，负责完成与人的交互；而计算机网络是指云端和终端的通信媒介，负责完成信息的传输。缺少任一部分都不能称为云计算，从这一点也可以简单判断一个“云产品”是不是真的是云计算，因为在目前，云产品鱼龙混杂，使人眼花缭乱、云里雾里。

下面分别对云端、网络和终端做进一步介绍，更详细的阐述见后续章节。

1．云端

重申其定义：位于计算机网络中的计算设备，负责执行软件。

除了自己操控的计算机，其他连入网络的计算机相对于我来说都位于计算机网络中，反言之，相对于他人，我的计算机也位于计算机网络中。因此有可能我的计算机成了其他人的云端，其他人的计算机也可能成了我的云端。我只要登录到张三的计算机并在那里运行A软件，那么张三的计算机就成了A软件运行时的云端，而我的计算机就成了A软件运行时的终端。这种分散的个人计算机互为云端的现象很难成气候，主流的云端是由国家或者企业组建的拥有众多服务器、海量磁盘设备和高达几百GB的接入宽带的云计算中心机房，比如深圳的云计算中心。但是我并不看好由政府主导的云端，他们重建设不重市场、重投资不重收益。不过太平洋电信在中国大陆的云端布局很大，估计备足了粮草卯足了劲，欲占领中国云计算市场的很大份额。云端这玩意早期投资大，设备折旧快，收益缓慢。不过由于云端具备伸缩性的特点，如果一开始科学规划，可以让云端随终端数增加而扩展，保留不超过20％的余量就够了。小的云端投入几万元，大的云端投入数亿甚至几十亿数百亿的都有。

2．终端

主要指位于人们身边的输入/输出设备，履行人机交互的功能。终端有固定终端和移动终端之分，固定终端具备大键盘、光电鼠标、大显示器，放置于办公桌上或书房里，主要用于办公、上网、设计等，比如办公云终端，计算机本身也可以成为终端。移动终端具备小型化、轻便型、低功耗等特点，便于携带和手持操作，主要用于移动办公、电话沟通等。移动终端外形五花八门，比如智能手机、平板电脑、上网本等都是比较好的云终端。可以预计，以后还会出现固定和移动融合的终端。

3．计算机网络

网络用于连接两“端”，传递信息。如果把计算机网络比喻成充满收费站的高速公路的话，那么云计算涉及的网络侧重于运输设备方面，即到底是采用大型卡车还是小型货车呢，考虑的重点是如何在有限的带宽内更快地运输更多的“货物”，术语称为网络协议。为此，目前世界上顶尖的IT企业都在开发和推出自己的云计算网络协议，但没有中国企业参与。协议绝对是云计算领域的上游核心产品，谁拥有最好的协议，谁就位于“食物链”的顶端。

组建云端，目的是对外出租计算设备（CPU、内存和硬盘，很多书籍中称为计算资源）以收取租金，并期望最终获利。但是如何出租计算设备呢？其实很简单，就是让别人的软件在我的云端运行，记住，只管计算，而不管输入/输出，输入/输出是租户自己的事情。让别人的软件在云端运行，具体的实现方法有多种。我们在2.4节中讲到IT应用环境的组成分为四层，自下至上依次是基础设施层、平台软件层、应用软件层和数据信息层。云端本身也是IT应用环境，它同样可划分为这四层，每一层都可以划分出很多小块并出租出去，这有点像立体停车房，按车位大小和停车时间长短收取停车费。因此出租计算设备有四种类型，以满足不同用户的需求，它们分别是IaaS、PaaS、SaaS、DaaS，如图2-7所示。
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图2-7　出租计算设备的四种类型



需要注意的是云端公司只负责出租层及以下各层的部署、运维，而租户自己负责更上层次的部署和管理。比如有一家云端公司对外出租IaaS云计算业务，云端公司负责机房基础设施、计算机网络、磁盘柜和服务器/虚拟机的建设和管理，而租户自己完成操作系统、数据库、中间件和应用软件的安装和维护，另外还要管理数据信息（如初始化、数据备份、恢复等）。再比如另一家云端公司出租PaaS业务，那么云端公司负责的层数就更多了，租户只要安装自己需要的应用软件并做数据初始化即可。总之，云端公司和租户各自管理的层数加起来就是标准的IT应用环境的层次结构了（参见图2-3一个典型的IT应用环境）。


 2.6.1　IaaS

IaaS是Infrastructure as a Service的首字母缩写，意思是基础设施即服务，即把IT环境的基础设施层作为服务出租出去。由云端公司把IT环境的基础设施建设好，然后直接对外出租硬件服务器或者虚拟机。云端公司负责管理机房基础设施、计算机网络、磁盘柜、硬件服务器和虚拟机，租户自己安装和管理操作系统、数据库、中间件、应用软件和数据信息，如图2-8所示。
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图2-8　IaaS



云端公司如何对外出租和虚拟机硬件服务器呢？或者是租户如何使用这些租来的虚拟机和硬件服务器呢？相对于租户来说，这些设备位于计算机网络的另一端，出租之后并不是把这些设备从云端搬到租户的办公室来使用。出租前后设备的物理位置没有改变，租户仍然是通过网络使用这些云端设备的。租户承租并签订租赁协议之后，云端公司向租户颁发账号和密码，然后租户以此账号登录云端的自助网站，在这里租户可以管理自己的计算设备：启动和关闭机器、安装操作系统、安装和配置数据库、安装应用软件等。其实只有启动机器和安装操作系统必须要在自助网站上完成，其他的操作可以直接登录到已经安装了操作系统并配置好了网卡的硬件服务器或者虚拟机中完成。不管是租赁硬件服务器还是虚拟机，租户只关心计算资源（CPU、内存、硬盘）的容量是否与租赁合同上标注的一致，就像租赁同一层楼上的一间房间一样，租户只关心面积是否足够，而不关心房间的墙壁是钢筋水泥结构还是砖块石灰结构。但是对于云端公司来说，出租硬件服务器和虚拟机，内部的技术处理是不一样的，其中硬件服务器必须要集成远程管理卡。

远程管理卡是插接在服务器主板上或者直接集成在主板上的一个嵌入式系统，它要接网线并配置IP地址，只要服务器的电源插头插到插座上，不管有没有按下服务器的电源开关，这个远程管理卡都会启动，其他人就可以通过网络登录到远程管理卡（需要账号和密码），成功登录后就可以启动和关闭服务器、安装操作系统等。只不过云端公司把远程管理卡的功能集成到了租户自助网站中，从而实现了物理机和虚拟机的统一管理。租户到底是租赁硬件服务器还是虚拟机呢？这个问题留到第3章来讨论。

IaaS型计算设备，对租户而言，最大优点是其灵活性，由租户自己决定安装什么操作系统、需不需要数据库且安装什么数据库、安装什么应用软件、安装多少应用软件、要不要中间件、安装什么中间件等。相当于你购买了一台电脑，要不要用、何时用以及如何使用全由你自己说了算。一些搞研发的、自己喜欢折腾的计算机技术人士倾向于租赁IaaS。

IaaS型计算设备，对租户来说，除了管理难度大之外，还有一个明显的缺陷：那就是计算资源浪费严重。因为操作系统、数据库和中间件本身要消耗大量的计算资源（CPU、内存和磁盘空间），它们消耗的资源对租户来说是无用功。可以考虑下面的这个极端例子。

假如张三租用的IaaS机器，配置为CPU 1.0GHz，内存1GB，硬盘空间10GB，然后他安装了Windows 7操作系统，MySQL数据库，最后再想安装和运行绘图应用软件是几乎不可能的了，因为Windows 7和MySQL数据库就要把CPU、内存和硬盘消耗殆尽。没有硬盘空间，怎么安装应用软件？没有空闲的内存了，又怎么能运行应用软件？张三本来打算租赁云端机器来搞图形设计的，这样一来，目的就没达到，至少租来的机器的配置要翻倍才行。


 2.6.2　PaaS

PaaS是Platform as a Service的首字母缩写，意为平台即服务，即把IT环境的平台软件层作为服务出租出去，如图2-9所示。
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图2-9　PaaS



云端公司要做的事情就多了，他们需要准备机房、布好网络、购买设备、安装操作系统、数据库和中间件，即把基础设施层和平台软件层都要搭建好，然后在平台软件层上划分小块（习惯称之为容器）并对外出租。相反，租户要做的事情相比IaaS要少很多，他只要安装、配置和使用应用软件就可以了。

比如我们要安装和使用OpenERP软件，这个应用软件要用到PostgreSQL数据库和Python语言，那么只需要租赁一个PaaS型容器并在里面安装OpenERP即可，但这个容器必须支持PostgreSQL数据库和Python语言，租户不用再去安装和配置它们了。

同样我们可以租赁一个支持PHP语言和MySQL数据库的PaaS容器，然后采用WordPress开源建站工具，只需几步就可以搭建一个个人博客网站。

世上的应用软件达几十万之多，支撑它们的语言、数据库、中间件和运行库可能都不一样。PaaS型云端公司不可能安装全部的语言、数据库、中间件和运行库来支持所有的应用软件，因此目前普遍的做法是安装主流的语言、数据库、中间件和运行库，使得出租的PaaS容器支持有限的使用量排名靠前的应用软件，并在网站上发布公告。当然云端公司也鼓励租户直接开发支持PaaS的应用软件，每家云端公司都想尽可能黏住更多的用户，这无可厚非。

不知道你有没有遭遇这样的痛苦：企图安装一个要用的软件，结果报“没有找到XXX中间件”的错误，于是急忙找来相关资料安装需要的中间件，但是又报错误“此中间件需要YYY数据库的支持”，于是只好安装数据库，却再次报错“此数据库需要ZZZ运行库”，于是又去安装相应的运行库，但是错误像鬼魂一样再次出现，……最后你怒了：我不用这个应用软件，还不行吗？但是你的电脑里已经安装了一大堆用不上的软件，硬盘快满了，于是你又不得不去一个个卸载，卸载的时候又不断跳出调查表，询问你卸载的原因：是软件不够好吗？是售后服务跟不上吗？影响电脑速度吗？……玩过Linux的人估计都会有这样痛苦的经历。

PaaS的优势就是解决应用软件依赖的运行环境（比如中间件、数据库、运行库等），依赖的软件全部被云端公司安装好了，租户自己安装应用软件时再也不会出现像鬼魂缠身一样的错误了。应用软件就像歌唱家，他唱歌表演时需要一个舞台，这个舞台就是由基础设施层和平台软件层堆叠起来的。

前面讲过平台软件层包括操作系统、数据库、中间件和运行库四部分，但并不是说在具体搭建平台软件层时一定得安装和配置这四部分软件，需要哪部分以及安装什么种类的平台软件要根据应用软件来定。比如一家只针对PHP语言开发（应用软件用PHP编写）的PaaS云端公司，就没必要安装类似Tomcat的中间件了。根据平台软件层中安装的软件种类多少，PaaS又分为两种类型。

（1）半平台PaaS：
 平台软件层中只安装了操作系统，其他的留给租户自己解决。最为流行的半平台PaaS应用是开启操作系统的多用户模式，为每个租户创建一个系统账号，并对他们做权限控制和计算资源配额管制。半平台PaaS更关注租户的类型，如研发型、文秘型等，针对不同类型的租户做不同的权限和资源配置。Linux多用户模式和Windows的终端服务都属于半平台PaaS，私有办公云多采用半平台PaaS。

（2）全平台PaaS：
 安装了应用软件依赖的全部平台软件（操作系统、数据库、中间件、运行库）。不同于半平台PaaS，全平台PaaS是针对应用软件来做资源配额和权限控制的，尽管最终还是通过账号实现的。公有云多采用全平台PaaS。

相对于IaaS，PaaS租户灵活性降低了，他不能自己安装平台软件，只能在有限的范围内选择，优点也明显，租户从高深繁琐的IT技术中解放出来，专注于应用和业务。


 2.6.3　SaaS

SaaS是Software as a Service的首字母缩写，意为软件即服务，即云端公司把IT环境的应用软件层作为服务出租出去。这进一步降低了租户的技术门槛，他们连应用软件也不用自己安装了，直接使用软件。如图2-10所示。
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图2-10　SaaS



云端公司需要搭建和管理基础设施层、平台软件层和应用软件层，也就是整个T层（IT中的T，在前面已经讲过），最后直接把应用软件出租出去。云端公司选择若干种使用面广且有利可图的应用软件，比如ERP（企业资源计划）、CRM（客户关系管理）、BI（商业智能）等，并精心安装和运维，让租户用得放心、安心。适合做SaaS的应用软件有以下几个特点：

（1）复杂：软件庞大、安装复杂、使用复杂、运维复杂，单独购买价格昂贵。

（2）主要面向企业用户。

（3）模块化结构：按功能划分成模块，租户需要什么功能就租什么模块。

（4）多租户：能适合多个企业多个用户同时操作，也就是说使用同一个软件的租户之间互不干扰。

（5）多币种多语言多时区支持：这一点尤其对于公有云更明显。

软件的云化就是对传统应用软件进行改造，使之满足（3）、（4）、（5）三个特点。

这里要着重介绍一下特点“（4）多租户”，即允许多个租户同时使用软件而互不影响，因此多租户的第一个要求就是软件支持多个用户登录，用户一般为非系统管理账户，且保存在数据库中。在第2.1节中已经讲过“软件就是由程序员写的让CPU来完成某项任务的步骤，包括输入/输出步骤和计算步骤”，只有输入/输出步骤与多租户的特点相关，张三的输入/输出就是张三的，绝对不允许“窜”到李四那边去，反之亦然。这里重点关注的是硬盘文件作为输入/输出设备的情景，因此多租户的第二个要求就是用户身份信息必须作为数据记录的检索字段之一，这样用户之间的数据才可以实现隔离。数据记录包括软件的配置信息和业务信息，配置信息指租户选择的语言、设置的时区、指定的币种、定义的面板参数等，而业务数据就是日常业务处理生成的数据，业务数据一般保存在数据库中，数据库保存在云端的磁盘中。


 2.6.4　DaaS

DaaS是Data as a Service的首字母缩写，意为数据即服务。此时，云端公司成了数据处理公司，他们在内部搭建一个全功能的IT应用环境，包括基础设施层、平台软件层、应用软件层和数据信息层。云端公司一方面收集有用的基础数据，另一方面就是对这些基础数据做分析，最后销售分析结果或者算法的编程接口。DaaS的示意图如图2-11所示。
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图2-11　DaaS



SaaS租户需要自己输入日常数据，并做相应的处理，在规定的时间输出结果（如资产负债表）并呈交领导，租户须掌握操作相应软件的技能。但是DaaS租户在需要的时候可以直接询问“嗨，把资产负债表给我”、“请告诉我现在的准确位置”、“我周围的空气PM2.5指数如何”、“我今天的血糖多少”、“我今天吃什么最好”等。其实目前谷歌和百度就是提供了DaaS型云计算服务，输入关键字，它们就返回我们需要的答案，但是这种搜索引擎的功能显得单一和粗放——只是在万亿网页中搜索关键字而已。数据库服务也属DaaS范畴，人们通过SQL语句查询需要的结果，例如一条稍微复杂一些的SQL查询语句就能返回一张资产负债表。建构在云计算平台上的大数据就是典型的DaaS服务，可以预计DaaS将是未来IT领域当中的新热点。

DaaS云端公司需要从以下三方面积累自身的核心竞争力。

（1）数据积累：
 具体包括数据获取和数据存储，真实、原始、全面是获取数据的最高原则，能从其他已有数据推导出来的数据是非原始的数据，可以不用获取，“全面”的最高境界是“全息”——包括被考察对象的全息信息及其背景信息。数据存储重点考虑空间的广度和时间的深度，保证能从现在的时点回溯到历史的任何一个时点，而且回溯到的那个历史时点信息是全息的。所以说DaaS云端公司沉淀海量数据是关键，也是核心竞争力。

（2）数据分析：
 分析算法是最具技术含量的，评价一个算法的标准有：基础数据适应度、分析速度和结果准确度。算法的本质就是对基础数据进行某种满足客户意愿的投射。

（3）数据交付：
 如何灵活方便地把分析结果交付给用户，这是关乎用户体验的一个重要方面。一般的做法是提供API编程接口，或者直接提交报告，或者提供查询窗口，或者提交算法代码。

DaaS是大数据时代的特征，在因果关系、相关关系、预测、残缺信息补齐等方面具有广泛的用途。下面是一些DaaS应用例子。

（1）购物DaaS：用户只需要提供购物需求信息（如价位、商品名称等），比如：我想购买男士跑步鞋、尺码40、价位500元人民币左右。DaaS应该返回一系列商品的信息：如购买链接、价格、牌子、人气指数、评价等，而且可由用户选择排序方式。购物DaaS的终极目标是直接向用户呈现购物界面，而屏蔽具体的网店信息。

（2）大宗商品租售DaaS：如房子、车子等，这其实就是购物DaaS的特例。云运营商形成良好的信誉是关键。

（3）医疗DaaS：整合医技和医药，给用户呈现简洁的DaaS界面，根据用户的身体状况描述反馈诊断结果、医疗方案等，并推荐方便的就医途径。如果结合智能家居体检设备效果就更佳。也可以把饮食保健纳入医疗DaaS。

（4）学习DaaS：既是知识库又是指导学习的导师，“鱼”和“渔”兼得，覆盖从胎教、幼教、小学到大学全过程。

（5）出行DaaS：用户问“我一家三口人要去西藏旅游10天，我怎么做”，DaaS应该反馈交通、住宿、天气、饮食、景点和最宜的出行日期等信息。

（6）沟通DaaS：实现任何两种语言的文本翻译、口语同声翻译等。

总之做好一个DaaS绝非易事，一方面要整合线下资源并积累基础数据，另一方面要设计高度智能化的算法，以及方便的用户交互手段。


 2.7　云计算分类（按权属）

上一节按照云端架构的纵向划分，把云端分为IaaS、PaaS、SaaS、DaaS四种类型。下面我们在根据云端的所有权来分类，可以划分为三类：私有云、联合云和公共云。


 2.7.1　私有云

终端用户自己出资建设云端，并拥有全部的所有权和使用权。私有云又可分为家庭私有云和企事业单位私有云，前者就是家庭组建和使用的云端，后者就是单位组建和使用的云端。云端所在的位置没有要求，比如企事业单位的云端可能在单位内部，也可能在别人的机房，如服务器托管在电信机房。另外云端的管理也没有严格限制，可能自己维护，也可能外包给他人维护。

家庭私有云应该说是最小的云端，用一台配置好一些的计算机充当云端，客厅、书房、卧室等地方各摆放一台终端，平板电脑、智能手机可作为移动终端使用，电视作为固定娱乐终端。对于需要多台计算机的家庭，使用家庭私有云是一个不错的选择。

企业私有云一般也称为企业私有办公云，用终端替换传统的办公电脑，程序和数据全部放在云端，并为每个员工创建一个登录云端的账号，账号和员工一一对应，这样相比传统的计算机有如下的好处。

（1）员工可在任何终端登录并办公，可实现移动办公。

（2）有利于保护公司文档资料，员工没法拷走资料。

（3）维护方便：终端是纯硬件，不用维护，只要维护好云端即可。

（4）降低成本：购买费用低，使用成本低，终端使用寿命长，软件费用降得更多。

（5）稳定性高：对云端集中监控和布防，更容易减少病毒、流氓软件和黑客入侵。

中国的云计算是从私有云开始的，这是业界很多人的观点。


 2.7.2　联合云

几个单位联合起来共同出资组建云端，大家分享云端所有权，且满足各个单位的终端用户需要。具备业务相关性或者隶属关系的单位组建联合云的可能性更大：一方面能降低各自的费用，另一方面能共享信息。比如深圳地区的酒店联盟组建酒店联合云，以满足数字化客房建设和酒店结算的需要。再比如一家大型企业牵头，与它的供应商一起组建联合云。但是如果由卫生部出资组建云端，然后要求各家医院接入，这样云端就不是联合云，而是公共云了。


 2.7.3　公共云

终端用户只租用云端计算资源而对云端没有所有权，云端公司负责组建和管理云端并对外出租，那么这样的云端相对于用户来说就是公共云，比如深圳的超算中心、亚马逊的EC2、微软的Azure等。公共云的管理比私有云的管理要复杂得多，它还涉及租户管理、结算管理、更高要求的安全管理等。

同一台终端可以同时接入多个云，也可以同时接入多个不同类型的云，比如同时接入私有PaaS云、公共SaaS云等。


 2.8　云计算的优势

云计算与传统的计算机系统相比具有明显的优势，为了描述清楚这种优势，请看下面的情景案例。

我是某公司的王老板，员工人数在20人以上，其中三分之二的人需要用计算机办公，公司会用到下面的软件系统。

（1）Word/Excel/PowerPoint：用于处理文字材料、电子表格和制作并演示PPT给客户观看。需要购买微软或者金山的WPS办公软件。

（2）办公自动化软件：用于公司内部语音通话、视频会议、消息通信、审批自动流转、文件转发、收发传真等。

（3）建立公司的宣传网站：比如网站域名是www.weisuan.com，上下游公司都可以通过公司的网站了解我们的业务、反馈意见和建议，公司的重大新闻也要发布在网站上。公司网站就是公司的窗口和门户，一定要设计得专业美观，而且紧扣公司的主营业务，可以参考苹果公司的网站布局。

（4）公司邮件系统：我们要为每个员工分配一个公司邮箱地址，类似xxxx@weisuan.com格式，邮箱地址后缀统一为公司的域名，都印在员工的名片上，名片上绝不印上免费的邮箱地址，因为我自己也清楚，一家公司如果连自己的邮件系统都没有，那绝对是一家小公司。

（5）ERP系统：主要用来管理进、销、存和生产、财务、人事等，打通各个部门的业务数据通道，引入一系列的业务流程，最终目的就是降低库存，留住和挖掘客户资源，加快资金周转，减少人力成本。ERP系统安装复杂、价格昂贵、日常管理工作量大。公司从小开始使用比做大后使用ERP效果更好，等公司大了再上ERP很容易失败。

（6）产品数据管理软件：公司的产品线多，涉及成千上万的零部件，而且每个零部件又有几十个版本，所以我们不得不采用专门的产品数据管理软件来管理大量的产品数据，自从采用它以来，产品研发周期明显缩短，而且版本控制有条不紊。

（7）AutoCAD/Photoshop/Solidworks/Candence：我们必须要用这些专业的产品设计工具，而正版软件的价格异常昂贵，每年还要升级费用，公司大了，不敢用盗版软件，否则法律风险很高。

（8）产品可靠性工程管理软件：为了提高公司产品的可靠性，我们必须使用这种软件，但是我知道，这样的软件价格都在百万元人民币以上。

另外我还有如下的要求。

（1）公司内部的资料在员工没有授权的情况下不能带出公司，必须严格保护公司的知识资产，这些知识资产包括各种文档资料、图纸、源代码、产品数据等。

（2）员工出差时也可以随时访问公司内部的ERP等系统，即做到移动办公。

（3）要求公司的网站、邮件系统和ERP系统不关机，也就是一年365天，每天24小时运行，允许员工和客户随时访问。

（4）严格控制购买计算机和软件的成本，以及日常的运行维护成本，包括电费和计算机工程师的人力成本，钱都要用在刀刃上。

（5）要求采用最先进的版本的软件，比如产品设计软件、ERP等，我深刻懂得“工欲善其事，必先利其器”的道理。

为了满足我的需求，我会参照如下方式行事，公司规模不同方案也不同。

1．假如我公司是一家小型公司，员工人数在200人以内。

（1）组建私有办公云：购买两台服务器做成相互镜像的云计算中心，每个办公桌上放置一台云终端，给需要的员工每人一个云计算账号和密码。各种软件（如办公软件、产品设计软件等）都安装在服务器上并且在服务器上运行，公司全部的文档资料也放在服务器上。云终端是纯硬件设备，里面不用安装Windows和各种应用软件。两台服务器互为备份，所以坏了一台也不会影响员工办公。

这样做的好处有：购买计算机设备的成本低很多；只要购买一套正版软件，节约的软件费用非常可观；终端折旧周期长（8年以上），耗电极低，不容易出故障；数据资料复制不走，云终端的U盘的插口做成只能复制进去不能复制出来，数据资料集中存放在服务器上；便于移动办公，员工可以在任何一台终端上登录云计算中心并办公；计算机的日常维护工作量小，只要维护好两台服务器即可；不容易感染病毒；出差在外也可以轻松访问云端，实现移动办公。

（2）租用公共云上的ERP软件、产品数据管理软件和可靠性工程软件等，前提是有这些软件的SaaS云运营商。这些软件价格昂贵，如果单独购买安装在公司内部，我们小公司没有这个资金实力，但是租用使用权我们还是乐意的。按账号每月收费，我租了10个ERP账号、3个产品数据管理系统的账号和2个可靠性工程软件账号，先付了一年的租金，总金额3万元不到。员工使用租来的账号和密码登录公共云，就可以使用那里的软件，数据也放在云中。公共云是从不关机的，所以我们可以随时随地访问ERP系统、产品数据管理系统和可靠性工程系统。

这样做的好处有：


	小公司也可以使用以前只有大公司才用得起的大型软件系统，从而提高了小公司的竞争力；

	不用费心去日常管理这些系统；

	不用购买服务器来安装这些系统；

	省去了不少的电费。



（3）租用公共云上的一台虚拟机专门运行公司网站和邮件系统，每年租金2000元，虚拟机从不关机，满足了我们的要求：网站和邮件系统随时可用。

如果我的公司之前是用普通计算机办公，那么我就慢慢实施私有办公云，以后计算机淘汰后就替换成云终端，这样公司的计算机随着时间的推移就会慢慢减少，而云终端就会慢慢增多。

对于一家员工人数在200至500之间的中型公司，方案与上面的大致一样，只不过组建私有办公云时购买4至8台服务器，租用更多的公共云账号。

2．假如我公司是一家大型公司，员工人数在500人以上。

（1）购买更多的服务器组建私有办公云。设计成可伸缩的私有云计算中心，服务器随着办公人数的变化而睡眠或者唤醒，比如晚上加班的人数少，大部分服务器就睡眠，早上随着上班人数的不断增加，更多的服务器被不断唤醒。另外还要考虑一定数目的备份服务器，允许坏5台服务器而不会影响办公。还要对服务器做裸机划分，不同的部门使用不同的服务器群，这样容易做安全控制。

这样做的好处：


	公司的各种文档资料能得到很好保全，包括产品图纸、源代码、合同文本、客户资料等。就像波音公司那样，产品设计工程师全部采用云终端来完成产品设计，图纸是根本复制不走的。

	极大地降低了IT的投入，包括硬件的采购成本、软件的采购和升级费用、日常运行维护成本和计算机工程师的人力成本；

	极大地提高了电子化办公的可靠性和稳定性，传统的采用台式机办公普遍存在各种不稳定的因素，如病毒入侵、不正常关机导致计算机软件破坏、计算机硬件故障、软件安装配置不正常、数据丢失等。而采用私有办公云，这一切的问题都不复存在了。

	安装和升级软件极其方便，只要在服务器上操作即可，众多的云终端根本不用管。我知道，大公司会使用数百个各种各样的软件，如果这些软件都要安装在每个员工的每台计算机上，那么工作量是可想而知的。

	便于做安全控制，比如局域网接入认证、用户上网行为控制、日志登记、员工桌面监控、外发邮件监控、病毒查杀和入侵检测等。

	实现移动办公，员工可以在公司内部的任何一台云终端上使用自己的账号登录云计算中心办公，员工与计算机不再一一绑定。尤其是跨地区的集团公司，移动办公更能体现其优势。通过配置VPN接入，轻松实现出差在外的员工登录公司内部的云计算中心。

	IT日常运维工作变得异常简单，只要维护好云计算中心即可，从而可以减少大量的计算机运维工程师。



（2）购买服务器做成集群，运行公司自己的ERP系统、产品数据管理系统、网站系统、邮件系统，以及其他的大型应用系统，在运行能力富余的情况下，我公司还可以对外出租账号，让其他的中小型公司租用。

这样公司能灵活控制这些系统；方便积淀各种数据并做大数据分析；对外出租SaaS账号相比纯粹的公有云运营商更贴近用户的需求，因为自己的公司本身就在使用这些系统。



第3章　“云”技术

一个完整的云计算项目包括云端、网络和终端，其中用于组建云端的技术与终端用户类型密切相关，终端用户类型间接决定了云服务的类型，以及需要在云端运行的软件种类。一句话：要根据用户的需求来选择技术并组建相应的云端，需求不同，组建云端的技术也不尽相同。


 3.1　云端构建

云端是云计算的核心，必须紧贴用户需求，同时应具备水平伸缩性——在需要的时候可随时增加服务器，从而扩充云端计算能力，在不需要的时候可自动关闭多余的机器，达到节能减排的目的。

比如有的超算中心一开始就购买大量的服务器和磁盘设备，每天电费就高达十几万元，每年的运行维护费用过亿，而到现在几乎没有一个像样的云应用软件在那里跑，机器等于一直空转了很多年，目前都已经过了折旧淘汰的年限。这种做法，我不敢苟同。

前面讲过软件是让CPU来完成某项任务的步骤，云端是软件运行的场所，因此可以这样说：云端是运行各种软件来完成相应任务的地方。云端采用的技术与任务的大小有关，大型任务（如核爆模拟、天气预报）和小型任务（如四则运算计算器、文字编辑等）采用的技术明显不同，前者很难用一台计算机按时完成任务，所以需要联合多台计算机（称为集群）来共同完成任务，而后者用一台计算机就浪费了资源，等于高射炮打蚊子，所以需要对单台计算机进行分割（称为虚拟化），将单台计算机可分割成多台虚拟机，每台虚拟机完成一个任务，这意味着一台物理机并行执行多个任务了。如果一个任务需要由一台计算机来完成，那么就直接分配一台计算机给此任务，这样的任务就是中型任务。用图3-1所示的坐标可以很好表示这种关系。
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图3-1　任务与技术的关系



对一台计算机做分割（虚拟出很多更小的计算机），然后给小型任务分配一台虚拟机，这样就能充分利用资源，虚拟机的大小是由CPU速度、内存大小、硬盘容量和每月的网络带宽定义的，当然虚拟机越大，租金就越高。由一台计算机无法完成的大型任务，就要采用多台计算机集群在一起了，当然这里还涉及任务划分与分配、多机协同工作的问题，后面会做进一步阐述。

下面讲述的各种云端技术不一定在所有云端都会采用，一些小型云端（比如家庭云、小企业办公云等）根本不需要太复杂的技术，事实上只用一台机器做成远程桌面登录就可以了。


 3.1.1　云布局

前面已经讲到，延时是网络的一个关键属性，那么对于实时的强交互软件，云端至终端的往返延时应该控制在100毫秒之内，否则就会大大降低操作云端软件的用户体验，比如编辑一份Word文档，输入的字要一会儿才出现在屏幕上，这是谁也接受不了的。

降低延时的方法就是减少终端与云端的网络路径上的转发节点数目或者提高网络设备的转发速度，但我们不能直接修改电信的网络，唯一能做的事就是尽量把云端建在离用户最近的地方，这就是“让计算离用户最近”的原则，这里的“近”不是指地理位置上的“近”，而是网络延时小，比如美国的国际接入中心与中国的广州，地理位置上很远，但是网络延时却非常小，因为连通两地的是太平洋海底光缆，中途极少转发设备，几乎没有延时，所以两地相距很“近”。

在中国较好的布局是：分别在北京、上海、广州、沈阳、南京、武汉、成都、西安人口密集区部署云端，这8个城市也是组成电信网的核心网部分，国际出口设在北京、上海和广州三地，所以如果云端要服务全球，最好的地方是北京、上海、广州三个城市。图3-2是中国电信网络联网图。
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图3-2　中国电信网络联网图



对于一个服务全国的公有云端，一个不错的布局方案如下：

（1）在北京、上海和广州三地建设存储云，专门存储租户数据，这三个存储云互为备份，以确保数据万无一失；

（2）在省会城市分别建设一个中等规模的云端，这些云端主要是计算，而不保存数据，数据被保存到存储云；

（3）在地级市建设小型云端，完成辖区内的计算任务；

（4）如有必要在县级市建设微型云端。

这些云端是各自独立的，没有从属关系，但是它们都与存储云建立联系。在租户登录时，会自动引导他登入最“近”的云端，比如租户甲平时都在中山，自然都是登录中山的云端，当他出差去北京时就登录到北京的云端。示意图如图3-3所示。
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图3-3　登入最近的云端



这样各个计算云与存储云之间的数据传输是在后台批量传送的，而计算云与终端之间是前台的、批量的或者实时的。对租户来说，实现了就近计算，从而可以大大降低网络延时。如果有国外租户，可能还要在外国建立云端。


记住：云端都应该规划成可伸缩性——开始一台服务器，以后根据租户数的增加不断地增加服务器。



相比于“让计算离用户最近”的原则，目前有一个类似的概念，叫做“内容分发网络”，可以理解为“让内容离用户最近”，全称是Content Delivery Network，简称为CDN，这个术语是个舶来品。用户就近访问网络内容（如网站、流媒体等）有两个好处：一是用户体验好，二是传输成本低。

除了上面的“让计算离用户最近”和“让内容离用户最近”的布局原则之外，还有“离能源丰富的地方最近”和“离寒冷的地方最近”。云中心的能耗主要包括机器消耗的电力和温湿度控制设备消耗的电力，所以充足稳定的能源供应至关重要，同时尽量降低温湿控制设备的能耗，比如把云中心建在寒冷的地区（如南极洲）就几乎不要制冷设备了。在传统的机房里，制冷设备的能耗会超过一半。


 3.1.2　存储

前面讲过云计算的本质是计算和展示（或称用户交互、输入/输出）被计算机网络分离，而参与计算的资源主要指CPU、内存和存储（一般是磁盘），存储一方面是虚拟内存的组成部分，另一方面是软件、数据的存放场所，如图3-4所示。
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图3-4　存储



CPU和内存通过主板紧密捆绑在一起，二者利用主板上的高速并行总线进行通信，目前的技术还不能做到使它们分离，而且也没必要使它们分离。但是如果存储与CPU分离就会有很多好处，比如可以共享存储、计算机可以无状态、便于计算资源横向伸缩等。目前能使CPU与存储分离的技术有很多，如FC、FCoE、iSCSI、NFS、CIFS等，前三个是磁盘块共享技术，后两者是文件共享技术，而且出现了块共享的SAN产品和文件共享的NAS产品。一个磁盘块等于整数个磁盘扇区，一个磁盘扇区能储存512个字节的数据，而扇区是读写硬盘的最小单位，也就是说一次不能从硬盘读写小于512个字节的数据。直接读取磁盘块不需要操作系统参与，但是读取硬盘上的文件（比如复制“我的简历.doc”到U盘上）必须要操作系统的配合。根据存储与CPU分离的程度，存储可划分如下三种类型。

（1）外部存储：
 存储和CPU不在同一台计算机上，如SAN和NAS存储是单独的存储设备，它们通过网线或者光纤与计算机连接。专门的存储网络设备很贵，随着以太网速度越来越快，基于以太网的存储技术逐渐流行起来，如iSCSI，10Gb/s的网卡能提供1GB的理论速度。注意这里的单位Gb/s和GB/s，前者表示每秒多少比特，一个比特就是一位二进制数字，要么0要么1，后者表示每秒多少字节，一个字节等于8个比特。计算机里的一个字节先要加上一位校验位和一位停止位，然后再通过网卡传递出去，所以一个字节传递到网络上就占据了10个比特位。

（2）直接存储：
 存储直接接插到主板上，通过PATA、SATA、mSATA、SAS、SCSI或者PCI-E接口总线通信。传统的机械硬盘一般采用PATA、SATA、SAS、SCSI接口，相对于外部存储，直接接插主板的机械硬盘的速度优势越来越不明显，但是固态硬盘（如mSATA、SATA、PCI-E）的速度优势还是比较明显的，尤其是PCI-E的固态盘代表业界最顶尖的存储技术。

（3）分布式存储：
 通过分布式文件系统把各台计算机上的直接存储整合成一个大的存储，对参与存储的每台计算机来说，既有直接存储部分，也有外部存储部分，所以说分布式存储融合了前面两种存储方案。由于需要采用分布式文件系统来整合分散于各台计算机上的直接存储，使之成为单一的名字空间，所以，所涉及的技术、概念和架构非常复杂，而且也要消耗额外的计算资源。服务器存储局域网（Server SAN）逐渐被数据中心采用，而且发展很快，Ceph分布式存储系统就属于Server SAN，被很多云中心采用。

存储的评价指标有容量、速度、每秒读写次数（IoPS）、可用性。容量比较容易理解，就是能存储的数据总量，在实际的项目中，我们更在乎有效容量，比如四块1TB的硬盘，加起来容量是4TB，但是如果这四块硬盘做成镜像（RAID 1），那么有效容量就是2TB，如果做成RAID 5，有效容量又不一样。容量要求很容易满足，一般采用横向扩容就可以了。“速度”指标是指每秒传输的数据量，速度与带宽是同一个概念。

IoPS指标是最重要的指标，定义为每秒钟能响应的读（或写）操作的次数，体现的是并发性和随机访问能力。对单块磁盘来说，微观上是串行的，比如一百个人同时访问磁盘，那么磁盘是一个一个地响应用户的请求，但在宏观上又表现为并行性，即一百个人在一秒钟内同时访问到了磁盘。提高IoPS的方法有很多，比如采用更好的硬盘（如固态盘），或者增加磁盘的数目并让访问分散到各个硬盘，也可以采用更多的缓存（Cache），从而让经常访问的内容驻留在内存。

存储的“可用性”指标关乎到数据的安全性，是指保存在存储上的数据不会丢失的概率。由于磁盘故障而导致用户数据丢失是非常糟糕的大事件。通常用几个“9”来衡量可用性，比如三个“9”的可用性，意思是一年之中99.9％的时间内数据不会丢失。提高可用性的办法也有不少，比如购买更稳定可靠的磁盘，做成多路镜像，采用不间断电源供电，提高备份的频率，甚至是建立多个异地灾备中心等等。对于当前的硬盘产品，我们统一用表3-1总结一下。


表3-1　当前硬盘产品
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注意表3-1中的带宽单位，Gb/s是每秒G比特位，MB是每秒多少兆的字节，一字节等于8比特。在带宽的计算中，有经验公式：1B≈10b，加上了校验位和停止位，比如你家里申请了4兆的宽带上网，那么在网络通畅的情况下，下载文件的速度约等于400KB，即400KB×10等于4MB。

在云端，往往设计两个层次的存储；一个是物理机器访问的存储，一个是虚拟机访问的存储。


 3.1.3　虚拟化

虚拟化的思想可以追溯到IBM机器的逻辑分区，就是把一台IBM机器划分成若干台逻辑的服务器，每台逻辑服务器拥有独占的计算资源（CPU、内存、硬盘、网卡），可以单独安装和运行操作系统。IBM机器价格昂贵，相对于当时的计算任务来说，机器的计算能力太强大了，所以需要划分为更小的计算单元。后来随着个人计算机处理能力的不断发展，1998年VMware公司成立，这家公司专注于机器虚拟化的软件解决方案，也就是说对于不支持逻辑分区的计算机，可以直接通过安装VMware虚拟化软件来模拟更多的虚拟机，然后再在这些虚拟机里安装操作系统和应用软件，可以给虚拟机灵活配置内存、CPU、硬盘和网卡等资源，如图3-5所示。
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图3-5　虚拟机结构



在一台物理机上可以创建很多虚拟机，虚拟机里允许安装不同的操作系统，配置不同的网络IP地址。

可动手做个实验：购买一台计算机（配置：双核3.0GB CPU、4GB内存、500GB硬盘、1000MB网卡），首先安装Windows 8操作系统，把所有的硬件驱动装好，然后安装办公软件、QQ、音视频播放软件和C语言开发工具等。接下来安装VMware Workstation 11.0虚拟化软件，完了重启计算机后双击电脑桌面上的“VMware Workstation”图标启动虚拟化软件，如图3-6所示。
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图3-6　启动虚拟化软件



在里面可以创建很多虚拟机了，比如我就创建了14台虚拟机，虚拟机里安装的操作系统分别是Windows 7、Windows 8、Windows Server 2012、Windows XP和Linux的各种发行版。虚拟机只要不启动就不会消耗内存和CPU资源，但是会占用硬盘空间。能同时启动的虚拟机数目与计算机的物理内存和CPU速度有关。

近几年来，很多大公司不断加入虚拟机市场，竞争异常激烈。排名靠前的有EMC（收购Vmware）、微软、思杰、红帽、Oracle、Parallels，清一色的美国佬公司。微软把虚拟机直接集成在操作系统里，思杰收购Xen后推出开源的XenServer企业级虚拟机，红帽携KVM开源虚拟机一路攻城掠地，Oracle的虚拟机算是个小字辈，Parallels公司的产品既支持虚拟机也支持容器。容器是个轻量级的运行环境，在同样配置的物理机上，能同时运行比虚拟机多三倍的容器，这是Parallels公司产品的亮点。如此VMware的虚拟化市场的老大地位很难再延续五年。微软的Hyper-V和开源虚拟机发展前景广阔。记得在2007年，一个VMware的许可证要卖到7万元人民币，比一台硬件服务器的价格还高，我当时就有预感，VMware市场占有率很难进一步扩大。现在随着其他虚拟产品的广泛推出，其市场还有进一步萎缩的可能。

目前CPU发展到多核，且本身就支持虚拟化，虚拟化软件厂商直接推出了能运行在裸机上的虚拟化软件层，比如微软的Windows Hyper-v 2012、EMC的ESXi 6、思杰的XenServer、红帽的RHEV-H等，然后在虚拟化软件层上直接创建更多的虚拟机，如图3-7所示。
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图3-7　直接在虚拟化软件层创建更多虚拟机



虚拟化软件层消耗的计算资源很少，一般在10％以内，这样相比前面的方法，同一台物理机可以运行更多的虚拟机了。针对云计算方案，各虚拟化厂商还推出了云端虚拟机管理工具，实现虚拟机的创建、删除、复制、备份、恢复、热迁移和监控等操作。其中热迁移就是在不关闭虚拟机的情况下把虚拟机从一台物理机转移到另一台物理机上，正在使用虚拟机的租户感觉不到虚拟机移动了。

但是在每台虚拟机里都要安装和运行操作系统的做法，仍然浪费了很多的计算资源，举一个简单的例子：假如一台计算机配置是双核3GHz的CPU、8GB内存、500GB的硬盘，现在在这台计算机上创建6台虚拟机，每台虚拟机分配1GB内存、64GHz硬盘、1GHz的CPU，虚拟机都安装Windows 7，那么当全部虚拟机启动后，几乎很难再运行应用程序了，因为内存和CPU资源都被操作系统本身消耗掉了。为此，有公司专门推出了应用软件容器产品，就是在操作系统层上创建一个个容器，这些容器共享下层的操作系统内核和硬件资源，但是每个容器可单独限制CPU、内存、硬盘和网络带宽容量，并且拥有单独的IP地址和操作系统管理员账户，可以关闭和重启。与虚拟机最大的不同是容器里不用再安装操作系统，因此浪费的计算资源就大大减少了，同样一台计算机就可以服务于更多的租户，示意图如图3-8所示。
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图3-8　容器



容器产品提供商Parallels针对Linux和Windows操作系统分别推出了两套应用软件容器产品：OpenVZ和Parallels Containers For Windows，其中OpenVZ是开源的，Windows版是商用的，最新版Parallels Containers for Windows 6.0支持Windows Server 2012 Data Center Edition。开源容器项目Docker绝对是后起之秀，受到谷歌公司的大力推崇，发展迅速。

应用软件容器与虚拟机的第二个不同是容器里不能做操作系统级的修改和配置，比如做驱动开发和Linux内核定制的人来说就不要租赁容器，而虚拟机则没有任何限制。

云端公司通常的做法是购买若干台物理服务器和磁盘柜，如图3-9所示，这些服务器配置一般比较高，比如128GB内存、8核3.0GB CPU、4块千兆以上网卡。然后在服务器上安装虚拟化软件层，创建虚拟机模板，同时在云端部署虚拟机管理工具和租户自助网站。这样一个IaaS云端就准备妥当，只等待租户来租赁了。租户登录自助网站，根据自己的需要提交计算资源要求申请，云端后台自动为其分配足够的资源，租户然后创建若干台虚拟机并分配给用户使用，用户再在虚拟机里安装操作系统、数据库、中间件和应用软件了。租户通常指一个单位，而用户就是单位的职员。
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图3-9　云端公司的通常做法



现在有企业推出了云计算一体机（或称为箱式数据中心），做一个大箱子，里面封装了几台服务器、磁盘柜、计算机网络设备、UPS（不间断电源）、制冷设备等，并且安装了虚拟化软件和云管理工具。微软的云计算一体机采用水冷系统，冷水进去，热水出来，如图3-10所示。
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图3-10　云计算一体机



云计算一体机消耗的电能（3000W以上）全部转化为热能被水带出，热水可以进一步利用，真正做到了节约能源，云计算成了名副其实的绿色IT了。图3-11所示的是华为的FusionCube一体机，不过里面没有制冷设备和UPS，外表显得傻大黑粗。
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图3-11　华为的FusionCube一体机



电力使用效率（PUE，即Power Usage Effectiveness）是目前国际上通行的用于衡量云端和云计算一体机能源效率的指标，它等于总能耗与IT设备能耗的比值，比值越小表明能源利用率越高，绿色程度越高。目前国外先进的数据中心机房PUE值通常小于2，而我国的大多数数据中心的PUE值在2～3之间。在云端，IT设备主要指服务器、存储设备、网络设备，其他的诸如制冷设备、UPS、安防设备等属于非IT设备，其中制冷设备功耗几乎占到总功耗的一半。

出租虚拟机属于IaaS云服务，IaaS的另一种产品是出租裸机，即直接把硬件服务器出租出去，通过服务器上的远程管理卡可以把配置、安装操作系统、开关机等功能整合到租户自助网站上。

最后把VPS（虚拟私有主机）总结如图3-12所示。
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图3-12　VPS



图3-12中，“多用户”是实现远程桌面最轻量化的方案，即在操作系统里创建多个用户账号，然后让这些用户登录使用计算机，目前微软的远程桌面服务和Linux多用户运行级别都是实现“多用户”的方法。最近有不少公司在多用户的基础上进一步做轻量化处理，推出应用程序虚拟化（即vAPP），如微软的APP-V、思杰的XenAPP、VMWare公司的ThinAPP、Ceedo公司的Ceedoclient等。应用程序虚拟化有一个好处，那就是使计算服务器按应用分工，比如使用一台服务器专门运行Word软件，另外一台专门运行Excel软件，第三台专门运行QQ，第四台运行Photoshop。通过应用软件虚拟化技术把Word、Excel、QQ、Photoshop整合到用户的桌面上（建立快捷方式），这样用户桌面环境与应用程序分离有几个好处：

（1）可以根据应用程序来专门定制服务器硬件。不同的应用软件，对机器配置的侧重点不同，比如图形处理软件对显卡要求较高，QQ对网络要求高。根据应用软件定制的服务器运行效率自然提高不少。

（2）节约更多的资源。一台服务器只运行一个应用软件但同时服务多个用户，可以节约硬盘资源、节约内存资源、节约CPU资源，具体原因可以参考操作系统原理和计算机体系结构方面的教材。

（3）提高生产效率。运行同一个程序，等于执行一份相同的软件代码，这样大大提高了各级缓存的命中率，也加快了进程的切换速度，提高了虚拟内存的换入换出效率。

图3-12中的裸机是最重型的方案，同一台计算机上租户数越多，表明相应方案越轻量化，反之则越重型化。在实际方案中，要根据租户的需求来确定轻重级别。

目前一台虚拟机不能同时跨越多台物理机（只能在一台物理机上运行），这意味着虚拟机的运算能力不会超过一台物理机的运算能力。以后的技术能不能突破还很难下结论，目前通过集群联合多台物理机，对外呈现一致的寻址空间，对用户来说，他似乎在使用一台超级计算机，但这是虚幻的，集群与虚拟化具有本质的不同。

但是目前主流的虚拟机技术都支持过度分配资源，即分配给同一台物理机上的虚拟机的资源之和大于物理机本身的资源数，比如物理机的计算资源是内存4GB、CPU 8核、磁盘100GB，在这台物理机上创建5台虚拟机，每台虚拟机分配资源如下：内存1GB、CPU 2核、磁盘30GB，显然5台虚拟机资源之和是内存5GB、CPU 10核、磁盘150GB，超过了物理机的资源总数。在虚拟机运行时，按其实际消耗的资源动态分配，但是不超过管理员给它分配的上限，一般计算机正常运行时资源耗费不会超过其总资源的75％，这样过度分配资源就容易理解了。CPU的过度分配率一般为16倍，内存的过度分配率一般为1.5倍。

接下来我们再来看看网络虚拟化。在云端，网络虚拟化是一项关键的技术，可以这么说，如果没有网络虚拟化，就没有大规模的云计算。网络虚拟化就是采用软件来定义网络（简称为SDN）。众所周知，一个计算机网络必须完成两件事：一是把数据从A点传送到B；二是控制如何传送。前者主要包括接受、存储和转发数据，后者主要是各种路由控制协议。这跟交通网络很相似，连接两个城市的交通网络具备的第一个功能就是汽车从一个城市到达另一个城市，第二个功能就是控制到底走哪条线路最好，前者就是由公路组成的交通网，后者就是交通控制系统。

下面我们再来看看传统的网络设备（比如一台路由器）的逻辑分层结构，如图3-13所示。
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图3-13　逻辑分层



传统的网络设备包含了完整的三层，由厂商统一捆绑销售，第三方很难修改里面的软硬件结构，由此对用户带来了几个明显的缺点：一是很容易被网络设备厂商绑定；二是不能快捷满足业务的需求；三是成本高；四是没法实现网络虚拟化；五是数据传送的路径很难保证最优。

SDN技术通过分离网络控制部分和封包传送部分来避免传统网络设备的缺点，处于数据通路上的网络设备蜕化为准硬件设备，网络中的所有网络设备的网络控制部分独立出来由一台服务器单独承担，示意图如图3-14所示。
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图3-14　SDN



把网络控制部分从各个网络设备中独立出来，统一由SDN网络控制器承担，这样做最大的好处是数据传送的路径是全局最优的。SDN网络控制器类似于GPS导航卫星，它存储了全局的网络拓扑图，俯视着整张网络，精确导航着每一个数据包的流向。当某台网络设备收到一个数据包时，就会询问网络控制器：“喂，告诉我，这个包要往哪个口送出去？”SDN网络控制器可能回答：“从2端口送出去。”为了加快转发速度，SDN网络设备会存储答案，即属于同一个会话的数据包直接从之前的出口送走，类似于现实生活当中完成同一个运输任务的车队，在每个交叉路口，GPS卫星只要导航第一辆车，后面的车跟着行驶就可以了。SDN网络设备和网络控制器之间采用Openflow协议进行通信。

云端一般采用Open vSwitch交换机，Open vSwitch是一款开源的网络虚拟化产品，它是二层交换机，性能可以与硬件交换机媲美。利用它可以在虚拟机的下面构筑虚拟网络层，通过实时修改Open vSwitch的配置，可以组建变化灵活的局域网，使得一台虚拟机能快速地从一个局域网迁移到另一个局域网中，这是物理交换机所无法实现的，如图3-15和图3-16所示。
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图3-15　迁移
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图3-16　不同物理机上两台虚拟机之间的网络通路



不同物理机上两台虚拟机之间的网络通路如图3-15所示。


 3.1.4　远程桌面

使用过Windows的用户都知道，机器启动完毕后看到的那个电脑屏幕叫电脑桌面，上面有很多小图标，包括我的电脑、垃圾桶，以及很多由用户自己创建的应用程序快捷方式，图3-17是我本人的Windows 7电脑桌面。
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图3-17　Windows 7桌面



图3-18是我的安装了Linux操作系统的电脑桌面。

[image: ]
图3-18　Linux桌面



不同的用户登录计算机看到的桌面是不一样的，每个用户可以定制自己的桌面，而不会影响到同一台计算机上的其他人的桌面。如果把电脑桌面放在云端就成了远程桌面，租户输入账号和密码就可以登录到云端的电脑桌面，此后使用云端桌面与本地桌面一样，没有区别。有人喜欢把远程桌面称为VDI（虚拟桌面接口），不过我不喜欢这样的称呼。

使用云端桌面能实现移动办公，请看情景描述：

李昭在一家公司做售后：解决客户的问题。他的活动范围包括家、公司、客户那里，经常要出差，写文档、修改软件Bug、管理问题库工具，家里有台式机、公司有办公计算机、出差就携带笔记本电脑。公司还给他在私有云上创建了一个虚拟机。李昭在虚拟机里安装Windows 8操作系统，然后安装Office 2013办公软件、QQ、PDF阅读器、暴风影音、Visual Studio 2012开发工具、Photoshop CS5、Chrome网页浏览器、问题管理工具等软件，最后开启了虚拟机的远程桌面。这样李昭就能在家里、公司和客户那里登录到云端桌面了。云端桌面成了李昭唯一的办公电脑桌面，如图3-19所示。他写的文档、修改的软件、设计的图片、下载的电影和歌曲等都在这里，不管李昭走到哪里，都可以随时随地访问他的数据资料。以前没有云端桌面的时候采用U盘拷来拷去，要么出差时忘了复制，要么不小心覆盖了最新写的文档，还有U盘被丢过一次、坏过几次。
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图3-19　云端桌面



远程桌面协议是实现远程桌面应用的关键技术之一，协议规定终端与云端桌面如何通信。目前的远程桌面协议有微软的RDP 8.0、EMC公司的EOP/PCoIP、思杰公司的ICA/HDX、红帽公司的SPICE，以及Ericom公司的远程桌面产品。微软的RDP 8.0客户端软件目前只能运行在Windows 7、Windows 8的计算机上，或者固化了相应操作系统内核（Windows Embedded Standard 7、Windows Embedded Standard 8）的嵌入式终端上，而云端桌面的操作系统只能安装Windows 8和Windows Server 2012，比如图3-18就是我在自己的Windows 7计算机上登录到云端的Windows 8电脑桌面所看到的开始菜单。RDP 8.0以前的版本也可以在MAC OS上运行，但在网络带宽小于10MB时很卡，甚至在局域网内看高清视频都卡。

开源项目FreeRDP支持RDP协议，能在很多操作系统上运行，但是目前不支持RDP 8.0，微软的RDP 8.0协议规范公开在官方网站上，预计不久FreeRDP就会支持RDP 8.0了。而其他几个公司同时发布了能运行在Windows、Linux、Adnriod和MAC OS系统上的多个版本。

有三种方法实现远程桌面：

第一种是基于IaaS云服务的虚拟机或裸机，租户租用云端公司的虚拟机或者裸机，然后自己再安装操作系统、应用软件并开启远程桌面，我们称这种远程桌面为IaaS云桌面；

第二种是IaaS云服务的应用软件容器，租户共享底层的操作系统内核，单独安装应用软件和一些基础运行库，我们称这种远程桌面为IaaS容器桌面；

第三种是基于半平台PaaS云服务，并为每个租户创建一个系统账户，其实就是利用了现代操作系统的多用户特点，即同时让许多人登录并使用计算机，我们称这种远程桌面为PaaS云桌面。

PaaS云桌面在私有云中应用比较普遍，尤其是私有办公云。因为搭建PaaS云桌面具备很好的伸缩性，小的云端用一台计算机就可以，一台配置高的台式机（4核3.0GB CPU、16GB内存、1T硬盘）就可以供20个左右的员工日常办公，以后随着公司的发展员工不断增多，可以不断地增加云端计算机来构建更大的云端。目前微软的终端服务技术就是典型的PaaS云桌面的解决方案，要求每个用户购买许可证，在正规的商业环境下建议购买正规许可证。

由于IaaS云桌面是每个租户单独使用一台云主机（虚拟机或者裸机），所以租户间的隔离效果最好，IaaS容器桌面隔离效果次之，PaaS云桌面隔离效果最差。这里的“隔离”是指一个租户的操作行为和私有数据资料对另一个租户的可见度。比如两个租户登录到同一台计算机的PaaS云桌面，那么他们互相是可见的：可以看到对方的进程、对方的数据文件，一方关机另一方就会被强行退出。具体可参阅3.1.9节。


在规划具体的云端方案时要综合考虑到底采用什么类型的桌面，这里一些经验：

（1）同一个部门的人采用PaaS云桌面；

（2）家庭私有云采用PaaS云桌面；

（3）重要岗位（如财务、人事、销售）采用IaaS云桌面；

（4）同一个研发团队采用IaaS容器桌面；

（5）公有云采用非PaaS云桌面；

（6）领导和核心保密部门应采用裸机桌面。




 3.1.5　负载均衡

众多的租户通过计算机网络接入云端的计算机并使用那里的计算资源，这里有三点要注意：一是很多租户，二是云端有很多计算机，三是进入云端的宽带专线条数有限（一般是1～3条光纤），如图3-20所示。
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图3-20　接入云端



负载就是任务，即租户要在云端完成的任务。把众多租户要完成的任务如何合理分配到云端的服务器并能快速处理完，这就是负载均衡技术所要解决的问题。

理想的使用情景描述如下：

早上8点半前，微算公司云端只有1号服务器在开启状态，其他众多的机器都处于睡眠状态，处于睡眠状态的服务器耗电极少，唤醒一台机器的时间大概1分钟。然后员工陆续到岗上班，最先来的20名员工登录到云端的1号服务器上的远程桌面，1号服务器还可以接入5台终端，此时1号机器唤醒2号机器，接下来的5人仍然接入1号机器，后面来的30人接入2号机器，2号机器配置高一些，所以能接30台终端，2号机在适当的时候唤醒3号机器，此后其他机器的行为与2号机器相同。

下午6点到了下班时间，员工陆续下班。下班时员工有两种做法：一是从云端注销出来，二是不注销而直接关闭终端。没有注销的远程桌面保留全部的工作任务状态，比如正在编辑的PPT、打开的QQ、还在播放的《少年派》等继续保持，第二天该员工再登入时看到的桌面还是昨天下班前的状态，他可以继续编辑未完成的PPT，浏览别人发过来的大量QQ消息，不过昨天还没看完的《少年派》快播放完了，由于云端检检测到终端30分钟内没有输入，于是把他的桌面转为睡眠，视频播放暂停。现在他要倒回30分钟并继续观看。云端没有活跃桌面的服务器在延时10分钟后主动睡眠。在下午7点还有员工在加班，云端还有11台机器在工作，但是每台机器只接了1～5个不等的活跃桌面，此时云端启动了活跃桌面合并程序，采用热迁移技术，把32个活跃桌面合并到1号和2号机上，其他机器转为睡眠状态。云端机器的唤醒、睡眠和活跃桌面合并全是自动完成的。

上面的情景中有一个关键的技术：租户登录时把他的桌面分配到一台合适的服务器上，这就是负载均衡技术要解决的问题。对“合适”二字理解不同，实现负载均衡的策略也不同，但前提是保证不会降低租户的体验。下面是常用的负载均衡策略。

（1）让唤醒的每台服务器承担尽可能多的活跃桌面。

（2）使每台服务器消耗的计算资源的占比尽可能相等。如果全部服务器配置相同，那么本策略就是把活跃桌面尽可能地平均分配给所有的服务器。

（3）应用软件相同的租户桌面尽可能分配到相同的服务器上。同一部门的租户使用的软件差不多，所以相同部门的租户桌面尽可能分配在相同的服务器上。例如售后服务部的员工一般都使用客服软件、办公软件、邮件、问题库工具等，所以把售后服务部的员工的桌面放在同一台计算机上且作为半平台PaaS桌面，能节约非常多的内存。

（4）同一个租户每次登录，其桌面尽可能总是分配到同一台服务器上。这样可以尽量减少桌面漫游次数，从而降低网络带宽的开销。

负载均衡任务由负载均衡器完成，目前既有纯软件的负载均衡器产品，如LVS，也有厂家推出的硬件负载均衡器，品牌有F5、深信服、梭子鱼、Radware等，F5负载均衡器价格都在10万元人民币以上。LVS是开源软件，已经集成到了Linux内核，它性能优越，完全可以与F5媲美。直接采用DNS轮询或者iptables也可以实现简单的负载均衡任务。


 3.1.6　集群

负载均衡技术用于解决如何把许多互不相关的小型任务或中型任务合理分配到不同的服务器上的问题，互不相关的小型任务或中型任务是指任务之间没有关联性，而且只用一台服务器就可以完成的任务。绝大多数个人租户的任务都属于这类任务。对于大型任务，由于一台服务器没法按时完成，所以就要把大型任务拆分成许多相关联的中型任务或者小型任务，然后再分配给多台服务器，由它们协同完成，这就是计算机集群技术所要解决的问题。

对租户来说，由很多台服务器组成的集群系统就像一台超级计算机一样，不管运行多么复杂大型的任务，马上就能得到结果。而具备同样计算能力的超级计算机价格却异常昂贵，所以当PC服务器价格大幅度下降之后，人们热衷于采用廉价的集群系统来完成各种高性能计算任务，比较明显的例子就是谷歌公司用几万台服务器组建搜索集群系统，而且服务器都是他们自己组装的。注意：本节讲述的集群是高性能计算集群，目的是完成更大的任务，下一节讲述的容错计算追求更好地完成任务。

显然集群涉及两大技术：一是任务的拆分，二是任务的分配。任务的拆分遵循的原则之一是尽量降低子任务之间的关联性，从而提高处理任务的并行度。最常见的关联性是任务处理的时间先后关系，比如子任务A一定要在子任务B完成之后才能开始处理，即B任务的输出作为A任务的输入。存在一类子任务无关联的大型任务，拆分这样的任务就很容易，比如在全球上亿的网页中搜索关键字“云计算”，这个任务的拆分方法之一是按国家划分：A子任务搜索中国的网站；B子任务搜索美国的网站；C子任务搜索英国的网站等，这些子任务间没有关联性，可以并行处理，最终把全部子任务的搜索结果合并起来就可以了。再比如全中国的天气预报，可以按省份拆分，如图3-21中的左图所示。

另外一类大型任务很难拆分成互不相关的子任务，比如核爆模拟、战争推演模拟等，拆分出来的子任务之间一定存在关联性，即一些子任务之间开始或者结束的时间与其他一些子任务的起止时间存在前后关系，如图3-21中的右图所示。
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图3-21　拆分任务



集群涉及的另一大技术是任务的分配，即如何把拆分出来的子任务合理分配给云端服务器并让它们协同完成，这里的“合理”性与租户的要求密切相关。可以这样定义：最能满足租户要求的分配方法就是合理的。租户的要求各种各样，有的希望任务完成得越快越好，有的要求在将来某个时间前完成任务即可，有的希望结果越精确越好，有的希望计算费用越少越好，……根据租户的不同要求，人门提出了相应的任务分配方法（计算机术语称为任务调度算法）。笔者完成的论文《一个面向预期目标的任务调度算法》就是在满足租户预期目标的前提下，把任务分配给尽量少的计算机，从而遵循“应用最少的计算机按时按质完成任务”的目的，因为参与的计算机越少，通信的成本就越低。例如有一个100人日的任务，甲方要求在10天内完成，为了在规定的时间内完成任务，乙方更愿意安排10个人做10天，而不是安排105个人做1天，由于要管理100人，所以后者需要增加5个管理人员。

集群是个复杂的工程，它涉及很多分布式方面的基础算法，如选举算法、一致算法、波算法、快照、故障检测等，感兴趣的读者可以参阅Gerard Tel著的《分布式算法导论》。


 3.1.7　容错计算

容错计算，也有人称为高可用性计算和高可靠性计算，其重点是保证任务在被处理的过程中不会异常终止以及任务完成后输出结果的正确性。可靠性是指在规定的使用条件下和规定的时间内完成规定功能的能力，通常用多少个“9”来衡量。比如人们讲的达到4个9的可靠性，就是说任务顺利完成的概率为99.99％，相应的5个9的可靠性就是99.999％了。严格来讲，容错计算也属于集群的范畴，只不过参与集群的计算机负责处理同样的任务——并行或者接力。容错计算需要投入更多的计算资源，所以造价也高。对于一些非关键的任务，人们出于成本的考虑，往往较少采用容错集群系统。

1．接力容错

接力容错又叫串行容错，由若干台计算机参与同一个任务的计算，但是同一时刻只由一台计算机处理任务，只有当这台计算机出现故障时，才由下一台接力处理，类似，如果此台计算机又出现故障，那么继续由其他计算机接力，只有当全部的计算机都坏，任务处理才被中断。其实我们可以及时维修故障机器并让其再次加入容错集群参与下一次的接力活动，这样就能最大限度地保证任务顺利完成。只有当全部的计算机同时坏（或者几乎同时坏以至于人们还来不及维修）的情况下，租户的任务才会中断，比如供电异常（断电、电压过高或过低等）、雷击都可能导致参与容错集群的计算机同时故障。所以云端的建设，供电和防雷是重中之重，在条件允许的情况下，应采用多路市电接入，每路市电分属于供电部门不同的变压器，甚至是不同的电网，机房配备不间断电源和发电设备。这样就形成三级供电保障：市电、不间断电源、发电机。传统的民用接力容错集群多采用经典的“双机”结构：两台服务器带一台磁盘阵列，如图3-22所示。
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图3-22　磁盘阵列



两台服务器都与磁盘阵列相连，同时通过心跳线互联，用来完成任务的软件放在磁盘阵列上，这样每台服务器都能访问这个软件，同时双方通过心跳信号感知对方的状态。平时主服务器运行软件以处理任务，备服务器空转，一旦主服务器出现故障，那么主服务就不再向备服务器发送心跳信号，备服务器收不到对方发来的心跳信号就知道主服务器故障了，此时就运行软件，从而继续处理任务，然后机房管理人员就可以维修故障机器了，租户并不知道负责任务处理的计算机发生了切换。这种双击容错集群系统被企业大量应用于门户网站、邮件系统以及一些诸如ERP等重要的业务系统，以保证关键应用的高可靠性。

也许有人问：磁盘阵列坏了怎么办？在图3-21中，磁盘阵列成了单点故障，为此有人采用存储局域网替换磁盘阵列，并在存储局域网中进行存储容错处理，这种方法成本很高。在以太网网速达到万兆甚至十万兆的当今时代，去掉磁盘阵列而对服务器上的硬盘直接做实时同步变得可行，为此笔者发表了论文《存储寄存算法及其应用》，并在实验室验证通过。主/备服务器的硬盘数据相互寄存的示意图如图3-23所示。
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图3-23　存储寄存示意



2．并行容错

参与容错的计算机同时处理相同的任务，输出相同的结果。可以在服务器内部的部件层次做并行，也可以在服务器层次做并行，前者主要由服务器生产厂商设计和完成，现在的绝大多数服务器都或多或少地存在一些并行部件，比如双电源供电、多网卡捆绑、RAID 1支持等。至于在服务器层次做并行，普通民用领域很少采用，多见于航空、军事领域。在三台计算机参与的并行容错集群系统中，不但可以容错，而且还可以纠错。比如由五台计算机组成的并行容错集群系统中，有四台输出A、一台输出B，那么根据少数服从多数的原则，所以最终的结果就是A了。

例如有五台计算机组成并行容错集群系统，它们接受相同的输入信息并运行相同的决策软件，在运行的过程中有一台计算机出故障（如图3-24所示，中间那台机器故障），最终有四台输出结果，其中一台给出“不要按”下原子弹起爆开关的命令，其他三台输出“按”下起爆开关的命令，协商的结果是给机械手发出“按下”的命令。
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图3-24　并行容错




 3.1.8　家目录漫游

用户登录计算机后首先进入的那个目录就是他的家目录，例如在Windows操作系统上zsan这个用户的家目录是C:/Users/zsan，在Linux操作系统上它的家目录是/home/zsan。家目录下还有更多的子目录，比如“电脑桌面”子目录、“我的文档”子目录、“下载”子目录、“我的音乐”子目录、“我的视频”子目录、“我的图片”子目录等。除非特别指定，否则用户的资料都保存在它的家目录（或者家目录中的子目录）下。租户每次登录云端，可能被分配到不同的服务器上，比如第一次分配到三号服务器，并编辑了一份个人简历，过了几天他登录云端的时候被分配到七号服务器，此时他的个人简历不见了，因为简历保存在三号服务器上。为了解决这个问题，就引入了租户家目录漫游的技术：即磁盘文件作为软件的输入/输出设备之一，与计算设备通过计算机网络分隔（参见1.1节），这样计算设备与输入/输出设备就完全分离了，示意图如图3-25所示。
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图3-25　家目录漫游



所有租户的家目录全部存放在网络中的存储设备里，在租户登录时自动触发一个动作：把此租户的家目录挂载到本服务器上来。租户登出时触发另一个动作：卸载家目录。这样不管租户登录到哪台服务器，他都能正确访问自己的家目录。存储设备在网络上，因此也可以把它当做云端，只不过这个云端功能是提供存储服务的，显然是属于DaaS云。

网速足够快的时候，建议由政府组建一个公共存储云，每个公民免费分配1TB的存储空间，存放个人的全部身份信息、档案材料和私有资料。计算服务云（IaaS、PaaS、SaaS）由企业或者行业主导，他们互相竞争，为租户提供各种各样的计算服务，而租户通过移动或者固定终端随时接入这些云并获取相应的计算服务，这是一个庞大的系统，需要全社会参与，如图3-26所示。
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图3-26　公共存储云




 3.1.9　租户隔离

租户隔离不是指隔离租户这些现实中的人，他们没有传染病，为什么要隔离呢？这里的隔离特指租户登录云端后，其运行软件的行为和软件的输出，对于其他已登录云端的租户来说是不可见的，换句话说就是每个租户感觉不到他人的存在，似乎就是自己一个人在操作计算机。存在两个方面的隔离：一是租户行为隔离；二是租户数据隔离，数据隔离比行为隔离更重要。

1．租户行为隔离

租户行为隔离是指一个租户操作计算机的行为，其他租户感知不到。租户操作计算机的行为是通过消耗的计算资源（内存、硬盘、CPU和网络）体现出来的，换句话说，一个租户消耗计算资源的变动不会引起其他租户计算资源的可感知变动，感知不到的变动除外。例如租户甲内存配额是4GB，但是他最多也就使用了2GB，另外2GB空闲，此时如果租户乙运行一个大型软件，消耗了很多内存，使得租户甲只剩下1GB的空闲内存，但是甲感知不到，因为他的软件运行照样流畅、响应速度照样快、网速不卡，一切如故。

现代很多虚拟机厂商倾向于采用如下的行为隔离原则：按需分配资源，但不超过上限。这里的上限就是租户租用的资源额度，比如租户甲租用的内存额度是2GB、硬盘额度是20GB。如果他实际要消耗1.5GB的内存，就分配1.5GB给他，但是他最多只能用2GB的内存。这样，同样的一台服务器就能服务更多的租户，比如一台服务器拥有64GB的物理内存，假设每个租户租赁2GB，那么这台服务器很可能允许45名租户同时登录。

2．租户数据隔离

在“2.6.3　SaaS”小节中我们提到租户数据包括配置数据和业务数据。配置数据指租户选择的语言、设置的时区、桌面背景图片、屏幕分辨率、创建的快捷方式以及各种软件的界面设置等，而业务数据就是日常操作计算机生成的数据，比如个人简历、售前PPT、邮件、音乐、视频、财务数据、库存记录、客户资料等。

租户数据一般保存在家目录或者数据库中，而家目录和数据库被保存在云端的磁盘中。PaaS型租户的数据隔离一般采用容器的形式或者操作系统的访问控制列表（ACL），主要在操作系统层设置；而SaaS/DaaS型租户的数据隔离主要在应用层及以上展开，租户身份鉴别和权限控制策略由应用软件开发者负责，比如一个SaaS类型的ERP系统，账号、密码及权限都被登记在数据库里的一个表中，当租户登录ERP系统时输入账号和密码并单击“登录”按钮后，软件要去查询数据库看看账号是否存在，如果存在再核对密码是否正确，如果密码正确，再根据权限显示相应的模块菜单项。不管如何，租户的账户信息一定是租户数据记录的主索引的组成部分，这是实现数据隔离的必要条件。


SaaS型租户数据一般全部保存在数据库里，对于同一个数据库管理系统的租户数据隔离有三种方法可选：一是分离数据库，二是共享数据库但分离Schema，三是共享数据库和Schema。



我们用图3-27来表示一个数据库管理系统、数据库、Schema、Login、User的关系。
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图3-27　数据库管理系统



一个具备Login权限的人可以登录数据库管理系统（就好像进入了一个大院子），数据库管理系统里面有很多数据库（类似院子里的仓库），数据库被分割成许多个Schema（类似仓库里的房间），只有持有User（类似房门钥匙）才能进入属于他的Schema（房间），Schema里存放了很多的对象（就像房间里存放的桌子、床铺、凳子、电视机等物品），这些对象指表、触发器、视图、存储过程等。理解了数据库管理系统、数据库、Schema的关系之后，我们再来看看前面讲的三种分离方法：

（1）分离数据库：
 就是给每个租户单独创建一个数据库，数据库里就一个Schema。相当于在大院子里单独建一栋只有一个房间的仓库，仓库钥匙只给此租户一个人。

（2）共享数据库分离Schema：
 就是在一个数据库里单独为每个租户创建一个Schema。相当于在一栋现存的仓库里隔一个房间出来并分配给租户，房间钥匙只给他一人。

（3）共享数据库和Schema：
 直接给租户分配一个现存的Schema，大家共享一个Schema，即租户的数据保存在相同的表里。相当于配一把房间的钥匙给新来的租户，大家共用一个房间，每个人自己的物品写上自己的名字，以免拿错了东西。

上面三种方法中，分离数据库的隔离效果最好，但是成本也最高，共享数据库和Schema的隔离效果最差，但是成本也最低，共享数据库分离Schema是个折中的方法。可根据租户的需求确定具体采用哪种方法。

下面以我曾参与云化的一个大型软件为例简单介绍一下SaaS型租户的数据隔离策略。

该软件原来是落地运行的，主要用于企业产品质量保证，由于价格昂贵，很难推广到广大的中小型企业，所以考虑云化，然后以SaaS形式出租。我负责撰写云化方案和云端架构设计，在我的云化方案里，关于租户数据隔离部分，设计如下。

采取“独立数据库、共享数据库和表结构”的混合方法，即每个行业对应一个独立数据库，同一个行业内的租户共享数据库和Schema，如图3-28所示。
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图3-28　混合数据隔离方法



混合数据隔离方法具有如下好处：

（1）方便针对各个行业的特点做定制化；

（2）一方面避免表记录数过于庞大，另一方面避免数据库连接成为瓶颈；

（3）便于以后扩展（增加新的行业）；

（4）便于做数据挖掘和商业智能分析。

每一个数据库中包含两类数据：一类是共享数据，即全部租户共享使用，比如基础数据、全局参数、模型数据等，共享数据表不用改动。

另一类是业务数据，这类数据与租户关联，不同租户的业务数据是不同的，由于租户的业务数据是共享表结构的，所以全部的业务数据表都需要添加一个租户字段TenantID，且此字段作为主键之一。

同时还要修改用户登录逻辑，在会话中记录用户所属的租户号和行业数据库，最后需要修改全部的SQL语句和存储过程，在where子句中都要加上“TenantID＝xxx”过滤条件，其中“xxx”是具体的租户id号。

如果出现下面的情况表明没有隔离：

（1）我能看到其他租户运行的软件；

（2）我能看到其他租户保存在磁盘上的文件；

（3）其他租户正在运行一个大型软件，我感觉电脑很卡；

（4）其他租户正在使用迅雷下载电影，我打开网页很慢。

IaaS云服务（包括裸机、虚拟机和容器），平台软件层及以上都是由租户自己安装和管理的，所以IaaS服务天生就具备了很好的隔离效果。我们在搭建PaaS、SaaS、DaaS云服务时就要考虑租户隔离了，目前没有统一的隔离方法，需要根据租户需求和性质综合考虑。但是租户隔离不是必需的，比如私有云可以不隔离，因为租户互相认识，或亲属、或同事，对于不应公开的资料，自己加密保存或者存储在U盘上，此方法既方便又可靠，且节约成本。

对于租户需要输入账号和密码才能登录的公共云服务，必须要施行租户隔离。


 3.1.10　统一身份认证

我以前去井冈山游玩，里面的每一个景点都要单独排队购票，很繁琐，现在改为通票，上山时外地人必须购买一张通票，然后可以直接进入任何景点游玩，当然私家院子除外，在每个景点门口只要出示一下通票就可以了，一路畅通无阻，既方便又省时。

什么人可以进去，进去后可访问什么资源，以及事后承担什么责任，这是人类社会每天都在发生的事情，比如景区参观、厂区上班等。

云端包含很多应用系统，而且租户的家目录还要漫游，统一身份认证就相当于景区的通票，登录云端时一次验证，之后可以进入任何有权进入的应用系统，统一身份认证与单点登录是同一个概念。如果没有统一身份认证，那么你进入任何一个应用系统时都要求输入账号和密码，一天下来，光不断地输入账号和密码就会把人的心情毁坏殆尽。

对于云端应用系统的访问控制，通常分为三个层面：一是认证（解决能否进入的问题），二是授权（解决进入后能做什么的问题），三是记账（解决做了事情后就要承担相应责任的问题，可能还要付费），这就是通常所说的3A机制（Authentication，Authorization，Accountability）。基于3A机制的访问控制在现代操作系统中被普遍采用，例如Linux操作系统访问控制步骤如下：

（1）用户输入账号和密码企图登录系统，此时操作系统会做认证（Authentication），即核对输入的账号和密码与保存在系统里的账号和密码是否相符，如果相符，则允许登录。

（2）登录后的用户并不能为所欲为，他的每一步操作都必须被授权（Authorization），比如允许进入什么目录，哪些文件允许读，哪些文件允许写，哪些文件允许删除等，都处于操作系统严密的监视之下。

（3）用户的全部操作都被作为日志记录下来（Accountability），方便以后落实责任、事后监督，并作为付费的依据。

Windows操作系统也是采用相同的方法。

作为云端的统一身份认证系统，必须实现以下四个功能：

（1）统一用户管理（Identification）
 。租户的账号、密码等信息集中存储，统一管理。

（2）身份鉴别（Authentication）
 。当租户企图登录某个应用系统时，验证他的票据或者身份是否合法。

（3）权限控制（Authorization）
 。规定允许登录系统的租户具备哪些操作权限。

（4）操作日志登记（Accountability）
 。记录租户的操作行为，以便事后责任追溯。

有了统一身份认证，租户登录云端并访问应用系统的过程如图3-29所示。
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图3-29　统一身份认证



租户甲首次登录云端的应用系统5（第1步），但被告知要先去统一认证中心获取票据（第2步），拿到票据之后返回并访问应用系统5（第3步），然后凭票据直接访问应用系统3（第4步）、应用系统2（第5步）、应用系统1（第6步）。租户在访问每个应用系统时，应用系统都会查验他的票据，只有票据合法才被允许进入，应用系统在查验票据时都会与统一认证中心确认，不过这一切都是自动的，租户自己感觉不到，但是当租户企图访问没被授权的应用系统时就会告知“没有权限”。

不管租户最先访问哪个应用系统，只要租户没有票据或者出示的票据已经过期，都会引导他先去统一认证中心获取票据。但需要注意的是：对租户来说，获取票据的动作只是在屏幕上输入账号和密码，账号和密码的验证、票据的发放等操作都在云端后台自动完成，此后该租户再访问其他应用系统时就不会在屏幕上显示输入账号和密码的登录画面，因为云端后台自动帮他出示了合法的票据。


 3.1.11　SOA

SOA是面向服务的架构，即企业的IT环境是由服务组成的，也即企业的各个应用系统是由许多标准的服务件“组装”起来的，“组装”就是松耦合的服务“提供者/消费者”关系。服务是基于简单的“问/答”模型的——我问你问题，你给我答案，那么“你”对“我”来说就是“服务”。

在软件行业，基于这种服务的编程思想最早表现为函数，即把经常用到的代码块定义成一个函数并取一个函数名，再用函数名替换程序中原先的代码块（称为函数调用）。比如通过三条边计算三角形的面积，这个任务包含复杂的数学公式，涉及很多条指令，我们可把它定义成函数sane（x
 ，y
 ，z
 ），然后在程序需要计算三角形面积时直接调用这个函数即可，比如sane（10，20，25）就会返回边长为10、20、25的三角形的面积。

后来人们觉得函数还不够灵活，就提出了模块，模块比函数功能更强，程序就是由模块组装起来的，当然编写具体的模块时会继续采用函数。模块本质上就是一组类库（一个类库文件包含若干定义好了的功能较为强大的函数），允许软件开发人员调用类库中的函数。一些好的面向特定应用领域的模块以开源或者商业模式对外发布，世界各地的其他开发人员就可以直接利用这些模块来开发自己的应用程序，从而减少大量的重复性的代码编写工作，这样的模块人们习惯称之为框架，例如利用Python语言开发网站的框架Django，它就是一组类库，编程人员必须掌握需要用到的每个类库函数的定义才能快速开发网站。

不管是函数还是模块，都要求在程序运行前“组装”好，一旦组装完成，函数或模块就都静态地捆绑在一起了，所以人们还觉得不够灵活，于是又提出了运行库的概念（关于运行库的介绍参见2.4节“IT环境组成”部分）。

Gartner公司在1996年进一步提出了SOA的概念，意为面向服务的架构，本质上是面向服务的思想在企业IT架构方面的应用。面向服务的思想是面向对象思想之后的一种新的思想模式，其核心特征就是以松耦合、粗粒度的服务单元来构建软件。作为一种思想，SOA不涉及任何具体的实现技术细节，但是思想终归要落地才会带来社会效益。人们发现企业服务总线（简称为ESB）是实现SOA的一个最好的技术之一，ESB也就成为SOA的核心技术基础。当然，不用ESB，不能说你的系统就不是SOA，未来出现更好的能替换ESB的技术也难说。SOA所实现产品的核心任务是管理企业中的服务单元，具体的任务可分解为：服务单元的登记、服务单元的调用、服务单元的运行、服务单元的部署、用户管理界面，以及安全控制等。

服务与模块的主要区别就是：模块相当于汽车发动机的零配件，而服务就相当于发动机本身，发动机可以独立运转，而零件就不行。函数一般由开发语言编译器的公司提供，如C语言编译器有微软的Visual C＋＋、Borland公司的Borland C、开源组织提供的GCC等，框架一般由软件开发厂商或开源组织提供，如Django、Drupal、JSON、Spring、jQuery等，而服务一般由运营商提供。

企业的软件应用系统和服务的关系像极了人类社会中的项目和人的关系，企业要实施一个项目，先去人才网站招聘各种人员组建团队，然后团队成员各司其职，共同完成项目。求职者事先要在人才招聘网站注册并发布简历，然后等待招聘电话。那么在SOA中，也有一个类似人才网站的机构，服务必须先在这个机构里注册，当需要的时候，其他服务或者应用系统就会在这个机构里搜索能满足需要的服务，并且调用这些服务来完成某个任务。服务像孙悟空一样具备分身术，即同一个服务能分身出很多个体，这些个体分别被其他服务调用，这一点又与现实生活中的求职者不同。

服务是无状态的，即服务在被调用前后本身没有变化，且同一个服务允许同时在多台计算机上运行，这样就能轻松实现高可用性计算以及负载均衡集群，示意图如图3-30所示。
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图3-30　SOA



最终我们可以想象一下：企业的很多台服务器上运行着各种各样的标准服务，众多的应用系统对应各自的服务调用关系描述表，“组装”一个应用软件由公司文员即可快速轻松地完成。

在云端，由于应用繁多且由一家公司运营，云运营公司是采用SOA的最佳场所，可以预计在云计算时代，SOA将被得到广泛应用。在业界，也有人认为云计算将是SOA的终结者，这个观点把不同层次的东西混为一谈，ESB是实现SOA的主要技术之一，SOA是组建大型云端的重要思想之一。SOA的概念已经提出了十几年，之前在传统的企业很难落地生根，根本原因就是一家企业的各种软件系统往往是由不同的软件公司开发的，而这些软件公司具备竞争关系，各自为政，很难协调一致推出符合SOA标准的通用解决方案。

SOA的实施就是以程序员的视角把公司的业务拆分成一个个服务标准件，然后再选择合适的标准件组装成各种应用软件系统。有了一定规模的服务标准件库后，“组装”应用系统就显得异常简单快捷了。在一个高度智能化的SOA环境中，“组装”本身也是自动化的。一个公司的软件应用系统越多越复杂，实施SOA就越有价值，因为每个服务标准件得到重复使用的概率就越高，相反，如果一个公司只有一个软件系统，而且以后也不会使用更多的应用系统，那么根本没必要采用SOA了。

“拆分”工作是实施SOA成功与否的关键，拆分视角、拆分原则和拆分粒度（服务标准件的大小）必须事先科学规划。最小的拆分粒度就是一个服务对应某种编程语言的一条语句，这时“组装”软件系统就是传统的软件开发了，由软件开发工程师来完成；最大的拆分粒度就是一个应用系统对应一个服务，这时“组装”软件系统就是安装一个应用软件系统，由系统管理员来完成。

科学的拆分粒度介于这两种拆分粒度之间，拆分出来的服务标准件既具备一定的可重用性，又能大大简化“组装”程序的复杂性。通行的做法是先在软件系统的传统“三层”分层结构的基础上，纵向划分出更多的层次，然后对每一层结合企业的业务特点横向划分出多个块，每个“块”完成少量的业务逻辑，这样的“块”就是一个服务标准件。拆分的过程是一个不断进化的动态过程，也是一个由粗粒度到细粒度不断演化的过程。

软件的传统“三层”分层结构是指展现层、业务逻辑层和数据层。为了理解它们，请看下面的例子。

王老师打开学校的考试网站，然后查看张宇法同学的《云计算》课程综合考评分数，屏幕上显示89分，如图3-31所示。
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图3-31　三层分层结构



数据层里保存着原始的数据（比如平时的考勤成绩和期末考试成绩），业务逻辑层根据具体的业务要求对数据层里的数据进行加工处理（比如平时成绩按30％、期末成绩按70％计算总评分数；学工处分配助学金时只看期末考试成绩，即平时考勤按0％、期末成绩按100％计算），展现层决定以什么样子来显示业务逻辑层加工处理的结果（比如以白底黑字宋体30字号显示“89”分）。

在设计数据层时重点考虑库表结构，设计业务逻辑层时根据具体的业务要求编写加工处理算法，而设计展现层时重点考虑屏幕上的内容布局和显示样式。业务逻辑层本质上就是把数据层中的数据映射到展现层上，到底怎么映射，这与具体的业务有关。

在现实中，有的程序员喜欢使用存储过程把部分或全部的业务逻辑算法放入数据层，这有一个明显的缺点，即难以对系统做横向扩容来满足日益增大的用户访问量，因为数据层本身带有状态，对带有状态的系统扩容最常用的办法是纵向扩容，而纵向扩容比横向扩容成本更高，难度更大，因为纵向扩容目前的方法就是给单独的服务器增加更多的CPU、内存等计算资源。

目前部署SOA的应用环境有开源产品和商业产品，开源产品有WSO2、Dubbo和Mule ESB，后者侧重于企业服务总线，不是一个完整的SOA套件，这三个开源产品是用Java语言开发的，另外一个ZATO开源项目是采用Python语言开发的；商业产品有Oracle SOA套件和IBM SOA基础栈等。


 3.2　终端技术

云终端是用户操作的主要设备，也是用户接入云端的入口。追求完美的用户体验是终端厂商和云端公司唯一的选择，也是云计算成败的关键因素。为了使得一款终端实现“用之赏心、观之悦目”的目标，需要从功能、外观、操作、质量几方面入手。


 3.2.1　终端分类

终端在外观上体现为多样性，分类如下：

1．按功能分类

（1）人/机交互终端
 ——不断地通过键盘、鼠标、触摸屏、声控等手段输入信息，通过显示器、打印机、音箱、发光灯等设备输出计算结果，人机协同完成各种任务，比如各种台式云终端、智能手机、平板电脑等。

（2）机/机交互终端
 ——生活中的各种智能家电、工厂里的智能流水线、工业机器人等，这些机器本身与嵌入进来的云终端直接互动，完成控制和信息收集任务。

（3）输入终端
 ——持续采集数据并源源不断地传输到云端，这些数据将在云端存储、计算，比如检测仪、数据采集卡、摄像头、人体监护器等。

（4）输出终端
 ——云端把计算结果通过这些终端输出，比如音乐播放器、视频播放器、打印机、机械手臂、导航仪、显示屏等。

2．按移动性分类

（1）移动终端——
 靠离线能源续航，且相对轻便，便于移动，常被人拿在手里、穿在身上、戴在头上、放在移动的设备上。

（2）固定终端——
 相对大而重，常会在办公桌上、智能设备中、墙壁上见到它们的身影（如图3-31中的左侧终端）。

（3）固定移动——
 终端一般由几部分组成，这几部分可以轻易拆卸和组装，组装在一起时充当固定终端，用于办公、软件开发和图形处理等；拆卸之后又便于携带和移动，如图3-32中右侧部分。

[image: ]
图3-32　终端



3．按屏幕尺寸分类

屏幕覆盖1寸～50寸间的各种尺码，按照尺码大小分为以下几类：

（1）5英寸以下的移动终端
 ——主要用于通信、小内容信息收发（短信、微信、微博等）、音乐播放、导航、小游戏、信息采集、远程监控、远程定位、照相等，可随时随地携带和使用，真正体现人机合一的云生活，人走的时候拿在手里用。但是很容易丢失、被盗和毁坏，所以资料存放云端就显得非常重要。

（2）5～9英寸的终端
 ——主要功能包括大内容信息阅读（如网页、邮件、各种文档资料、图片、视频等）、各种弱交互APP、非经常性的信息收集（如会议记录、采访记录等），配上其他便于交互的部件（如大键盘、鼠标、大显示器等）可以实现日常办公。一般人站立的时候拿在手里用。

（3）10～14英寸的终端
 ——输入/输出部件分离（比如键盘和显示器），能完成绝大多数的日常办公，属于真正的移动办公终端，一般人坐下后放在腿上或桌子上就能投入工作。

（4）15～18英寸（不含18英寸）的终端
 ——带触摸屏，常固定，多用于公共场合的信息查询、家庭相册和视屏电话（挂于家庭墙壁上）、老人小孩学习娱乐用机、智能设备的触控、智能会议厅、智慧教室、家庭音乐播放等。

（5）18英寸～24英寸的终端——
 固定办公终端，替代目前的台式机，完成日常办公、图片处理、音视频剪辑、影视后期制作、软件开发、游戏等，配备标准的输入部件。

（6）25～31英寸的终端——
 带触摸屏，常固定，多用于公共场合的信息查询，不是大众产品。

（7）32～50英寸的终端——
 主要用于娱乐和信息展示，采用遥控输入方法。


 3.2.2　质量控制

云终端是用户直接携带和操作的设备，使用环境千变万化，所以质量非常重要。云终端要做成纯硬件设备，终端上用到的软件要全固化或者半固化，全固化是指软件根本没法修改和删除，半固化是指不允许用户自己更改和删除软件，但是允许在线升级、打补丁，并提供出厂配置一键恢复功能。这样就可以大大降低产品的故障率，延长折旧期。

还有就是终端中尽量少用软件，甚至只固化一个下载程序（BootLoader），启动时由这个下载软件临时从云端下载经过定制和裁剪的操作系统及会话软件，然后执行这个操作系统，最后运行会话软件，完成登录云端的操作。不过这种技术要求网络速度足够快。

终极方法是连下载程序也不要，直接采用网卡的网络启动技术，开机时由终端上的网卡直接获取需要的软件并启动终端。


 3.2.3　操作简化

以最少的步骤完成需要的操作，操作简化很关键。云终端的操作涉及两部分：一是操作云软件，比如在云终端上操作云端的办公软件做PPT；二是操作终端本身，比如开关机、输入。所以说打造一台用户体验完美的终端，必然需要云端公司和终端厂商的共同努力，遵循大道至简的原则。


 3.3　通信协议

看过香港警匪片的人应该对下面的两个警察之间的对话耳熟能详：

“阿Sir，我发现他了，要不要跟上？OVER。”

“跟上，但不要靠得太近，以免被发现。OVER。”

“明白。他进入超市了，那里人多，要不要暗地疏散人群？OVER。”

“……，OVER。”

这样两个人“OVER”来“OVER”去的通话，其实就是警察局制定好的通话规则，只要向对方说出“OVER”就表明我的话讲完了，该轮到对方说话了。通话规则也叫通话协议，规定双方通话时必须遵守的规则。终端与云端通信时相互遵守的规则就是通信协议，双方必须严格遵守事先制定好的协议，否则通信就无法正常进行。云计算通信协议涉及安全、图像处理、数据压缩、网络传输协议等多个领域，直接决定着租户的终端体验。目前终端与云端的通信协议主要有如下一些：

1．HTTP/HTTPS协议

这是网站采用的通信协议，HTTP对应80号端口，明文通信，而HTTPS对应443端口，密文通信。密文通信是指通信双方首先加密内容再发出去，收到对方的信息后先解密。本协议常用于SaaS、DaaS以及未安装操作系统前的IaaS，比如租赁了一台裸机（属于IaaS），通过浏览器打开裸机的远程管理卡网页，然后通过这个网页给裸机安装操作系统。

2．RDP协议

这是微软的远程桌面协议，最新版本是RDP 8.1，这个版本改进很大，能在低带宽（100KB以上）的广域上具备不俗的表现，但是之前的版本只适合在局域网内使用。RDP协议规范公布在官方网站上，任何人都可以参照此规范开发遵循RDP协议的通信软件。

RDP 8.0只在windows 8和Windows server 2012上支持，Windows 7上需要打支持补丁包。微软发布的远程桌面客户端软件是mstsc.exe，有安卓和MAC版，但是没有Linux版，有一个开源软件FreeRDP可以在Linux上运行，但是只支持RDP 7.0/RemoteFX，另外ERICOM公司推出了多平台版的客户端和具备RDP加速功能的服务器端。RDP协议常用于PaaS和安装了Windows的IaaS云服务。RDP协议能同时支持远程桌面虚拟主机（RDVH）和远程桌面服务（RDS），利用微软的终端服务和RDP技术可以搭建规模小性价比高的云计算系统，比如十几个人的私有办公云。

图3-33是我从Windows 7登录到云端的Windows 8桌面（单击“开始→所有程序→附件→远程桌面连接”或者直接运行命令mstsc.exe，然后输入云端IP地址），采用的是RDP 8.0协议。
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图3-33　云端的Windows 8桌面



3．PCoIP协议

这是EMC公司（收购VMware）和Teradici公司共同开发的基于UDP的远程桌面协议，意为IP上的个人电脑（PC-Over-IP），在低带宽的广域网上也能流畅使用。PCoIP在主机上做图形渲染，终端只负责解码，因此减少了一些传输量，是专门为瘦终端而设计的。针对Windows、Linux、MAC OS、Andriod和iOS操作系统都发布了相应的客户端软件。

利用此协议搭建的云计算系统结构较复杂，软件许可种类多这是一个缺陷。图3-34是一个最小云计算系统的示意图，从图中可以看出必须要有一个微软的域控AD、连接器Connector、虚拟主机（里面安装连接代理）和终端（安装客户端软件）。第二个缺陷是截止到目前还不支持微软的远程桌面服务，但是Teradici公司的产品Teradici Arch弥补了这个缺陷，这个公司同时还推出了PCoIP的硬件加速卡。

[image: ]
图3-34　最小云计算



必须的组件包括：AD、Connector、VD和View Client。VD可以是虚拟机桌面，也可以是物理机桌面，被vCenter管理的桌面为受管桌面，否则称为非受管桌面，VD里都要安装View Agent。vSphere Client是用来管理ESXi或者vCenter的，如果没有这些，那么vSphere Client也可省掉。客户机上必须安装View Client。vSphere Web Client只能访问vCenter。连接的路径是View Client←→Connector←→View Agent

4．HDX/ICA协议

这是思杰公司发布的远程桌面协议，采用TCP，这一点与PCoIP采用UDP不同。思杰是最早做远程访问的公司，所以其技术积淀比较雄厚，在非常低的网络上（10Kb左右）也有良好的表现，但不管怎样，采用此协议搭建的云计算系统还是要混合微软的产品（操作系统、AD域控等），相比微软的RDP协议，架构较复杂。主要的组件：外网访问网关（Access Gateway）、桌面交付控制器（Desktop Delivery Controller）、资源池（XenServer Resource Pool）、文件服务器（File Share）、应用控制器（XenApp controller）、虚拟机镜像供应服务器（Provisioning Server），如图3-34所示。

在局域网里面，最简化的采用HDX/ICA协议搭建的云计算系统为：终端（安装客户端软件）←→Desktop Delivery Controller←→虚拟机（装Agent），虚拟机的基础架构可以是XenServer 6.x、ESXi 6.0或Hyper-V。不过针对远程虚拟桌面市场，思杰公司特别推出了端到端的解决方案包XenDesktop，目前版本为7.6。

5．SPICE协议

作为新兴的远程桌面协议，SPICE协议最初由Qumranet公司开发，后来被红帽公司收购并开源，且被整合到红帽的云计算产品中。SPICE首先尝试将渲染的工作交给终端，利用终端的硬件资源来加速，再根据协商的结果考虑是否将渲染工作交给主机来处理，这时可以用软件或者GPU来渲染。SPICE客户端支持Android、Linux、Windows和Mac操作系统，可以单独从http://www.spice-space.org/download.html下载。SPICE包括三部分，分别安装在物理机、虚拟机和终端里，如图3-35所示。

[image: ]
图3-35　HDX/ICA协议搭建的云计算系统



在图3-36中，通过终端的SPICE客户端软件打开spice://10.1.50.102:5903地址，即可连接到云端的虚拟机2，如果虚拟机里安装Windows 7，那么在终端上就可以看到Windows 7的桌面了。需要注意的是终端统一访问物理机的IP地址，然后由端口号来区分哪台虚拟机，比如5903代表虚拟机2、5905代表虚拟机3。由此可见SPICE不支持微软的终端服务，也不支持裸机（即不能直接连接到物理机的Windows桌面），只支持虚拟机。SPICE作为一款开源的远程桌面访问协议软件，具备良好的发展势头，尤其是对于中国首次涉足云计算的公司，直接集成SPICE到自己的云计算产品里，不失为良策。
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图3-36　SPICE



6．RFB协议

RFB协议即远程帧缓冲（Remote Frame Buffer）协议，它直接把控制台的底层屏幕帧的内容实时同步到终端，所以能适应所有的操作系统，但是传输信息量大，所以一般只在局域网内做点到点连接（即一台计算机只与一台终端连接），以便远程协助解决计算机问题。

VNC是由AT＆T的欧洲研究实验室采用RFB协议开发的最典型的软件，后来在此基础上又衍生出了很多版本，其中RealVNC、UltrVNC和TightVNC最具代表性，RealVNC既发布商业版，也发布免费版，不过免费版功能太弱了，UltrVNC和TightVNC则完全免费。三款软件功能旗鼓相当，但是有个缺陷是只能看到或者操纵同一个桌面，尽管允许不同的系统账号同时登录，而且这些系统账号必须具有系统管理员权限。还有一个缺陷就是有的信息（比如Windows 7经常提示的“需要管理员权限才能运行此软件”）只能显示在本地的屏幕上。如图3-37所示。
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图3-37　RFB协议



RFB不太适合云计算，适合于远程协助解决问题和广播教学——老师先进入教师机并启动VNC软件，学生以“查看”模式登录教师机，这样学生都能看到教师机的屏幕了（参考图3-37）。

7．X协议

这是由麻省理工大学开发的开源网络图形显示协议，采用的是客户机/服务器架构。基于这个协议开发的软件有XFree86以及它的继任者Xorg，被类UNIX操作系统广泛采用，作为其图形桌面组件的一部分，比如Linux操作系统大多数采用Xorg。X协议的C/S模式可用图3-38表示。

[image: ]
图3-38　X协议



不同于传统的客户机/服务器的概念，传统的客户机/服务器是针对用户而言，即用户操作的计算机为客户机，远方的计算机为服务器，而X协议的客户机/服务器是针对程序而言的，即程序运行的那台计算机叫客户机，而把结果输出到远方的服务器上，服务器就是用户操作的那台计算机。如图3-38所示，1号、2号和n
 号客户机各运行一个程序，它们分别输出长方形、圆形和三角形，最终都在X服务器上显示出来。

令人遗憾的是X协议不传递声音，比如客户机上运行音乐播放器，坐在X服务器旁边的用户听不到声音，不过有一些能支持声音的第三方开源项目，比如FreeNX、x2go、LTSP等。

利用X协议可以打造一台万能终端：即同时接入不同的云端，这一点很重要，因为在云计算时代，没有一家云端公司能通吃全部的云服务，一定会存在很多云端，且提供各种不同或者相同的云服务，作为用户，最希望只使用一台终端。

PulseAudio项目弥补了X协议不能传递声音的缺陷，开源LTSP项目整合了Linux、Xorg、PulseAudio、OpenSSH等开源软件，专门用于搭建教育培训机构和中小企业的私有云，终端不用事先安装或者固化任何软件，只要一块支持PXE启动的网卡即可，ltsp的官方网站是http://www.ltsp.org/，针对树莓派的衍生项目http://pinet.org.uk/，结合低廉的树莓派小主板，就能轻松搭建教学云。


综上所述，从性能方面比较：PCoIP要优于HDX，HDX又优于RDP 8.0 （ERICOM公司改进了RDP 8.0，并且终端可以直接采用浏览器），RDP 8.0要好于SPICE，X和RFB协议似乎垫后。

从架构复杂性方面看：采用RDP 8.0组建的云计算系统最简化，产品单一、软件许可证单一，小到一台计算机可做云端，甚至可做服务全球的云端；采用LTSP开源项目搭建简单云端比较容易，而且全部是开源软件，但是缺少Windows上一些流行的应用软件（比如Photoshop、Microsoft Office等），如果做类似iPad那样的深度定制化是一个不错的方向；采用SPICE协议建设的云端复杂度较高，虽然可以全部采用开源软件，但必须具备一支相当技术水平的建设团队；而采用HDX和PCoIP协议组建的云计算系统架构复杂，管理也复杂。



总之技术变化很快，各种协议都处于快速的发展变化之中，现在比较的结果与数月后的比较结果可能不同，而且可能还有新的协议不断诞生。具备一定技术实力的公司可以在开源协议（spice、x、rfb）方面深入发展，并做出全部采用开源软件的云计算方案，应该具备良好的发展前景。



第4章　“云”安全

最理想的信息安全可以描述为“我能自由地随时访问我的资料，且没经我授权的人无法获取我的信息”，可归结为使用自由、计算可用、数据不泄密，又可进一步细化为云用户是否自由、数据是否完整、数据是否泄密、数据是否一致、计算是否可用五个方面。传统的IT安全是通过采用在一定时期内数据不丢失、数据不泄密、数据没破坏、计算持续可用的概率来衡量计算机安全性的高低，比如经常有人说“我们的系统安全性达到三个9”，意思就是能保证99.9％的安全性，即一年内99.9％的时间内系统是安全的。“云”安全也基本如此，是个系统工程，不但涉及微观的技术层面，还涉及中观的供应商服务水平层面，以及宏观的国家政策法规层面，当然云计算的类型不同，那么在三个层面的侧重也有所不同，比如私有办公云侧重于微观和中观层面，而对于全国性的公共云安全，国家的政策法规不能缺位。由于用户的数据存在云端，因此用户自由度在云计算安全评价方面不可忽视。


 4.1　数据安全性

数据是否完整、数据是否泄密、数据是否一致都属于数据是否安全的范畴。数据不完整是指在违背数据主人意愿的前提下数据全部丢失或者部分丢失，数据所有者主动删除数据不属于数据不完整。数据泄密是指他人违背数据所有者的意愿而从数据中获取到信息，下面这几种情况不是数据泄密：

（1）从网上下载的免费的并保存在计算机里的电影被他人复制了，因为你不是电影的所有者。

（2）用AES加密过的一份个人文档被他人复制了，别人没法解密，从而没法获取里面的信息。

（3）一个没有加密的保存重要文档的U盘掉到大海里去了，他人获得U盘里的信息概率可忽略不计。

（4）网上银行的密钥卡丢了。

（5）我主动把一份重要的方案材料传给客户。

上面的例子（2）表明别人得了经过AES加密的文档，如果没有密码，他是没法解密的，因为就算使用当今最快的电脑进行暴力破解，也要花上一百多年的时间。例子（3）表明丢到大海的U盘算是彻底损毁了，谁也得不到它，更不用说获取里面的信息了。例子（4）中，网上银行的密钥卡丢了，就算别人捡到了，他也无法操纵我的账户，因为他不知道我的网银账户和登录密码。其他两个例子更容易理解。

数据一致性是指数据没有乱，能从中获取到这些数据所蕴含的全部信息。为了理解数据完整性和一致性的区别，请看下面的图4-1：
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图4-1　完整性和一致性



如果把数据比喻成毛线，那么图4-1左边的毛线就表示数据是完整的而且是一致的，中间的被使用过的毛线团表示数据是不完整的但是是一致的，右边的乱糟糟的毛线就表示数据是不一致的，很难从中抽出一根完整的毛线来，比如明显看到文件在硬盘里，但就是打不开，或者打开了但显示乱码，这就是不一致。

那么，数据放在云端和放在本地到底哪个更安全？结论是：


数据放在云端比放在本地更安全。



原因如下：

1．数据完整性方面

云端通过采用服务器集群、异地容灾和容错等技术可保证数据万无一失，采用数据快照回滚技术能最大程度降低用户误删数据的损失，所以云端的数据丢失几乎是不可能发生的。相反，如果数据保存在本地（计算机硬盘、U盘、光盘、SD卡、磁带等），这些存储介质都很容易坏，另外没有任何措施可防止用户误删数据，现在的数据恢复公司业务火爆就充分说明了本地数据丢失的普遍性。

2．数据泄密方面

使用密码是目前最常用的防止数据泄密的方法，不管是云计算，还是使用本地计算机，都莫不如此。比如打开计算机，然后输入账号和密码登录，输入密码登录QQ，输入密码登录微博，输入密码从ATM取钱，输入密码登录邮箱，输入密码登录云端等。也有采用密码加密文档的，比如密码保护的Word文档、压缩包等。

在当下云计算还不普遍的情况下，因为本地的存储介质（如硬盘、U盘、SD卡、手机、光盘等）丢失而导致数据泄密的概率占到70％以上，而其他的诸如通过网络泄密的概率不到30％。因此把数据保存在云端，一下子就消除了因丢失存储介质而泄密的可能性。另外就算不用云计算，也存在网络泄密的可能性，除非你的计算机不连接网络。云端公司会采取各种防范网络泄密的措施，比如防火墙过滤、入侵检测、用户行为异常分析、泄密预测等高精尖技术，个人用户计算机是不可能花费巨资购买这些设备和技术的。最后对于一些关键的数据资料，用户如果实在不放心，还可以先加密，再保存在云端。

3．数据一致性方面

数据没有搞乱，没有遭到破坏，能正常打开和使用，这一点很关键。用过计算机的人应该都有过这样的经历：不正常关机（如突然停电、不小心按下计算机的电源开关或复位开关等）后重启计算机，报告硬盘文件遭到破坏需要修复，好不容易修复并启动完毕，发现之前辛苦几天编辑的Word文档打不开。这就是各种干扰因素破坏了数据的一致性。放在云端的数据一致性遭到破坏的几率要远远小于本地的计算机，原因很简单，云端环境更可靠：机房恒温恒湿、多级电力保障、阵列存储系统、异地灾难备份中心、安全防范措施全面、计算机专业人员维护等，这些措施使得数据不一致的概率几乎为零。

下面用我的一次亲身经历来作为本小节的结束：

有一次我的iPhone手机掉了，脑袋里立马蹦出来一个念头“完了，我手机里的通讯录、备忘录、照片、录音、录像等等信息全没了，而且可能还会泄密！”，手机设置了开机密码，短时间内信息应该不会泄密。于是立刻用老婆的手机发一条短信过去“我是机主，愿意以一万元换回手机”，没有回音。此后几天心情特别糟糕，于是开始网上搜索如何找回手机的办法，从网上定位到了目前手机位置，跑过去一看傻眼了，是一栋工厂的职工宿舍楼。但是意外地发现通讯录、备忘录已经同步到了苹果的iCloud云端，总算找回了最重要的信息，令人惊喜的是通过苹果云端还能远程删除手机里的一切信息！


 4.2　计算可用性

前面我们讲过IT的概念，即信息技术，其中I代表信息（或数据），T代表技术（或计算），技术是用来处理信息的，所以说I是目的，T是手段，T是为I服务的。上一节“数据安全性”关注的是I，本节我们再来看看T，与T关联的安全主要是“计算可用性”，如果由于T的原因，人们没法处理I，这种情况就称为计算不可用。

首先来看看下面几个计算不可用的例子：

（1）停电，计算机没法开机，所有的计算机软件都没法使用。

（2）操作系统损坏，计算机启动失败，保存在U盘上的数据完好无损，但是没法浏览和编辑。

（3）别人传了一个PPT文件给我，但是计算机上没有安装Office办公软件，所以我没法打开这个PPT文件。

（4）网络断了，没法通过QQ与外界联系，也没法上网和收发邮件。

（5）音箱坏，且没有耳机，所以没法使用计算机看电影。

（6）我忘记了公司ERP的登录密码，所以没法使用财务系统。

计算不可用会导致人们没法处理全部或者某些数据，而断电、断网、软/硬件故障、缺少应用软件、忘记账号或密码等都会导致全部或部分计算不可用。相对于非云计算而言，云计算的确增加了一个可能产生故障的环节——云端，而且一旦云端崩溃，影响的范围很广。为此，一个公安局长否决系统内部拟上私有办公云时说的一句话：“万一云端出问题，大家都不用办公了？！”从正面向这个公安局长解释，估计效果不大，可以顺着其思路提出如下类似的问题：

（1）万一银行的数据中心出问题，大家都不用取钱了？！所以银行不该建数据中心，可目前银行全部建了中心并实现数据大集中。

（2）万一电厂出问题，所有的电器设备都不能用了？！所以家家都要自备发电机发电，可今天谁会自备发电机呢？

（3）万一移动公司的数据中心出问题，大家都不用手机了？！可目前几乎人人都在用手机？

（4）万一自来水厂出问题，大家都不用水了？！尽管存在这种断水的可能性，可哪家还会自挖水井呢？

（5）万一地球发生爆炸，大家都不用活命了？！所以人根本不应该活着，而实际情况是活着的我们有谁总担心地球发生爆炸呢？

类似的问题还有很多，我不再一一列出。我从1994年至2002年在银行工作，从事计算机技术岗位，见证并参与了银行从完全手工办理业务（算盘、手写存折）到全国数据大集中并实现网上银行的整个发展过程。1996年以前，人们只能到开户行去存取款，今天我们不但能异地跨行存取款，而且坐在家里通过网上银行就能轻松实现支付和转账。

为了确保银行数据中心的可靠性，每家银行一般会在不同城市（比如北京、上海和西安）各建一个中心，平时一个中心工作，另外两个作为灾备中心，三个中心的数据实时同步更新。这样就算战争、地震等损毁了两个中心也不会影响银行业务的正常办理，即使三个中心全遭到破坏，还有离线备份的数据，数据安全性却对没有问题。

决策者和云计算工程师们会在计算的重要性和成本之间综合权衡，以建设一个令各方都满意的云端。例如一个全国性的关系到每个人利益的公共云，就会考虑在不同的城市建立灾备云端，在另一个国家建立数据备份中心；一个涉及全省的公共云，可能会考虑在其他城市建立数据备份中心；一个世界500强企业的私有云，可能会建立一个灾备云端；一家中型企业的私有云，可能会引入集群、容错和故障转移技术；即使一家只有十几个人的小型公司的私有办公云，也会采用双机容错技术，只有当两台服务器同时出现故障才会影响办公，但同时出故障的概率几乎可以忽略不计，除非断电或者地震等不可控因素导致。

就像银行数据中心的演化过程，IT计算也遵循“手工→单机→私有云→公有云”的发展过程，每一次演化带来的好处要远远大于引入的弊端。

即使没有使用云计算的企业，在其IT应用环境中，也存在不少的“单点故障”——一出问题就会影响整个企业的业务办理。比如企业的邮件系统、门户网站、ERP系统、文件服务器、局域网接入认证系统等，即C/S或B/S的S端（服务器端）就是单点故障点。

导致计算不可用的主要原因有停电、断网、硬件故障、软件故障（含病毒感染），在非云计算IT环境中，个人计算机的软、硬件故障导致计算不可用的概率接近95％，其中又以软件故障最为普遍，而因停电、断网导致计算不可用的概率几乎可以忽略不计，服务器故障导致计算不可用的概率不到5％。而当一家企业采用云计算后，云终端是一个纯硬件低功耗产品，而且CPU、内存全焊死在主板上，又没有硬盘，所以云终端出故障的概率几乎可以忽略不计。云端采用多路供电、恒温恒湿系统，引入集群技术、容错技术及负载均衡技术等措施确保计算持续可用，这样由云端、网络、终端组成的云计算系统具备极高的可靠性和安全性，计算可用性非常高。


 4.3　云计算供应商

前面讲到经营云端的公司具备更多的投入和技术以保证其安全性，但是一个真正落地的云端能不能达到理想的安全级别，还要看云端运营公司的声誉、品牌、技术实力，以及当地政府的监管力度。欧美国家的云端公司普遍好于国内的公司，他们资金雄厚、技术实力强、品牌声誉好。选择一家技术过硬、实力雄厚、信誉良好、服务到位的云服务供应商很重要，云服务不是一次性买卖，甲乙双方需要长久的合作。

为了搞清楚一家云服务公司的产品线，我们首先要理解一个传统数据中心的组成，否则很难搞清楚一家云计算供应商提供的众多产品线的作用和它们之间的关系。传统的数据中心是由若干个局域网、一定数量的服务器、若干存储设备、一些负载均衡器、入侵检测设备、域名服务、数据库服务、DNS服务、DHCP服务、邮箱系统、门户网站、目录服务、用户身份认证和权限管理服务、文件服务、虚拟办公桌面等组成。如果一家云服务公司能全面接管一家企业的数据中心，而这家企业只需摆放云终端和出口宽带设备，那么这家云服务公司的产品线是最全面的。

截至2015年，云服务商以美国企业为主，中国云服务商发展迅速，而且这些绝大多数的云服务商提供IaaS和PaaS类型的云服务，紧贴人们生活的SaaS类云应用不多。下面简单介绍一下目前一些典型的云计算服务商。

1．亚马逊AWS

亚马逊刚开始是做电商的，购买了一批服务器搭建电商平台，由于服务器具备富余的计算资源，于是他们考虑对外出租这些资源，从此开展了云计算业务并越做越大。现在，亚马逊算是世界上最大的云计算服务公司，产品线最丰富，具体包括如图4-2所示的云服务。

图4-2中右侧就是亚马逊公司提供的云计算服务产品线，涵盖了IT环境架构的各个层次，加上另外的几个部署和运维产品，一个企业的数据中心可以采用亚马逊云计算服务产品来完全替换。亚马逊公司最核心的云服务产品是主机（EC2）和存储，其他的是增值产品或者支撑产品。
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图4-2　亚马逊AWS



一台主机（EC2）就是一台供用户租用的虚拟服务器或者物理服务器，属于IaaS类型。亚马逊目前提供几十种不同的主机类型供用户选择，主要是Windows和Linux各版本。用户可以根据实际应用的计算需求来选择不同EC2主机的种类和数量，并可以在数分钟内构建起自己的计算环境。

虚拟桌面（Workspaces）就是一个基于云的桌面虚拟化服务，Workspaces是传统VDI方案的一种基于云计算的实现方式，用户可以用包括个人电脑、平板电脑、Kindle和Android平板等各种终端设备通过网络访问Workspaces桌面，但要首先安装一个相应的小客户端软件，采用PCoIP通信协议。只要网速满足要求，用户就可以用任何设备在任何地点接入电脑桌面，真正实现移动办公。

软件流（AppStream）将软件界面直接显示到云终端屏幕上，不同于WorkSpaces把整个电脑桌面显示到终端上，AppStream只把运行在亚马逊服务器上的软件界面显示到终端屏幕上，与其他软件界面（不管是本地还是云端的软件）一起整合到本地桌面上，最终的结果就是用户的云终端屏幕上同时显示多个软件的界面，而这些软件有的是Windows软件，有的是Linux软件，有的是Mac软件，还有的可能是Andriod软件；有的运行在亚马逊，有的运行在私有云端，有的运行在本地。亚马逊的AppStream与微软RemoteApp、思杰的XenApp以及VMware公司的ThinApp互为竞争产品。AppStream特别适合于那些需要大量计算资源而操作终端又需要多样化的软件，比如跨平台的多人游戏、图形渲染、生命科学研究等软件，如图4-3所示。

[image: ]
图4-3　AppStream



2．微软Azure

微软云端的技术绝大多数是自己的，如Windows操作系统、SQL Server数据库、Office办公软件、活动目录等，优点是架构简洁，综合成本低，但是缺点也明显，那就是开放性有待提高，目前虽然引入了Linux、Hadoop、Eclipse等开源产品，但还远远不够。微软Azure产品线如图4-4所示。
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图4-4　微软Azure



微软的云中开发比较有优势，包括开发移动应用、Web应用和传统软件。另外微软把office办公套件搬上了云端，取名Office 365。

3．谷歌云平台

谷歌公司云计算服务产品线没有亚马逊公司丰富，但是也有其特色，比如翻译、大数据、Bigtale等，如图4-5所示。
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图4-5　谷歌云平台



核心产品如虚拟主机、存储和组网等都具备，没有类似亚马逊的虚拟桌面和软件流（AppStream），不过用户自己可以在虚拟主机的基础上配置，比如在虚拟主机里安装Windows 8，然后采用微软的远程桌面协议RDP实现VDI。另外谷歌提供的免费版谷歌硬盘集成了在线办公功能（即google docs，包括文字排版、表格、PPT文件等），网站是https://drive.google.com/。

3．阿里云

阿里云拥有诸如虚拟主机、存储和虚拟网络的核心产品，但是相比国外的云服务公司，其他的产品线有待进一步完善，不过阿里云的出口带宽和稳定性在国内的云服务公司当中还是相当不错的。另外阿里云以一个数据中心的平面示意图来标注各个产品的作用和关系（见图4-6），使得用户能轻松理解并购买适合自己需求的云服务，而亚马逊的产品介绍则做得不够人性化。
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图4-6　阿里云



4．华为云

华为云产品线如图4-7所示。
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图4-7　华为云



5．UCloud

UCloud产品线如图4-8所示。
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图4-8　UCloud




 4.4　用户自由度

用户能否自由使用云计算，这是云安全的重要方面，很多业内人士忽视了这点。这里的“自由”体现在以下几方面。

（1）用户能自由访问其他云应用：每朵云都是开放的，在这朵云中的用户能访问其他云中的应用和资料。坚决杜绝运营商出于利益的考量封闭自身的云应用来黏住用户。

（2）用户能自由选择运营商：买方能自由选择卖方是完全竞争市场的一个重要特征。为了保证自由度，政府应该努力营造完全自由竞争的云计算市场，坚决打击运营商“捆绑”用户的行为。

（3）用户能把资料从一个运营商自由迁移到另一个运营商：云端保存了用户的资料并安装用户需要的软件，当用户想更换运营商时不应该存在障碍。扫除人为的障碍，杜绝不兼容性。所以政府应该制定合理的云计算标准，并提供简单易用的迁移工具。

（4）运营商能自由选择云产品：运营商搭建云端，涉及很多技术和软硬件产品，规划之初就要充分考虑伸缩性、开放性，杜绝被产品厂商捆绑。现在的很多运营商热衷于采用开源产品，这是对的。

（5）云终端可以自由接入任何云端：一台终端成为人们的云计算总出入口。


 4.5　云计算安全应上升到国家安全层面

云计算，尤其公有云计算，安全性与国家层面的法律法规、经济环境、政治环境息息相关，云计算安全应当上升国家安全的高度。

政府在云计算安全方面具有举足轻重的作用，其核心作用包括以下几点：

（1）全盘规划国家云计算战略：建设分期定义、云应用分类划分、每朵云边界的定义、云层次结构定义等。

（2）制定云计算标准：接口标准、安全标准、数据标准等。

（3）营造自由竞争的云计算市场环境。

（4）主导建设并运营关乎国计民生的云端：比如公民档案云、卫生保健云等。

（5）出台云计算安全方面的法律法规，并监督落实到位。



第5章　“云”组件

第5章到第7章将讲述云计算系统的完整解决方案，全部采用开源软件的方案和企业推出的商业化解决方案。一套完整的基于虚拟机的IaaS云计算解决方案必须解决下面这个问题：

如何管理和运行大量的虚拟机并让远方的用户使用这些虚拟机？

问题中的三个动词“管理、运行和使用”意味着一个云计算系统包含以下三部分：

（1）虚拟化平台（硬件、虚拟软件）
 ——解决如何运行虚拟机的问题。

（2）管理工具
 ——解决如何管理大量虚拟机的问题，包括创建、启动、停止、备份、迁移虚拟机，以及计算资源的管理和分配。

（3）交付部分
 ——解决如何让远端的用户使用虚拟机的问题。

如图5-1所示。
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图5-1　IaaS云计算解决方案



1．虚拟化平台

虚拟化平台中的硬件部分主要指服务器、存储和网络，对于服务器，大的云计算提供商倾向于自己定制，这种针对特定应用定制的服务器具备更高的计算效率和更低的成本，因此目前的通用服务器硬件厂商面临不少的市场压力。有一些云计算厂商推出云计算一体机，即把平台和管理两部分打包成一台服务器出售，用户购买这样的一体机后可以直接向员工交付电脑桌面。

平台中的虚拟软件安装在物理机器或者操作系统上面，然后通过它创建若干个虚拟机并运行这些虚拟机，当然虚拟机里还要安装操作系统，比如Windows 8、Linux等。一个云端可能有很多台服务器，每台服务器上又有很多个虚拟机，那又如何来管理这些虚拟机呢？这就是云管理平台的任务了。

2．管理工具

管理工具就是一套软件，是用来管理云端的资源（服务器、存储、网络）和虚拟机的。虚拟机是资源申请的基本单位，因此管理平台的核心任务就是管理虚拟机，即进行创建、销毁、启动、关闭、资源分配、迁移、备份、克隆、快照以及安全控制等操作。这点非常类似传统操作系统的进程管理，所以有人说云管理工具就是云操作系统，即用来管理云端资源（计算、存储、网络），虚拟机是云端资源分配的主体，而传统的操作系统是用来管理计算机资源（CPU、内存、硬盘等）的，进程是计算机资源分配的主体。但我不赞成把云管理工具称作云操作系统，称其为平台也勉为其难，称其为虚拟机管理工具比较合适。

3．交付部分

云计算的本质是计算与输入/输出分离，那么处于远方的云端资源如何交付给用户呢？换句话说就是用户如何使用云端的计算资源（比如电脑桌面），这是很关键的问题。

交付主要由三部分组成：一是通信协议，二是访问网关，三是客户端。通信协议就是规定终端跟云端的通信规则，比如中国香港警匪片的警察用对讲机通话时以“OVER”作为本人说话结束，对方听到OVER时开始说话，这是一种最简单的通信协议。协议的好坏与终端用户的体验息息相关，也是最具技术含量的部分，目前能拿得出手的协议也就三四家大企业才有。

访问网关相当于云端的大门，终端用户必须由此“门”而入云端。客户端是指安装在终端上的软件，专门负责与云端的通信——接收用户的输入并发到云端，然后接收云端的返回结果并显示在终端屏幕上。一台终端上可以安装多个不同公司发布的客户端，不同的客户端，一般通信协议也是不同的，这样的终端具备接入多个由不同供应商运营的云端的能力。比如我本人开发的云终端，既可以接入微软的RDP协议云端，也可以接入VMWare的PCoIP协议云端，还可以接入citrix的HDX协议云端，以及红帽的SPICE协议云端。

上面提到的是云计算系统的三个“主心骨”，实现了云计算的基本功能，但是在生产环境中，还必须满足性能和产能的要求，因此下面这些附加部分也是不可或缺的：负债均衡、故障转移、身份认证、权限控制、入侵检测等。

下面开始阐述云计算系统的开源解决方案，这里不深入阐述每个开源软件，而是尽可能全面。只能是抛砖引玉，剩下的路还得靠各位读者自己走下去。


 5.1　开源组件


 5.1.1　计算项目

一说起开源软件，大家应该多少都听过一些，就是软件源代码公开，任何人都可以下载和免费使用的并遵循某种开源协议的软件。而开源计算项目（OCP，Open Compute Project）是一套开源硬件，它是由Facebook公司主导，众多IT巨头公司参与的针对数据中心定制的硬件设计规范，包括机房、机柜、服务器、存储、网络设备的定制设计规范，以及云端硬件的管理规范。只要一个人有资金并且有时间，参考这些规范和购买相应的配件，他单独也能做出非常可靠的东西（如设计合理的机房、服务器、交换机等）。开源计算项目的官方网站为http://www.opencompute.org/。

开源计算项目针对的是IT架构的第一层——基础设施层，目前大型的云服务提供商或者社交网站热衷于定制自己数据中心的硬件，包括机柜、服务器、存储和网络设备，由于这种硬件是针对应用软件的特点定制的，所以计算效率非常高，完成相同的计算任务，相对其他硬件，能源消耗要低很多。云端硬件发展的另一个趋势是云设备供应商提供的云计算一体机（具体参见前面的章节）。

开源计算项目中的主板和服务器设计规范包括针对ARM、AMD、INTEL的CPU的主板的设计规范，高可用性服务器、片上系统和电源的设计规范，同时提供了物理结构的CAD设计图纸。图5-2所示的主板和服务器是penguincomputing公司根据这些规范生产的。
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图5-2　penguincomputing公司生产的主板与服务器



开源计算项目中的子项目“存储”，分别就冷存储、Fusion-io等发布设计规范，图5-3所示的存储器就是参考此规范设计并生产的。

[image: ]
图5-3　存储器



另外也有一些开源存储软件的解决方案，比较有名的有Openindiana、Nexentastor、FreeNAS、OpenFiler，性能也是依次降序排列的。当然如果只是自己用，建议采用Oracle Solaris 11＋Napp-It的最佳方案，Oracle Solaris 11可从http://www.oracle.com/us/products/servers-storage/solaris/solaris11/overview/index.html下载，Napp-It可从http://www.napp-it.de/下载。这些解决方案的核心都采用了ZFS文件系统。ZFS文件系统最早是由Sun公司开发的，Oracle公司收购Sun后，从ZFS 2.8版本之后就不再开源了，闭源的ZFS增加不少新功能，比如加密，但是有人在ZFS 2.8的基础上继续开发新功能，这样开源的代码就与正宗的ZFS代码分道扬镳了。

除了这些专门的存储设备外，在云计算和大数据时代，分布式存储系统具备更大的优势，采用成百上千甚至上万的计算机组成海量数据存储系统，拥有更高的带宽、更高的IOPS和更好的可用性，容量也具备更佳的伸缩性。例如Ceph、Lustre、GlusterFS、pNFS、GPFS是一些优秀的企业级的开源分布式存储项目。


 5.1.2　虚拟化

在IT环境中，虚拟化（Hypervisor）属于基础设施层。在这一领域，VMware（现在被EMC收购）已耕耘了多年，把持了大部分的市场。后来者思杰、微软都想有所突破，微软推出Hyper-V并在短短的时间内进行了版本快速更替，其与操作系统紧密捆绑、简单易用的特征，使得采用微软的云计算解决方案成为了最便宜的架构和最简洁的商业化方案，另外微软拥有从操作系统到应用软件的全部产品线，连同成千上万的基于Windows的第三方应用软件，微软具备很强的竞争优势。

思杰自从收购XEN并进军虚拟化市场以来，表现平平，于是被逼开源它的XenServer产品，使得XEN重新回到开源社区。在开源社区，美国的红帽公司一直也在尝试整合开源资源并形成自己的一整套云计算产品，其核心是已经并入Linux内核的KVM虚拟机。开源社区中的另一个不容忽视的成员就是Oracle VM，Oracle公司有点怪，它的总裁拉力・埃里森一方面讨厌开源软件，另一方面又离不开开源软件，比如他们推出的Oracle Linux采用Linux内核，推出的Oracle VM采用开源的Xen，因此Oracle VM与Citrix的XenServer一样，核心都是Xen。红帽与微软类似，拥有从操作系统到应用软件的完整的产品线，而且全部是开源的。云计算提供商都是技术性的公司，他们更倾向于采用开源的云计算解决方案，稳定可靠低成本注定了红帽公司在未来的云计算市场会有更大的作为。本小节对开源的Hypervisor做一些简单介绍。

（1）XenServer

XenServer最新版本是6.5，它是基于Xen的虚拟平台，直接安装在物理的计算节点上，再在上面创建更多的虚拟机。XenCenter是云计算管理平台，通过它来管理众多的安装了XenServer的服务器（计算节点）、网络、存储及虚拟机。

XenCenter把通过计算节点池来管理服务器，属于同一个池的服务器共享存储，而且最好是相同配置的机器，池里的虚拟机保存在共享存储中，一个虚拟机允许在池中的任何一台服务器上运行。

图5-4中，包含三个服务器池，池中的每台服务器必须安装XenServer，这些池通过一台安装了XenCenter的服务器来集中管理：创建池、把服务器添加到池或者从池中移除、在池中创建虚拟机、创建虚拟机模板、热迁移虚拟机、创建虚拟机快照等。采用XenServer搭建最简单的云端就是只有一台安装了XenServer的服务器，然后一台个人电脑上安装XenCenter来管理这台XenServer服务器。思杰公司收购Cloudstack之后开放其源代码，由社区（www.cloudstack.org）来维护，同时推出自己的服务收费的产品Cloudplatform。Cloudstack与Cloudplatform的关系类似Fedora与RHEL的关系，Cloudplatform也是开源的，可以从思杰公司官方网站上下载。Cloudstack和Cloudplatform是云计算管理平台，后面还会细讲。Xen Cloud Platform是XenServer的衍生品，完全开源。
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图5-4　XenCenter



（2）Red Hat Enterprise Virtualization Host（RHEV-H）

这是红帽公司发布的基于KVM的虚拟化平台软件，最新版本是4。RHEV-H是覆盖在计算节点的物理层上，然后可在RHEV-H上运行虚拟机。通过Red Hat Enterprise Linux Openstack或者Red Hat Enterprise Manager集中管理众多的RHEV-H服务器。逻辑上，先有数据中心（DataCenter），数据中心包含多个集群（Cluster），一个集群由多台安装了RHEV-H的服务器组成，虚拟机创建在集群上，允许运行在集群中的任何一台服务器上。存储是基于数据中心层面的，数据中心是个逻辑概念，不一定就是局限在地理位置上的机房，还可能跨机房，或者在一个机房里存在多个数据中心。

（3）Oracle VM Server

由Oracle公司发行的、集成Linux内核和Xen的服务器虚拟软件，因此与XenServer大同小异。配套发行的Oracle VM Manager云管理工具采用Java语言开发，不过其视野中的云端架构相对而言比较复杂。

（4）OpenVZ

这是美国Odin公司发布的开源容器软件，不同于虚拟机软件，OpenVZ是在Linux操作系统上创建隔离的运行环境——容器。容器拥有自己的ip、root用户、根目录和运行库，但是共享操作系统内核，即容器中不能再安装操作系统了，允许安装更多的应用软件。现在很多的VPS租赁公司几乎都是采用它来创建Linux的VPS，Windows的VPS，目前只有Odin公司的商业化的Windows版本，即Virtuozzo，最新的版本支持Windows Server 2012操作系统，不过微软正在把Docker移植到Windows操作系统上，这对Odin公司来说是个坏消息。相对于其他虚拟机软件，在相同配置的物理机上，用OpenVZ可以运行更多的容器，从而大大降低每个用户的成本。在公共云中，更多的公司倾向于采用容器。类似的开源容器还有Linux-VServer、LXC、Docker、FreeBSD jail、Solaris Containers，其中Docker在谷歌公司的大力推动下发展迅速，而且谷歌发布了构建于Docker之上的开源的Kubernetes管理平台，这个平台使得管理运行在成千上万台电脑上的数十万个Docker容器变得异常轻松和简单了。容器和虚拟机的区别如图5-5所示：
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图5-5　容器和虚拟机的区别



（5）VirtualBox

这是Oracle发布的虚拟机软件，单机版，是VMware Workstation的替代品，能安装Windows、Linux、Mac OX X和Solaris操作系统上，在由VirtualBox创建的虚拟机上可以安装Windows、Linux、FreeBSD操作系统。VirtualBox支持虚拟机快照、睡眠和分组、虚拟机导入导出、虚拟机克隆等。


 5.1.3　操作系统

（1）Linux内核

Linux内核诞生于1991年，目前已超过一千万行代码，价值达二百亿美元之巨。以它为核心推出的操作系统发行版最为流行的有RedHat、Suse、Ubuntu、Andriod、Centos、红旗、Debian等，大概有上百种（具体可参考这个排行网站http://distrowatch.org）。如果不特别指定，这些发行版统称为Linux操作系统。Linux操作系统开源免费、稳定可靠、病毒少、性能高，被广泛应用在云端、数据中心。目前除了微软外，全部云中心都是采用Linux操作系统。CentOS是RedHat的克隆版，应用比较广，网上具有丰富的资料和社区人气，最近被红帽收购。

（2）FreeBSD

FreeBSD由美国加州大学伯克利分校开发的免费开源的操作系统，号称世界上最稳定、最高效、最安全、版权限制最少的操作系统。其他公司或者个人可以下载源代码并修改后不开源，比如一些网络设备生产商修改它并集成到自己的产品中，修改后的代码不开源是不违法的，这点与Linux操作系统不同。FreeBSD是最理想的网络服务器操作系统之一，可以从http://www.freebsd.org/zh_CN/where.html网站下载。鼎鼎有名的开源NAS项目FreeNAS就是采用这个操作系统。

（3）Illumos内核

Oracle收购Sun公司之后，关闭了OpenSolaris开源项目，推出闭源的Solaris 11操作系统和一个简化版的Solaris 11 Express，Solaris 11可以从官方网站下载，如果商用就要购买服务，个人和实验室可以免费使用。OpenSolaris原班人马几乎全部离开了Oracle公司，分别加入了以illumos为核心的各个厂商，一时间发布了许多个开源版本，如Napp-it to GO，NexentaStor，OmniOS，SmartOS，StormOS，illumian，OpenIndiana，可分别应用于后台服务器、桌面电脑、存储、嵌入式等领域。这些发行版都是以illumos为核心，这点类似各种Linux发行版，比如红帽、乌班图、Debian等Linux操作系统发行版都是以Linux为核心的。利用Napp-it to GO自己搭建NAS存储是一个低成本的存储解决方案，里面的核心是ZFS文件系统。但是开源的各个操作系统版本中ZFS文件系统只到2.8版，更高的版本Oracle公司闭源了，现在已经推出了ZFS 3.4版本。如果自己使用，可以采用Solaris 11＋Napp-it组件企业级的NAS存储系统。不过Napp-it的界面太复杂了，用户体验非常糟糕。


 5.1.4　数据库

（1）MariaDB

2008年美国Sun公司花10亿美元收购MySQL，一年后Oracle公司又花60亿美元收购了Sun公司，从此Sun公司的服务器、操作系统、MySQL等产品线全部落入了Oracle公司囊中。拉力・艾立生奉行的经营哲学就是“竞争不过它，我就买了它”。竞争不过，说明对手的产品更具优势，所以收购它，从而变成自己的优势。几十年来，Oracle从一家小型数据库公司变成今天覆盖硬件、平台软件、数据库、中间件、应用软件各个层次产品线的IT巨无霸，凭的就是美国的良好环境和总裁奉行的收购策略。

MySQL数据库占据中小型数据库应用市场的半壁江山，在这块市场Oracle数据库明显占下风，巅峰时世界上超过70％的网站后台采用MySQL数据库。但是自从Oracle公司收购后，MySQL发展明显趋缓，是继续开源还是闭源，Oracle公司一直没个定论。于是MySQL的原班人马陆续离开Oracle公司，另立炉灶，推出了MariaDB开源数据库，MariaDB继续继承MySQL的小巧精悍、简洁高效、稳定可靠的特征，并与MySQL保持兼容。时至今日，已有Google、Facebook等知名企业把应用从MySQL切换到了MariaDB上，各种Linux发行版的操作系统默认数据库都开始采用MariaDB，而Apple公司反应更快，当Oracle收购Sun时就切换到了PostgreSQL数据库。截止2014年末的数据库综合排名，MySQL继续位居第二名，但是其表现出来的颓势明显，而MariaDB却具备强劲的生命力。具体的排名请参考http://db-engines.com/en/ranking。

MariaDB是一个开源的免费的关系数据库，目前最新版本是10.0.15，安装包可从https://downloads.mariadb.org网站下载，整个安装包大约200MB，几乎能在所有的操作系统上安装和运行，这与Oracle数据库、SQL Server、DB2等商业数据库动辄好几张光盘相比，算是短小精悍了。另外也可以从这个网站下载数据库的源代码。对于非数据库型的SaaS云提供商来说，云端采用MariaDB是最好的选择之一，而且可以轻松搭建数据库集群。当然话又说回来，MariaDB具备强大的集群能力，只要技术员本事过硬，采用它也能搭建非常强大的稳定可靠的DaaS，直接对外出租数据库服务。

（2）PostgreSQL

能被苹果公司大量使用并替换早期的MySQL数据库，说明PostgreSQL一定有不俗的表现。在2014年年末的数据库排行版上，PostgreSQL位居第四位，它号称是世界上最先进的最安全的开源数据库，也是面向对象的关系数据库。华为内部局域网接入控制系统spes也是采用PostgreSQL数据库，跑在Linux操作系统上，极少出问题。经过15年的磨砺，今日这个数据库具备如下的特点：

面向对象，极高的安全性，能运行在全部主流的操作系统上，完全ACID兼容，支持外健、连接、视图、触发器和存储过程（多语言），支持最新的SQL 2008标准的数据类型：包括整型、数字型、字符型、布尔型、可变字符型、日期型、时间戳、自增长型以及各种二进制对象（如图片、声音和视频等），提供了各种流行语言的编程接口，如C/C＋＋，Java，．Net，Perl，Python，Ruby，Tcl，ODBC等。

同时具备如下众多的令人振奋的优点：

在线备份、数据域、表分区、表空间、嵌套事务、时刻点恢复、两段式提交、多版本并发控制、子查询等。

在PostgreSQL中，数据库大小没有限制，表大小上限32TB，一条记录的大小上限为1.6TB，字段大小上限是1GB，一个表包含的记录数没有限制，一条记录的字段数上限为1600，一个表上创建的索引数目没有限制。

另外SQLite是一个非常小型的ACID兼容的关系数据库，适合于嵌入式系统。

（3）MongoDB

MariaDB和PostgreSQL都是开源的关系数据库，而MongoDB是排名第一的文档数据库，属于noSQL型数据库，诞生于2009年，正好是云计算兴起的前夜。MongoDB采用C＋＋语言开发，能运行在Windows/OS X/Linux/Solaris操作系统上，提供了几乎全部计算机语言的编程接口。保存在MongoDB中的一条记录称为一个文档，例如：


    {
      name: “张三”，
      age: 26
      address: “可发路1 号”，
      groups: [“新闻”,“体育”]
    }


从上面的例子可以看出，一个文档就是“健：值”对的集合。MongoDB的主要优势包括：高性能、高可靠性、自动伸缩架构。MongoDB适合于文档存储、检索和加工的应用场合，比如大数据分析。官方网站是http://www.mongodb.org。其他的排名靠前的文档数据库还有CouchDB和CouchBase等。

（4）Redis

Redis是遵循BSD开源协议的“键-值”型数据库，也属于noSQL大类。Redis采用C语言编写，能运行在windows/OS X/Linux/Solaris操作系统上，提供了最广泛的编程语言接口。官方网站http://redis.io/，排名前三位的“键-值”型数据库还有Memcached，Riak。

（5）Cassandra

Cassandra是基于Google的Bigtable基础上发展起来的noSQL数据库，官网是http://cassandra.apache.org/，另一个同类型的数据库是Hbase。


 5.1.5　中间件

（1）Hadoop

当一个大的任务由一台机器在规定的时间内不能完成时，人们就要采用分布式计算，即很多台机器联合起来共同完成任务，换句话说就是把大任务拆分成许多个小任务，然后再把这些小任务分配给多台电脑去完成，参与计算的多台电脑组成一个分布式系统，需要运行一系列的分布式基础算法。Hadoop就是一个分布式计算平台，用Java语言开发，包含Common、MapReduce和HDFS三个核心部件，其中Common为Hadoop的其他项目提供了一些常用工具，主要包括系统配置工具Configuration、远程过程调用RPC、序列化机制和Hadoop抽象文件系统等，MapReduce是进行大数据量的计算模型，而HDFS在Hadoop体系中用于数据存储管理，它具备高度容错性，能在低成本的通用硬件机器上运行。Hadoop实现了分布式计算中的基础算法（如一致算法、选举算法、故障检测、快照等），同时为用户提供了编程和命令接口。程序员调用这些函数能轻松写出分布式应用程序，我们都知道，如果一切从头开始，要完成一个分布式程序的编写是异常艰难的。Hadoop在海量非结构化数据处理方面能充分展示它的优势，如消费者购买行为分析、商品推荐、关键词检索、信贷风险评估等。

从图5-6可以看出，Hadoop其实就是一个分布式计算平台，它“覆盖”在操作系统之上，向上提供函数调用（API）和命令接口，水平方向完成分布式系统的基础算法（如一致、选举、快照等），作为编程人员和用户，只要了解API和命令就行了。
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图5-6　Hadoop



基于Hadoop平台衍生出来的开源项目主要有pig、HBase、Hive、ZooKeeper、Avro、Sqoop、Mahout、Crossbow等。

Hadoop目前被广泛用于金融、市场、电信、交通等行业的海量数据分析，在即将到来的大数据时代，它将会发挥更大的作用。在中国，很多行业如银行、电信、移动、电力、石油、交通等沉淀了大量的业务数据，对这些海量数据进行挖掘和分析，将会带来巨大的价值。

（2）LVS

LVS是Linux Virtual Server的首字母缩写，意为Linux虚拟服务器，即把许多台物理Linux计算机逻辑上整合成一台超级计算机，对用户来说感觉只有一台计算能力很强的服务器。LVS就是一个由软件实现的负载均衡器，是中国人开发的，他的名字叫章嵩，代码已经并入了Linux内核。利用它加上一台廉价的计算机就能构建一台企业级的负载均衡器，而那些由外国大公司的负载均衡器售价都要十几万元、甚至几十万元，便宜也要好几万元，LVS出来之后，这些产品都不得不降价。负载均衡器的作用就是把任务分配给最合适的服务器。比如一个大型购物网店，有一百台同样配置的服务器在运行，如果某一时刻有十万用户在线购物，那么通过负载均衡器，每台服务器差不多承担一千在线购物用户。LVS官网网站是http://www.linuxvirtualserver.org。

（3）Linux-HA

也许有读者会问“负载均衡器本身故障怎么办？”是的，负载均衡器出故障，那么整个系统（比如网店）瘫痪。所以人们开发了故障转移软件，比如Linux-HA和Keepalive等，微软干脆就在Windows服务器版中集成故障转移集群软件。故障转移软件的核心思想是实时检测故障机器并及时让好的机器接管工作，对外提供高可用性。Linux-HA通过心跳信号（Heartbeat）检测故障，一台好的机器会不断向其他计算机发送心跳信号，也会接收其他电脑发过来的心跳信息。当在规定的时间内没有收到对方计算机的心跳信号时，就启动应急预案，进一步确认故障并准备接管那台计算机的任务。

例如我们采用两台LVS计算机，并分别安装和配置Linux-HA，一台LVS作为工作机，另一台作为备份机，两台LVS电脑互相监督对方的运行状态。当工作机故障时，备份机接管负载均衡任务并报警，相反，当备份机出故障时只是报警，提醒技术员维修备份机。两台LVS机器同时坏是比较糟糕的情况，不过这种概率很小，除非机房断电或者遭到雷击。对于一些非常关键的应用，可以增加参与负载均衡的服务器数量来提高可靠性，比如民航飞机上采用5台机器。

（4）静态网站服务器

我们浏览一家公司的网站，很可能就是跟那家公司服务器上的Apache程序打交道：它首先把主页对应的文件index.html发给我们，我们看到了主页内容，然后点击主页上某个链接，它又把那个链接对应的文件发给我们看。整个过程如图5-7所示。
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图5-7　访问网页



配合PHP引擎，Apache也支持PHP动态网页。过程为：当Apache收到用户要浏览的php文件后，把这个php文件发给php引擎，php引擎执行该php文件，产生一个临时的静态网页文件并发回给Apache，最后Apache把这个临时的静态网页文件发给用户。采用Perl、Python和Ruby脚本语言编写的动态网页，其工作过程与php类似。

Apache是最流行的开源网站服务器，在世界上前一百万网站中，有60.6％的网站采用Apache，在排名前1000个大型网站中，Apache占到了34.5％，而Ngnix占到了34.9％，略胜于Apache。

（5）动态应用服务器

开源的应用服务器有JBOSS，Tomcat，Geronimo，JOnAS，关于这些项目的更详细介绍请参考相应的官方网站。


 5.1.6　基础服务组件

基础服务组件包括DNS、DHCP、用户管理、身份鉴别、权限管理、事后审计、域控等。

（1）DNS服务

DNS是一个倒树形结构的分布式数据库，里面存储的信息主要有IP地址到域名的映射记录、域名到IP的映射记录、邮件路由记录等。Bind就是用于实现这个数据库并且允许人们通过域名查询IP或者通过IP查询域名或者查询邮件服务器的信息等，我们在配置电脑网卡参数时就要指定多个DNS服务器IP地址，在中国，这些DNS服务器大部分都在电信机房，如果不设置或者IP地址设置错误，电脑是没法上网的，不过建议大家使用谷歌提供的DNS服务器，IP地址是8.8.8.8和8.8.4.4，速度快又好记。

BIND（Berkeley Internet Name Domain）是一款开源的DNS服务器软件，为目前互联网上使用最广的DNS服务器软件，能在各种流行的操作系统上运行。现由互联网系统协会负责开发与维护，可从该组织的官方网站http://www.isc.org/下载源代码，然后编译安装，目前稳定版本是9.10.2。

（2）DHCP服务

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）允许一台电脑通过DHCP服务器自动获取网络配置参数，比如网卡的IP地址、网关、掩码和主机名字等，这样只要启动计算机，就能上网，而不用手工去配置计算机的网络参数。DHCP服务器的第二个功能是定义一些与自动安装操作系统有关的参数，比如一台计算机设置从网卡启动，只要DHCP服务器配置了PXE启动有关的参数，那么用户的计算机就能自动根据配置参数来启动或者安装操作系统，而不管原来有没有安装操作系统。这一点在可伸缩云端和零存储云终端的环境下非常有用，服务器随时加入随时启用，云终端启动就自动下载统一的操作系统内核并运行统一的登录程序。

dhcp3-server和isc-dhcp-server都是目前比较流行的开源DHCP软件项目，前者已经被广泛使用，但是后者发展迅速，操作系统ubuntu 12.04版本开始使用它了。isc-dhcp-server也是由互联网系统协会负责开发与维护的，可从该组织的官方网站http://www.isc.org/下载源代码，然后编译安装，目前稳定版本是4.3.2。

（3）Kerberos

Kerberos这一名词来源于希腊神话“三个头的狗——地狱之门守护者”。但在IT领域，Kerberos是指一种计算机网络上的身份认证协议，主要用来在非安全的计算机网络中，对个人通信以安全的手段进行身份认证。这个词又指麻省理工学院为这个协议开发的一套计算机软件（官网参见http://web.mit.edu/kerberos/dist/），软件设计上采用客户机/服务器结构，并且能够进行相互认证，即客户端和服务器端均可对对方进行身份认证，可以用于防止窃听、防止重放攻击、保护数据完整性等场合，是一种应用对称密钥机制进行密钥管理的系统。Kerberos的扩展产品也使用公开密钥加密方法进行认证。

当有N
 个人使用该系统时，为确保在任意两个人之间进行秘密对话，系统至少保存有他与每个人的共享密钥，所需的最少会话密钥数为N个。Kerberos身份认证流程如图5-8所示。
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图5-8　Kerberos身份认证流程



如果想进一步了解Kerberos的原理，请在网上搜索“Kerberos原理对话”，其中以四幕话剧的形式来阐述其原理，非常经典。

Kerberos可用来部署单点登录环境——只要记住一个密码就能登录到任何一台机器，其中比如微软的AD域就是采用Kerberos的，另外图5-9是作者为国内一家大型企业部署的单点登录草图，实现了企业内部上千台Linux服务器的单点登录。

[image: ]
图5-9　某大型企业部署的单点登录草图



另一套采用Kerberos实现身份认证和权限管理的开源软件是OpenAM/OpenDJ/OpenIDM，由FORGEROCK公司开发和维护，可从其官方网站https://forgerock.org/downloads/下载软件源代码。

OpenAM提供集中认证、授权、单点登录，以及与其他单位建立联邦治理的全面解决方案，它是完全开源的，其前身是Sun公司的OpenSSO。OpenAM具有高度可扩展的、模块化的、易于部署的架构，具体包括：


	
身份认证：
 允许通过使用者的周边信息实现动态的身份识别，使用者的周边信息包括地理位置、时区、IP地址、接入设备、一天的特定时点等等，当然也支持密码认证。身份认证模块相当于门卫，控制哪些人可以进入，哪些人不可以进入，至于进去后能做什么事情，它不管。

	权限管理：根据事先定义好的权限和策略方案来控制用户登录后的行为，即允许他能做什么，不能做什么。

	联邦和单点登录：每个用户只需一个账户和密码，就可以访问众多的应用系统和网络资源。想必大多数人有一个痛苦的经历：要记住众多的用户名和密码，以便访问许多系统，比如邮件系统、工作网站、论坛、微博等，单点登录彻底解决了这个问题。

	外围系统认证集成：允许集成认证目前流行的社交网站，如推特、脸谱、微博等。

	自适应风险评估：根据登录用户的操作行为来评估他的动机，如果怀疑动机不纯，那么自动提升身份级别鉴别，要求提供额外的身份信息，以便进一步确认其真实身份。



OpenDJ是一款遵循LDAPv3协议的目录服务器，采用Java语言开发，完全开源。它的前身是太阳微系统公司的OpenDS项目，现在由ForgeRock公司接手，此公司刚刚获得了700万美元的风险资金投入。用OpenDJ可以搭建高性能、高可用性和高安全性的企业级目录服务系统，处理上千万条的数据记录，响应时间均在毫秒级以内。

OpenDJ允许多主/复制部署（Multi-Master），数据可以集中式存储，也可分布式存放，这一点要优于另一个目录服务开源项目OpenLdap。另外OpenDJ消耗很少的计算机资源（CPU，内存等），由于是纯Java开发，所以OpenDJ可以在任何平台上运行。

利用OpenIDM，企业可以轻松集中管理用户信息，包括用户账号和权限管理，适合在企业级、云端和移动社交网络使用。

（4）Radius

Radius是指局域网接入认证，用于解决一台电脑需要认证才能接入和使用局域网的问题。比如一个公司外的人带了笔记本进来，他找到一个网线插入电脑，如果他能使用公司内部的局域网（不管是自动分配IP还是手工配置网卡参数），这时公司内部的很多资源就面临危险，因为一个恶意的人就可以做网络窥探、运行额外的DHCP使网络紊乱、广播病毒、端口扫描、消耗网络带宽等。有了局域网接入认证系统，那么只有合法的设备（通常捆绑了网卡的Mac地址）才能接入局域网，没有事先登记的设备被拒绝。

FreeRadius是一款开源的实现局域网接入认证的软件，可从网站http://freeradius.org/下载源代码，目前稳定的版本是3.0.9。


 5.1.7　云管理工具

首先我们看看一个基于虚拟机的云端的形成过程。

虚拟机要运行在虚拟机软件里，而虚拟机软件运行在物理机器上，一台物理机器通过虚拟机软件可以虚拟出多个虚拟机，虚拟机里再安装Windows或者Linux操作系统以及各种应用软件，然后用户通过远程桌面等方式连到虚拟机并使用虚拟机中的应用软件。如果一个云中心只有一台物理机，显然只要一个虚拟机软件就可以了，到此一个最小的云端就创建完成了。

接下来继续增加物理机，每台物理机上运行多个虚拟机，这样云端虚拟机的总数目就增加了很多。但是问题就来了，即如何避免因为物理机故障导致云终端用户不能使用虚拟机？为了解决这个问题，人们引入了集群技术，允许虚拟机可以在集群中的任何一台机器上运行，这样故障机器上的虚拟机就能“漂移”到其他机器上并继续运行。但这样就又产生一个新的问题，那就是如何保存虚拟机本身（虚拟机就是对应物理机上的若干文件）才能确保“漂移”动作既快速又能正确地完成呢？对此，人们又引入了中央存储技术，即把全部的虚拟机镜像文件保存在中央存储设备上，让集群里的物理机器都能共享访问。这样一个由多台物理机组成集群、由多个集群组成的云端就形成了。

然后我们又会自然而然地想到其他的问题：第一个问题是如何管理虚拟机？于是人们开发了管理工具，采用此工具我们可以很轻松地创建、删除、迁移、启动、关闭、冻结和备份虚拟机了。第二个问题是如何给多台虚拟机组网？为此，人们又发明了虚拟网卡、虚拟交换机和VLAN技术。

云端最核心的部分就是虚拟机软件、中央存储设备和虚拟机管理工具（有的人喜欢称云管理平台，甚至直接称云计算操作系统）。称为云计算操作系统有一定的道理，与电脑操作系统（比如Windows、Linux等）类似，电脑操作系统的核心功能是管理进程，只有进程才能申请资源（CPU、内存、打印机等），而在云端，虚拟机是申请资源（计算、存储、网络等）的基本主体，管理虚拟机是云计算操作系统最核心的功能。但是云计算操作系统远没有电脑操作系统那么复杂，称其为操作系统有点夸大其词。

云管理工具分为IaaS、PaaS和SaaS三种类别，SaaS类别的云管理工具就与网店差不多，主要是租户注册、自助、购买、结算等，与业务关联性大，所以目前没有标准版的产品。比如，针对一款大型可靠性软件系统的云化项目，本书作者设计的SaaS云管理软件包含两大部分：一是SaaS业务门户，二是SaaS管理门户，它们的结构分别如图5-10和图5-11所示。
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图5-10　SaaS业务门户组成
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图5-11　SaaS管理门户组成



尽管框架类似，由于SaaS云计算与具体的应用软件紧密相关，所以截至目前，还没有出现通用的开源或者商业化的SaaS云计算管理工具。目前的SaaS云计算提供商都是自己开发自己用。下面重点介绍一些IaaS管理工具。

1．Cloudstack/Cloudplatform

思杰（citrix）收购Cloudstack后让其开源，并成立社区网站www.cloudstack.org，让世界上许许多多的开源软件爱好者参与开发、测试和讨论，当社区版趋于稳定时，思杰公司及时把它转化为服务收费版Cloudplatform，Cloudplatform本身也是开源的，可从思杰官方网站下载，但是如果要取得思杰的支持服务，就要付费。采用CloudStack或Cloudplatform管理的云端逻辑架构图如图5-12所示。
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图5-12　Cloudplatform管理的云端逻辑架构图



从上图可知整个云端包含若干个zone（区域，相当于一个机房的功能区），每个zone又包含若干个pod（机柜，一个pod中的机器位于同一个子网中），每个pod又包含若干个cluster（集群），每个集群又包含若干台host （服务器），其实还有一个更大逻辑单位即region（地区，可以理解为地理位置上的一个城市、一个省份等），一个region包含若干个zone，默认情况下只有一个region。每个zone的Secondary Storage（辅助存储）存放与该zone相关的虚拟机模板、操作系统的ISO安装镜像文件和磁盘卷快照，cluster中的Primary Storage（主存储）存放一系列虚拟机，这些虚拟机可在集群中的任一台host上运行，当一台host发生故障时，其上的虚拟机将被转移到同一集群中的其他host上，并一直保持运行状态，这叫热迁移。相反冷迁移要求关闭虚拟机，再在其他电脑启动虚拟机，所以冷迁移过程中，用户是没法使用虚拟机的。

CloudStack或者CloudPlarform安装在Management Server（管理服务器）上，它能管理的虚拟机软件有：Xen，RedHat KVM，Citrix XenServer，VMware vSphere，Oracle VM （OVM），可以说是几乎全部支持。允许多台Management Server机器组成管理集群，当然也可以用一台，但是一台可靠性不行，会形成单点故障。CloudStack采用Java语言开发，采用Tomcat做应用服务器，采用MySQL开源数据库存储配置信息。CloudPlatform自带了一个安装脚本，利用它安装云端管理工具比较方便，即通过“点菜（单）”方式。云计算管理工程师通过工作台式机或者笔记本、平板电脑使用网站浏览器打开管理服务器上的Web页面：http://<管理服务器ip地址>:8080/client，即可登录管理画面。

CloudPlatform能管理私有云、公有云和公私混合云，在生产环境中，建议采用CloudPlatform，而不要采用CloudStack。

2．Openstack/Red Hat OpenStack Platform

OpenStack代表一个开源社区、一个组织和一个软件项目。Openstack系统开源社区汇集了来自一百多个国家的超过9500名的个人成员和850多个世界上赫赫有名的组织成员，比如NASA、Intel、IBM等。Openstack系统或其演变版本目前被广泛应用在各行各业，包括自建私有云、公有云、租赁私有云以及公私混合云，用户包括思科、贝宝（Paypal）、因特尔、IBM、99cloud、希捷等等成千上万家，具体名单请参考这里https://www.openstack. org/user-stories/。

Openstack支持kvm，XEN，lvc，Docker等虚拟机软件或者容器，默认是kvm。通过安装驱动，也支持Hyper-V和Vmware ESXi，不过有些功能暂时不支持，具体参见如图5-13所示的虚拟机管理器支持矩阵。
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图5-13　虚拟机管理器支持矩阵



从图5-13可以看出，Openstack支持最好的虚拟机软件是XenServer、X86平台上的KVM和qemu，也就是说在这三种虚拟平台上几乎能发挥OpenStack的全部功能。IBM的PowerVM将逐渐退出支持序列，微软的Hyper-V目前支持不佳，但是随着微软在虚拟化方面的持续努力，可以肯定未来支持会越来越好。

OpenStack采用Python语言开发，因此相比Cloudstack来说，更轻量化，效率更高。OpenStack最新版本是第九版本，不同于其他软件的版本号采用数字编码，OpenStack采用一个单词来描述不同的版本，其中首字母指明版本的新旧，比如目前的版本Icehouse就比之前的Havana要新，同时“I”在26个字母中排行第九，所以称第九版。

OpenStack系统是一套软件集合，包括Compute，Identity Service，Networking，Image Service，Block Storage Service，Object Storage，Telemetry，和Orchestration等，每个软件又包括若干个组件，实现若干服务。表5-1列出了各个软件的功能。

表5-1　OpenStack功能表







	服务名称
	项目名称
	功能



	Dashboard
	Horizon
	提供了一个网页界面，用户登录后可以做这些操作：管理虚拟机、配置权限、分配IP地址、创建租户和用户等。本质上就是通过图形化的操作界面控制其他的服务（如compute，Networking等），当然如果你命名熟悉，也可以直接采用命令来完成相应的任务



	Compute
	Nova
	管理虚拟机的整个生命周期：创建、运行、挂起、调度、关闭、销毁等。这是真正的执行部件，接受DashBoard发来的命令并完成具体的动作



	Networking
	Neutron
	管理网络资源，提供了一组应用编程接口（API），用户可以调用它们来定义网络（如VLAN），并把定义好的网络附加给租户。Networking是一个插件式结构，支持当前主流的网络设备和最新网络技术



	下面的服务用来管理存储



	Object

Storage
	Swift
	是noSQL数据库，类似HBASE，为虚拟机提供非结构化数据存储，它把相同的数据存储在多台电脑上，以确保数据不会丢失。用户可通过RESTful和HTTP类型的API来和它通信



	Block Storage
	Cinder
	管理块设备，为虚拟机管理SAN设备源。但是它本身不是块设备源，需要一个存储后端来提供实际的块设备源（如iSCSI、FC等）。Cinder相当于一个管家，当虚拟机需要块设备时，询问管家去哪里获取具体的块设备。它也是插件式，安装在具体的SAN设备里。目前没有针对Oracle的存储设备的插件，不过Oracle公司最近加入了OpenStack社区，目的是让OpenStack支持Oracle公司的产品线（硬件、Solaris、存储、Oracle VM等）



	下面是一些公共服务



	Identity

Service
	Keystone
	为其他服务提供身份验证、权限管理、令牌管理以及服务名册管理。要使用云计算的所有用户事先要在Keystone中建立账号和密码，并定义权限（注意：这里的用户不是指虚拟机里头的系统账户，比如Windows 7里的Administrator）。另外OpenStack服务（比如Nova、Neutron、Swift、Cinder等）也要在里面注册，并且登记具体的API，Keystone本身也要注册和登记API



	Image

Service
	Glance
	存取虚拟机磁盘镜像文件，Compute服务在启动虚拟机时需要从这里获取镜像文件。这一点不同于上面的Swift、Cinder，这两者是在虚拟机里使用的。



	Telemetry
	Ceilometer
	提供给租户使用，用于自助服务，比如结算、消耗的资源统计、性能监控等。OpenStack之所以能管理公有云，一是因为Ceilometer的存在，另一个引入了租户的概念



	更高层次的服务



	Orchestration
	Heat
	如果要在成千上万个虚拟机里安装和配置同一个软件，怎么办？采用Orchestrates是一个不错的主意。它向每个虚拟机里注入一个名叫heat-cfntools的客户端工具，然后就能同时操作很多虚拟机了




图5-14是从官方网站下载的，描述了各个软件间的关系，理解这个图很重要。
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图5-14　OpenStack



为了理解各个组件之间的关系和重要程度，我们先看看图5-15。图5-15中圆圈表示OpenStack项目中的组件（一个组件工作时就是对应操作系统里的一个服务进程），其他的都是第三方软件，实线表示OpenStack组件与第三方软件之间的通信，虚线代表非OpenStack组件之间的通信。没有与任何第三方软件联系的OpenStack组件没有画出来。
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图5-15　项目组件通信



从图5-15中我们发现一个重要的现象，那就是OpenStack组件主要是充当一个中间人的作用，它不履行具体的实际任务，具体由各种第三方软件来完成，比如虚拟机软件由KVM承当，网站任务由Apache承担，虚拟网络任务由iptables、dnsmasq、linux vSwitch、Linux网桥承担，结构化数据存储任务由MySQL或者PostgreSQL承担，中央存储任务由ceph承担（也可采用其他产品）。当然OpenStack中也有实现具体功能的组件，比如Swift做中央存储，但是相对于发展多年并且被大量使用的其他第三方产品来说，Swift就显得不够好了。

一个云端往往包含成千上万台服务器，而且还可能分布在世界各地，分别服务符合延时半径范围内的用户。OpenStack中的“地区”（region）就是对应地理位置不同的分中心，比如中国北京、美国纽约、英国等。在同一个region，还可能包含成千上万台机器，如果用一套OpenStack中的服务来管理势必导致这些服务本身成为瓶颈，所以人们又引入了Cell概念，即把一个region划分成多个Cell，这些Cell组成树形结构，父Cell主要用于服务通信，它不包含计算节点，子Cell具有自己的消息队列、数据库和noval-cell服务。在创建虚拟机时，为了规定它能在哪些服务器集上运行，人们又提出了两个概念，即“可用域”（AZ＝Availability Zones）和“主机集”（HA＝Host Aggregates），前者可以看成是后者的一个特例。“主机集”其实就是根据某些属性对服务器进行逻辑分组的方法，比如可以分成如下几个“主机集”：万兆网卡的机器、拥有两路CPU的机器、惠普机器、自组装的机器、A机柜里的机器、由UPS供电的机器等，然后我们创建一台虚拟机，指明在上海云端分部的惠普机器上运行，这样只要全部的惠普机器不同时坏，那么虚拟机就能一直正常运行（但每一时刻只能在一台机器上运行，只有当运行的那台机器坏时才会“漂移”到其他惠普机器上继续运行）。“可用域”是用户可见的，用户把自己的多个虚拟机分散到不同的“可用域”中是为了降低所有虚拟机同时不可用的概率，而“主机集”是管理员可见的，目的是用来隔离虚拟机，从而降低一些特定虚拟机的运行行为对其他虚拟机产生的影响。region、cell、AZ、HA的关系参考图5-16。
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图5-16　region、cell、AZ、HA的关系



从图5-16中可以看出，多个region允许共享Keystone和Horizon服务，也可以完全独立。HA可以跨Cell，但是不能跨越Region，一台机器可以同时属于多个HA，因为AZ是HA的特例，所以一台机器允许同时属于AZ和HA。

3．Oracle VM Manager

在IT行业，Oracle公司具有举足轻重的地位，Oracle公司发行的云端管理工具Oracle VM Manager，是采用Java语言开发的，其视野中的云端架构比较复杂，图5-17是Oracle公司官方给出的云端架构图。

从图5-17可以看出，云端由服务器池组成，每个服务器池包含若干台服务器，这些机器共享存储。服务器池其实就是一个集群，池中需要三种服务器角色：池管理机、池功能机和虚拟机主机。池管理机负责本池与外界的联络，同时负责本池的任务调度和负载均衡，在一个池中，只能存在一台池管理机；功能机负载磁盘输入/输出密集型的操作，比如创建和删除虚拟机，在一个池中，允许多台机器承担功能机的角色；虚拟机主机就是若干台运行虚拟机的服务器了。一个服务器池允许只包含一台服务器，此时这台服务器同时承担了三个角色（运行三个服务），如图5-17中2号服务器池。但是我们马上发现，池管理机成了单点故障，因为它一坏，那么整个服务器池将不可用。相信Oracle公司推出的后续版本会解决这个问题。
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图5-17　Oracle云端架构



基于Oracle VM Manager的云计算解决方案中，支持虚拟机热迁移——在不关闭虚拟机的情况下从一台服务器移动到同一个服务器池中的另一台服务器上继续运行，在迁移的过程中，不过虚拟机的状态为Migrating（迁移）。类似的开源产品还有Openshift、Pivotal CF、CloudFoundry、abiCloud等，这里不再细讲。


 5.1.8　应用软件

开源的应用软件有十几万之多，下面是一些跟云计算有关的比较出名的软件。


	用于安全远程登录的软件OpenSSH，在云端，常用它来建立服务器之间的信任关系。

	防火墙软件Netfilter/Iptables，在云端，常用它来建立服务器上的安全屏障。

	入侵检查软件Snort，如果防火墙是门卫，那么Snort就是巡逻队了，配合蜜罐，Snort效果更佳。

	开源邮件系统Postfix配合其他的一些反垃圾和病毒软件，可以搭建一个非常出色的邮件系统，快速部署脚本iRedMail能在几分钟内自动部署一个全功能的企业级邮件系统。

	代理和反向代理软件Squid可同时用来做用户上网行为管理。

	Zabbix是一个基于Web界面的提供分布式系统监视以及网络监视功能的企业级开源解决方案，它能监视各种网络参数，保证服务器系统的安全运营，并提供灵活的通知机制让系统管理员快速定位和解决存在的各种问题。




 5.2　商业组件

本书第5章开头部分讲到，一套完整的云计算产品包含虚拟化平台、管理工具和交付三部分，注意这里讨论的是构建云计算的组件，而不是云计算服务，云计算服务提供商需要采用云计算组件来构建云端。目前商业的云计算组件不多，但云计算服务商却很多。本章对当下比较有影响的商业云计算组件做个简单介绍，不过所有的这些公司发布了很多组件，却很少讲明这些组件在整个云计算解决方案中处于什么地位，完成什么任务，要搞清楚一家企业的云计算组件并非易事。通信协议除了http/https之外各个公司都发布了自己的协议。


 5.2.1　VMWare

VMWare由虚拟机起家，后来不断发展和完善云计算的管理平台和交付部分，今日已经推出了全套的云计算产品。

1．虚拟化平台

VMWare公司的虚拟化技术做得最早，目前应用得也最广，虚拟化产品线丰富，覆盖计算机虚拟化、网络虚拟化、存储虚拟化，计算机虚拟化产品包括桌面版（X86平台和苹果电脑）、服务器版。计算机虚拟化是云计算产品的核心，桌面版有workstation、fusion（苹果电脑），简化了的桌面版VMware Player Plus对个人用户是免费的，服务器版有EXSi，免费版vSphere Hypervisor是在EXSi基础上做简化而成的，可以直接安装在裸机上。

2．管理工具

VMWare公司的云计算管理平台是VMWare vCenter系列套件，其中vCenter Server是管理控制中心。VMWare vCenter管理私有云，而VMWare vCloud套件用来管理公有云。

3．交付部分

VMWare的远程桌面协议PCoIP是交付部分的核心，此协议是基于UDP的，即使在低带宽网络环境下也有不俗的表现。在较高速的网络中，能传递高质量的屏幕画面。VMWare公司的客户端能同时兼容微软的RDP协议，客户端产品是VMware Horizon View Client。Horizon View Connection标准服务器是局域网内的交付网关，Horizon View Connection安全服务器是因特网的入口网关，View Client只有通过这些网关才能访问虚拟化平台上的桌面。

VMWare组合EXSi、PCoIP、vCenter、View Client核心组件以及其他一些周边工具，推出一系列的面向客户应用的解决方案套件，以便降低部署难度，这些套件包括公有云套件VMware vCloud Suite，办公桌面虚拟化套件Workspace Suite，混合云套件VMware vRealize™Suite，快速混合云部署套件VMware vCloud® Air™。

采用VMWare云计算产品搭建的云计算中心架构复杂。


 5.2.2　Citrix

思杰（Citrix）公司由远程交付IT资源的产品起家，后逐步发展云计算的其他产品线，如虚拟机、管理平台等，今日已经成为一家覆盖云计算各部分产品的公司。

1．虚拟化平台

XenServer是早期由Citrix收购Xen后推出的虚拟机软件，最新版本6.2，开源，直接安装在裸机上，核心代码是Linux和XEN。开源是其最大的亮点。

2．管理工具

Citrix CloudPlatform基于Apache CloudStack，用于构建、管理和交付高度可扩展而且高效的私有云、公共云和混合基础架构即服务云。开源是其一大亮点，但是随着另一开源云计算管理平台OpenStack的快速发展，CloudPlatform的亮点逐渐暗淡下去。

3．交付部分

交付是Citrix的强项，这个公司的交付产品存在十几年了，应该说很成熟和稳定了。交付中的通信协议有ICA和HDX，属于TCP类型，HDX是颇具优势的协议，在低带宽网络环境下表现也不俗。交付中的客户端软件Receiver是免费的，而且几乎能在目前所有流行的硬件和操作系统上安装运行，比如X86、ARM等硬件平台，Windows、Linux、Android、Chrome OS等软件平台。

Citrix把XenServer、CloudPlatform、Receiver打包并加上一些周边产品推出一些面向应用的方案套件，如统一移动、应用和桌面交付套件Citrix Workspace Suite、私有办公云套件XenDesktop等。

相对于VMWare，Citrix云计算产品成本相对低廉，这是其优势。另外，在企业协同工作方面Citrix也有一些不俗的产品，如在线会议系统GoToMeeting、企业级在线协作应用Podio、在线培训应用GoToTraining、DIY网络研讨会GoToWebinar。


 5.2.3　Microsoft

1．虚拟化平台

微软发展虚拟化软件比较晚，刚开始只是一个单机版Virtual PC，虚拟机里只能装Windows操作系统，后来看到虚拟化是大势所趋，他们才在Windows Server 2008及以后的服务器操作系统中集成虚拟机Hyper-V。Hyper-V作为一个角色由用户选择可装可不装，而且管理单机的虚拟机极其简单方便，在Windows Server 2012版中，虚拟机软件已经相当稳定了，而且虚拟机里支持安装更多类型的操作系统，包括被微软视为眼中钉的Linux操作系统。再后来微软干脆推出了裸机版虚拟机Microsoft Hyper-V Server 2012 R2。微软的远程桌面会话主机（RDSH）是一大特色，这个相当于多用户系统桌面，允许多个用户登录Windows系统，但是每个用户有自己的桌面，相对于虚拟机桌面来说，RDS桌面消耗的计算资源更少，同一台电脑允许接入更多的用户。

2．管理平台

System Center 2012 R2以及System Center都是微软推出的云计算管理平台。

3．交付部分

RDP通信协议起源于思杰的ICA，后来由微软独立发展，由此推出RDP 7版、RemoteFX和RDP 8版，在用户体验方面每个版本都有大幅度提高，在局域网内具有不错的表现。客户端软件mstsc.exe一直随Windows操作系统自带，最近微软也发布能在Andriod、Linux、MAC上运行的客户端，但是体验远远不及Windows版的。远程桌面网关和远程桌面Web网关是交付入口点，但不是必需的。

微软的产品线极其丰富，几乎覆盖了全部的软件层面，从最底层的操作系统到最上层的应用软件应有尽有，如果采用微软的产品搭建云计算环境，架构最为简洁，一台机器就能成为一个最小的云端。


 5.2.4　RedHat

1．虚拟化平台

KVM是开源社区贡献的，红帽公司采用它作为自己云计算产品的虚拟机。KVM已经并入Linux的内核中，运行效率非常高。

2．管理平台

红帽在OpenStack的基础上推出OpenStack Platform产品，它继续开源，但是从其官方网站几乎找不到下载的地方，而且在其他开源社区也很难觅其踪影。PaaS管理工具是Openshift，目前发展到企业3.0版本。

3．交付部分

红帽收购spice通信协议发展成为自己的云计算交付产品，并使其开源。

红帽公司是开源软件的积极倡导者，服务收费是其赢利模式，它能提供服务支持的产品线丰富，包括Linux操作系统、云计算产品、各种中间件等。


 5.2.5　华为云

华为从硬件底层往上延伸其产品线，直到今天的平台软件层，构筑稳如磐石的云计算设施，这是其与众不同的一大优势，因此在短短的几年时间就跻身于云计算前10佳。但是软件与硬件的紧密捆绑整体表现才最优，这又是一大软肋。当初华为推云计算产品有赶鸭子上架之嫌，他们一直做硬件产品造就的封闭心态显然与互联网的开放胸怀还不相宜。世界的趋势是走向开放，赢利点逐步前移至服务层面，云计算服务商更倾向于定制化和个性化，以寻求更高的自由度和更好的性价比。在比基础设施更为敏感的云计算领域，华为的云计算可以预计继续局限在“第三世界”国家，因为“中国”，它在国内市场获利，也因为“中国”，它在欧美市场折戟，如同华为公司的电信基础设施产品，国际化进程异常艰难，不是因为产品本身的问题，而是因为人的问题。

华为云计算产品的公开资料不多，尤其是第三方评测报告更少，这里只能做一下最简单的介绍。

1．虚拟化平台

裸机虚拟化平台FusionCompute，采用Linux内核和Xen虚拟机等，Linux和Xen是鼎鼎有名的开源软件。

2．管理平台

FusionManager。

3．交付部分

接入网关是FusionAccess，通信协议采用思杰的ICA，同时华为自身开发了云终端CT系列。

其他的云计算产品公司还有IBM、Oracle、Odin、惠普等，其中惠普通过收购Eucalyptus来丰富它的Helion云计算产品线，补上“混合云”这块短板。



第6章　“云”应用

云应用不同于云产品，云产品一般是由软硬件厂商开发和生产出来的，比如5.2小节中介绍的厂家。云应用是由云计算运营商提供的服务，这些运营商需要事先采用云产品搭建云计算中心，然后才对外提供云计算服务。在云计算产业链上，云产品是云应用的上游产品。

云计算的目的是云应用，离开应用建云计算中心没有意义。中国目前的云计算中心如雨后春笋般涌现，都是政府大手笔的投资，但是云应用却很少，所以有专家惊呼“云计算并不是绿色IT，其能耗更高。”机器空转，没有产能输出，当然是无谓地浪费了更多的能耗。本章列举一些最典型的云应用例子，各个行业内部使用的“云”五花八门，不在这里列出。另外我们要注意的是，云应用种类非常多，但是构成上都遵循相同的“云”、“管”、“端”的结构，在“端”的表现尽量要单一且要标准化，典型的云终“端”就是在用户手持设备上安装一个APP而已。

云应用的第二个特点就是具备某种程度的智能性，在一定的基础数据上做大数据分析，从而表现为一定程度的人文关怀，而不是冷冰冰的机器。我们只有俯视它才能很好地理解各种云应用，如果仰视，你就落入世俗的套路上去了。


 6.1　家庭私有云

现代很多家庭购买了多台电视、多台电脑以及各种手持设备（如平板电脑、智能手机等），屏幕大小覆盖从3英寸到50英寸的范围。有一次我被我自己的行为惊呆了：我一边观看5米开外的电视直播，一边操作面前稍远一点的升降桌子上的台式机上的SolidWorks软件，还在手边的笔记本上用vim查阅C语言代码，右手侧的平板电脑上正在播放我女儿的照片，手机就放在我的键盘下面（键盘是拱形的），我得时时等候短信和电话。我如此高效地工作着，一边被数据共享烦扰着：别人共享在微信的大片不能很快切换到电视上，计算机上的照片不能灵活地通过手机微信发出去，笔记本上编译过的程序没法快速在台式机上运行，一句话，各种设备是孤立的，数据共享成了大问题，计算资源共享更无从谈起。

家庭私有云是解决这些问题的最好办法，建一个微型云端，如图6-1所示。其他设备都转换为云终端，通过一台无线路由器连接两“端”，软件和数据都在云端，而且其他的智能家电都可以接入云端，且能轻松实现远程控制——人在办公室就可以通过手机等遥控家里的设备，如开空调、电饭煲等。
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图6-1　家庭私有云



云端最好不关机，人不在的时候可以安排录制电视节目，人在外面可以通过它控制家电，所以理想的云端应采用嵌入式硬件、功耗低、静音运行、可靠稳定，且消耗的功耗与正在使用的人数成正比，当没人用的时候自动睡眠。有了家庭微型云端后我们可以进一步建立家庭电子图书馆、影视库等等，还可以引入温湿度、室内空气检测，以及监控设备，构造全方位舒适安全的家居环境。图6-2左侧是一些常见的智能终端设备，右侧是作者本人开发的家庭壁挂云服务器。
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图6-2　常见的智能终端设备




 6.2　企业私有办公云

与传统的以计算机为主的办公环境相比，私有办公云具备更多的优势，比如：

（1）建设成本和使用成本低。

（2）维护更容易。

（3）云终端是纯硬件产品，可靠稳定且折旧周期长。

（4）由于数据集中存放在云端，这样更容易保全企业的知识资产。

（5）能实现移动办公，员工能在任何一台云终端上使用自己的账号登录云端办公。

更多的优势描述请参考2.8小节。

比如，对于一个小企业（员工数少于100人），采用两台服务器做云端，办公软件安装在服务器上，数据资料也存放在服务器上。通过有线或无线网络连接到办公终端，每个员工分配一个账号即可。员工随便在哪台终端都可以用他自己的账号登录云端办公。示意图如图6-3所示。
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图6-3　企业私有办公云



在外出差的员工，可以通过VPN登录到公司内部的云端。


 6.3　园区云

园区内的企业经营的产品具有竞争关系或者上下游关系，企业的市场营销和经营管理具有很大的共性，且企业相对集中，所以在园区内部最适合构建云计算平台。由园区管委会主导并运营云端，通过光纤接入区内各家企业，企业内部配备云终端。云端应该“漂浮”这么几朵云：

（1）企业应用云。
 ERP（企业资源计划）、CRM（客户关系管理）、SCM （供应链管理）等企业应用软件是现代企业必备的软件，代表着企业研发、采购、生产、销售和管理的流程化和现代化。如果园区内每家企业单独购买这些软件，价格昂贵、实施困难、运维复杂、二次开发难度大，但经过云化后部署于云端，企业按需租用，价格低廉，则所有难题迎刃而解。

（2）电子商务云。
 为了覆盖尽量长的产业链条，引入电子商务云，一方面对内可以打通上下游企业的信息通路，整合产业链条上的相关资源，从而降低交易成本，另一方面对外形成统一的门户和宣传口径，避免内部恶意竞争，进而形成凝聚力一致对外，这对于营销网络建设，强化市场开拓，整体塑造园区品牌形象具有重大的意义。

（3）移动办公云。
 在园区内部署移动办公云，使得园区内企业以低廉的价格便可达到如下目的：使用正版软件、企业知识资产得以保全、随时随地办公、企业IT投入大幅度下降、应用部署快速、从繁重的IT运维中解脱出来并专注于自己的核心业务。

（4）数据存储云。
 如果关键数据丢失，80％的企业要倒闭，这已经是业界的共识。在园区部署数据存储云（必要时建立异地灾备中心），以数据块或文件的形式通过在线或离线手段存储企业的各种加密或解密的业务数据，并建立数据回溯机制，可以规避如下事故导致的企业数据丢失或泄密风险：存储设备毁坏、电脑被盗、发生火灾、发生水灾、房子倒塌、地震、战争、雷击、误删数据等。

（5）高性能计算云。
 新产品开发、场景模拟、工艺改进等往往涉及模拟实验、数学建模等需要大量计算的子项目，如果单靠单台电脑，一次计算过程往往会耗费很长时间，而且失败率居高不下。相反，园区统一引入高性能计算云和3D打印设备，出租给需要的企业，从而可加快产品迭代的步伐。

（6）教育培训云。
 抽取当前各个企业培训的共性部分形成教育培训公共云平台，实现现场和远程培训相结合，一方面能最大限度地减少教育培训方面的重复建设，降低企业对新员工和新业务的培训投入，加强校企合作，集中优良师资和培训条件，教育培训效果事半功倍；另一方面又能通过网络快速实现“送教下乡”。

构建园区云能够大幅度提升园区服务管理水平，积极影响潜在入园企业，提高入园企业满意度，促进孵化企业成长步伐，达到“企业进得来、留得住、发展快”的效果。


 6.4　医疗云

医疗云的核心是以全民电子健康档案为基础，建立覆盖医疗卫生体系的信息共享平台，打破各个医疗机构信息孤岛现象，同时围绕居民的健康关怀提供统一的健康业务部署，建立远程医疗系统尤其使得千千万万的缺医少药的农村受惠。依托医疗云，可以在人口密集居住区增设各种体检自助终端，自助终端甚至可以进入家庭。建立医疗云利国利民，其重大意义归纳如下。

（1）对于国家公共卫生服务管理部门：
 有利于公共卫生业务联动工作；有利于疾病预防与控制管理；有利于突发公共卫生事件处理；便于开展公共卫生服务；有利于资源整合、减少重复投资，甚至可以把检查检验功能独立开来，专门成立第三方机构；便于实现跨业务跨系统的数据共享利用。

（2）对于医疗卫生服务机构：
 有利于提高医疗服务的质量；有利于节省患者支出，缓解群众看病贵的问题；便于争抢生命绿色通道的“黄金时间”；有利于充分共享医疗资源。

（3）对于社区卫生服务站：
 有利于开展“六位一体”业务；有利于开展健康干预跟踪服务。

（4）对于个人：
 能减少重复的检查检验开支；便于“移动”（转院、跨地区等）治病；通过远程医疗系统便于享受优质的医疗服务；医疗云结合大数据就能预测个人的疾病，所以能提前预防重大疾病的发生。


 6.5　公民档案云

我国基于纸质档案和户口的管理体系极其落后，消耗了大量的社会成本。只要经历过档案调动或户口迁移的人都是苦不堪言，长途奔波、数月折腾、求人又受气、费时费财费精力。如果由中央政府牵头建立和运营全国性的公民档案云，全部纸质材料电子化后集中存放云中，再辅以公民的指纹数据，并给每个公民发放一对独一无二的公/私钥，而且还可以纳入公民和企业的诚信信息、学历资料等。个人和企事业单位通过安装APP后就能查阅授权的资料。这才是真正的功在当代利在千秋的工程。有了这个公民档案云后，以下的事情将变得异常简单。

（1）人口普查。通过简单查询就可以按各种口径统计人口信息。

（2）档案调动。

（3）户口迁移。不过户口迟早会取消。

（4）诚信信息检索。

（5）户口注册和注销。

（6）简历查阅。

（7）公共决策。通过大数据分析，可以为许多公共决策提供依据。

（8）电子材料数字签名。利用自己的私钥签名，接收方利用公钥验证，无人能冒充。

（9）血型、器官移植匹配。


 6.6　卫生保健云

不同于医疗云，卫生保健云侧重于个人、家庭、家族的卫生、保健、饮食、作息等信息的收集、存储、加工、咨询以及预测等，重在关怀国民的身体状况，覆盖从出生到死亡全过程。建设主体也是中央政府，为国家层面的民生项目。鼓励企业开发各种体检和检验终端设备，如智能手环、家庭简易体检仪、小区自助体检亭、老人和小孩定位器、监护仪等。体检终端设备发放到千家万户，实时收集身体状况数据，云端程序7×24小时监测这些数据，并及时把分析结果发到国民的云终端设备上。当沉淀了大量保健数据后就可以采用大数据来做各种定性分析了，比如疾病预测、饮食建议、流行病预测控制等。卫生保健云可与医疗云、公民档案云建立联动。


 6.7　教育云

构建教育云是一个庞大的系统工程，由一个国家层面的公共教育云和成千上万的学校私有教育云组成，而且私有教育云建设要先行启动，教育管理部门制订标准，由各个学校自己主导建设。公共教育云应该由中央政府牵头完成，承载共性教育资源和标杆教育资源，同时作为连接各个私有教育云的纽带。各个学校的私有教育云承载各种的特色资源，履行“教”与“学”的具体任务。每个学校运营自己的私有云端，而云终端发放到每个老师和学生的手上，形态上可以是固定云终端（放置在老师办公室、机房、多媒体教室、图书馆的多媒体阅览室等）、移动云终端（给老师和学生）、移动固定两用云终端以及多屏云终端。云端和云终端通过校园高速光纤互联在一起，如图6-4所示。
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图6-4　教育云



新生注册时为每个人分配一个云端账号和一台手持云终端，一个账号对应一个虚拟云桌面，学生毕业后回收其云端资源。在机房、宿舍、图书馆等场所，只要坐下来，就可以把手持设备插入固定云终端，然后就可以使用大键盘和大屏幕了。手持设备也可以单独接入云端。与传统的非教育云相比，学校采用私有教育云有如下好处：

（1）移动教学。不管师生在哪里，都能登录自己的云端桌面。

（2）延续实验。由于同学都有自己独有的虚拟机，跨节次的实验不会被中断。

（3）远程教学。教师能选择云端的任何学生的云桌面并广播课件。

（4）规范学生用机行为。能轻松控制学生可以安装和使用的软件，杜绝学生沉迷游戏。

（5）便于资源共享。

（6）便于学生积淀学习笔记和素材。

（7）便于计算机学生云中开发。

（8）轻松实现高性能计算。如科学研究、动漫渲染、游戏开发、虚拟现实模拟等。

（9）便于因材施教。在掌握一定的基础知识后因材施教，最大限度地发挥每个学生的特长，这是最理想的教育方法。利用虚拟现实技术产生学生喜爱的“老师”，利用大数据分析为每个学生制定教学计划，然后给每位学生分配一个“老师”，按照定制的计划来一对一教学。

在私有教育云的基础上再抽取共性资源，形成全国性的公共教育云，同时引入虚拟现实技术，实现远程教育，使得偏远的广大农村受益。


 6.8　交通云

交通云将车辆监控、路况监视、驾驶员行为习惯等错综复杂的信息，集中到云计算平台进行处理和分析，并能推送到云终端。建立一套信息化、智能化、社会化的交通信息服务系统，使国家交通设施发挥最大效能。可以为每位驾驶员和每辆机动车建立档案，收集车辆位置、车况、车内空气、车辆保养、车辆维修、司机驾驶行为等信息，经过云计算处理后一方面把结果（如交通路况、驾驶提醒、保养提醒等）反馈给司机和他的家人，另一方面利用大数据分析，预测车辆故障和交通事故的发生，提前做好预防，这将大大减少交通事故和人员伤亡。同时交警、汽车厂商、保险公司、维修部、汽车俱乐部等部门通过交通云都能获取相应的信息。


 6.9　出行云

涵盖天气、地图、公共交通、景点、人文风俗、酒店、特产等信息资源，覆盖人们的旅游、度假、出差、探亲等活动。出行云应该算是DaaS公共云，通过安装APP呈现到人们的云终端设备上。出行云重在对出行在外的人施以关怀，而且建立与其家人的多方式联系和互动，覆盖行前、行中、行后三个阶段，在积累一定量的数据之后运用大数据分析人们的喜好和行为习惯，在合理的时间向其推送合理的建议，使人感觉到出行云是他的导游、生活顾问、仆人、朋友。


 6.10　购物云

购物的过程和目的都是体验，最理想的体验就是在正确的时间以合理的价格买到称心如意的商品且符合自己预期的使用目标。一次完整购物消费过程包括8个阶段：产生需求→形成心理价位→选择商品→付钱购买→接收商品→使用商品→售后服务→用完回收。每个阶段都是一个选择、分享和评价的过程。购物云必须完全覆盖这8个阶段，且在每个阶段灵活引入相应的关怀和分享机制，比如：

（1）购物云咨询其他云（如公民档案云、卫生保健云等）科学预测用户的需求，并在最合理的时间点提醒用户需要购买什么商品。

（2）咨询其他云从而合理计算出用户购物的心理价位区间。

（3）选择商品时用户只需采用自然语言说出需求信息，购物云就会返回满足需求的商品列表，并且通过虚拟现实技术给用户建模，让他“进入”云中体验商品，比如试穿衣服、触摸家具等。现实中的人们和我观看云中的“我”试用商品的情景，我也可以观看云中的其他人试用商品的情景，并且可以分享各自的观点，这比实体店购物体验更好。

（4）购物界面上始终呈现一个虚拟的购物顾问，它其实就是一个无所不知的购物机器人（类似微软的小冰），用户可以咨询它任何问题。

（5）付钱购买直接在购物云中完成，无需登录网上银行。

（6）开辟高档商品俱乐部，线上线下形成圈子，分享各自的商品使用体验。

（7）每一个注册的网购用户都安排一名虚拟的咨询顾问，对于购买的任何商品，顾问都会给用户无微不至的关怀，比如提醒保养，用户也可以随时询问它。

总之，与传统的网店相比，购物云具备更好的智能，提供比线下购物更佳的用户体验，它其实就是你的亲密朋友。


 6.11　农村农业云

城乡巨大的数字化鸿沟已经引起中国政府的高度重视，在信息化时代，没有网络的地方就是与世隔绝，就是新的井底之蛙。信息不流畅必定导致物流不流畅，物流不流畅的必然结果就是阻碍市场交换，影响百姓生活。这几年出现“农民有菜卖不出、市民吃菜买不起”的现象就是活生生的教训，农民养的是本地鸡，下的可是全球蛋，一根网线通天下。农民对互联网不是没有需求，而是客观条件限制了他们的需求诉求：农民电脑知识匮乏、电脑售后服务缺位、环境恶劣（电压不稳定、无地线、多雷击、气候潮湿、冬冷夏热、鼠害严重、卫生条件差等）等。

云计算是解决这些问题进而推进农村农业信息化建设的最佳手段——软件上移云端，很少出故障的纯硬件的云终端进入农村家庭，这样就能降低使用难度、减少故障发生率。建设农村农业云，可概括为“三化”：软件云化、终端固化、操作傻瓜化。一个典型的云计算模型是在县级或者市级建设一个云中心，通过光缆链接到各行政村，再通过有线或者无线方式接到云终端。

农村农业云端上收到县或市级政府，由专业技术人员管理，云端安装常用的软件，存放各种涉农教育音视频资料，并为每个用户开辟存储空间，用于存放用户自己的配置和信息数据。云中心建设严格遵循可伸缩性原则，由小变大，规模由用户数来驱动。


 6.12　高性能计算云

把云端成千上万台服务器联合起来，组成高性能计算集群，承载中型、大型、特大型计算任务。比如：

（1）科学计算：解决科学研究和工程技术中所遇到的大规模数学计算问题，可广泛应用于数学、物理、天文、气象、物理、化学、材料、生物、流体力学等学科领域。

（2）建模与仿真：包括自然界的生物建模和仿真、社会群体建模和仿真、进化建模和仿真等。

（3）工程模拟：如核爆炸模拟、风洞模拟、碰撞模拟等。

（4）图形渲染：应用领域有3D游戏、电影电视特效、动画制作、建筑设计、室内装潢等可视化设计。


 6.13　人工智能云

以其他云为基础，诞生的人工智能云可以算是人类追求的终极目标，它具备浩如烟海的知识，具备人的智慧、人的情感和超强的运算速度，它能学习，能推理，能和人类进行语言互动，它还会做科学研究，它的触角深入到人类生活的方方面面（如果把各种传感终端当作触角的话），它改变并影响每个人的日常生活、学习和工作习惯——它监视每个人的身心健康、饮食习惯，并能做出疾病预测。它是全球性的公有云，每个国家都在为它贡献自己的力量，不断完善它的算法，充实它的知识，规范它的行为。在它的笼罩下，地球真正变成了一个村子，人们交流无障碍，这里的人充满良善、爱心和慈悲心。

其他云成了人工智能云的数据来源，人工智能云成了人们唯一的交互云平台，比如我们再也不用去购物云上购物了，因为人工智能云自动为我们购买了需要的东西。我们也不要关心出行云了，因为人工智能云为我们准备好了一切：行程安排、酒店预订、饮食准备等。自动驾驶的交通工具就是一台云终端设备，即人工智能云的触角。人工智能云能陪我们聊天、下棋，也能教小朋友知识，它成了各种机器人的超级大脑。家庭机器人就是人工智能云的云终端，机器人本身是执行部件并做一些常规的判断，复杂的推理交给云来完成，计算能力超强的智能云能瞬间做出判断并给机器人反馈结果，这样机器人表现极其聪明，反应敏捷，如果不好好控制，会对人类带来威胁。



第7章　“云”方案

本章开始讨论几套实际的云计算方案——私有云方案。相比公有云，私有云不用考虑计费，安全性要求不高，同时云中应用比较统一，而且计算机网络环境比较好（更高的带宽、更低的延时、更稳定的链路）。本章讲述的云计算方案都是基于IaaS的云计算方案，主要是远程桌面应用，对于后台应用（如网站、邮件系统、数据库服务、ERP后端等）不在本章的讨论范围。在设计云计算方案时遵循的一个重要原则就是“以最简化的架构满足用户的需要”，同时从以下几方面综合考虑：

（1）接入的终端数：重点统计并行接入云端的终端数。

（2）用户类型：主要是根据用户登录云端桌面使用的应用软件不同来分类。不同的应用软件消耗的计算资源的数目和类型是不同的，比如：声音和视频播放软件要消耗大量的CPU资源，游戏、图像处理软件要消耗大量的内存和CPU资源，办公软件消耗的资源就很少，记事本消耗的资源微乎其微。根据经验，一个人经常使用的软件基本上固定在5个以内，比如我80％的时间都在使用Chrome浏览器、QQ、Office办公套件和goagent。在公司内部，可以根据工种间接确定用户类型。相同类型的用户具备大致一样的特征：使用相同的应用软件，差不多同时上、下班，具备大致一样的IT知识。

（3）数据安全性：数据安全性的高低要求涉及用户桌面环境之间的隔离程度，而隔离程度的高低又决定了采用什么类型的虚拟桌面技术，不同的虚拟桌面技术最终决定了整个云端的体系架构和投资预算。数据安全性肯定与用户类型有关，同时跟公司的制度有关，比如管理层、财务部、市场部都是要害部门，这些部门的数据安全很关键，所以相应工种的桌面可以采用裸机或者虚拟机，以实现最高的隔离度。相反，对于售后、生产等部门，可以采用多用户桌面甚至是vAPP，通过提高共享性来降低云端建设成本。

根据作者十几年做IT方案的经验，为客户设计任何一套方案必须考虑三个目标：功能目标、性能目标和产能目标。功能目标就是要满足客户的功能要求，这是最低要求，比如搭建邮件系统必须具有收、发和阅读邮件的功能，否则就是搭建失败。性能目标要求一个服务系统在预设的用户体验下能“顶住”预期的访问量，体现的是系统的抗压能力，通常通过压力测试来评价，比如邮件系统能满足一万人正常使用。而产能目标体现服务的安全性和可用性，通常用多少个“9”来衡量，比如邮件系统的可用性为三个“9”，表示一年内99.9％的时间内用户可以正常使用邮件系统。

在生产环境中使用的IT系统一般要求同时满足功能、性能和产能目标，否则都会出问题，比如一个邮件系统不能发邮件，那肯定没人会使用它，如果能收、发和阅读邮件但是当多几个人同时使用时速度很慢，还是没有人愿意使用它，如果功能和性能都满足，但是邮件内容很容易泄密或者隔三差五死机，这样的邮件系统仍然没人愿意用。一般网上和公开的文档资料里很难能找到同时满足功能、性能和产能目标的云计算方案，绝大多数文档就是列举些配置命令，根本谈不上满足这三个目标。

本章提供的云计算方案重点考虑功能和性能目标，适当兼顾产能目标，因为产能目标涉及太多的第三方产品（例如防火墙、入侵检测设备等）和方案，详细论述超出了本书的范围。

由于各种技术发展很快，软件版本层出不穷，因此不能保证在将来的某个时间点，你再参照本章的方法依然有效。最好的途径是通过谷歌搜索相应技术和软件的官方网站，然后参考官方网站上的最新的文档资料来设计和部署云计算。


 7.1　小型方案


 7.1.1　需求分析

满足60名以内的终端用户（使用场合为办公、教学、多媒体阅览、门柜业务、家庭等），允许适度的不可用，要求满足若干个员工的高安全性。我们设计了单机和双机两种方案，大家可以根据自己具体的实际情况选择。单机方案结构简单、成本低，建设和运维容易，适合于对可用性不高的场合，如教学、家庭、小公司办公等，而双机能确保很高的可用性，但是架构稍微复杂，成本增加倒是不多。


 7.1.2　系统设计

采用Windows的多用户桌面，每个用户只能看到自己主目录中的资料。对于要求数据高度安全性的用户，给其分配虚拟机或者容器的方式，以达到实现完全与他人隔离的目的。

1．单机方案

为了确保数据的安全性，我们在物理上采用了四级存储子系统（见图7-1）。
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图7-1　单机方案



首先用一块120GB的固态盘安装操作系统、应用程序和静态的配置文件，投入运行后开启写保护，这样能最大限度地保护系统，病毒、断电、误删文件等都不会破坏系统，从而确保机器总是能正常运行。

其次采用两块250GB的固态盘做成RAID1（通过硬阵列卡或者软阵列来设置），有效存储容量是250GB，然后再与2TB的机械盘做成存储池，这个存储池用于存放虚拟内存页文件和用户经常使用的文档资料，同时C:盘上的目录C:/Users、C:/Temp符号链接到这里。这个存储池拥有2250GB的容量，接近SSD的性能，Windows Server 2012 R2的存储池管理和ZFS文件系统都能优化SSD和HDD的混搭环境，使得经常使用的文件放在SSD中，很少访问的文件放在HDD中，这都是自动完成的，不需用户手工干预。按60个用户算，每个用户可分配近40GB的硬盘空间，这对于日常办公产生的资料足够了，由于允许过度分配，所以每个用户几乎可以得到80GB的空间。对用户启用磁盘配额限制。

最后使用一台NAS存储设备，容量4TB以上，用于离线备份，也可以考虑做同步备份。安排一个后台备份任务，设定每三十分钟增量备份一次。

采用两块千兆网卡，捆绑在一起，这样正常时两块网卡平摊网络流量，即使一块网卡坏，也不会中断用户会话。

配置32GB的内存、至少一块4核的CPU。本方案也支持少量的虚拟机桌面（4台以内），每台虚拟机要分配1.5GB内存。

对于资金预算稍微宽松的公司，可以考虑增加一块2TB机械硬盘，两块做成镜像，以增加存储容错能力。相反，预算紧张的企业，可以考虑只买一块250GB的固态盘，及时做好数据备份，以增加数据的安全性。

2．双机方案

与单机方案一样，仍然采用四级存储子系统（如图7-2所示），只不过采用一块250GB的固态盘，在与机械盘做成混搭存储池，然后两台电脑的硬盘互为镜像，做成文件系统级同步。存储空间划分三个分区，分别命名为：

[image: ]
图7-2　双机




	配置盘D：存放虚拟内存页文件、临时目录C:/Temp符号链接到这里，要经常修改又不用同步到其他电脑的文件；存储虚拟机配置文件和虚拟机硬盘文件。

	用户主目录盘E：C:/Users符号链接到这里，用户只能进入各自的目录并在自己的目录里创建更多的目录和文件，系统管理员也无权进入用户目录。

	共享文档资料盘F：存放公司的共享文档，只有管理员有权利写，其他用户只能读。



E分区、F分区和D分区上的虚拟机文件目录要同步到另一台计算机，C、D盘对普通用户隐藏，普通用户在E盘上的配额为40GB。

配置32GB的内存、至少一块4核的CPU；128GB内存＋2块4核CPU能应付达100的终端用户。本方案也支持少量的虚拟机桌面（4台以内），每台虚拟机要分配1.5GB内存，当然物理机的配置足够高的话，还可以支持更多的虚拟机。但不管怎么讲，仍以多用户桌面为主。

域控对于本方案至关重要，我们采用工控凌动小主板来组建方案中的域控器。


 7.1.3　硬件选型

组成个人电脑最主要的四大部件是CPU、主板、内存和电源，它们关系到整台电脑的综合性能和稳定性，但是作为云端服务器，硬盘也是至关重要的，尤其是硬盘的IOPS指标。在下面提供的几个配单中，我们充分考虑了各个配件的性能搭配和整机可靠性。

1．高档配置

如表7-1所示。

表7-1　高档配置



	配件名称
	型号
	参数
	大致报价



	CPU
	英特尔至强E5-2620V2
	
	2800



	主板
	华硕Z9PE-D16C/2L
	支持双路
	3300



	内存
	4根金士顿DDR3 1600 8G RECC服务器内存
	32GB总容量
	3000



	固态盘（系统）
	英特尔（Intel）S3500系列SAT 6Gb/s　固态硬盘2.5英寸 120G
	
	980



	固态盘（数据）
	2块英特尔（Intel）S3500系列SATA 6Gb/s　固态硬盘2.5英寸　240G
	
	3800



	电源
	海韵（Seasonic）额定660W P-660电源
	80PLUS　白金牌/全模组/支持双　CPU/支持SLI/支持背线
	900



	硬盘
	1块西部数据XE系列　600G SAS6Gb/s 10000转32M 2.5英寸企业级硬盘（WD6001BKHG）
	
	1700



	NAS
	西部数据（WD）My Cloud 3.5英寸个人云存储　4TB（WDBCTL 0040HWT-SESN）
	
	1600



	工控小主板*

	Intel DN2800MT
	再加2GB内存、32GBSSD
	1000


	
	
	
	合计：19380





*
 在单机方案中，不要工控小主板，在双机方案中，只采用一块250GB的固态盘。

*
 配件可在美国、日本、台湾的亚马逊上买，整体价格大概便宜30％左右。

全采用一线品牌的配件能保证最大的稳定度，本方案基本上就是服务器的配件，也能达到服务器的高可靠性。四核英特尔至强CPU相比同类型的AMD CPU，价格要贵很多，但是能提供更大的固态盘带宽和更高的内存通信性能。技嘉的这块服务器主板支持双路至强，为以后纵向扩容预留了空间。内存具备自动纠错功能（ECC），每根内存虽然比没有纠错功能的内存要贵两百多元，但是大大提高了稳定度，避免了因内存导致的蓝屏、死机等问题，所以还是比较划算。固态盘采用英特尔产品，因为这个牌子的固态盘稳定性早已被业界认同，同时IOPS能达到四千以上，虽然价格有点小贵。海韵（Seasonic）额定660瓦的电源代表业界最可靠的电源，对于300瓦左右的负载，这款电源的电源转换效率最佳，600瓦的额定功率也为以后扩充配置预留了足够的余量。600GB的企业级万转SAS机械硬盘就是为7×24小时运行设计的，机械盘IOPS远远落后于固态盘，但是比SATA机械盘要先进，大容量低价格是其两大优势。英特尔DN2800MT工控小主板无风扇静音运行，用它来组建域控能保证万无一失。

配单中，主机配件不包括NAS和工控小主板，而且四核CPU和固态盘还有进一步降价的空间，预计一年后整机价格应该还可以下降仟元以上。

2．中档配置

如表7-2所示。

表7-2　中档配置



	配件名称
	型号
	参数
	大致报价



	CPU
	Intel酷睿四核i7-4770k
	
	2300



	主板
	华硕SABERTOOTH Z87　主板
	
	1800



	内存
	4根金士顿（Kingston）骇客神条　Blu系列　DDR3 1600 8GB
	
	1800



	固态盘（系统）
	英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘2.5英寸　120G
	
	980



	固态盘（数据）
	2块英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘2.5英寸　240G
	
	3800



	电源
	海韵（Seasonic）额定660W P-660电源
	80PLUS白金牌/全模组/支持双CPU/支持SLI/支持背线
	900



	硬盘
	1块西部数据（WD）SE系列　2TB 7200转64M SATA3　企业级硬盘（WD2000F9YZ）
	
	1000



	NAS
	西部数据（WD）My Cloud 3.5英寸个人云存储　4TB（WDBCTL 0040HWT-SESN）
	
	1600



	工控小主板*

	Intel DN2800MT
	再加2GB内存、32GBSSD
	1000


	
	
	
	合计：14280




这是台式机的配置，稳定性不如服务器。

3．低档配置

如表7-3所示。

表7-3　低档配置



	配件名称
	型号
	参数
	大致报价



	CPU
	Intel酷睿四核i7-4770k
	
	2300



	主板
	华硕Z87-A主板
	
	870



	内存
	4根金士顿（Kingston）骇客神条　Blu系列　DDR3 1600 8GB
	
	1800



	固态盘（系统）
	英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘2.5英寸　120G
	
	980



	固态盘（数据）
	1块英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘2.5英寸　240G
	
	1900



	电源
	安钛克（Antec）额定　450W TP-450C
	12CM大风扇/80PLUS金牌
	500



	硬盘
	1块西部数据（WD）RE系列　1TB 7200转　64M SATA3　企业级硬盘（WD1003FBYZ）
	
	600



	NAS
	西部数据（WD）My Cloud 3.5英寸　个人云存储2TB（WDBCTL 0040HWT-SESN）
	
	1000



	工控小主板*

	Intel DN2800MT
	再加2GB内存、32GBSSD
	1000


	
	
	
	合计：10950




相比于前款高档配置，本款配置在性能方面略微降低了些，在可靠性方面降低比较大，对于小微的成本敏感的公司，可以考虑采用本配单。

4．家庭云主机

对于家庭私有云，还可以进一步降低成本，表7-4所示的是一个参考配单：

表7-4　家庭云主机



	配件名称
	型号
	参数
	大致报价



	CPU
	英特尔酷睿四核i5-4430
	
	1200



	主板
	技嘉B85M-D3H主板
	
	550



	内存
	2根金士顿（Kingston）骇客神条　Genesis系列　DDR3 1600 4GB
	
	500



	固态盘（数据）
	1块英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘2.5英寸　240G
	
	1900



	电源
	安钛克（Antec）额定　450W TP-450C
	12CM大风扇/80PLUS金牌
	500



	硬盘
	1块西部数据（WD）RE系列　1TB 7200转　64M SATA3　企业级硬盘（WD1003FBYZ）
	
	600



	移动硬盘
	西部数据Elements　新元素系列　2.5英寸　USB3.0　移动硬盘2TB
	
	700


	
	
	
	合计：5950




本配置能轻松带6个以内的云终端。

终端选型：微算技术有限公司设计的云终端。


 7.1.4　软件选型

小型私有办公云目前还是以微软桌面为主，用户习惯了使用微软的那套软件，等将来操作系统与硬件捆绑时，到底用什么操作系统就无所谓了，毕竟我们在乎的是应用软件，就像今天的iPad那样，不用安装操作系统，直接在线安装需要的应用软件就可以。软件选型如表7-5所示。

表7-5　软件选型



	软件类型
	软件选型
	备注



	操作系统
	Windows Server 2012 R2
	开启多用户功能



	办公套件
	Microsoft Office 2013
	也可以采用金山公司的WPS，与微软的完全兼容



	上网浏览器
	Google Chrome
	或者Firefox，建议不用微软的IE



	即时通讯
	QQ、Skype
	



	平面图形处理工具
	Photoshop或Fireworks
	Fireworks是简化版，易学易用



	矢量图形处理工具
	微软的visio 2013
	



	3D图形工具
	Solidworks
	易学易用



	PDF阅读器
	Adobe Reader
	



	输入法
	搜狗拼音输入法、极品五笔
	



	音乐播放器
	酷狗或者QQ音乐
	



	视频播放器
	暴风影音
	



	解/压缩工具
	Winrar
	



	下载工具
	迅雷
	



	项目管理工具
	微软的Project 2013
	



	知识管理工具
	微软的Onenote 2013
	结合onedrive网盘，可以实现资料随地访问



	广播教学软件
	NetSupport School
	针对培训或者需要监控用户桌面的方案



	容器
	Parallels Containers
	目前还不成熟




实现Windows Server 2012 R2支持多用户桌面的方法有两种：第一种方法是开启远程桌面服务角色，并购买相应数量的许可证；第二种方法是打上多用户补丁，这个方法虽然成本低，但是有法律风险。如果需要创建虚拟机，还需要启用操作系统的Hyper-V角色。NetSupport School是针对教育培训机构的广播教学软件，当然也适合监控员工桌面的企业私有办公云，使用它之后，公司老板可以实时监控其他员工的桌面任务。Parallels Containers for Windows 6.0 Beta，目前还不成熟，但是作为Windows上的容器工具，没有其他更好的替代软件了，不过微软正在把Docker移植到Windows上。


 7.1.5　部署与运维

1．单机部署

（1）安装和配置操作系统。


	把机器硬件装配好，并设置好硬件阵列，把两块固态盘做成RAID 1，如果有两块机械盘，也做成RAID 1。

	安装Windows Server 2012 R2到120GB的SSD上并打上最新的补丁；额外安装这些角色和功能：数据重复删除、桌面体验、存储服务、Hyper-V、用户界面与基础结构、Windows Server Backup；命名好机器名称；把两块网卡捆绑在一起（服务器管理器→本地服务器→点击NIC组合旁边的“已禁用”→…）；创建固态盘和机械盘混合的存储池（服务器管理器→文件和存储服务→存储池→新建存储池→…），再在存储池上创建虚拟磁盘，可以考虑为这些类别创建专门的虚拟盘：页文件、C:/Temp目录；用户桌面环境；公司内的共享资料。对存放用户数据和共享数据的磁盘启用重复数据删除，页文件指定常驻SSD中（采用命令Set-FileStorageTier-FilePath<PATH>-DesiredStorageTier$tier_ssd完成，采用Clear-FileStorageTier–FilePath<PATH>解除）。把Windows Server 2012 R2优化为桌面应用。



（2）用户、配额和远程桌面。


	创建60个用户并加入“Remote Desktop Users”组和“Users组”，可以采用命令net user、net localgroup、wmic useraccount等写成批命令来自动化完成创建用户的任务。

	C盘上的目录/Users转向到其他磁盘，并针对用户启用磁盘配额。

	对操作系统启用远程桌面并打上多用户补丁或者安装远程桌面服务功能。



（3）安装并配置应用软件。

（4）创建若干台虚拟机（这一步可选）。

（5）善后处理。


	打上全部软件的最新补丁。

	隐藏不需让用户知晓的分区。

	配置好防火墙。

	设置好备份计划。

	对整台服务器做一次完整备份（服务器管理器→工具→Windows Server Backup:系统备份［一次性自定义备份，选择“裸机恢复”项，其他关联项自动被选中］）。



知识小贴士

裸机恢复：当整个系统坏（含硬盘坏）时采用裸机恢复，用启动光盘启动→修复计算机→疑难解答→系统映像恢复，然后根据提示操作即可。




	启动系统盘写保护（采用UWF或者Enhanced-Write-Filter技术）。



2．双机部署

双机部署与单机部署相比，多了机器间的同步配置、域控搭建等步骤。

（1）安装域控。

在图中所示的域控上安装Windows Server 2012 R2操作系统，取机器名BaseDS，网卡设为固定IP地址，然后配置AD DS，域名WEISUAN.COM。创建workmen全局安全组，创建用户workmanN
 （N
 ＝1～60），都加入workmen组。两台服务器分别命名为Node1和Node2，都加入域。域控上的workmen组加入两台服务器的本地组“Remote Desktop Users”中。

（2）配置“DFS复制”（只在Node1上操作）。

完成两台电脑间数据文件的双向同步，创建一个复制组，加入需要同步的目录；注意：对于E:/Users目录，子目录TEMP，Administrator，Administrator.WEISUAN不同步。只针对E、F两个盘做同步策略，D盘的虚拟机文件，改动频繁，建议一天或半天同步一次，其他两个盘做成实时同步

（3）配置“网络负载平衡”（只在Node1上操作）。

在服务器管理器中，单击“工具→网络负载平衡管理器”。新建集群，加入Node1和Node2两台电脑，选择直连的网卡，属性有：名称＝remotedesktop，集群操作模式＝单播，端口规则［端口范围3389-3389，筛选模式＝多个主机，相关性＝单一］。

知识小贴士

单播--参与集群的全部机器的网卡配成相同Mac地址，如果机器只有一块网卡，那么这些机器之间没法通信，只能作为一个整体与外界通信；多播--网卡的MAC地址各不相同，因此集群中的机器可以互相通信，对外时需要支持多播的路由器的配合；当机器有多块网卡时建议选择单播，否则选择多播。“单一”相关性，来自相同源地址的会话路由到相同的服务器上；“无”相关性，以会话为单位平均路由到各个服务器上；“网络”相关性，来自相同源地址的会话被路由到一个网段内的服务器上。




 7.2　中型方案


 7.2.1　需求分析

能满足100至500个用户日常办公的需要，每个用户分配一个账号，他就能在任何一台云终端上登录云端桌面，实现公司内部的移动办公。应用场所包括大型的阅览室、培训教室、中型公司、大型门柜业务等。


 7.2.2　系统设计

我们继续在前面的双机方案的基础上做纵向和横向扩展：首先纵向上提高单台机器的硬件配置，从而提高每台电脑的性能，其次在横向上添加更多的机器，比如每台机器能服务80个用户，那么5台机器就能服务400个用户。继续采用分布式存储并定期同步的策略，不引入集中存储设备，一来可以降低成本，二来可以简化系统架构。对3389端口做负载均衡处理。系统框图如图7-3所示。

[image: ]
图7-3　中型方案系统框图



为了增加可靠性，我们增加了一台域控，同时为了提高容量和磁盘性能，采用两块高速机械硬盘做成RAID 0，同时选购更好的固态盘。五台机器的数据存储做成实时同步，用户登录时通过负载均衡技术被平摊到每台电脑，当某台机器故障时，该台机器上的用户被重新分配到其他电脑。

仍然采用Windows Server 2012 R2操作系统，利用操作系统自带的集群、DFS、Hyper-V、备份等组件。


 7.2.3　硬件选型

单台电脑的配置尽量参考表7-6，可以自己组装，也可以购买类似配置的品牌机器，但是目前还没有SSD＋HDD混搭存储的商用机器。

表7-6　单台电脑配置



	配件名称
	型号
	参数
	大致报价



	CPU
	英特尔至强E5-2620V2
	
	2800



	主板
	华硕Z9PE-D16C/2L
	支持双路，最大512GB内存
	3300



	内存
	4根金士顿DDR3 1600 16G RECC
	64GB总容量
	5000



	固态盘（系统）
	英特尔（Intel）S3500系列　SATA 6Gb/s　固态硬盘　2.5英寸　120G
	
	980



	固态盘（数据）
	OCZ 25SAT3-512G
	SATA 6.0 GB/s，100K IOPS
	4000



	电源
	海韵（Seasonic）额定　660W P-660电源
	80PLUS白金牌/全模组/支持双CPU/支持SLI/支持背线
	900



	硬盘
	2块西部数据（WD）迅猛龙1TB　企业级硬盘（WD1000DHTZ）
	SATA6Gb/s 10000转64M
	3000



	NAS
	西部数据（WD）My Cloud EX4系列　NAS网络存储　云存储　8T WDBWWD0080KBK-SESN
	
	6000



	工控小主板*

	2块Intel DN2800MT
	再加2GB内存、32GBSSD
	2000


	
	
	
	合计：27980




不计NAS和工控小主板，一台机器的价格在两万元人民币以内，如果直接从美国进货，则每台机器可控制在一万五千元人民币之内，如果购买品牌服务器，要达到相同的性能，价格在三万元人民币以上。本配置单支持以后做纵向扩容：增加一块CPU、增加内存、增加硬盘。


 7.2.4　软件选型

软件选型与前面“小型方案”一样。


 7.2.5　部署与运维

与前面的双机方案大致相同，不过在配置DFS同步和集群时涉及五个节点。


 7.3　大型方案


 7.3.1　需求分析

能接入五百台以上的云终端，可满足大型公司内各类员工的办公需求，他们用各自的账号能在公司内部的任何云终端上登录自己的远端桌面，实现公司内部移动办公，同时要求出差在外的员工也能安全访问电脑桌面，公司安全管理部门能监控到外发的电子文档资料。对于一家大型公司，云终端用户基本分类如表7-7所示。

表7-7　公司用户分类表



	序号
	用户类型
	特征
	常用操作



	1
	访客
	非公司员工在公司内的公共场合如会场、餐厅、休息室大堂、接待室等使用电脑
	查询、上网、娱乐等



	2
	合作伙伴
	授权访问、外部接入
	与特定的接口人交换信息等



	3
	普通文员
	采用一般的轻量级的软件处理日常文字工作、生产调度等，涉及的信息重要级别低
	文字处理、收发邮件、上网、音视频娱乐等、ERP



	4
	重要文员
	涉及的信息安全级别高，如财务会计、人事档案、项目管理、工资福利等，要求用户间的隔离效果好，可用性高，数据安全性高等
	业务软件操作、文字处理、收发邮件、上网、音视频娱乐、ERP等



	5
	研发人员
	信息安全是关键，项目团队与外围必须绝对隔离，消耗较多的计算资源
	研发工具、文字处理、收发邮件、上网、音视频娱乐等



	6
	领导
	使用轻量级的软件，但是信息安全级别最高，应用可用性要求最高
	文字处理、审批、收发邮件、上网、音视频娱乐、ERP等



	7
	业务人员
	市场部、采购部、安全部门的员工，他们的共性是要求信息绝对安全，可用性高
	业务软件操作、文字处理、收发邮件、上网、音视频娱乐、ERP等



	8
	IT运维人员
	他们除了运维之外，还要对新技术、新方案做测试和评估
	运维软件操作、测试评估、文字处理、收发邮件、上网、音视频娱乐等





 7.3.2　系统设计

1．技术背景

根据用户在云端共享层（参见2.4）的不同，有如下几种实现技术：

（1）共享信息和技术——I型。

这是最轻量级的，所有的人都用同一个账户登录，进入同一个用户环境，可运行同一个程序集，每个人的数据集其他人可见。用户一登出，他的计算痕迹全部被删除。本方法特别适合于公共场所，比如图书馆多媒体阅览室、教育培训机构的电脑室、智能会议室、查询终端等。

（2）独占信息、共享技术——II型。

这是较轻量级的，即每个用户独占数据集和少量应用软件，共享硬件、系统软件（如操作系统）和大部分应用软件。这就是多用户系统，Linux是个典型的多用户系统，Windows的远程桌面服务也是多用户系统。多用户系统又存在两种实现方法：一是RemoteApp方式，即在本地创建快捷方式，指到云端的程序（程序安装在云端并在云端运行）；二是远程桌面方式，用户直接登录到云端并进入自己的用户环境。这两种方法都要求事先在云端创建账号，并配置用户环境。在第一种方法中，当用户双击快捷方式时，会自动登录云端（账号和密码事先配置好），然后在云端计算。第二种方法是人工登录到云端桌面。

RemoteApp方式可以实现“单一入口、分工计算”的目的，即若干台云端服务器可以分工计算，比如有的运行办公软件，有的运行多媒体软件，有的运行游戏软件，有的专门用于科学计算，等等，然后这些程序都整合到用户单一的桌面上来。为了实现这种“单一入口、分工计算”的目的，必须采用单点登录（用户集中认证）和家目录漫游。用户的桌面可以在本地，也可以在云端（专门用一台服务器存放桌面），桌面上的快捷方式可以由用户自己创建（但规定了可运行程序的选择范围），也可以由系统管理员推送过来。当用户数达到几百、上千甚至上万时，采用RemoteApp方式较合适。

（3）独占信息和应用软件，共享硬件和操作系统——III型。

这是基于操作系统层面的虚拟机，也称为“容器”（常说的VPS，即虚拟私有服务器），每个VPS拥有自己的IP、根文件系统、用户认证系统，以及应用软件集，但是同一台物理机器上的VPS共享底层的操作系统内核，用户使用VPS就像使用一台单独的物理机器一样（但是涉及操作系统内核修改的操作是禁止的，比如我们经常会在Linux下重构内核，在VPS中是不允许的）。从整台物理机来看，由于内存里只有一个操作系统在运行，所以与全虚拟机相比，物理机能输出更大的有效计算能力，也能承载更多的“容器”，容器数量几乎多出一倍。另外与上面两种方法相比，能达到更好的数据隔离效果。本技术方案特别适合个性化用户和要求数据隔离良好的应用，这是绝大多数VPS供应商采用的。

（4）虚拟机——IV型。

共享硬件和Hypervisor层（有的是操作系统，有的是虚拟层），独占操作系统、应用软件和信息。与（3）相比，虚拟机具备更佳的隔离效果，用户透明度更高，远程用户几乎不能分辨他使用的到底是虚拟机还是物理机，在物理机上能做的操作都能在虚拟机里进行，但是由于一台物理机同时跑多个操作系统，所以资源浪费更大。对于一些要做深度开发的技术工程师（比如程序开发员），建议给他们创建虚拟机，允许他们配置虚拟机硬件、安装操作系统、安装开发工具等。

（5）物理机——V型。

这是最重量级的，即独占网络层以上的全部信息和技术，直接给用户分配物理机，用户通过远程管理卡连接到物理机，他可以开关机、配置BIOS参数、安装操作系统、配置网络参数、安装应用软件等。隔离效果最佳，用户个人体验最佳，但是成本也最高。对于一个单位的IT工程师，建议给他们分配物理机。

根据公司用户分类和共享云端层的不同可制定表7-8。


表7-8　物理机的分配
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对表7-8的解读如下：

（1）公司领导的数据和应用特别重要，所以每个领导分配一台虚拟机，领导的虚拟机运行在专门的两台服务器上，两台物理服务器做成集群。

（2）研发人员的重要程度等同于公司领导，他们具备大致的操作行为，所以也采用专门的物理服务器。但是同一个项目成员之间保密度不高，他们之间往往需要共享更多的文档资料和源代码，并使用相同的开发工具，所以建议他们使用多用户远程桌面（即先IV后II型）。不同项目组之间应施行严格的隔离措施，即不同的项目组采用不同的虚拟机。如果一个项目足够大，超出了一台虚拟机的处理能力，那么可创建多个虚拟机，这些虚拟机之间通过VLAN互联。采用虚拟机而不是物理机的好处是虚拟机迁移方便，可用性高。

（3）业务人员面向的是公司的对外业务，涉及客户和供应商，他们积累的数据同样非常重要，对应用的可用性要求高。所以尽量建议使用专门的服务器，重要的职员使用单独的虚拟机，同一部门的职员使用虚拟机上的多用户桌面，如果某个部门内的职工人数很多，可以分配多台虚拟机。

（4）普通文员和重要文员使用专门的服务器，每个重要文员分配单独的虚拟机，普通文员采用虚拟机上的多用户桌面。当然对于那些只维护应用的员工来说，也可以分配一台虚拟机。

（5）IT运维人员使用的软件比较杂，操作行为多变，需要经常模拟各种应用场景，所以直接给他们分配物理服务器是个好主意。根据具体情况，可能一些运维人员还需分配多台机器。

基于上述分析，最终我们设计的云计算方案框图如图7-4所示。

[image: ]
图7-4　大型云计算方案框图



我们采用OpenStack云计算管理工具和mariants公司的Fuel自动部署工具。在图7-4中，每个组承载一定数目的虚拟机，这些虚拟机可能被分割成不同的VLAN，同一台虚拟机允许在它归属的组内漂移，但不能跨越组边界，所以我们采用的网络拓扑为基于VLAN的Neutron，它支持网卡绑定、虚拟交换机（OVS）和Murano，允许对租户进行隔离。

网络设计参见图7-5。
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图7-5　网络设计



我们采用了五张网络平面，从上至下分别是公司内部网（或者业务网）、管理网、存储网、Fuel网和Ceph内网，其中公司内部网相当于公司的传统IT环境网络，分配给员工使用的虚拟机和一些应用服务器（如网站、邮箱等）都属于这张网。而管理网、存储网、Fuel网和Ceph内网组成OpenStack相关网络部分，OpenStack的作用就是管理虚拟机，是手段。图7-5中由Ceph内网支撑的立方体代表OSD服务器，由Fuel网支撑的立方体代表OpenStack中的控制和计算服务器，贯穿公司内部或者由其支撑的立方体代表虚拟机和应用服务器。一个立方体的支撑网络平面和贯穿网络平面代表一台服务器同时处于几个网络平面中，例如图中的OpenStack服务器同时处于三个网络平面。各个网络平面的作用见表7-9。

表7-9　网络平面



	网络名称
	作用
	网络参数



	公司内部网
	云终端用户、虚拟机之间、应用服务器之间的通信包，以及与公司外部的交换数据包
	B类地址＋VLAN，172.16.0.1/16，服务器和虚拟机采用固定IP，终端采用动态IP



	管理网
	承载OpenStack各组件间的通信包、管理员的管理数据包
	192.168.1.1/24，固定IP



	存储网
	中央存储与服务器、虚拟机的存储数据包
	192.168.2.1/24，固定IP



	Fuel网
	服务器自动安装操作系统的数据包
	192.168.3.1/24，固定IP



	Ceph内网
	Ceph内部各个节点之间同步数据包
	192.168.4.1/24，固定IP




本大型方案决定采用OpenStack构建基础平台，全部的集群具备横向扩充的特征，对于OpenStack我们做如下设计。

在云端存在8个集群，其中管理集群用来跑OpenStack服务（但不包含业务计算节点），所以管理集群本身的虚拟机不纳入OpenStack中管理。而每个集群上的虚拟机不允许“漂移”到其他集群，所以我们采用HA对全部机器进行分组，同时只采用一个region和一个cell，之所以要采用cell是为了以后扩展，参见图7-6。
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图7-6　采用cell



为了便于区分和记忆，直接采用集群的名字作为HA分组的属性，属于同一个HA组的机器最好分布在不同的机柜，每个机柜一般有各自的供电、网络、避雷和冷却等设施，这样就能最大可能地保证同一个HA内的机器不会同时损坏。分组情况见表7-10。

表7-10　分组情况



	序号
	HA分组属性
	对应的集群
	机器数目



	1
	guest
	访客群
	2



	2
	partner
	合作伙伴群
	2



	3
	office
	办公集群
	10



	4
	development
	开发集群
	9



	5
	leader
	领导集群
	2



	6
	support
	运维集群
	5



	7
	base
	基础服务集群
	6




加上管理群等，差不多有45台机器，全部采用2U的机架服务器，安装在三个机柜中，要求每个分组的机器分散到尽量多的机柜，见图7-7。

[image: ]
图7-7　机柜布局



管理集群中有三台服务器，每台服务器上运行三个虚拟机，第一台虚拟机运行Keystone和Horizon服务，第二台虚拟机运行父Cell中的四个服务，第三台虚拟机运行子Cell中的几个控制服务（即AMQP、Database、nova-cells、nova-scheduler、nova-network），通过负载均衡器把任务平均调度给三台服务器。一共九台虚拟机，分成三组，每组三台虚拟机中运行相同的服务，共同承担由负载均衡器分配过来的任务。

系统架构图中的基础服务集群包括DNS、域控、DHCP、局域网接入认证、单点登录、IT设备监控、用户上网行为管理、病毒特征库、补丁中心、入侵检测、VPN等。

中央存储部分保存公司与办公相关的数据，所以科学设计中央存储非常关键，必须从容量、性能、可靠性等方面仔细斟酌。本案例的需求说明见表7-11。

表7-11　需求说明



	需求项
	值
	备注



	1、预算多少
	500万
	



	2、业务类型是什么
	云桌面
	



	3、访问存储的应用软件
	Hypervisor
	



	4、存储的数据类型
	大文件
	



	5、容量偏好还是性能偏好
	性能偏好
	



	6、初始数据量多少
	1.5TB
	



	7、数据增长率多少
	7GB/天
	



	8、IOPS多少
	30000
	1500个用户，每个用户20个IOPS



	9、吞吐（带宽）多少
	1GB/s
	




方案选型时从以下几方面加以关注：

（1）多副本存储。

（2）万兆网络：万兆交换机、多网卡绑定。

（3）分布式系统：每个节点都能单独提供服务。

（4）多采用SSD。

（5）消除单点故障。

综上所述，我们决定采用Ceph来构建存储子系统，Ceph发展很快，目前已能在生产环境中使用。它对外能提供三种存储服务，分别是：

（1）对象存储服务（OBJECT）：有原生的API，而且也兼容Swift和S3的API；

（2）块存储服务（BLOCK）：支持精简配置、快照、克隆等；

（3）文件存储服务（FILE SYSTEM）：Posix标准接口，支持快照。

Ceph的优点是：

（1）高扩展性：使用普通x86服务器，支持上千台存储节点和数PB级的数据量。

（2）高可靠性：不存在单点故障，多数据副本，自动管理，自动修复。

（3）高性能：数据分布均衡，并行化称度高。对于对象存储和块存储，不需要元数据服务器，因此不存在瓶颈通道（即短板）。

Ceph的架构如图7-8所示。
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图7-8　Ceph架构



即外界可以通过四条途径访问Ceph：一是通过文件存储服务接口，比如NFS；二是通过块存储服务，比如iSCSI；三是通过对象存储服务，如OpenStack的Swift就是采用RESTfull调用方式访问Ceph的；四是采用编程函数库编写应用软件来访问Ceph。

我们设计的集中存储方案逻辑框图如图7-9所示。

[image: ]
图7-9　集中存储方案框图



在这个方案中，我们采用了六台存储节点、三台监控节点、两台文件系统元数据节点，其中最关键的是运行对象存储守护进程（OSD进程）的节点，Ceph官方建议采用通用的服务器，比如惠普、戴尔品牌的机器都行。如果不用到Ceph的文件存储服务（比如NFS），那么MDS可以不要。客户端通过网络访问Ceph中的数据，负载被平均分配到全部的存储节点上，因此并没有瓶颈，访问数据的输入/输出通路如图7-10所示。

[image: ]
图7-10　访问数据的输入/输出通路



在整个输入/输出通路上，带宽是由最慢的部件决定的，在这些部件中，内存的速度是最快的，“短板”必在硬盘、输入/输出控制卡、网卡、交换机中，下面分别加以阐述：

（1）硬盘：混合使用固态硬盘（SSD）和多块机械硬盘（HDD），固态硬盘性能高容量小，机械硬盘性能低但容量大，混合使用差不多可以达到固态硬盘的性能和机械硬盘的容量，当然还需要软件的配合才能发挥其最大的优势。在Ceph方案中，固态硬盘做日志盘，多块机械硬盘做数据盘，多块硬盘做成JBOD或者RAD 0。表7-12是截至目前一些硬盘的IOPS和吞吐统计值。

表7-12　一些硬盘的IOPS和吞吐统计值



	硬盘类型
	容量
	IOPS
	顺序读写吞吐



	ATA 5400RPM
	≤4TB
	55～85
	115～120MB/s



	SATA 7200RPM
	≤4TB
	75～100
	140～170MB/s



	SAS 10000RPM
	≤1.2TB
	125～150
	115～190MB/s



	SAS 15000RPM
	≤600GB
	175～210
	120～210MB/s



	SATA SSD
	≤800GB
	5000～120000
	300～550MB



	mSATA SSD
	≤500GB
	～18000
	300～530MB



	PCIe SSD
	≤3.2TB
	120000～9608000
	300～2800MB/s




ATA 5400RPM的硬盘在笔记本、移动硬盘产品中多见；SAS硬盘在传统服务器中用得较多，但是其价格高、容量小的缺陷注定它逐渐退出市场；SATA 7200RPM目前是主流，尤其是台式机用得最普遍，结合SSD硬盘，做成混合存储方案越来越得到重视；相比PCIe SSD，SATA SSD用得更普遍，尽管PCIe SSD具备卓越的IOPS和巨量吞吐，但是其动辄上万的价格使绝大多数消费者望而却步。总结：SATA 7200RPM的机械盘＋SATA SSD混合存储方案是将来两三年内流行的方案。

（2）IO控制卡：硬盘控制器一般集成在主板上的北桥芯片中，尤其是台式机很少需要额外添加硬盘控制卡的。但是有时需要接入太多的硬盘或者需要更高的吞吐或者支持阵列，这时就要额外购买硬盘控制卡，并插入主板的PCIe插槽中。不管是独立的控制卡还是集成到北桥芯片中，输入/输出控制芯片至关重要（具体如表7-13所示）。


表7-13　输入/输出控制芯片

[image: ]


从表7-13中可以看出，输入/输出控制芯片几乎被LSI公司垄断。如果购买独立的IO控制卡，建议芯片版本在2008及以上。本方案中我购买的是LSI SAS 3008芯片组产品，为以后预留足够的纵向扩展空间。

（3）内存：在IO通路上，内存的速度是最快的，所以在速度上没有特别的要求（当然在执行指令的通路上，内存又会成为短板），但是内存的稳定性至关重要，内存的稳定性要求不能出错，即使出错了还能纠正错误。因此强烈建议采用具备纠错功能的ECC内存，多通道内存，DDR III代内存，服务器内存，当然内存容量越大越好。

（4）网卡和交换机：网络很容易成为输入/输出通路上的瓶颈，可以肯定，如果采用单块千兆网卡或者千兆及以下的交换机，那么理论上网络的吞吐是一百兆字节（约等于1000/10），实验数据大概在六十兆左右。在上表中列出的最慢的硬盘，其吞吐也在百兆以上。因此组建Ceph存储时建议采用当时最快的网卡和网络设备，比如2014年有万兆网卡和交换机，万兆网络理论吞吐是1000MB，实验数据也在600MB以上，超过除PCIe固态盘之外所有类型的硬盘吞吐，如果还嫌慢，就捆绑多块万兆网卡平摊流量，比如采用n块，那么理论吞吐就是n×1000MB了。注意网卡的稳定性也很重要，购买大品牌网卡，可能价格贵很多，但是收益也很明显（减少一次数据丢失就赚了）。

Ceph中的监控程序（MON）建议运行在单独的计算机上，至少三台。MON监视整个存储集群的运行状态，记录PG（对象的位置信息）和OSD日志，因此运行MON的计算机配置要求不高，采用一般配置（比如7GHz的CPU、16GB内存、500GB硬盘）就可以了。


 7.3.3　硬件选型

1．集群中的服务器

各种集群中的服务器主要任务是运行虚拟机，因此对CPU和内存比较敏感。基础服务集群中的计算机统一采用物理机直接安装法（不采用虚拟机），以便提高基础服务的快速响应能力，这部分机器对硬件配置要求不高，但是对可靠性要求很高。具体如表7-14所示。

表7-14　集群服务器硬件配置单



	配件名称
	型号
	参数
	大致报价



	CPU
	英特尔至强E5-2620V2
	6核，2.1GHz。购买2个
	5600



	主板
	华硕Z9PE-D16C/2L
	支持双路，最大512GB内存
	3300



	内存
	8根金士顿DDR3 1600 16G RECC
	128GB总容量
	10000



	固态盘（系统）
	英特尔（Intel）S3系列
	SATA 6Gb/s固态硬盘2.5英寸120G
	980



	电源
	航嘉HK700-12UEP
	950
	


	
	
	
	合计：20830




2．控制节点

控制节点包括OpenStack控制节点和网络基础服务节点，其中OpenStack控制节点3个，网络基础服务节点3个。

网络基础服务包括DHCP、DNS、AD、RADIUS、IDS、CA、打印服务、NTPD等等，关乎到整个系统的可用性，因此机器要求稳定可靠，性能倒在其次。

网络基础服务节点硬件配置如表7-15所示。

表7-15　网络基础服务节点硬件配置



	配件名称
	型号
	参数
	大致报价



	主板
	超微 MBD-A1SAI-2750F-O
	集成C2750 CPU（8核，2.4GHz），4个千兆网口，1个IPMI口，MINI-ITX
	2800



	内存
	2根金士顿DDR3
	1600 8G RECC
	1200



	固态盘（系统）
	Intel DC S3500
	120G
	1000



	电源
	台达电源适配器
	主动PFC 大功率DC 12V 12.5A 额定150W
	150


	
	
	
	合计：5150




注意：系统做成只读的，可变数据放在Ceph中。

OpenStack控制节点对计算资源没有特别的偏好，要求CPU、内存、网络和硬盘配备均衡，硬盘侧重于速度。硬件配置如表7-16所示。

表7-16　OpenStack硬件配置



	配件名称
	型号
	参数
	大致报价



	CPU
	Intel Xeon E7-4807
	六核心十二线程，1.86GHz，LGA1567
	3300



	主板
	华硕Z9PE-D16C/2L
	支持双路，最大512GB内存，
	3300



	内存
	4根金士顿DDR3 1600 16G RECC
	64GB总容量
	5000



	固态盘（系统）
	英特尔（Intel）S37系列
	SATA 6Gb/s　固态硬盘　2.5英寸　100G
	1700



	电源
	安钛克TP 650C
	650W，80PLUS金牌
	700


	
	
	
	合计：13500




3．Fuel节点配置

Fuel节点侧重于输入/输出通路带宽，即配备高速的网络、磁盘、内存，合理的硬件配置如表7-17所示。

表7-17　Fuel节点硬件配置



	配件名称
	型号
	参数
	大致报价



	CPU
	Intel Xeon E5-2620V2
	LGA2011/2.1GHz/15M，
	2900



	主板
	华硕Z9PE-D16C/2
	支持双路，最大512GB内
	3300



	内存
	2根金士顿DDR3 1600 16G RECC
	32GB总容量
	2500



	固态盘（系统）
	英特尔S3700系列
	200G，SATA3，企业级
	2890



	电源
	安钛克TP 650C
	650W，80PLUS金牌
	700


	
	
	
	合计：12290




4．存储节点配置之OSD配置

Ceph中央存储采用6台机器，三份备份模式，提供96TB的有效存储容量，物理磁盘容量288TB。单台电脑的配置参考如表7-18所示，可以自己组装，也可以购买类似配置的品牌机器。

表7-18　单台电脑配置



	配件名称
	型号
	参数
	大致报价



	CPU
	Intel Xeon E3-1235
	4核8线程，3.2GHz
	1600



	主板
	P9D-MH-10G-DUAL
	2个万兆网口，2个千兆网口，集成LSI 2308磁盘卡，8个SAS口，6个SATA口
	4000



	内存
	6根金士顿DDR3 1600 8G RECC
	48GB总容量
	3600



	固态盘（系统）
	Intel/英特尔DC S3500
	120G
	1000



	固态盘（日志）
	OCZ RVD3-FHPX4-240G
	240GB，IOPS＝130000，吞吐：读1000MB/s，写900MB/s
	3500



	电源
	酷冷至尊白金龙影1000W（RS-A00-SPPA）
	80PLUS白金牌/全模组/支持双CPU/支持SLI/支持背线/12个sata
	1900



	硬盘（SAS）
	8块4TB WD4001FYYG
	32TB
	20000



	硬盘（SATA）
	4块4TB WD4000FYYZ
	16TB
	10000


	
	
	
	合计：45740




根据Ceph部署经验值，一个OSD进程需要1GHz的CPU频率，1TB的存储需要1GB内存，所以对本配置，一台电脑大约运行12个OSD进程（4×3.2），每个OSD进程大约分配4GB内存，并分别负责一块机械硬盘。240GB的固态盘分为12个区，每个区20GB，存放OSD进程的日志。

5．存储节点配置之MON配置

如表7-19所示。

表7-19　存储节点配置之MON配置



	配件名称
	型号
	参数
	大致报价



	主板
	超微MBD-A1SAI-2750F-O
	集成C2750 CPU （8核，2.4GHz），4个千兆网口，1个IPMI口，MINI-ITX
	2800



	内存
	2根金士顿DDR3 1600 8G RECC
	16GB总容量
	1200



	固态盘（系统）
	Intel DC S3500 120G
	
	1000



	固态盘（数据）
	Intel DC S3500 480G
	240GB，IOPS＝130000，吞吐读1000MB/s，写900MB/s
	4000



	电源
	台达电源适配器
	主动PFC　大功率DC 12V 12.5A　额定150W
	150


	
	
	
	合计：9150




本配置方案采用了服务器版的凌动CPU C2750，功耗低，超微的这块小主板相当于嵌入式主板，运行稳定可靠，功耗低，整台电脑功耗在40瓦以内。


 7.3.4　软件选型

应用层软件先不作考虑，我们主要是针对系统层，同时遵循开源软件优先、类型尽量单一、结构尽量简单的原则，最终选定的软件如表7-20所示。

表7-20　系统层软件选型



	软件类型
	软件选型
	备注



	宿主操作系统
	CentOS 7.1 x86_64
	最小化安装



	云管理平台
	OpenStack Kilo
	2015年是K版，以后应该是L版了



	存储
	Ceph
	实现对象存储、块设备和分布式文件系统



	虚拟机
	KVM
	



	来宾操作系统
	Windows Server 2012 R2
	域控、远程桌面会话



	Windows 8.1
	办公



	CentOS 7.1
	开发、运行中间件等



	局域网接入认证
	FreeRADIUS
	



	入侵检测
	Snort
	易学易用



	上网行为管理
	Squid
	



	VPN
	OpenVPN
	



	单点登录
	OpenID
	



	IT设备监控
	ZABBIX
	



	消息队列
	RabbitMQ
	



	SQL数据库
	MariaDB/MySQL-Galera
	



	部署工具
	Mirantis Fuel
	自动化部署OpenStack



	HA工具
	HAProxy，Pacemaker
	




之所以选择64位的CentOS 7.1，理由如下：它采用Linux内核3.15版，默认采用XFS文件系统（一个单文件系统容量可达500TB），完美支持Docker容器，无缝衔接Windows AD域，还有其他众多的适合于云计算的特征。


 7.3.5　部署和运维

整个系统的部署主要涉及四个部分，它们分别是Ceph的部署、OpenStack的部署、基础服务集群的部署，以及虚拟机里的应用部署。这里只对前三部分做概括性介绍，应用部署不在本书的讨论范围之内。

最著名的自动化部署OpenStack的工具有以下几个：

（1）mirantis公司的fuel：mirantis是一家专门围绕OpenStack推广和运维的公司，其发布的开源自动化部署工具fuel非常强大，囊括了安装操作系统、高可靠性高计算（HA）、安装OpenStack和运维监控等，而且实现了CLI界面和基于Web的GUI。官方网站是https://www.mirantis.com。

（1）Puppet公司的puppetlabs-OpenStack：老牌经典，不过功能相对fule要弱。其他比较强大的工具都是基于它开发出来的。从https://github.com/puppetlabs/puppetlabs-openstack可以下载文档和脚本。

（3）红帽公司主导的packstack：基于Puppet开发，目前只支持redhat/centos操作系统，支持多节点部署OpenStack。项目网站是https://github.com/stackforge/packstack。

（4）OpenStack社区的Devstack：算是最早的一套从源码安装OpenStack的自动化脚本，适合于搭建开发或者实验的OpenStack环境，不适合于在生产环境中使用。项目网址是https://github.com/openstack-dev/devstack。

1．准备工作

Ceph存储系统中的各个节点的名字和IP分配如表7-21所示。

表7-21　Ceph节点



	主机名
	IP地址
	节点类型
	备注



	mon1
	192.168.4.11
	MON
	IP地址范围是192.168.4.11～20



	mon2
	192.168.4.12



	mon3
	192.168.4.13



	mds1
	192.168.4.21
	MDS
	IP地址范围是192.168.4.21～30



	mds2
	192.168.4.22



	osd1
	192.168.4.31
	OSD
	IP地址范围是192.168.4.31～100



	osd2
	192.168.4.32



	osd3
	192.168.4.33



	osd4
	192.168.4.34



	osd5
	192.168.4.35



	osd6
	192.168.4.36



	osd7
	192.168.4.37



	osd8
	192.168.4.38



	adm1
	192.168.4.10
	ADM
	管理控制台，IP地址范围是192.168.4.6～10




单台OSD节点上的硬盘文件如表7-22所示。

表7-22　单台OSD节点硬盘文件








	设备文件
	分区
	大小
	作用



	/dev/sda
	固态盘


	
	/dev/sda1
	8GB
	交换区


	
	/dev/sda2
	32GB
	根分区


	
	/dev/sda3
	78GB
	系统数据分区


	
	/dev/sdb
	固态盘


	
	/dev/sdb5～/dev/sdb16
	每个20GB，共12个
	日志分区


	
	/dev/sdc
	4TB
	osd数据区


	
	/dev/sdd
	4TB
	osd数据区


	
	/dev/sde
	4TB
	osd数据区


	
	/dev/sdf
	4TB
	osd数据区


	
	/dev/sdg
	4TB
	osd数据区


	
	/dev/sdh
	4TB
	osd数据区


	
	/dev/sdi
	4TB
	osd数据区


	
	/dev/sdj
	4TB
	osd数据区


	
	/dev/sdk
	4TB
	osd数据区


	
	/dev/sdl
	4TB
	osd数据区


	
	/dev/sdm
	4TB
	osd数据区


	
	/dev/sdn
	4TB
	osd数据区




每个4TB的硬盘对应一个20GB的日志分区。

计算节点120GB的固态盘分成三个分区，即根分区32GB、数据分区和交换分区8GB。控制节点做同样的分区规划，Fuel分区不需要人工规划，在安装Mirantis Fuel时自动完成。

2．安装

我们采用Fuel来部署OpenStack，按照下面的任务列表进行部署。

（1）部署Fuel主机。

从Mirantis官网下载最新的Fuel的ISO镜像文件并做成启动介质（USB盘或者光盘），启动电脑，在开始安装界面上按Tab键并修改shomenu＝yes，这样在Fuel安装过程中会跳出一个设置界面，可以设置如下参数：


	为每块网卡设置动态或者静态IP地址；

	设置静态和动态IP地址池；

	设置时钟同步；

	设置操作系统的root密码，修改管理用户admin的密码；

	设置DNS参数；

	PXE参数。



注意，事先记下各块网卡的MAC地址和链接的网络，这样配置时就不会搞乱。安装时人工干预不多，几乎是自动完成的，但是时间有点长，大概需要20多分钟。安装完后打开网站http://ip:8000输入admin用户和密码登录可视化的管理界面（默认密码是admin），其他节点机全部设置成从网卡启动，并开机，这些机器都会自动安装操作系统。一会儿Fuel就会检测到这些节点，并把数目显示在靠近右上角的地方，比如X个全部节点，Y个未分配节点。

首先新建一个OpenStack环境，如图7-11a所示（一个OpenStack环境包含控制节点、计算节点和存储），在新建OpenStack环境的过程中指定如下的参数：


	名称和操作系统类型、Openstack版本：weisuan，Icehouse on CentOS 6.5。

	选择部署模式：带HA的多点模式。

	选择虚拟机软件：KVM。

	选择网络拓扑类型：Neutron VLAN。

	选择存储后端类型：Cinder块存储和Glance对象存储都选择Ceph。



[image: ]
图7-11a　Open Stack环境



在这个方案里，我们采用了三台控制节点，做成高可用性集群（即HA），如图7-11b所示。这是因为MySQL采用Galera以获取高可用性，而Galera采用少数服从多数的算法，所以至少需要三台服务器。

[image: ]
图7-11b　三个控制节点



接下来可对刚刚创建的OpenStack环境做更细致的配置，比如在“设置”页上可以修改admin用户的密码、安装额外的组件、改变虚拟机软件的类型等，在“节点”页上添加和删除节点等，见图7-12。

[image: ]
图7-12　配置OpenStack



在“节点”页上勾选一台或若干台机器，然后单击“网络配置”按钮，给每块物理网卡指定网络平面，单击“磁盘配置”按钮可对机器规划硬盘分区。

在“网络”页上为各个网络平面设置网络参数，在“动作”页上可以修改OpenStack环境名称或者删除整个环境。最后单击“部署变更”按钮，开始部署，各台服务器开始安装操作系统，并根据分配的角色安装相应的OpenStack组件，见图7-13。

[image: ]
图7-13　安装OpenStack组件



部署完了后单击“健康检查”页，对整个OpenStack环境做一次全面的检查测试，如果发现问题，查看有关日志并解决问题，直到健康检查顺利通过。最后在屏幕的上部会显示我们访问OpenStack仪表盘（Horizon）的URL地址：http://172.168.0.54/，打开这个URL进入Horizon的登录画面，参见图7-14，登录之后就可以管理整个OpenStack了，当然主要是管理虚拟机。

[image: ]
图7-14　登录



知识小贴士


OpenStack部署之后一些默认的参数为：

（1）Fuel管理Web页面的登录用户和密码：admin/admin。

（2）Fuel服务器和其他OpenStack节点的root密码：r00tme。

（3）TestVM SSH user/password:cirros/cubswin:）。

（4）获取控制节点的CLI权限，运行命令：#source/root/openrc。

（5）Horizon的登录用户和密码：admin/admin。





完成如下操作：

（1）在“管理员＞＞系统面板＞＞虚拟机管理器”中查看各个计算节点信息和总数目。

（2）在“管理员＞＞系统面板＞＞主机集合”中新建如下的“主机集”：访客组、合作伙伴组、办公组、开发组、领导组、运维组，再把相应的计算节点归属到各自的主机集中。同时取相同的可用域名称，这样可方便以后启动虚拟机时指定可用域。

（3）在“管理员＞＞认证面板＞＞项目”中创建适当的项目，一般按公司部门创建，同时指定各个项目的资源配额。项目等同于租户，是资源配额的基本单位，一个租户可以包含若干个用户，这些用户消耗的资源不能超过租户的总配额。

（4）在“管理员＞＞认证面板＞＞用户”中创建用户，为公司每一个需要使用云计算的员工创建用户，同时指定其归口的项目（租户），角色统一为Member。

（5）在“管理员＞＞系统面板＞＞镜像”中创建镜像，分别创建Windows XP、Windows 7、Windows 8、CentOS、Ubuntu的镜像，并且在镜像中安装基本的办公软件。以后启动虚拟机要用到镜像。

（6）在“项目＞＞计算＞＞实例”启动虚拟机，虚拟机算是“镜像”的实例，从一个镜像可以启动多个虚拟机。
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