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  内容提要


  本书是一本关于边缘计算光网络方面的学术专著，内容涉及边缘计算的概念原理、标准化进展以及边缘计算在光网络中的部署应用等，目的在于帮助读者更好地学习和掌握边缘计算在光网络中的应用。全书共分为5章。第1章为边缘计算概述，给出了边缘计算的参考架构、使能技术和标准化进展。第2章引出基于边缘计算的5G光传送网，设计了支持边缘计算的5G网络切片模型和资源分配策略。第3章研究基于边缘计算的数据中心光网络，提出了虚拟机按需部署和负载分配方案，并设计了自适应DNN模型分割和部署算法。第4章分析基于边缘计算的无源光网络，重点研究了低时延业务提供和网络攻击缓解策略。第5章讨论基于边缘计算的自优化光网络，分析了自优化光网络的控制架构和工作流程，并对所提架构进行实验验证。


  本书可供从事光网络研究的工程技术人员以及高校相关专业的研究生和教师阅读参考。


  前言


  当前，我国信息通信产业持续高速增长，为提升实体经济创新力和生产力，国务院提出了以“互联网+”为主线的国家信息化战略方针。作为“互联网+”的重要基础设施，光网络在宽带接入和大容量长距离传输方面的优势得到了充分体现。边缘计算将数据处理由网络中心下放到网络边缘的节点，使数据的分析处理更接近数据源头和用户。边缘计算在光网络中的应用，可以显著提升光网络的数据分析和处理能力，有效满足时延敏感型业务的计算需求，保障数据的安全隐私，并提高光网络的管控和运维效率，因此边缘计算光网络已经成为未来光网络发展的必然趋势。


  本书是关于边缘计算光网络的学术专著，主要聚焦边缘计算在光通信网络中的部署应用，内容一方面涵盖了边缘计算的基本原理和标准化进展，另一方面详细阐述了边缘计算在数据中心光网络、无源光网络和5G光传送网等场景中的典型应用。
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 第1章 边缘计算概述
 
 1.1 边缘计算定义
 
 云计算的快速发展和应用创造了新的商机，随着越来越多的云计算应用的产生，其中大部分低时延、高带宽的业务使得传统的云计算架构面临严峻挑战。传统云计算架构由少数几个大型数据中心组成，通过长距离的网络进行互联，大量的数据通过广域网（Wide Area Network，WAN）从用户侧传到云端，带来难以接受的数据存储成本和传输时延。由于云计算自身的缺点，实时游戏、增强现实和实时流媒体等应用程序对时延太敏感，因此无法部署到云上。由于云数据中心位于核心网络附近，当数据通过多个网关从终端设备传输到云数据中心时，这些应用程序和服务将遭受不可接受的往返时延。除此之外，在物联网应用中还存在一些亟待解决的问题，如可移植性支持、地理分布和位置感知等。为了应对这些挑战，引入边缘计算作为云计算的补充范例，其中数据、计算/存储容量和应用程序分布在网络边缘。边缘计算位于离用户更近的位置，在用户和云之间提供了一个中间锚点，从而将云计算能力扩展到网络边缘。
 
 作为一种增强和扩展云计算能力的概念，边缘计算旨在通过将IT基础设施以微型数据中心的形式放置在网络边缘，向用户提供基于互联网的服务，这样计算就发生在数据源附近。随着在网络边缘侧产生的数据量急剧增加，在边缘侧进行数据处理将会更为高效[1]。这里，我们将“边缘”定义为数据源和云数据中心之间路径上的任何计算和网络资源。例如，智能手机是实体物与云的边缘，智能家居网关是家居物与云的边缘，微数据中心是移动设备与云的边缘。边缘计算的基本原理是计算应该发生在接近数据源的地方。边缘数据中心通常以分布式的方式进行部署，以便它们能够为大多数终端用户提供就近的存储和处理能力。网络边缘是一个地理分布的概念，此外，边缘数据中心还可以与集中式云数据中心协作进行服务编排，这种去中心化和协作预期将对基础设施和应用带来重大的变革。分布式的边缘数据中心同时最小化了带宽资源和服务器资源的占用，从而降低了设备接入互联网的成本。随着大多数家庭和办公室都配备了智能摄像头、打印机、恒温器等物联网设备，到2025年，预计全球将安装超过750亿台物联网设备。为了支持这些设备，大量的计算将不得不移动到网络边缘。
 
 将计算下放到网络边缘侧，带来的另一个好处就是减少时延[2]。每当设备需要与某处的远程服务器通信时，就会产生时延。例如，一条消息从设备产生并送往某个地方的服务器，并在该服务器上进行处理，然后将处理结果再通过网络从该服务器发回设备端。如果这个过程下放到网络边缘执行，由网络中的边缘设备完成消息的传递与数据的处理，那么明显的时延就减少了。利用与终端用户和访问网络的近距离优势，边缘数据中心可以提供低时延和上下文感知的服务，并进一步提高用户的体验质量。
 
 此外，边缘计算可以提供传统云计算无法提供的新功能，多个接入设备的信息可以在网络边缘进行分析和处理，这使得实时数据处理和分析成为可能。
 
 图1-1展示了边缘计算的范式。在边缘计算范式中，“物”不仅是数据消费者，还充当数据生产者。在网络的边缘可以执行计算卸载，数据存储、缓存和处理，以及将请求和交付服务从云分发到用户。对于网络中的这些工作，需要对边缘本身进行精心设计，以有效满足服务的需求，例如可靠性和隐私保护等。
 
  
  [image: ] 
  图1-1 边缘计算的范式
 
 
 
 相比于传统集中式云计算服务，边缘计算具有以下几个方面的优势。
 
 （1）分布式和低时延计算
 
 在传统的集中式云计算服务框架下，接入云端服务的时延通常难以得到保障，而且较长的时延对于时延敏感型业务是不可接受的，例如自动驾驶系统。边缘计算为这一类时延敏感型业务提供了新的解决方案。在边缘计算中，计算和存储资源由分布式“边缘数据中心”提供。有了边缘数据中心，一些应用程序的流量可以在网络边缘提供服务，从而避免向集中式云数据中心长距离往返传输。因此，边缘数据中心可以减少对云的通信量，降低网络连通性的传输时延，以及避免向云数据中心传输大量数据带来的存储资源的消耗。此外，在接近数据源的边缘数据中心进行处理和计算，还可以避免连接和节点处于拥塞和中断的状态，因此边缘计算可以提供更高的服务质量和可靠性。
 
 （2）网络和数据的安全性
 
 边缘计算以分布式进行数据的处理，在网络安全方面具有明显优势。如果将所有数据都从设备侧传输到云服务器，这一操作过程和数据极易受到攻击，一次DDoS（Distributed Denial of Service）攻击足以扰乱整个业务。边缘计算在不同的边缘数据中心和设备直接分配数据处理工作，这种分布式处理的方式提高了DDoS对网络进行攻击的难度，也增加了受攻击的总面积，对其中某一个边缘数据中心的攻击不会导致整个网络业务的瘫痪。如果数据是在本地存储和处理，将会更方便团队对数据进行监控和保护，保证数据的隐私和安全。
 
 （3）部署成本
 
 边缘计算在部署和应用上具有较低的成本。扩展传统云数据中心的成本非常昂贵，需要为基础架构购买新的设备并且提供额外的空间。但是，在边缘计算的网络架构下，可以通过增加具有足够计算能力的设备来扩展边缘网络，降低了扩展网络的成本和条件。同时，传统集中式的云数据中心由于业务量大，数据中心长时间高负荷地工作带来更高的能耗及成本，通过采用分布式的边缘数据中心，可以很大程度上减少处理数据带来的能量消耗。
 
 1.2 相关概念
 
 1.2.1 云计算
 
 云计算最早于1996年作为一种基于网络的计算范式引入。然而，“云计算”在现代语境中的首次使用是在2006年，它被用来描述人们通过Web而不是本地访问软件、计算能力和文件的新范式[3]。换句话说，它依靠可通过互联网访问的高容量数据中心，以按需方式提供存储和处理能力，这种设置允许用户在任何可以连接互联网的地方访问他们的数据和应用程序。从那时起，云计算作为一种流行的计算范式被广泛采用。
 
 云计算指的是通过互联网作为服务交付的应用程序，以及提供这些服务的数据中心中的硬件和系统软件。这些服务长期以来一直被称为软件即服务，一些提供商使用平台即服务和基础设施即服务来描述他们的产品。云计算中的应用不直接访问所需资源，而是通过类似服务的方式来访问。因此，云计算讨论的不是用于存储的特定硬盘驱动器和用于计算的特定CPU，而是提供这些资源的服务。这种服务将任何资源请求映射到其物理基础设施。通常，这类服务可以访问大量的物理资源，并且可以根据需要动态地分配资源。云计算实际上是利用虚拟化技术，将计算机资源转化为虚拟机（Virtual Machine，VM）。这些虚拟机通常位于数据中心的物理服务器上。由于虚拟化技术削弱了对物理机器的直接硬件关系的依赖，当硬件发生故障时，软件系统可以自动转移到另一个可用硬件上。一个典型的云计算场景如图1-2所示，具有自动配置功能、高级虚拟化技术以及托管在物理服务器上的直接向用户提供云应用服务的虚拟机。
 
  
  [image: ] 
  图1-2 典型的云计算场景
 
 
 
 在数据中心中的软硬件统称为云，市场上有4种云计算模型：公共云、私有云、混合云和社区云。从技术方面来看，实现这4种类型的云计算没有太大区别。但是，它们的客户、规模和安全级别是不同的。当云以一种付费的方式提供给公众时，我们称之为公共云，出售的服务称为效用计算。公共云通过公共互联网提供计算服务，其用户多为个人或小型企业。需要更高计算能力的企业通常构建自己的私有云。混合云是公共云和私有云的混合体。类似地，社区云介于公共云和私有云之间，因为一些组织为自己设置了一个单独的私有云，所以称为社区云。
 
 1.2.2 移动云计算
 
 移动云计算（Mobile Cloud Computing，MCC）作为云计算在移动网络中的扩展而出现。MCC的目标是将移动设备的处理任务和存储任务转移给计算设备。自2009年以来，它已成为行业流行语之一，并成为IT界重要的讨论话题。MCC融合了移动计算、移动互联网和云计算的优势[4]。在MCC中，有4种基于云的资源：远程固定云、近端固定计算实体、近端移动计算实体和以上3种模型的组合实体。
 
 移动云计算利用云计算向移动设备交付应用。这些移动应用可以通过快速、灵活的开发工具进行远程部署。在移动云计算的场景下，云应用可以通过云服务快速构建或修改，这些应用可以交付到具备不同操作系统、计算任务和数据存储功能的不同设备上。因此，用户可以访问在其他情况下不受支持的应用。作为对云计算的继承和发展，移动云计算网络中的资源不是在传统的本地计算机或服务器中，而是在一组众多的分布式计算机中进行虚拟化和分配，并提供给终端移动设备，如图1-3所示。
 
  
  [image: ] 
  图1-3 移动云计算
 
 
 
 MCC是一个特定于网络场景的名称，是一个具有明显异构性的概念，这里的移动云可以是通用的远程云、由终端用户设备组成的云或小型简单云设备。MCC的独特之处在于它是移动网络中的计算范式，因此许多移动通信问题都是在它的背景下讨论的。移动云计算可以简单地分为云计算和移动计算。移动设备可以是笔记本电脑、平板电脑、智能手机等，通过无线的方式与热点或基站连接。随着计算和主要数据处理阶段向“云”迁移，一些低成本的移动设备，甚至是非智能手机也可以通过跨平台的中间件实现移动云计算。虽然移动云计算中的客户端从台式机或固定机器转变为移动设备，但其主要概念仍然是云计算。移动用户通过Web浏览器或桌面应用程序向云发送服务请求，然后由云的管理组件分配资源。此外，MCC继承了云计算的优势，云计算不仅可以增强移动设备的处理和存储能力，还可以改善数据的安全性、普遍性、可访问性和用户界面。
 
 但是，它也会带来许多挑战和问题。简而言之，这些挑战和问题的核心就是如何无缝地结合这两种技术。一方面，确保移动设备充分利用云计算的优势，改进和扩展其功能；另一方面，克服移动设备资源和计算能力有限的缺点，像传统个人计算机和服务器一样高效访问云计算。
 
 1.2.3 雾计算
 
 雾计算在2012年首次被提出，其想法是将云计算服务扩展到网络边缘。雾计算是云计算的一种扩展，以满足物联网中新兴应用的需求[5]。雾计算有一个全面的定义，“雾计算是一个场景，其中大量的异构（无线的，有时是自治的），无处不在和分散的设备通信和潜在合作，它们之间和网络执行存储和处理任务，没有第三方的干预。”同时，雾计算也被定义为“具有资源池的地理分布式计算架构，它由一个或多个在网络边缘的任意位置连接的异构设备组成，其中这些设备不是由云服务独家无缝支持的”。从这些定义可以看出，雾计算的目标是从网络边缘向大规模的客户端协同提供弹性计算、存储和网络资源。
 
 计算范式的最新趋势是将计算和存储等弹性资源推到网络的边缘，这推动了前景广阔的雾计算范式，因为依赖云服务的智能设备随处可见。雾计算将数据的收集和处理保持在更接近终端用户的网络边缘，从而为终端用户提供了一种新的应用和服务，同时具有低时延、高带宽和位置感知的特性，因此得名雾计算。雾类似于一个接近地面的云[6]。
 
 雾计算通常与云计算合作。因此，终端、雾和云共同形成了一个3层服务交付模型，如图1-4所示。雾计算有许多特征与云计算联系紧密。例如，弹性资源（计算、存储和网络）是两者构建的基础模块，这说明大多数云计算技术都可以直接应用到雾计算中。然而，雾计算有几个独特的特性，使它有别于云计算架构。最重要的特性是它拉近了与终端用户的距离，将计算资源保持在网络的边缘，以支持对时延敏感的应用和服务，这是至关重要的；另一个特性是位置感知，在地理上，分布式的雾节点能够推断自己的位置并跟踪终端用户设备以支持机动性；最后，在大数据时代，雾计算可以支持边缘分析和流挖掘，可以在早期处理和减少数据量，从而减少时延和节省带宽。
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  图1-4 终端、雾和云3层服务交付模型
 
 
 
 雾计算是一个特定于应用程序的名称，其独特之处在于其终端设备是海量的“物”。因此，在雾计算中，讨论了许多具体的物联网问题（如大规模连接等）。在我们看来，边缘计算与雾计算是可以互换的，边缘计算更侧重于“物”方面，而雾计算更侧重于基础设施方面。从技术上讲，雾计算与边缘计算有很多重叠之处，也存在一些共同的技术问题。例如，不同设备上的应用程序同步问题、大规模多设备的设置和配置管理机制、没有统一的标准化机制、隐私安全问题以及可靠性问题等。
 
 雾不过是一组技术的汇合，这些技术已经独立地发展了一段时间，将这些技术集成到一个单独的IT场景中，是对设备普遍性、敏捷网络、服务管理以及数据隐私需求所带来的新需求的一种解决方案。因此，雾计算将极大地改变IT栈几乎每一层的许多当前实践，如应用程序开发、网络流量管理、网络/服务提供、应用程序协作机制等。
 
 1.2.4 多接入边缘计算
 
 多接入边缘计算最初被定义为移动边缘计算，在移动网络的边缘、无线接入网（RAN）以及靠近移动用户的地方提供IT服务环境和云计算能力[7]。对于应用程序开发人员和内容提供商，RAN边缘提供超低时延和直接访问实时无线网络信息（如用户位置、单元负载等），应用程序可以使用这些信息来支持上下文相关的服务。这些服务能够区分移动宽带体验。有了MEC，内容、服务和应用程序可以从网络边缘得到加速。MEC的使用可以为开发广泛的新应用和服务提供潜力，带来业务创新并推动新业务。运营商可以通过向服务提供商提供MEC平台的开放访问来增加收入，例如，通过开放特定的应用程序接口来增加收入，对使用存储、网络带宽和组合资源的，如CPU，进行基于使用的收费。边缘计算最明显的优势即降低时延，推动不同服务的部署，例如物联网、4K超高清视频和移动游戏，从而为应用开发人员和内容提供商打开更广阔的市场。通过对无线电和网络条件的有效操作，确保高效的网络运行和服务交付，丰富移动用户的体验。
 
 MEC是移动基站发展和信息技术与电信网络融合的自然发展[8]。基于虚拟平台，MEC被欧洲5G PPP研究机构认定为5G网络、网络功能虚拟化（Network Function Virtualization，NFV）和软件定义网络（Software Defined Network，SDN）的关键新兴技术之一。除了定义更先进的空中接口技术，5G网络将利用更多可编程的方法建设软件定义网络，并在电信基础设施、功能和应用中广泛使用IT虚拟化技术。因此，MEC代表了实现5G发展的关键技术和架构概念，因为它有助于推动移动宽带网络向可编程世界的转变，并有助于满足5G在预期的吞吐量、时延、可扩展性和自动化方面的苛刻要求。
 
 MEC部署场景的概况如图1-5所示。根据不同接入技术和部署位置，MEC可以用于不同的商业用途。MEC允许资源（通常在一个中央远程云中）分布在一组多云平台中。MEC可以作为一个独立的平台单独部署，比如，独立于其他程序单独运行，允许运营商将其集成到自己的RAN中来提供本地服务，而无须考虑用户移动性和服务的连续性。一种更先进的MEC部署方案是部署一个联合MEC平台的网络，该网络支持多种服务，考虑网络和流量特征，并支持服务移动性。这种MEC平台网络的部署方案可以引入异构计算环境，以支持不同的应用程序。
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  图1-5 MEC部署场景概况
 
 
 
 1.3 边缘计算参考架构
 
 1.3.1 模型驱动的参考架构
 
 参考架构基于模型驱动工程（Model-Driven Engineering，MDE）方法进行设计。基于模型可以将物理和数字世界的知识模型化，从而实现以下功能。
 
 （1）物理世界和数字世界的协作
 
 对物理世界建立实时、系统的认知模型。在数字世界预测物理世界的状态、仿真物理世界的运行、简化物理世界的重构，然后驱动物理世界优化运行。能够将物理世界的全生命周期数据与商业过程数据建立协同，实现商业过程和生产过程的协作。
 
 （2）跨产业的生态协作
 
 基于模型化的方法，ICT和各垂直行业可以建立和复用本领域的知识模型体系。ICT行业通过水平化的边缘计算领域模型和参考架构屏蔽ICT技术复杂性，各垂直行业将行业Know-How进行模型化封装，实现ICT行业与垂直行业的有效协作。
 
 （3）减少系统异构性，简化跨平台移植
 
 系统与系统之间、子系统与子系统之间、服务与服务之间、新系统与旧系统之间等基于模型化的接口进行交互，简化集成。基于模型，可以实现软件接口与开发语言、平台、工具、协议等解耦，从而简化跨平台的移植。
 
 （4）有效支撑系统的全生命周期活动
 
 系统的全生命周期活动包括应用开发服务的全生命周期、部署运营服务的全生命周期、数据处理服务的全生命周期、安全服务的全生命周期等。
 
 基于上述理念，边缘计算产业联盟（ECC）提出了边缘计算参考架构3.0[9]，如图1-6所示。其主要包括云、边缘计算和现场设备3层。边缘计算位于云和现场设备层之间，边缘计算层向下支持各种现场设备的接入，向上可以与云端对接。边缘计算层包括边缘计算节点和边缘管理器两个主要部分。边缘计算节点是硬件实体，是承载边缘计算业务的核心。边缘计算节点根据业务侧重点和硬件特点的不同，分为以网络协议处理和转换为重点的边缘网关，以支持实时闭环控制业务为重点的边缘控制器，以大规模数据处理为重点的边缘云，以低功耗信息采集和处理为重点的边缘传感器等。边缘管理器的呈现核心是软件，主要功能是对边缘节点进行统一的管理。边缘计算节点一般具有计算、网络和存储资源。边缘计算系统对资源的使用有两种方式：第一，直接将计算、网络和存储资源进行封装，提供调用接口，边缘管理器以代码下载、网络策略配置和数据库操作等方式直接使用边缘节点资源；第二，进一步将边缘计算节点的资源按功能领域封装成功能模块，边缘管理器通过模型驱动的业务编排的方式组合和调用功能模块，实现边缘计算业务的一体化开发和敏捷部署。
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  图1-6 边缘计算参考架构3.0
 
 
 
 1.3.2 功能视图
 
 以WISO/IEC/IEEE 42010:2011架构定义国际标准为指导，将产业对边缘计算的关注点进行系统性的分析，并提出了解决措施和框架，通过商业视图、使用视图、功能视图和部署视图来展示边缘计算参考架构。
 
 功能视图侧重于系统中的功能组件，它们之间的相互关系，结构、接口和交互，以及系统与支持该系统活动的外部元素的关系和交互。由于我们更关注于系统组件之间的关系、接口和结构，因此需要对功能视图中的各个层次模块进行了解和深入分析，如图1-7所示。
 
 （1）基础资源
 
 基础资源包括网络、计算和存储3个基础模块以及虚拟化服务。
 
 1）网络
 
 边缘计算的业务执行离不开通信网络的支持。边缘计算的网络特点是既要满足与控制相关业务传输时间的确定性和数据完整性，又要能够支持业务的灵活部署和实施。时间敏感网络（Time-Sensitive Networking，TSN）和软件定义网络技术是边缘计算网络部分的重要基础资源。
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  图1-7 边缘计算的功能视图
 
 
 
 为了提供网络连接需要的传输时间确定性与数据完整性，IEEE制定了TSN系列标准，针对实时优先级、时钟等关键服务定义了统一的技术标准，是工业以太网连接未来的发展方向。
 
 SDN逐步成为网络技术发展的主流，其设计理念是将网络的控制平面与数据转发平面进行分离，并实现可编程化控制。将SDN应用于边缘计算，可支持百万级海量网络设备的接入与灵活扩展，提供高效低成本的自动化运维管理，实现网络与安全的策略协同与融合。
 
 2）计算
 
 异构计算（Heterogeneous Computing，HC）是边缘侧关键的计算硬件架构。近年来，虽然摩尔定律仍然推动芯片技术不断取得突破，但物联网应用的普及带来了信息量爆炸式增长，而AI技术应用增加了计算的复杂度，这些对计算能力都提出了更高的要求。计算要处理的数据种类日趋多样化，边缘设备既要处理结构化数据，也要处理非结构化的数据。随着边缘计算节点包含了更多种类和数量的计算单元，成本成为了关注点。
 
 为此，业界提出将不同类型指令集和不同体系架构的计算单元协同起来的新计算架构，即异构计算，以充分发挥各种计算单元的优势，实现性能、成本、功耗、可移植性等方面的均衡。
 
 同时，以深度学习为代表的新一代AI在边缘侧应用还需要新的技术优化。当前，即使在推理阶段对一幅图片的处理往往需要超过10亿次的计算量，标准的深度学习算法显然不适合边缘侧的嵌入式计算环境。业界正在进行的优化方向包括：自顶向下的优化，即把训练完的深度学习模型进行压缩来降低推理阶段的计算负载；同时，尝试自底向上的优化，即重新定义一套面向边缘侧嵌入系统环境的算法架构。
 
 3）存储
 
 数字世界需要实时跟踪物理世界的动态变化，并按照时间序列存储完整的历史数据。新一代时序数据库（Time Series Database，TSDB）是存放时序数据（包含数据的时间戳等信息）的数据库，并且需要支持时序数据的快速写入、持久化、多纬度的聚合查询等基本功能。为了确保数据的准确性和完整性，时序数据库需要不断插入新的时序数据，而不是更新原有数据。
 
 4）虚拟化
 
 虚拟化技术降低了系统开发和部署成本，已经开始从服务器应用场景向嵌入式系统应用场景渗透。典型的虚拟化技术包括裸金属架构和主机架构。前者是虚拟化层的虚拟机管理器等功能直接运行在系统硬件平台上，然后再运行操作系统和虚拟化功能；后者是虚拟化层功能运行在主机操作系统上。前者有更好的实时性，智能资产和智能网关一般采用该方式。
 
 （2）功能领域模块
 
 边缘计算的功能模块可以分为控制、分析和优化3个领域。
 
 1）控制
 
 工业互联网边缘计算场景中，控制仍然是一个重要的核心功能领域。控制系统要求对环境感知和执行“稳”“准”“快”。因此，大规模复杂系统对控制器的计算能力和实时响应要求严格，利用边缘计算增强本地计算能力，降低由云集中式计算带来的响应时延是面向大规模复杂控制系统的有效解决方案。
 
 2）分析
 
 边缘计算的计算迁移策略包括两个方面：一方面是将海量边缘设备采集或产生的数据进行部分或全部计算的预处理操作，对无用的数据进行过滤，降低传输的带宽；另一方面是将时间敏感型数据分析应用迁移至边缘侧，提高数据访问的速度，保证数据中心可靠性，满足数据生成速度的需求。分析功能领域主要包括流数据分析、视频图像分析、智能计算和数据挖掘等。
 
 3）优化
 
 边缘计算优化功能涵盖了场景应用的多个层次：测量与执行优化、环境与设备安全优化、调节控制优化、多元控制协同优化、实时优化和车间排产优化。
 
 （3）边缘管理
 
 边缘管理包括基于模型的业务编排以及对代码、网络和数据库的直接资源调用管理。
 
 1）基于模型的业务编排
 
 基于模型的业务编排：通过架构、功能需求、接口需求等模型定义，支持模型和业务流程的可视化呈现，支持基于模型生成多语言的代码；通过集成开发平台和工具链集成边缘计算领域模型与垂直行业领域模型；支持模型库版本管理。
 
 2）直接资源调用
 
 直接资源调用是通过代码管理、网络配置、数据库操作等方式直接调用相应的资源，完成业务功能。代码管理是指对功能模块的存储、更新、检索、增加、删除等操作，以及版本控制。网络配置是指在最高层面上对大规模计算机网络和工业现场网络进行的维护和管理，实现控制、规划、分配、部署、协调及监视一个网络的资源所需的整套功能的具体实施。数据库操作针对数据库的建立、数据库的调整、数据库的组合、数据可安全性控制与完整性控制、数据库的故障恢复和数据库的监控提供全生命周期的服务管理。
 
 （4）边缘服务
 
 《边缘计算参考架构3.0》中的服务包括管理服务、数据全生命周期服务和安全服务。
 
 1）管理服务
 
 支持面向终端设备、网络设备、服务器、存储、数据、业务与应用的隔离、安全、分布式架构的统一管理服务。
 
 支持面向工程设计、集成设计、系统部署、业务与数据迁移、集成测试、集成验证与验收等全生命周期。
 
 2）数据全生命周期服务
 
 边缘数据是在网络边缘侧产生的，包括机器运行数据、环境数据以及信息系统数据等，具有高通量（瞬间流量大）、流动速度快、类型多样、关联性强、分析处理实时性要求高等特点。
 
 3）安全服务
 
 边缘计算架构的安全设计与实现首先需要考虑：安全功能适配边缘计算的特定架构；安全功能能够灵活部署与扩展；能够在一定时间内持续抵抗攻击；能够容忍一定程度和范围内的功能失效，但基础功能始终保持运行；整个系统能够从失败中快速完全恢复。
 
 同时，需要考虑边缘计算应用场景的独特性：安全功能轻量化，能够部署在各类硬件资源受限的loT设备中；海量异构的设备接入，传统的基于信任的安全模型不再适用，需要按照最小授权原则重新设计安全模型（白名单）；在关键的节点设备（例如边缘网关）实现网络与域的隔离，对安全攻击和风险范围进行控制，避免攻击由点到面扩展；安全和实时态势感知无缝嵌入整个边缘计算架构中，实现持续地检测与响应；尽可能依赖自动化实现，但是人工干预时常需要发挥作用；安全的设计需要覆盖边缘计算架构的各个层级，不同层级需要不同的安全特性。同时，其还需要有统一的态势感知、安全管理与编排、统一的身份认证与管理，以及统一的安全运维体系，才能最大限度地保障整个架构安全与可靠。
 
 1.4 边缘计算使能技术
 
 1.4.1 网络功能虚拟化
 
 （1）NFV概念和背景
 
 面对日益增长的网络设备运维开销和管理难度，网络功能虚拟化技术提出将网络功能和物理硬件设备解耦，在商用服务器上部署和管理网络功能[10]。NFV技术的实现方式即“通用的硬件+虚拟化的网络功能”，它利用IT虚拟化技术，将传统的网络功能软件化，可以被部署在通用的x86服务器、交换机与存储器等位于数据中心的设备上，由此摆脱了硬件设备对网络功能的束缚，实现了软硬件的解耦合，能够完成网络功能的高效管理和快速部署[11]。
 
 NFV技术带来了网络功能实现方式的变革。传统网络中的网络单元一般使用特殊设计的“中间盒子”，如防火墙、网络地址转换器、入侵检测系统等，这些网络设备的大量部署将增加资本性支出（Capital Expenditure，CAPEX）以及运营成本（Operating Expense，OPEX），不利于网络后期的运维管理。NFV将网络功能与“中间盒子”定义为一个独立的软件，称为虚拟网络功能（Virtualized Network Function，VNF）。这种基于软件实现的网络功能带来了成本降低与能耗减少的好处，同时可以根据网络的规模和性能需求，被部署在不同的物理资源和虚拟基础架构资源之上。VNF具备的这些优势使得服务提供商等可以根据具体的业务要求进行服务能力的快速扩展，更加高效地完成业务的建立。VNF不再受限于特定的专用硬件，可以随时在网络中的任何位置被快速部署和执行，在网络功能的管理上具有更大的灵活性[12-16]。
 
 （2）ETSI NFV基础架构
 
 为了进一步推动NFV的发展，欧洲电信标准化协会（European Telecommuni cations Standards Institute，ETSI）为NFV提出了一个由3个主要组件构成的框架，其中包括：虚拟网络功能（VNF）模块、NFV基础设施（NFVI）模块、虚拟化协同管理（MANO）模块，具体的架构设计如图1-8所示。每部分组件的功能介绍如下。
 
 1）VNF模块
 
 VNF模块由VNF、网络单元管理系统（EMS）与运营支持系统/业务支撑系统（OSS/BSS）组成，负责传统网络功能的软件实现。该模块的最底层由多个VNF组成，部署在虚拟机（VM）上。VNF可以被服务提供商分成多个部分来实现，这些组成部分被称为网元（Element），可以被打包在一个或者多个镜像里用于实例化部署。模块中间层的EMS与之前集成在传统网络中的组件功能相同，负责申请网元资源以及数据采集。模块最上层是OSS/BSS，与EMS类似，继承了传统网络中的管理功能，另外还负责与编排器交互，完成系统的操作与维护功能。
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  图1-8 NFV基础架构
 
 
 
 2）NFVI模块
 
 NFVI模块由硬件资源、虚拟化层与VM组成，位于VNF模块的下层，主要负责提供能够承载VNF的平台，为VNF创造一个弹性的虚拟资源池。该模块的下层是能够实现共享的硬件资源，包括计算资源、存储资源和网络资源。一般情况下，计算资源通常采用服务器的形式实现，便于现有资源的利用与扩展；存储资源可以根据具体的业务场景，从DAS、NAS、SAN等多个存储方式中选择；网络资源指的是传统路由器与交换机，或者新型的软件定义网络设备。位于硬件资源池之上的是虚拟化层，该层主要通过类似VMware、KVM、Xen等主流的虚拟化软件将底层的硬件资源虚拟化，同时解耦VNF与硬件的绑定，形成中间层，方便上层应用调用。该层能够最大程度地利用硬件资源，将多个虚拟服务器运行在同一个物理服务器上，减少成本支出。模块的最上层是虚拟化后的计算资源、网络资源与存储资源。
 
 3）MANO模块
 
 MANO模块由编排器、虚拟网络功能管理器与虚拟基础设施管理器组成。这个模块担任着整个架构非常重要的管理协调功能，负责为VNF提供所需的部署和执行环境，同时维护VNF的生命周期。编排器位于该模块的最上层，是系统架构的调度者，实现的主要功能包括VNF实例化、VNF部署、业务的编排等。VNF管理器负责将上层编排器的命令传达给VNF，并根据当前VNF状态传达给下层的VIM，另外还负责管理VNF的更新启动与容量规划。VIM负责完成资源的统一分配调度以及基础设施的维护管理，为VNF分配相应网络。MANO模块是NFV基础架构相对于传统网络架构具有明显优势的地方。
 
 ETSI NFV基础架构的提出在一定程度上推动了NFV技术的发展，并且由于架构的可扩展性，可以完成从基本网络流量配置到极端配置的延伸。然而，从架构的提出到具体落地实施仍有很长一段路要走。不同的运营商等会结合自身在通信行业的专业能力，根据自己的业务需求，设计符合自身的架构模型，因此难以实现架构的统一。
 
 1.4.2 软件定义网络
 
 （1）SDN概念和产生背景
 
 SDN起源于2006年斯坦福大学的Clean Slate研究课题。2009年，Nick Mckeown等正式提出了SDN概念。如图1-9所示，利用分层思想，SDN将数据与控制分离，实现了网络流量的灵活控制，为核心网络及应用的创新提供了良好的平台[17-20]。
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  图1-9 SDN网络分层结构
 
 
 
 SDN控制层包括具有逻辑中心化、可编程的控制器，可掌握全局网络信息，方便管理配置网络和部署新协议等。SDN数据层包括哑（Dumb）交换机（不同于传统的二层交换机，专指用于转发数据的设备）。交换机仅提供简单的数据转发功能，可以快速处理匹配的数据分组，适应流量日益增长的需求。两层之间采用开放的统一接口（如OpenFlow等）进行交互。控制器通过标准接口向交换机下发统一标准规则，交换机仅需按照这些规则执行相应的动作即可。因此，SDN技术能够有效降低设备负载，协助运营商更好地控制基础设施，降低整体运营成本，成为最具前途的网络技术之一。
 
 （2）SDN核心技术
 
 SDN的核心思想是将独立的离散式智能从分支节点收到中央控制节点，中央枢纽保持全网流量监视和控制，建立强大的中央智能，即时控制和调度。中央控制节点针对每个细分的网络路径，按照一条条信息流细分，每个信息流数据落地转发由每个特定交换或路由节点完成。当计算或存储资源变化时，中央控制节点根据分析结果重新调整节点配置规则，这样就实现虚拟化和云计算网络所需要的自动化和精细化动态配置管理。SDN的主要特征包括以下几个方面。
 
 控制集中化：逻辑上集中的控制能够支持获得网络资源的全局信息，并根据业务需求进行资源的全局调配和优化，同时，集中控制还使得整个网络可在逻辑上被视作一台设备进行运行和维护，无须对物理设备进行现场配置，从而提升了网络控制的便捷性。
 
 接口开放化：通过开放的南北向接口，能够实现应用和网络的无缝集成，使应用能告知网络如何运行以更好地满足其需求，比如带宽、时延、计费对路由的影响等。另外，支持用户基于开放接口自行开发网络业务并调用资源，加快了新业务的上线周期。
 
 网络虚拟化：通过南向接口的统一和开放，屏蔽了底层物理转发设备的差异，实现了底层对上层应用的透明化。逻辑网络和物理网络分离后，逻辑网络可以根据业务需要进行配置、迁移，不再受具体设备物理位置的限制。同时，逻辑网络还支持多租户共享，支持租户网络的定制需求。
 
 （3）SDN基本元素
 
 SDN的基本元素包括SDN交换机（OpenFlow交换机）和SDN控制器（OpenFlow控制器），它们分别构成了SDN的数据平面和控制平面。SDN控制器通过OpenFlow协议对SDN交换机进行控制和管理[21-26]。
 
 1）OpenFlow交换机
 
 OpenFlow交换机主要实现数据层的转发，由流表、安全通道和OpenFlow协议3个部分组成。安全通道是连接OpenFlow交换机到控制器的接口。控制器通过这个接口控制和管理交换机，同时接收来自交换机的事件以及向交换机发送数据分组。OpenFlow交换机接收到数据分组后，首先在本地的流表上查找转发目标端口，如果没有匹配，则把数据分组转发给OpenFlow控制器，由控制器决定转发端口或丢弃。交换机和控制器间的所有通信信息必须按照OpenFlow协议规定的格式来执行。
 
 2）SDN控制器
 
 SDN控制器具有管理整个网络的OpenFlow交换机、流表的下发、向用户提供应用编程接口等主要功能。OpenFlow控制器是整个OpenFlow网络的大脑，用户开发的各种网络应用程序均运行在控制器上，通过安全通道能够动态添加、删除和更新各交换机上的流表以达到对网络行为和功能的动态控制。这打破了传统网络架构固定僵化的局限，为网络业务的创新和网络对新型业务的适应能力提供了基础。
 
 3）OpenFlow协议
 
 OpenFlow协议是描述控制器和交换机之间交互所用信息的标准，其核心部分是用于OpenFlow协议信息结构的集合。
 
 1.4.3 人工智能
 
 （1）人工智能简述
 
 人工智能（Artificial Intelligence，AI）亦称机器智能，指的是获取某一领域的海量信息，并利用这些信息对具体案例做出判断，达成特定目标的一种技术[27-28]。人工智能已在计算机科学、金融、贸易、医学、诊断、重工业、交通运输等许多领域得到应用。在最近的几十年里，人工智能出现井喷式的发展。人工智能是一门综合性学科，总的来说，可以划分为模式识别、机器学习（Machine Learning，ML）、数据挖掘和智能算法。人工智能已成为一种新应用的笼统术语，这类应用执行那些在过去需要人工输入的复杂任务，比如与客户在线沟通或下棋。该术语经常与它的子领域（包括机器学习和深度学习）互换使用。机器学习是研究计算机怎样模拟或实现人类的学习行为，以获取新的知识或技能，重新组织已有的知识结构，不断完善自身的性能，达到操作者特定要求的技术。深度学习是机器学习的分支，指利用人工神经网络来对复杂的问题进行拟合，通过梯度下降的方法不断更新神经网络的参数，最终实现高精度的判断或预测。
 
 传统的机器学习技术，如线性回归、决策树和支持向量机，早在20世纪就已经应用到工业生产中，其特点是运算速度快，计算量较小，但是精度不高。随着现代互联网的发展，业务逻辑模型越来越复杂，数据量越来越大，传统的机器学习模型不能满足生产需求，人们的视线又回到了神经网络——深度学习中。
 
 自从2012年多伦多大学的Alex在经典图像识别比赛ImageNet中使用卷积神经网络获得优秀成绩，深度学习成为近年来人工智能领域最火热的研究领域。围绕深度学习，催生出在图像识别领域大放异彩的卷积神经网络和在自然语言处理领域有着突出成果的循环神经网络，以及在自动控制领域的深度强化学习。深度学习的发展让AI在各个领域发挥重要作用。
 
 （2）人工智能和边缘计算的结合
 
 边缘计算与人工智能技术交叉融合，将为5G时代颠覆性创新成果的诞生奠定坚实的基础。边缘计算和人工智能的结合大致可以分为以下两种[29]。
 
 1）边缘智能计算：基于边缘计算框架，可以使智慧城市等智能化设想付诸实际应用，借助边缘计算，大规模的数据不需要经历云端传输的时延，直接在边缘侧处理，从而极大地提高了用户服务质量。
 
 智慧城市部署了海量的物联网设备用于服务城市中的各个领域。然而，这些物联网设备产生的海量数据，不仅给云计算中心带来了沉重负担，也占用了大量网络资源。例如监控视频的实时分析，涉及实时性和隐私性要求时，云计算平台往往无法做出任何保证。这时可将边缘计算与深度学习相结合，在边缘设备上搭载高性能芯片和深度学习算法，就可以在接近数据源的边缘侧实现对视频中人体、车辆等目标的检测、提取和建模，只需要将处理后的少量数据上传到云端即可，既减少了云计算负荷和带宽浪费，也保证了低时延和数据隐私保护。
 
 2）智能边缘计算：通过将机器学习方法融入边缘计算架构中，优化边缘缓存、边缘计算任务卸载以及整体边缘上的资源调度，以达到优化整体边缘计算系统性能的效果。
 
 边缘缓存技术能很好地解决流量负载问题，它可以在边缘节点中预缓存终端用户所需的内容，从而降低网络中的流量负载[30]。在边缘缓存技术中，我们通常关注包括缓存什么、在哪里缓存以及何时缓存等几个方面，这需要依赖于对用户需求以及内容流行度的预测，在这方面，深度强化学习有着很好的应用。深度强化学习是人工智能技术的一种，能够通过与环境的交互学习来处理决策问题，而边缘计算技术赋予边缘节点计算与存储能力，这使得在边缘计算架构中使用人工智能技术成为可能。通过挖掘网络中的用户信息和数据，借助深度强化学习技术来学习整合，可以更好地了解用户行为和网络特征，进而使每个边缘节点能够感知其网络环境，在有限存储空间中智能地选择要缓存的内容，提升缓存性能。
 
 边缘计算与人工智能技术相辅相成。在边缘智能计算方面，边缘计算为人工智能提供了一个高质量的计算架构，对时延敏感、计算复杂的人工智能应用提供了切实可行的运行方案。在智能边缘计算方面，人工智能技术在边缘计算的许多环节中扮演着决策者的角色，对节点资源起到了优化作用，成为边缘计算的重要技术支柱。边缘计算与深度学习相结合，在边缘设备上搭载高性能芯片和深度学习算法，既减少了云计算负荷和带宽浪费，也保证了低时延和数据隐私保护。
 
 1.5 边缘计算标准化进展
 
 边缘计算作为第五代移动通信技术（5G）的重要使能技术，越来越多的运营商、设备商、芯片厂商加入建设边缘计算生态的行列。标准化是构建开放边缘计算生态系统的重要方式，ETSI最先提出边缘计算架构，继而第三代合作伙伴计划（3rd Generation Partnership Project，3GPP）将边缘计算纳入5G发展的关键技术。本节首先对边缘计算相关白皮书进行分类介绍，然后介绍3GPP和ETSI两大标准组织在边缘计算标准化方面的进展。
 
 1.5.1 边缘计算相关白皮书
 
 在OpenStack基金会正式对外发布的《Cloud Edge Computing: Beyond the Data Center》中文版白皮书中对“边缘计算”这一概念进行了清晰的阐述[31]：边缘计算为应用开发者和服务提供商在网络的边缘侧提供云服务和IT环境服务。本小节对当前边缘计算相关白皮书进行了分类，主要介绍边缘计算与云计算协同、边缘计算与IT基础设施、边缘计算应用场景以及边缘计算面临的安全问题。
 
 （1）边缘计算与云计算协同
 
 边缘计算与云计算之间不是替代关系，而是互补协同关系。边缘计算与云计算需要通过紧密协同才能更好地满足各种需求场景，从而放大边缘计算和云计算的应用价值。边缘计算既靠近执行单元，又是云端所需高价值数据的采集和初步处理单元，可以更好地支撑云端应用；云计算通过大数据分析优化输出的业务规则或模型可以下发到边缘侧，边缘计算基于新的业务规则或模型运行。《边缘计算与云计算协同白皮书》通过对边缘计算与云计算协同主要场景、价值内涵、关键技术等维度的研究，推动边缘计算与云计算协同的产业共识，并为相关产业生态链构建和使用相关能力提供参考借鉴[32-33]。
 
 （2）边缘计算与IT基础设施
 
 随着5G的规模部署，网络带宽、连接密度均得到指数级的提升，给端—边—云协同提供了基础保障。目前三者的计算架构、开发模式存在较大差异，应用必须多次开发和部署，需要新的计算架构创新提升效率[32]。为应对边缘计算领域多样性计算这一挑战，边缘计算产业联盟和绿色计算产业联盟联合成立边缘计算IT基础设施推进工作组。该工作组面向边缘计算分散、多样化的应用部署特点需求，从边缘计算设备架构、运维需求、环境要求、产业生态多个方面提出了标准化要求。其中《边缘计算IT基础设施白皮书1.0》由边缘计算产业联盟和绿色计算产业联盟联合发布，阐述了当前边缘计算浪潮下，边缘计算IT基础设施的三大主要硬件形态（边缘服务器、智能边缘一体机、边缘网关），重点定义了边缘服务器的需求、技术方案和产业生态，旨在构建边缘计算IT基础设施规范[34-35]。
 
 （3）边缘计算应用场景
 
 2017年发布的《边缘数据中心技术白皮书》提出了边缘数据中心的定义、特征，同时基于部分应用场景对技术方案进行研究。但随着企业纷纷开始布局边缘数据中心，亟需规划并出台一幅整体可落地的产业蓝图，推动边缘数据中心的有序推广应用[36]。因此，开放数据中心标准推进委员会基于行业发展需求在2018年10月正式发布《边缘数据中心应用场景白皮书》。该白皮书归纳边缘数据中心技术特点，列举边缘数据中心七大技术应用场景、十五大业务应用场景，旨在服务于数据中心监管部门、数据中心上下游产业链各厂商以及从事边缘数据中心研究的团队及个人，明确边缘数据中心应用边界。其中边缘数据中心应用场景主要聚焦物联网、无人驾驶与辅助驾驶、工业制造、虚拟现实四大领域，结合具体案例，重点关注云数据中心处理时延敏感型业务带来的一系列问题[37-38]。
 
 （4）边缘计算面临的安全问题
 
 随着5G、物联网产业的快速发展，越来越多的孤立封闭系统实现联网，这种变化将导致针对云边缘、边缘云、云化网关等边缘计算节点的潜在安全攻击逐渐增多，带来安全和隐私隐患。为应对这种挑战，解决边缘安全问题已成燃眉之急。
 
 为加速并保障边缘计算产业的发展，提升典型价值场景下的边缘安全保障能力，ECC与工业互联网产业联盟共同研究编写并在2019边缘计算产业峰会上发布了《边缘计算安全白皮书》。这也是全球首个系统性研究边缘计算安全领域的研究报告。白皮书聚焦边缘计算相关的安全能力构建，围绕工业、运营商三大典型边缘计算价值场景，分析边缘安全面临的挑战以及需求特征，并分别在边缘基础设施、边缘网络、边缘数据、边缘应用、边缘全生命周期、边云协同等维度提出了相应的安全防护措施，为保障边缘计算产业健康持续发展提供重要支撑[39]。
 
 为了更好地解决上述边缘安全面临的挑战，同时满足相应的安全需求和特征，根据边缘计算产业的发展情况，白皮书梳理并提出边缘安全的参考框架，统筹考虑了信息安全、功能安全、隐私、可信四大安全类别以及需求特征，并结合边缘安全防护对象提出了“5+1”层次的安全能力构建（边缘基础设施安全、边缘网络安全、边缘数据安全、边缘应用安全、边缘安全生命周期管理以及边缘计算与云计算协同安全）。
 
 1.5.23GPP相关标准化进展
 
 3GPP是一个成立于1998年12月的标准化组织，目前有中国、欧洲、美国、日本、韩国、印度等7个组织伙伴，独立成员超过550个。3GPP致力于为3G制定一整套全球性的技术规范，该项目涵盖蜂窝通信技术，包括无线电接入、核心网络和服务能力等，为移动通信提供完整的系统描述。3GPP平均1~2年就会完成一个版本的制定，从建立之初的R99，之后到R4，目前已经发展到R17[40]，如图1-10所示。
 
 从R14开始，3GPP就开始定义边缘计算的网络基础能力。R14主要定义了4G核心网网关基本的控制面和用户面分离架构[41]。
 
 R15作为第一阶段5G的标准版本，在控制面和用户面分离架构基础上定义了5G的基本架构，已经全部完成并冻结。R15为eMBB场景的MEC业务提供了基础网络连接能力。MEC定义了能力开放的接口需求，根据3GPP R15定义的能力开放框架，3GPP实现了部分MEC调用接口的定义[42-43]。
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  图1-103GPP MEC标准进展总览
 
 
 
 R16作为第二阶段5G的标准版本，致力于在R15的基础上，进一步满足大连接、低功耗的业务场景。该标准于2020年7月冻结，它在增强型移动宽带能力和基础网络架构能力提升的同时，强化支持垂直产业应用。在垂直行业扩展中，R16为垂直行业的MEC业务提供了基础网络连接能力。在R16中，NR功能被进一步扩展到新的垂直行业中，比如交通运输、工业物联网、制造业等，边缘计算在其中扮演重要角色。R16面向蜂窝车联网应用，利用边缘计算技术，实现车联网支持车辆编队、半自动驾驶、外延传感器、远程驾驶等应用场景[42-43]。
 
 3GPP R17已经立项eMEC项目[44-45]，在R15和R16的基础上，研究5GC增强更友好地支持MEC业务的开展和部署。3GPP SA2项目主要内容包含边缘应用的IP地址发现机制、本地能力开放、本地业务链以及研究对计费和策略控制的影响。3GPP SA6项目主要内容包含以下3个部分：评估3GPP网络中支持边缘计算所需要的总体应用框架、使能层平台架构和相关需求；定义UE和边缘计算使能层的接口；建立和3GPP核心网架构集成的部署模型。
 
 1.5.3 ETSI相关标准化进展
 
 ETSI在2014年率先启动MEC标准项目。项目宗旨是在移动网络边缘为应用开发商与内容提供商搭建一个云化计算与IT环境的服务平台，通过平台开放无线侧网络信息，实现高带宽、低时延业务支撑与本地管理。
 
 （1）ETSI MEC标准化进程
 
 如图1-11所示，ETSI的MEC标准化进程可以分为3个阶段。在2017年年底，ETSI MEC标准化组织已经完成了基于传统4G网络架构部署阶段，定义边缘计算系统应用场景、参考架构、边缘计算平台应用支撑接口、应用生命周期管理与运维框架，以及无线侧能力服务接口。第二阶段主要聚焦在包括5G在内的多接入边缘计算系统，重点覆盖端到端边缘应用移动性、网络切片支撑、基于容器的应用部署等研究项目，从而支撑MEC商业化部署与固移融合需求，第二阶段的标准化于2018年9月之前完成，同期开启第三阶段的标准维护和新增。
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  图1-11 ETSI的MEC标准化进程
 
 
 
 ETSI MEC标准化组织成立至今，已经发布了许多关于边缘计算MEC的标准化文件。这些标准化文件主要包括MEC架构、API、应用仿真、相关支持研究4个方面，具体见表1-1。随着ETSI MEC标准化的进程推进，会对旧版本的标准化协议进行更新，同时结合当下的发展新增标准[46-47]。MEC框架协议部分包括MEC参考框架等；API协议部分包括管理类API和应用类API等；应用仿真部分包括MEC的实际应用及解决方案协议和实践指标准则的标准化；而相关支持研究部分完成了对其他多种相关技术的研究以及MEC对相关技术的支持[48]。
 
 （2）MEC参考架构
 
 在ETSI的MEC标准化文件中，MEC 003具体描述和规定了MEC的参考架构[49]。MEC系统由MEC主机和MEC管理功能组成。MEC主机包含MEC平台和虚拟化基础设施，以及其上运行的各种MEC应用和服务。依据MEC 003文件的描述，可以将边缘计算的架构分为3级：系统层、主机层、网络层，如图1-12所示，该参考架构中展示了MEC的功能要素和每个功能要素之间的参考节点。移动边缘主机是一个包含移动边缘平台和虚拟化基础设施的实体。虚拟化基础设施可以提供计算、存储和网络资源，这些能力可以用于移动边缘应用的运行。虚拟化基础设施包含一个数据平面，该平面可以执行移动边缘平台收到的流量规则，并在服务、域名服务器、本地网络和外部网络之间进行流量转发和路由。
 
  
  表1-1 MEC目前的标准化协议文件
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  图1-12 ESTI MEC 003参考架构
 
 
 
 1）MEC主机
 
 移动边缘平台的主要功能有5项[50]：给应用提供环境，用于发现、通知、消费和提供移动边缘服务；接收来自移动端平台管理器、应用程序或服务的流量规则，并相应地指示数据平面执行操作；从移动边缘平台管理中获取DNS记录，同时配置相应的DNS代理服务器；提供移动端服务；提供对持久性存储和时间信息的访问。
 
 除了虚拟化基础设施和移动边缘平台以外，移动边缘主机中还包括移动边缘应用。应用运行在移动边缘主机提供的虚拟化基础设施的虚拟机上，并提供移动边缘服务。应用可以同移动边缘平台之间交互，执行相应的与应用生存周期相关操作的支持，包括指示可用性、准备用户状态的重定位等。
 
 2）MEC主机级管理
 
 移动边缘计算主机级管理主要包括：MEC平台管理器和虚拟化基础设施管理器[51]。
 
 MEC平台管理器主要负责：应用的生存周期管理，包括通知移动边缘编排器有关应用的相关事件；给移动边缘平台提供每个模块的管理功能；管理应用规则和需求，包括服务授权、流量规则等。
 
 虚拟化基础设施管理器主要负责有关虚拟化资源的分配、释放等功能，具体为：
 
 ①分配、管理和释放虚拟化基础设施的虚拟化（计算、存储和网络）资源；
 
 ②准备虚拟化基础设施来运行软件映像，这一准备过程包括配置基础设施，也包括接收和存储软件映像；
 
 ③快速提供应用（如果支持）；
 
 ④收集并上报有关虚拟资源的性能和错误信息；
 
 ⑤如果支持，可执行应用重新部署。对于应用在外部云的重新部署，虚拟化资源管理器将和外部云管理器进行交互，以执行应用的重新部署。
 
 3）MEC系统级管理
 
 移动边缘计算系统级管理部分主要包括3个功能模块：MEC编排器、运营支撑系统以及用户应用生命周期管理代理。
 
 MEC编排器主要负责5项功能：基于部署的移动端主机，编排器能够对移动端系统的整体进行维护和保养；加载应用的数据包；选择合适的移动边缘主机用于应用的实例化；触发应用实例化和终止；当支持重置功能时，可触发应用的重置。
 
 运营支撑系统通过面向用户服务和用户设备的应用来获取请求，用于实例化或终止应用。同时，还要在这些请求上做出决定与授权。被授权的请求将递交给移动边缘编排器做进一步的处理。
 
 用户应用生命周期管理代理：用户应用是一个移动边缘应用，它在移动边缘系统中实例化，经由一个运行在用户设备上的应用来响应用户的请求。用户应用就是指那些能够通过用户应用生存管理代理来和移动边缘系统进行交互的应用。
 
 4）平台间接口
 
 在边缘计算框架内，每个功能模块之间都要通过相应的接口进行交互。其主要的参考节点可以分为：与移动边缘平台相关的参考节点、与移动边缘管理器相关的参考节点以及与外部实体相关的参考节点3个部分。
 
 1.6 本章小结
 
 本章从边缘计算的定义、相关概念、参考架构、使能技术、标准化进展5个方面全面地展示了边缘计算的发展现状和应用场景。
 
 第一小节从边缘计算的定义、相关技术的发展到边缘计算的应用等，对比了边缘计算和传统云计算的特点，突出了边缘计算适用于低时延、高带宽的业务场景，以及边缘计算在不同场景下由于其靠近设备侧的特点带来的优势和应用前景。
 
 第二小节介绍了从云计算，到移动云计算、雾计算，再到多接入边缘计算，阐述了边缘计算的相关概念和发展历程，展示了不同技术的部署场景和网络框架，并对不同计算范式的功能及实际部署应用的方式进行综合分析。
 
 第三小节基于《边缘计算参考架构3.0》，展示了边缘计算的参考架构。参考架构基于模型驱动的工程方法进行设计，将物理世界和数字世界的知识模型化。参考架构的功能视图更关注系统组件之间的关系、接口和结构，由不同的层次和模块组成，向下支持各种现场设备的接入，向上可以与云端对接。
 
 第四小节展示了以网络功能虚拟化、软件定义网络和人工智能为代表的边缘计算使能技术。边缘计算已经成为一种新的计算范式，在工业环境、车联网系统、增强现实等场景下获得了广泛应用。
 
 第五小节介绍了边缘计算相关标准化进展，包括相关白皮书、3GPP和ETSI标准化进展。
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 第2章 基于边缘计算的5G光传送网
 
 2.15G C-RAN
 
 2.1.15G C-RAN基带功能分割
 
 如图2-1所示，3GPP RAN3工作组提出了基于云计算的无线接入网（Cloud Radio Access Network，C-RAN）架构中基带处理功能（Baseband Processing Function，BPF）的8个切分选项，不同的切分选项在带宽、时延等关键需求上会存在差异，有些选项之间甚至可能有一到几个数量级的差异。举例来说，如果采用高层分割“选项2”，分组数据汇聚协议（Packet Data Convergence Protocol，PDCP）和无线链路控制（Radio Link Control，RLC）协议之间的前传带宽已经完全与天线解耦，而与基站负载相适配，此时前传带宽与回传带宽在同一数量级[1]。但是，这种分割方案难以支持先进的无线协作功能。反过来，如果采用低层次的基带分割方案，比如选项8，该方案可以支持先进的无线协作功能，但是前传接口的传输容量很高。因此，BPF的分割方案选择以及对应的传输容量要求是由无线协作需求决定的[2]。
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  图2-1 基带功能切分的不同选项
 
 
 
 在当前的C-RAN体系结构中，没有考虑无线性能和传输容量之间的折中。无论实际的无线协作需求如何，所有BPF均部署在中心机房，导致传输资源的需求非常高。在5G RAN中需要考虑的另一个因素是BPF的物理位置。BPF越接近RU，传输网络需要容纳的前传数据流的数量就越少。
 
 2.1.2 异构资源控制模型
 
 结合基带功能的灵活切分方案和新发布的增强型通用公共无线接口（enhanced Common Public Radio Interface，eCPRI），本小节提出了面向5G光接入的Flexible RAN（F-RAN）架构。与C-RAN相比，该架构可以支持基带功能的灵活划分和可编程的光传输。
 
 与C-RAN相比，F-RAN的灵活性主要体现在两个方面。一方面，F-RAN支持灵活的基带功能分割；另一方面，对于不同的无线协作场景，光传输网络支持可编程的光传输。基于参考文献[3-4]中的软件定义网络控制架构，F-RAN实现了面向5G的RAN和光传输网络的有效协作。下面从控制平面和数据平面两方面给出了F-RAN的更多细节。
 
 在数据平面，F-RAN的概念主要应用于基于密集波分复用（Dense Wavelength Division Multiplexing，DWDM）传输的无线接入网络。如图2-2所示，无线单元（Radio Unit，RU）通过接入边缘（Access Edge，AE）节点连接到城域节点（Metro Node，MN），MN可以通过城域边缘（Metro Edge，ME）节点到达5G核心网。图2-3显示了F-RAN和C-RAN中无线基带功能的分割和部署。可以看到，在F-RAN和C-RAN中Low-PHY功能被放置在RU中。在C-RAN架构中，其他基带处理功能（BPF）被放置在ME中。相比之下，在F-RAN中，PDCP功能被部署在ME处，而其他BPF可放置在MN处或同时部署在MN和ME处。第一种情况指的是完全分布式F-RAN（Fully Distributed F-RAN，FDF-RAN）的概念，而第二种情况则对应部分集中式F-RAN（Partially Centralized F-RAN，PCF-RAN）的概念。同时，考虑到F1接口与eCPRI的速率差异，F-RAN引入了灵活的业务传输方式，从而实现传输资源的高效利用。MN节点可以同时支持分组和波长（即λ）汇聚功能，前者适用于F1接口，而后者主要用于eCPRI。
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  图2-2 F-RAN分层控制架构
 
 
 
 在控制平面，F-RAN采用分层控制方案，由无线控制器、传输控制器和协作控制器组成。无线控制器通过在MN和ME处实例化基带功能来配置无线网络。另外，无线控制器可以监测无线网络的性能，例如小区无线干扰强度，并在需要无线协作时通知协作控制器。传输控制器主要负责传输网络的管理，传输网络中的可用资源包括波长和转发器（Transponder, TP）。通过收集无线网络和传输网络域的信息，协作控制器可以实现对无线资源和传输资源的联合调度。同时，根据具体的无线协作需求，协作控制器可以确定相关的eCPRI数据流的终结位置，并将此信息发送到传输控制器。然后，传输控制器通过配置MN节点来提供分组汇聚或波长交换功能，并完成RU和ME之间的连接建立。
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  图2-3 F-RAN中无线基带功能分割
 
 
 
 2.2 支持边缘计算的5G网络切片
 
 2.2.1 典型切片类型
 
 5G应用对网络的要求千差万别，如果每种业务需求都独立新建网络来满足，建网成本巨大，严重制约业务的发展；而使用同一张网络承载所有业务，超高带宽、超低时延、超高可靠性等需求很难同时满足，建网困难，业务隔离存在隐患。为了解决差异化SLA与建网成本之间的矛盾，网络切片成为必然选择。5G网络切片技术可以为不同用户、不同业务提供定制化的解决方案，从而有效满足不同应用的差异化性能需求。国际标准组织5G PPP将5G的应用场景主要分为以下3类[5]。
 
 · 增强型移动宽带（enhanced Mobile BroadBand，eMBB），10 Gbit/s：提供更高体验速率和更大带宽的接入能力，支持解析度更高、体验更鲜活的多媒体内容。
 
 · 大规模机器类通信（massive Machine Type of Communication，mMTC），106连接/km2：提供更高连接密度时优化的信令控制能力，支持大规模、低成本、低功耗物联网设备的高效接入和管理。
 
 · 低时延高可靠通信（Ultra-Reliable and Low Latency Communication，URLLC），1ms时延：提供低时延和高可靠的信息交互能力，支持互联实体间高度实时、高度精密和高度安全的业务协作。
 
 根据3GPP给出的定义[6]，网络切片是可以提供特定网络能力和网络特征的逻辑网络。具体来说，网络切片是指网络根据承载业务的自有特征和需求，对端到端的网络资源（网络功能、物理硬件及接口管道资源等）进行逻辑划分和封装，以满足不同业务对网络带宽、时延、可靠性等网络性能的服务质量（Quality of Service，QoS）需求。如图2-4所示，一个网络切片由切片实例来实现，而切片实例由网络功能及其相应的计算、存储和网络资源组成，其中，边缘云以及边缘节点可针对不同切片的特性对应进行灵活部署以满足性能需求。通过网络切片技术，运营商可以在同一物理基础设施上部署多个逻辑网络。
 
  
  [image: ] 
  图2-45G网络切片及MEC灵活部署示例
 
 
 
 2.2.2 网络切片面临的安全风险
 
 5G网络灵活切片的前提是网络统一控制和网络资源虚拟化，SDN和NFV技术是5G网络切片的核心使能技术[7-8]。NFV技术通过将网络功能以软件或者虚拟机的形式部署在通用网络设备中，实现了逻辑架构的模块化和5G网络无线功能的灵活部署。SDN技术将网络设备数据平面与控制平面解耦合，完成了数据平面的集中式控制，最终实现无线资源、光传送资源等异构资源的统一管控。
 
 SDN和NFV技术是5G网络切片的关键支撑技术，通过虚拟化技术和软件定义控制架构，实现了5G网络资源的灵活提供和高效利用。然而，SDN和NFV技术给5G网络带来灵活性和开放性的同时，也为5G网络切片引入了安全风险。5G网络切片令网络边界变得模糊，同一个物理网络可以同时提供多个端到端逻辑切片，导致以前依赖物理边界防护的安全机制受到挑战。5G网络切片面临的安全挑战具体表现为以下几点。
 
 （1）切片共享物理资源，切片间信息易泄露。5G切片主要依赖网络虚拟化技术，是逻辑上独立的虚拟网络，即不同网络切片会共享物理资源，致使不同切片之间的信息易泄露。举例来说，每一种网络切片都包含特定的网络功能集合，虚拟机是网络功能的具体实现载体。采用旁路攻击方案[9-10]，可以通过分析切片中虚拟机的代码运行规律来推断出其他切片中运行于同一物理资源之上的虚拟机的代码运行规律，从而导致切片间信息泄露问题。
 
 （2）切片跨多个网络域，切片安全难保障。现有的网络虚拟化技术主要适用于单个网络域，如虚拟光网络主要针对光传输承载网，而5G网络切片是从无线接入网、光传输承载网到核心网的统一切片，每一个网络切片由无线接入网子切片、光传输承载子切片和核心网子切片连接组成，因此，整个切片的安全性取决于所有子切片的安全性。同时，不同网络域中网络资源的异构性增加了5G网络切片安全的实现难度。
 
 （3）应用场景多样，差异化安全需求难适配。5G网络切片包含多种切片类型，如eMBB切片、URLLC切片和mMTC切片等。由于应用场景的多样性，不同类型网络切片的安全性能需求存在较大差异。举例来说，mMTC切片需要轻量化的安全认证和具有抗DDoS攻击的能力，以保障海量连接的安全性；URLLC切片需要低时延安全算法/协议来实现低时延业务的可靠性。因此，如何适配不同类型切片差异化的安全需求是亟待解决的一个关键问题。
 
 针对5G网络切片面临的上述挑战，结合5G网络以及切片的“三多”特征，即“多个网络域、多种网络资源、多种切片类型”，总结并提出5G网络切片的“端到端安全”需求，即在网络异常或者恶意攻击等场景下，网络数据在从无线接入侧到核心侧整个逻辑网络中保持完整性、保密性和可用性的能力。
 
 2.3 旁路攻击感知的资源分配策略
 
 2.3.1 问题描述
 
 在5G RAN中，基于基带处理功能的灵活划分[11-13]，基带单元分为分布式单元（Distributed Unit，DU）和集中式单元（Centralized Unit，CU）两部分。DU负责处理对时延敏感的任务，CU则有时延容忍功能。NFV被视为实现5G RAN切片的关键技术。借助NFV在5G RAN中的优势，CU和DU都可以以在商用服务器上运行的虚拟化网络功能（VNF）的形式实现[14-15]。因此，每个服务器可以容纳虚拟化DU（virtual Distributed Unit，vDU）或虚拟化CU（virtual Centralized Unit，vCU）的多个实例。对于每个切片，来自无线侧的流量必须依次经过vDU和vCU才能执行基带处理。
 
 由于采用逻辑隔离而非物理隔离，网络切片面临许多安全问题，例如安全资源用尽、服务拒绝（Denial of Service，DoS）[16]。本章重点讨论切片[17-18]之间的旁路信道攻击（Side Channel Attack，SCA）问题，这是对密码实现的一类攻击。假设两个切片分别使用同一硬件中的两个VNF实例，即虚拟机，则一个切片中的恶意VM可能会从另一切片中的受害VM中提取细粒度的信息。具体来说，如果两个切片的安全级别差异较大，则SCA可以为攻击者带来巨大利益。因此，需要一种特定的资源分配策略来应对5G RAN中不同切片之间的潜在SCA。
 
 （1）网络场景的定义
 
 如图2-5（a）所示，本节假设具有环形拓扑的密集波分复用（DWDM）中心传输网络[19]。有源天线单元（Active Antenna Unit，AAU）通过接入边缘（AE）节点连接到城域节点（MN）。反过来，MN可以通过城域边缘（ME）节点[20]到达5G核心网。为了部署无线电功能，将CU部署在ME上，而将DU部署在MN和AE上。在图2-5（b）中，CU和DU之间的接口称为F1[21]，F1的传输容量要求类似于传统的回程接口。AAU和DU之间的接口定义为增强型通用公共无线接口（eCPRI）[22-23]。本书分别针对F1和eCPRI业务流采用分组聚合和波长交换。请注意，DU和CU均可虚拟化为在商用服务器上运行的vDU和vCU，每个服务器可以容纳vCU或vDU的多个实例。
 
 通过逻辑隔离，每个切片都包含一组从AAU到5G核心网的异构资源。具体来说，为每个切片分配AAU/sub-AAU以收集用户信号，并分配传输资源来承载eCPRI和F1流量。同时，由于流量必须依次经过vDU和vCU以执行基带处理，所以每个切片都需要IT资源（例如，计算和存储）。如图2-5（a）所示，这里考虑了两种典型的切片，即eMBB切片和URLLC切片。请注意，切片的服务质量（QoS）要求会影响要使用的vDU的位置。例如，来自URLLC切片的流量应由AE中托管的vDU处理，以满足低时延要求。相比之下，由于MN中的vDU数量远远多于AE，因此应在MN中终止eMBB切片中的流量，以实现宽带服务中的大量基带处理。
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  图2-5 网络场景说明
 
 
 
 由于服务特征和应用场景的差异，每种类型的切片可能具有不同的安全级别。这里假设URLLC切片和eMBB切片都具有两种安全级别，即高和低安全级别。我们考虑动态流量场景，其中切片请求会动态出现并离开。此外，每个切片请求的安全级别是随机分配的高或低安全级别。根据参考文献[16]中的安全建议，具有不同安全级别的切片不能使用同一服务器中的vDU或vCU，以避免SCA的风险。换句话说，每个服务器都应为具有相同安全级别的切片提供vDU或vCU。
 
 （2）符号说明
 
 为了便于描述，以下列出了符号及其相应的定义。
 
 1）G(V，E)，是具有用于5G RAN的DWDM传输的环形拓扑，其中V指的是包括AAU、AE、MN和ME在内的节点集，E是光纤链路的集合。
 
 2）(rid,rt,ηid,bFH,bF1 ,dIT)是表示切片请求的元组，其中rid是切片请求的ID，且rt是切片请求的类型。ηid是二进制变量，ηid=1表示高安全级别，否则该值为0。bFH和bF1分别是eCPRI和F1流量的带宽需求。dπ是IT资源的需求。
 
 3）[image: ]，是vthAAU的uth切片，u∈[1,naau]，v∈[1,nslice]。naau是AAU的总数，nslice是每个AAU支持的切片编号。
 
 4）ψAEi，是一组AE的集合，包括AEi及其相邻且跳距不超过一个的AE。
 
 5）ψMNi，是一组MN的集合，包括MNi及其相邻且跳距不超过一个的MN。
 
 6）{si}，是MN中的服务器列表，i∈[1,m]。
 
 7）{sj}，是AE中的服务器列表，j∈[1,n]。
 
 8）[image: ],k∈[1,Γ]，是由几个vDUs组成的服务器，Γ即vDU的总数。
 
 9）[image: ]，是kthvDU为具有η安全级别的切片提供的IT单元。
 
 10）χ，是每个vDU中IT单元的容量。
 
 （3）问题陈述
 
 在本节中，将给出两个示例以进一步说明资源分配策略如何受到特殊约束（例如，vDU的选择要求）的影响，如图2-6所示。我们可以看到AE和MN都有两个服务器，分别为安全级别高和低的切片提供vDU。切片请求包括一个从AAU3到5G核心网的高安全级别的URLLC切片和一个从AAU2到5G核心网的低安全级别的eMBB切片。
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  图2-6 具有不同安全级别的切片的两种资源分配选项
 
 
 
 图2-6（a）中采用的策略是始终对每个切片请求使用最近的vDU。具体来说，URLLC切片请求将占据AE3中具有高安全级别的服务器中的vDU。我们可以看到空闲服务器为此切片提供了所需的vDU。类似地，eMBB切片请求尝试使用MN1中安全级别较低的服务器中的vDU。但是，所选服务器中的剩余资源不足以满足此切片请求的vDU要求。因此，由于缺少vDU，该eMBB切片请求将被拒绝。在图2-6（b）中，用于切片请求的vDU的选择不限于最近的AE或MN。URLLC切片在AE4中使用具有高安全级别的服务器中的vDU。在这种情况下，AE3中具有高安全级别的服务器将保持空闲状态，并且使用的服务器数量将减少一台。对于eMBB切片，分配了MN2中安全级别较低的服务器中的vDU，以避免MN1中处理能力的过载。
 
 将图2-6（a）与图2-6（b）进行比较，我们可以发现切片的安全性要求在切片资源分配中引入了避免SCA的约束。在这方面，用于切片的资源分配的不同策略可能潜在地影响资源使用和网络性能（例如，阻止切片请求的概率）。为了解决这个问题，本章研究了如何在不同安全性要求下有效地为切片分配异构资源，目的是使容纳在5G RAN中的切片的数量最大化。另外，需要注意的是，由于所有vCU都放置在ME中，因此IT资源的分配侧重于切片的vDU分配。
 
 2.3.2 旁路攻击感知的资源分配算法
 
 本节设计了一种在不同安全级别约束下的URLLC切片和eMBB切片的旁路攻击感知资源分配（Side Channel Attack-aware Resource Allocation，SCA-RA）算法。考虑到每个切片都由无线资源、IT资源和传输资源组成，因此这项工作的目的是通过优化异构资源的分配来最大程度地减少切片请求的阻塞概率。该算法的伪代码如算法2-1所示。
 
 
 
 算法2-1   支持SCA的资源分配算法 
输入：网络资源，eMBB切片请求(rid,rt,ηid,bFH,bF1,dIT)
输出：切片请求的资源分配 
1.   搜索可用于切片[image: ]的切片请求 
2.   如果[image: ]找不到 
3.       由于缺少 AAU，切片请求被阻止 
4.   否则 
5.       获取[image: ]所属的本地MN：MNi 
6.       计算出MNi的[image: ]
7.       对于[image: ]中的每个 MN 
8.            在被占用的服务器中搜索vDU以提供IT资源dIT  
9.            如果用于高安全级别切片的vDU可以被找到 
10.                标记vDU的ID 
11.                终止 
12.           否则    
13.                继续 
14.     结束 
15.     如果需求dIT 不能被满足 
16.           尝试在本地MN的新服务器中使用vDU  
17.           如果可以找到新服务器 
18.                 标记vDU的ID 
19.           否则  
20.                 由于缺乏 IT 资源而阻止了切片请求 
21.     结束 
22.     eCPRI 和 F1 流量的路由和波长分配 
23.     如果可以同时为eCPRI 和 F1 流量找到资源 
24.           更新资源使用情况，包括无线资源、IT资源和传输资源 
25.     否则 
26.          由于缺少传输资源而阻止了切片请求 
27.  结束
 
 
 
 在不失一般性的前提下，我们以eMBB切片为例，其安全级别为高。对于URLLC切片请求，可以类似地实现资源分配。区别在于URLLC切片需要占用AE中而不是MN中的IT资源（即vDU）。对于每个切片请求，所提出的算法包括3个阶段。
 
 第一阶段是为每个切片请求分配无线电源（即AAU）。请注意，每个AAU可以由多个网络切片共享。如果AAU可用于新的切片请求，则算法进入第二阶段；否则，由于缺少AAU，切片请求将被阻止。
 
 第二阶段是搜索vDU，以为切片请求提供所需的IT资源。首先，我们将获得第一阶段中所选AAU所属的本地MN即MNi。然后，该集合[image: ]由不超过一跳的其相邻MN组成。要注意的是，它被列为MNi的第一个元素，并且其相邻MN以从AAU到5G核心网的连接长度的升序进行排序。遍历[image: ]中的所有元素以在vDU中搜索高安全性切片请求。同时，为了避免SCA的风险，每个服务器只能为高安全级别切片或低安全级别切片提供vDU。更具体地说，假定服务器为一组切片提供vDU，表示为R=[image: ]，id∈[1,N]。然后，必须满足以下约束条件才能避免此服务器中切片之间的SCA。
 
 
  [image: ]
 
 
 请注意，为了减少工作服务器的数量，在此步骤中，仅检查正在占用的服务器中的vDU，不考虑新服务器中的vDU。如果可以在占用的服务器中找到vDU，则会标记vDU的ID；否则，检查MNi中是否有新服务器可用于提供所需的vDU。如果是这样，将标记vDU的ID；否则，由于缺少IT资源，将阻止切片请求。
 
 第三阶段是执行路由和传输资源分配。对于每个切片请求，都会建立从AAU到5G核心网的连接，该连接必须在第二阶段通过选定的vDU。如果传输资源足以应付eCPRI和F1流量，则可以成功满足切片请求，然后更新资源使用情况；否则，由于缺少传输资源，切片请求被阻止。
 
 2.3.3 仿真设置
 
 表2-1中显示了仿真中的参数配置。在仿真中考虑了具有环形拓扑的DWDM中心网络。有5个MN和1个ME。每个MN连接到15个AE，每个AE具有6个AAU。因此，环形拓扑共包含450个AAU。请注意，每个AAU最多可被3个切片共享。每个波长采用25 Gbit/s转发器。对于服务器部署，每个AE可容纳两个服务器，而每个MN则由6个服务器组成。请注意，由于存在SCA的潜在风险，每个服务器无法同时为高安全级别切片和低安全级别切片提供vDU。此外，每个服务器由10个vDU实例组成，每个实例可以为切片提供10个IT单元。
 
  
  表2-1 仿真中的参数配置
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 在服务配置文件方面，泊松分布后生成50000个服务请求，它们的保持时间遵循指数分布。每个切片请求中的AAU都是从所有AAU中随机选择的。对于URLLC切片和eMBB切片，eCPRI和F1接口的详细容量要求在表2-1中列出。对于每个切片，eCPRI流量通过使用波长切换占用一个或多个波长，而F1流量可以通过数据分组聚合共享一个波长信道。每个eMBB切片和URLLC切片的vDU分别消耗10个和5个IT单元。另外，根据参考文献[24]中提出的策略计算路由和波长分配。仿真结果是通过平均20个实验获得的。所有给出的结果的置信区间不超过6%，置信度为95%。
 
 2.3.4 结果分析
 
 通过仿真实验评估了该算法的性能。我们在本章中重点介绍两种类型的性能指标，即切片请求的阻塞率和网络资源使用率。阻塞率是被阻塞的切片数量与切片请求总数之比。本章关注动态流量，其中切片请求动态到达和离开。如果无法在到达时间立即满足切片请求，则它将被阻止。因此，在所有切片请求到达之后计算切片的阻塞率。在仿真中考虑了两种网络资源，即IT资源和传输资源。前者量化为切片所占用的服务器总数，而后者是指分配给切片的波长和转发器（TP）。具体来说，对于波长使用，我们分别计算在城域网（Metro Ring，MR）和接入网（Access Ring，AR）中最大负载链路（Most Loaded Link，MLL）上使用的波长数。TP使用数量是指用于汇总F1流量的TP总数。由于在仿真过程中网络资源的使用随时间变化，因此我们每5000个切片记录一次资源使用情况，共有50000个切片请求，每个资源使用度量是每个模拟中10个样本的平均值。此外，基准算法将选择最接近的AE或MN，以提供切片请求所需的vDU。
 
 仿真中考虑了两种网络方案。在第一种情况下，将在不同的流量负载下评估SCA-RA算法的性能。此外，AAU和传输资源都足以满足切片请求。因此，IT资源是在高流量负载下可能导致服务拒绝的唯一瓶颈。相比之下，第二种情况着眼于所有具有固定流量负载的切片请求中eMBB切片数与URLLC切片数的不同比率。同时，仅AAU足以满足切片请求。波长和IT资源都会影响5G RAN中可以容纳多少个切片请求。
 
 （1）不同流量负载下的性能评估
 
 在这种情况下，流量负载从700厄兰（Erlang）增加到1150厄兰。请注意，流量负载是根据平均保持时间与网络切片的平均到达间隔时间之比计算的。对于切片请求的组成，eMBB切片请求数与URLLC切片请求数之比为1:2[24]。此外，每个光纤链路具有足够的波长来承载eCPRI和F1流量。
 
 图2-7显示了在不同流量负载下切片请求的阻塞率。我们可以看到，随着流量负载从700厄兰增加到1150厄兰，由于缺乏针对基准算法和SCA感知算法的IT资源，切片请求被阻止了。与基准算法相比，该SCA算法可以在同样的流量负载下满足更多的网络服务切片请求。例如，如果将流量负载设置为900厄兰，则基准算法将阻塞近4.23%的切片服务请求，而使用建议的SCA-RA算法可以将切片请求阻塞率降低到2.64%。这是因为多个MN或AE可用于为SCA-RA算法中的每个切片请求提供所需的vDU。但是，基准算法始终选择最接近的MN或AE，这使切片请求被阻塞的可能性更高。
 
 图2-8显示了MR和AR中MLL的波长使用情况。当流量负载从700厄兰增加到1150厄兰时，使用基准算法，MR的MLL上使用的波长数量从84个增加到90个。相比之下，使用SCA-RA算法，MR的MLL上使用的波长数从74个增加到117个。此外，有趣的是，两条曲线在850厄兰附近交叉。可以解释如下：MR中的波长被eMBB切片和URLLC切片占用。对于eMBB切片，由于流量可能由相邻MN中的vDU处理，因此SCA-RA算法在MR中比基准算法需要更多的波长。对于URLLC切片，由于可以在SCA-RA算法中聚合更多的F1流，因此MR中的波长使用量小于基准算法。当流量负载小于850厄兰时，URLLC切片所带来的MR波长减少超过了eMBB切片所引起的波长增加。因此，与该基准算法相比，SCA-RA算法可以为该度量实现较小的值。但是，当业务负载高于850厄兰时，URLLC切片带来的MR波长减小小于eMBB切片引起的波长增加。因此，在高流量负载下，SCA-RA算法在MR中需要比基准算法更多的波长。同时，图2-8的下半部分显示了AR中MLL的波长使用情况。我们可以看到，在流量负载不同的情况下，针对AR中的MLL波长使用，SCA-RA算法比基准算法消耗的波长更多，可以类似地进行分析。由于URLLC切片中的流量可由相邻AE中的vDU处理，因此SCA-RA算法在AR中需要比基准算法更多的波长。此外，对于eMBB切片，SCA-RA算法对AR中的波长使用影响不大。因此，SCA-RA算法在AR中比基准算法需要更多的波长。
 
  
  [image: ] 
  图2-7 不同流量负载下的切片请求阻塞率
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  图2-8 不同流量负载下的波长使用数量
 
 
 
 服务器和TP的占用情况分别显示在图2-9和图2-10中。由于服务器同时部署在MN和AE中，因此我们分别计算MN和AE中使用的服务器数量。在图2-9中，我们可以看到，MN和AE中使用的服务器总数随着流量负载的增加而增加。针对MN中的服务器使用总数，基准算法与SCA-RA算法非常接近，且由于只有5个MN，SCA-RA算法只会稍微减少MN中的服务器使用数量。相比之下，SCA-RA算法可以显著减少AE中的服务器使用数量。这是因为共有75个AE可以为优化服务器使用留有很大的余地。与基准算法相比，SCA-RA算法所需的服务器总数减少了约39%。例如，当流量负载为900厄兰时，SCA-RA算法和基准算法分别消耗108台和178台服务器。同样，TP使用总数由两部分组成，即MN中的IP数量和AE中的TP数量。对于MN中的TP使用情况，SCA-RA算法比基准算法需要更多的TP。此外，我们可以看到SCA-RA算法对AE中的TP使用情况有所不同。与基准算法相比，当流量负载为700厄兰时，SCA-RA算法可将AE中的TP使用数量减少27%。
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  图2-9 不同流量负载下的服务器占用情况
 
 
 
 （2）不同切片请求模型中的性能评估
 
 在这种情况下，流量负载固定为900厄兰，每个光纤链路只能使用80个波长。我们考虑了50000个切片请求中eMBB与URLLC切片数的5个不同比率，即eMBB:URLLC=1:1、1:1.25、1:1.5、1:2和1:3，较低的比率对应在所有切片请求中生成的URLLC切片数量较高。
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  图2-10 不同流量负载下的TP占用情况
 
 
 
 图2-11显示了不同比率下eMBB切片与URLLC切片之间的切片请求的阻塞率。URLLC切片数增加时，两条曲线将下降。这是因为每个URLLC切片比eMBB切片需要更少的传输资源和IT资源。此外，所提出的SCA-RA算法可以容纳比基准算法更多的切片请求。例如，当比率为1:1.5时，切片阻塞率可以降低1.08%。在图2-12中分别列出了MR和AR中MLL上使用的波长数。对于SCA-RA算法，AR中的波长使用量略高于基准算法，而MR中的波长使用量略低于基准算法。
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  图2-11 eMBB切片与URLLC切片不同比率下的阻塞率
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  图2-12 eMBB切片与URLLC切片不同比率下的波长使用情况
 
 
 
 可以解释如下。eMBB切片和URLLC切片都占用了AR和MR中的波长。由于URLLC切片中的流量可由相邻AE中的vDU处理，因此SCA-RA算法在AR中需要比基准算法更多的波长。同时，对于eMBB切片，SCA-RA算法对AR的波长使用影响不大。因此，SCA-RA算法在AR中需要比基准算法更多的波长。MR中的波长使用情况可以类似地进行分析。对于eMBB切片，与基准算法相比，SCA-RA算法在MR中需要更多的波长。对于URLLC切片，由于可以在SCA-RA算法中聚合更多的F1流，因此MR中的波长使用量小于基准算法。随着URLLC切片数量的增加，URLLC切片带来的MR波长减小将超过eMBB切片引起的波长增加。这就是为什么SCA-RA算法可以减少MR中MLL上使用的波长数量。
 
 图2-13和图2-14显示了在eMBB切片与URLLC切片的不同比率下服务器和TP的使用情况。在图2-13中，对于给定的比率，我们可以看到SCA-RA算法几乎不影响MN中的服务器使用数量。相反，由于使用大量的AE，可以大大减少AE中的服务器使用数量。例如，当比率为1:1.5时，AE中的服务器使用率可以降低约49%。因此，SCA-RA算法可以通过优化切片的资源分配来有效减少服务器的使用数量。此外，当URLLC切片的数量增加时，需要更多的服务器来为切片提供IT资源。MN和AE中TP的使用情况如图2-14所示。与MN中的服务器使用情况类似，SCA-RA算法对MN中TP的使用数量影响不大。但是，使用SCA-RA算法可以将AE中的TP使用数量减少约24%。这是因为SCA-RA算法可以聚合来自本地AE以及相邻AE的F1流。
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  图2-13 具有不同eMBB切片与URLLC切片比率的服务器占用总数
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  图2-14 不同比率的eMBB切片与URLLC切片中的TP占用总数
 
 
 
 根据以上两种情况，与基准算法相比，SCA-RA算法可以通过优化异构资源的分配，使5G RAN中容纳更多的切片。同时，SCA-RA算法可以节省服务器和TP使用数量，而波长使用量稍高一些。值得注意的是，SCA-RA算法大大降低了AE中的服务器使用率。
 
 2.4 基于数据复制技术的URLLC切片
 
 2.4.1 问题描述
 
 5G网络将为用户和机器提供超高数据速率、超低时延以及几乎无处不在的连接性。超可靠的低时延通信（URLLC）是5G范式[25]中的3种典型服务之一，可以有效满足对自动驾驶、虚拟现实、增强现实等高可靠性和低时延的严格要求。按照参考文献[26]中的定义，URLLC服务必须以低至10−5的包错误率来传输32字节且保证用户平面的时延为1ms。在4G LTE中，提高数据分组可靠性的传统方法是在无线链路控制（RLC）层和介质访问控制（Medium Access Control，MAC）层分别采用自动重发请求（Automatic Repeat reQuest，ARQ）和混合ARQ（Hybrid Automatic Repeat reQuest，HARQ）技术[27]。但是，由于重传机制，这些技术引入了额外的时延，对于大多数URLLC用例而言，这超过了亚毫秒级的目标。
 
 数据分组复制（PD）技术，也称为数据复制，已被提出来满足URLLC服务的极端要求[26]。作为一种多连接性的解决方案，其基本原理是在分组数据汇聚协议（PDCP）层中复制数据分组，然后在主信道和次信道上同时传输数据分组。因此，通过冗余分组的传输，接收机可以通过低等待时间实现更高的传输可靠性。但是，PD的优势是以每个URLLC切片的更高资源占用率为代价的，这将降低资源利用的效率。因此，对于基于PD的URLLC切片优化资源分配具有重要意义。
 
 （1）PD原理
 
 图2-15显示了5G RAN中的PD原理。根据参考文献[28]中的拆分选项，无线功能分为集中式单元（CU）和分布式单元（DU）。较高层的拆分是在PDCP和RLC之间，而较低层的拆分是内部PHY拆分。在这种情况下，CU和DU之间的接口称为F1[29]，其容量要求类似于传统的回程接口。AAU和DU之间的接口由演进的通用公共无线接口（eCPRI）规范定义[30]。
 
 我们考虑从用户端向5G核心网传输数据的上行链路方向。激活PD后，每个数据分组都会在PDCP层中被复制，然后同时传输到主要和辅助RLC实体。数据分组通过无线链接独立到达天线站点。在处理了DU中的无线功能之后，数据分组最终到达CU中的接收器PDCP实体；然后，PDCP实体合并副本并丢弃冗余数据分组。注意，由于PD技术使无线、传输和IT资源的占用量增加了一倍，因此仅在必要时才激活PD。通常，PD适用于信道条件变差或传输任务很关键的情况。除了更高的资源占用率，PD的激活还导致更高的能耗。本节着重分析PD对资源占用的影响。
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  图2-15 具有功能拆分的5G RAN中的PD原理
 
 
 
 （2）网络场景
 
 假设具有环形拓扑的密集波分复用（DWDM）中心传输网络[31]，如图2-16所示。有源天线单元（AAU）通过接入边缘（AE）节点连接到城域节点（MN）。反过来，MN可以通过城域边缘（ME）节点到达5G核心网。为了放置无线功能，将CU放置在ME上，而将DU放置在MN和AE上。本书分别针对F1和eCPRI业务流采用分组聚合和波长交换。
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  图2-16 基于PD的URLLC切片
 
 
 
 为了启用基于PD的URLLC切片，从AAU到CU建立了两个独立的链接，一个用于主信道，另一个用于次信道。图2-16说明了两种不同的解决方案，以实现基于PD的URLLC切片。在图2-16（a）中，主信道和次信道在相同的光路中通过波长分离绑定在一起。具体来说，两个eCPRI流将在DU处理后终止于AE1中并转换为F1流；然后，两个F1以两个单独的波长流过光学旁路MN2和MN1。当F1从主信道和次信道流到达ME时，CU中的PDCP实体会合并副本并丢弃冗余数据分组。请注意，应在AAU、AE和ME中部署转发器（TP）。图2-16仅显示了AE中的TP占用情况。注意，对于每个URLLC切片，主信道和次信道的F1流不能聚合到相同的波长以提高中传（Middle Haul，MH）的生存性。相比之下，不同URLLC切片的F1流可以共享同一波长，以提高资源利用效率。
 
 在图2-16（b）中，主信道和次信道是通过链路分离独立建立的。换句话说，主信道和次信道之间没有公共链接。我们可以看到主信道遵循顺时针（Clock Wise，CW）方向，其eCPRI流由AE1中的DU处理。相比之下，次信道遵循逆时针（Anti-Clock Wise，ACW）方向，其eCPRI流在AE3处终止。将图2-16（a）与图2-16（b）进行比较，可知链路分离的优势是为单链路故障提供了弹性。这里的目的是评估这两种策略的性能，然后找出每种策略合适的应用场景。
 
 （3）符号说明
 
 为了便于描述，表2-2中列出了符号及其相应的定义。
 
  
  表2-2 符号描述
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 2.4.2 PDS-WI算法及PDS-LI算法说明
 
 本章提出了两种不同的算法来实现基于PD技术的URLLC切片。基于PD的波长隔离切片（PD-based Slicing with Wavelength Isolation，PDS-WI）算法将为每个URLLC切片的主信道和次信道提供波长分离。具体来说，主信道和次信道在从AAU到5G核心网的传输段中共享相同的路由，同时在前传（Front Haul，FH）和MH中占用两个独立的波长。相比之下，基于PD的链路隔离切片（PD-based Slicing with Link Isolation，PDS-LI）算法将通过每个URLLC切片中的链路分离为主信道和次信道分配资源。接下来分别描述这两种算法的细节。
 
 PDS-WI算法的伪代码如算法2-2所示。
 
 
 
 算法2-2  基于PD的波长隔离切片  
输入：网络资源，URLLC 切片请求(rid,,η,bFH,bMH,dIT)
输出：切片请求的资源分配 
1.   为切片请求分配可用的[image: ]  
2.   获取AEi 所属的本地[image: ]  
3.   计算AEi 的集合[image: ]和[image: ]
4.   对于 每个 AEi ∈[image: ]  
5.         如果  [image: ]
6.              继续 
7.         否则    
8.              为 FH 和MH 流量分配资源 
9.              如果波长分离的FH和MH资源足够 
10.                 更新CW方向的资源 
11.                 终止 
12.             否则 
13.                 继续 
14.  结束 
15.  如果 CW方向的切片不能被提供 
16.       使用集合[image: ]重复步骤4~14 
17.       如果ACW方向的切片不能被提供 
18.              切片请求阻塞 
19.       否则 
20.               更新ACW方向的资源占用 
21.  结束 
 
 
 
 第一步是为每个URLLC切片分配AAU/sub-AAU，并且每个AAU可以由多个网络切片共享。然后，我们获得所选AAU连接到的本地AE。对于每个局部AE，将计算集合[image: ]和[image: ]，并按照到局部AE的距离的升序对每个集合中的元素进行排序。
 
 为了简化算法描述，我们假设从局部AE到CU的CW方向的长度比ACW方向的长度短，因为可以类似地分析相反的情况。在CW方向上，遍历[image: ]中所有AE以提供主信道和次信道所需的IT单元。如果所选的AE可以满足IT需求，则将同时为FH和MH执行资源分配，采用第一拟合策略进行波长分配。请注意，使用波长切换时，每个FH流仅分配一个波长。相比之下，可以通过数据分组聚合将多个MH流聚合到一个波长中。如果传输资源足以实现FH和MH中的波长分离，则可以在CW方向上部署此URLLC切片。假设无法在CW方向上设置此切片，则将检查ACW方向。对于集合[image: ]，类似地执行从步骤4到步骤14的过程。除非ACW方向具有足够的传输资源和IT资源，否则该切片请求将被拒绝。
 
 类似地，算法2-3中展示了PDS-LI算法的伪代码。
 
 
 
 算法2-3  基于PD的链路隔离切片 
输入：网络资源，URLLC 切片请求(rid,,η,bFH,bMH,dIT)
输出：切片请求的资源分配 
1.   为切片请求分配可用的[image: ]  
2.   获取[image: ] 所属的本地AEi 
3.   计算AEi的集合[image: ] 和[image: ] 
4.   对于每个[image: ]  
5.       如果[image: ] 
6.               继续 
7.       否则  
8.               为主信道预留IT单元 
9.               在CW方向上搜索主信道的资源 
10.              如果FH和MH的资源充足 
11.                   为主信道记录所选资源 
12.                   终止 
13.              否则 
14.                   继续 
15.   结束 
16.   如果主信道不能满足CW方向 
17.         切片请求阻塞 
18.   否则   
19.         使用[image: ]重复步骤4~14 
20.         如果可在ACW方向上建立次信道 
21.              更新主次信道的资源 
22. 否则
23. 切片请求阻塞
24. 结束
 
 
 
 与PDS-WI算法相比，PDS-LI在没有公共链的情况下分别建立了主信道和次信道。我们可以看到PDS-LI算法的前3个步骤与PDS-WI算法相同。为了简化算法描述，假设CW方向的长度短于ACW方向，并且可以类似地分析相反的情况。在这种情况下，主信道和次信道分别在CW和ACW方向上建立。就顺时针方向而言，集合[image: ]所有元素都被遍历。如果所选的AE具有足够的IT单元，则所需的IT单元将保留给主信道；然后，在主信道上搜索传输资源中的FH和MH。如果无法在CW方向上建立主信道，则此切片请求将被阻止；否则，该算法将进入ACW方向上次信道的资源分配。对于次信道，类似地针对集合[image: ]执行从步骤4到步骤14的处理。如果可以在ACW方向上建立次信道，则可以满足此切片请求，并且将更新主信道和次信道的资源占用情况；否则，此切片请求将被阻止。
 
 2.4.3 仿真设置
 
 表2-3中显示了仿真中的参数配置[31]。在仿真中考虑了具有环形拓扑的DWDM中心网络，有5个MN和1个ME，每个MN连接到15个AE，每个AE具有6个AAU。因此，环形拓扑共包含450个AAU。请注意，每个AAU最多可被3个切片共享。每个波长的TP容量为25 Gbit/s。此外，每个AE可以为切片提供40个IT单元。动态流量包含100000个服务请求，其到达时间和保持时间分别遵循泊松分布和指数分布。
 
  
  表2-3 仿真参数配置
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 每个切片请求中的AAU都是从所有AAU中随机选择的。对于每个没有PD的URLLC切片，FH和MH的传输要求也在表2-3中列出。没有PD的情况下，每个URLLC切片消耗两个IT单元。请注意，随着PD的激活，每个URLLC切片都需要双倍的网络资源。此外，根据参考文献[28-30]中介绍的策略执行路由和波长分配。在光波长分配期间考虑波长连续性约束，仿真结果是通过20次仿真取平均获得的。
 
 2.4.4 结果分析
 
 在性能分析中考虑两种类型的度量，即，切片阻塞率和网络资源占用情况。切片阻塞率被定义为被阻止的切片请求数量与总切片请求数量之比。在仿真中考虑动态流量，其中切片请求动态到达和离开。如果无法在到达时间立即满足切片请求，则它们将被拒绝。因此，在所有切片请求到达之后计算阻塞率。请注意，网络资源由IT资源和传输资源组成。具体而言，传输资源是指分配给切片的波长和TP。在波长占用方面，我们分别计算了MR和AR中最大负载链路（MLL）上占用的波长数。类似地，关于TP的占用，分别计算用于承载FH和MH流量的TP的数量。考虑到网络资源占用情况随时间变化，每10000个切片记录一次它的值。共有100000个切片请求，即每个资源占用量度是每个模拟中10个样本的平均值。
 
 PDS-WI和PDS-LI的性能比较是在两种网络情况下进行的。由于仅针对高优先级URLLC切片激活PD，因此第一种情况考虑了高优先级URLLC切片与所有切片请求的不同比率。相比之下，第二种情况集中在具有固定比例的高优先级URLLC切片的不同流量负载上。请注意，在以上两种情况下，AAU足以满足切片请求。波长和IT资源都会影响可容纳的URLLC切片数量。
 
 （1）不同配置中的切片请求性能评估
 
 在这种情况下，流量负载固定为750厄兰。在100000个切片请求中考虑了不同比率的高优先级URLLC切片，表示为r。r的取值范围为0~100%，增量为10%。较高的比率对应需要激活PD的URLLC切片的数量较大。
 
 图2-17（a）显示了不同比率的高优先级URLLC切片的切片阻塞率。在PDS-LI和PDS-WI中，高优先级URLLC切片的增加都会导致较高的阻塞率。通常，PDS-WI可以比PDS-LI获得更好的性能。例如，当比率设置为0.5时，在PDS-LI中3.86%的切片被阻塞，而在PDS-WI中只有1.98%的切片被阻塞。切片请求可能由于缺少IT资源或带宽资源而被阻止。我们可以看到，与PDS-WI相比，由于PDS-LI中缺少IT资源，阻止了更多的切片请求。这是因为应该在PDS-LI中同时为CW和ACW方向分配IT资源，而PDS-WI仅在CW或ACW方向上占用IT资源。图2-17（b）分别描绘了AR和MR中MLL的波长占用情况。注意，AR承载FH和MH流量，而MR仅承载MH流量。关于MR，PDS-WI在MLL中比PDS-LI占据更多的波长。与没有高优先级切片的情况相比，当比率为0.2时，PDS-WI在MR的MLL中需要多占据18.9%的波长。就AR的MLL中的波长占用而言，当比率为0.6时，两条曲线交叉。如果该比率低于0.6，则PDS-LI需要的波长比PDS-WI多，否则，PDS-WI在AR中具有更高的波长要求。
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  图2-17 高优先级URLLC切片在不同比率下的阻塞率和波长占用情况
 
 
 
 TP和IT占用的结果分别显示在图2-18（a）和图2-18（b）中。在图2-18（a）中，分别计算了FH和MH中的TP占用情况。我们可以看到，对于PDS-LI和PDS-WI，随着高优先级URLLC切片的增加，FH中占用了更多的TP。此外，由于在PDS-WI中提供了更多的切片，因此PDS-WI在FH中比PDS-LI需要更多的TP。与r=0相比，r=0.5的PDS-WI的FH中需要多占用10%的TP。对于PDS-LI和PDS-WI，当r从0增加到0.3时，MH中的TP占用量急剧增加。如果r高于0.3，则MH中的TP占用量保持稳定，并且PDS-WI比PDS-LI需要更多的TP。图2-18（b）显示了PDS-LI和PDS-WI中IT占用情况。r的值越高，在PDS-LI和PDS-WI中的IT占用率越高。我们可以看到r=0（即未激活PD）时有49.56%的IT资源被占用。但是，r=0.5时，PDS-LI和PDS-WI中的IT占用率分别增加到70.27%和72.24%。
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  图2-18 高优先级URLLC切片在不同比率下的TP占用情况和IT占用情况
 
 
 
 （2）不同流量负载下的切片请求性能评估
 
 在这种情况下，流量负载从700厄兰增加到1200厄兰，步长为50厄兰。请注意，流量负载是根据平均保持时间与网络切片的平均到达间隔之比计算的。
 
 图2-19（a）显示了在不同流量负载下的阻塞率结果。我们可以看到，对于PDS-LI和PDS-WI算法，随着流量负载的增加，更多的URLLC切片请求被阻止。可能由于缺乏带宽资源或IT资源而阻止了切片请求。对于每种算法，我们分别计算阻止切片的总数和由于IT资源不足而导致的阻止切片的数量。例如，在PDS-WI中有1000厄兰，由于缺乏IT资源，共阻止了4.22%的URLLC切片，阻止了由于IT资源不足而导致的1.66%的URLLC切片。显然，与PDS-WI相比，由于具有不同流量负载的PDS-LI中的IT资源，阻止了更多的切片请求。这是因为应该在PDS-LI中同时为CW和ACW方向分配IT资源，而PDS-WI仅在CW或ACW方向上占用IT资源。有趣的是，当流量负载设置为1100厄兰时，两条曲线交叉。具体来说，如果流量负载小于1100厄兰，则PDS-WI比PDS-LI可以容纳更多的URLLC切片。但是，如果流量负载高于1100厄兰，则PDS-LI可以获得比PDS-WI更低的阻塞率。可以解释如下：在高流量负载中，带宽资源的稀缺使得PDS-WI中阻止的切片请求比PDS-LI中阻止的切片请求更多。因此，在具有高业务负载的PDS-WI中被阻止的切片请求的总数略高于在PDS-LI中被阻止的切片请求总数。
 
 AR和MR中波长占用的结果如图2-19（b）所示。随着业务量的增加，PDS-LI和PDS-WI都需要在AR中增加波长。对于给定的业务负载，PDS-WI需要的波长比PDS-LI短，这与图2-17（b）中r=0.3的结果完全匹配。在MR中，PDS-LI中MLL的波长数略少于PDS-WI。此外，在高流量负载的情况下，PDS-LI和PDS-WI实现了非常相似的性能。
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  图2-19 不同流量负载下的阻塞率和波长占用数量
 
 
 
 TP和IT占用的情况分别显示在图2-20（a）和图2-20（b）中。在图2-20（a）中，对于PDS-LI和PDS-WI，随着流量负载的增加，FH中需要更多的TP。此外，PDS-WI中FH的TP占用率高于PDS-LI。对于MH中的TP占用情况，当流量负载从700厄兰增加到900厄兰时，两条曲线会上升。与PDS-WI相比，PDS-LI在MH中需要更少的TP。例如，在750厄兰流量负载下，PDS-LI和PDS-WI分别需要MH的154个和158个TP。此外，当流量负载超过900厄兰时，两条曲线几乎重叠。在图2-20（b）中，两种方案中较高的流量负载都对应较高的IT占用率。同时，PDS-WI中的IT占用率略高于PDS-LI。例如，在900厄兰流量负载下，PDS-WI和PDS-LI分别占据75.27%和73.36%的IT资源。如果流量负载大于1050厄兰，则PDS-LI和PDS-WI之间的差异会变小。原因如图2-19（a）所示，当流量负载高于1050厄兰时，PDS-WI的阻塞率接近PDS-LI。
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  图2-20 不同流量负载下的TP占用情况和IT占用情况
 
 
 
 2.5 本章小结
 
 本章介绍了基于边缘计算的5G传送网。首先介绍了5G C-RAN，重点对5G C-RAN基带功能分割和异构资源模型进行了阐述，在异构资源模型中，主要对F-RAN分层控制架构和F-RAN无线基带功能分割进行介绍。然后阐述了支持边缘计算的5G网络切片的相关内容，主要阐述了5G中的3种典型切片类型以及网络切片面临的安全风险问题。本章的最后，对于旁路攻击感知的资源分配策略，以及基于数据复制的URLLC切片进行了介绍，重点围绕问题描述、算法说明、仿真设置、结果分析4个部分进行了说明。
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 第3章 基于边缘计算的数据中心光网络
 
 数据中心光网络是重要的基础设施，通常可以认为，部署在OSI（Open System Interconnection，开放系统互连）7层参考模型中的网络层和链路层是支撑云计算快速发展的重要基础。边缘计算的出现使得数据中心光网络可以在网络边缘部署微型数据中心，从而支撑时延敏感型业务。本章从数据中心光网络开始，首先简单回顾数据中心光网络的发展概述；然后重点介绍围绕边缘计算光网络的3项研究工作，分别是数据中心光网络中的虚拟机部署和放置、云雾混合计算中虚拟机按需分配以及神经网络模型自适应切分和部署。
 
 3.1 数据中心光网络发展概述
 
 数据中心是当前以云计算服务为代表的互联网技术中不可或缺的信息化重要载体，提供信息存储和信息处理功能，是互联网服务的核心基础设施。激增的业务量和用户数以及变化繁杂的业务模式使得数据中心需要应对的并发负载与日剧增，导致能耗呈超线性增长，数据中心的规模不断增大。数据中心间的数据备份、信息同步及控制协同需求推动了数据中心间通信组网的必要进程。同时，随着数据中心规模不断增长，海量信息进行高效、高性能通信处理的需求愈发突出，传统以电交换为核心技术的数据中心网络遇到了带宽容量、能量消耗及传输距离等技术瓶颈。光互联凭借着其超大容量、高带宽、高能效等优势，成为适应大规模数据中心组网的关键技术。在光网络技术发展以及数据中心业务的驱动下，数据中心光网络在数据中心网络发展变革中经历了面向光电混合组网、波分复用光网络和弹性光网络（Elastic Optical Network，EON）的三大阶段。由于具有资源和技术异构性的特征，数据中心光网络面临着组网与控制的巨大挑战。这些挑战必然驱动未来的数据中心光网络向着开放组网与智能控制的方向发展。
 
 传统的数据中心之间、数据中心内部服务器之间以及服务器内部芯片之间采用铜质电缆连接完成信息通信交互。然而，在电缆连接中数据的传输能耗极为严重，并且由于铜线所能承载的带宽相对较低，大量的空间都被电缆占据，散热问题十分突出。此外，随着数据中心的物理规模不断扩大，计算能力不断增强，系统中数据的通信交互量将呈指数级增长，作为支撑的电交换网络在交换容量和互联时延等关键需求上面临着更加严峻的挑战。由于电子互联在数据速率、物理距离、能量消耗、可靠性等方面不能很好地扩展，而大规模系统对于总线需求更宽与设备需求更多，因此会将电子互联的容量推至极限。
 
 在光传输技术发展以及数据中心服务带宽的驱动下，数据中心光网络在数据中心网络发展变革中经历了以下若干重要阶段。具体发展趋势如图3-1所示。
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  图3-1 数据中心趋势演进
 
 
 
 3.1.1 面向光电混合组网的数据中心光网络阶段
 
 传统的数据中心电子互联由于交换容量和能耗等问题，逐步向面向光网络组网的数据中心应用场景过渡[1-3]。一方面，在数据中心业务增长初期，数据中心服务器数量与通信传输带宽的增加趋势初露端倪，对保守的服务提供商和运营商来说，针对当时的需求没有必要将运行维护中已经成熟的电交换网络一次性全部替换为光网络；另一方面，由于成本和技术的制约，在设备更新换代和技术发展过程中，一部分电交换设备和电缆被更换，这也会不可避免地出现电交换网络与光网络在数据中心互联场景下共存的情形。这就形成了面向光电混合组网的数据中心光网络阶段。
 
 在此阶段中，电交换网络与光网络组网模型分为两种：一种是对等（Peer-to-Peer）模型，另一种是重叠（Overlay）模型。在对等模型中电交换网络与光网络以相同的网络地位相互联接，构成光电混合组网。一般来说，电交换网络处于网络边缘侧，将数据中心服务器中突发的小带宽粒度业务汇聚到处在核心侧的光网络中，完成大粒度高带宽的业务光传送。在重叠模型中电交换网络与光网络以重叠的模式互联，在逻辑连接中电交换网络处于逻辑上层，光网络则处于逻辑下层。数据在重叠模型下的光电混合网络传送过程中，根据不同数据中心业务属性利用网络间各自优势选择传输媒介，实现资源最优化利用并提高网络性能。小粒度的数据分组可以利用分组交换的优势在电交换网络中传送；当大带宽数据中心业务到来时，通过光旁路方式将业务疏导到光网络中，利用光网络大容量低时延等优势实现高带宽业务提供。
 
 3.1.2 基于波分复用光网络的数据中心光网络阶段
 
 由于光子作用机理自身的特征，导致全光网和以电子交换为主的传统网络架构存在较大差别。早在20世纪末，WDM（Wavelength Division Multiplexing，波分复用）技术的迅速崛起引发了人们对全光网研究的极大关注[4-6]。WDM技术通过频分复用，将光域上多种不同波长的光载波信号在发送端经复用器汇合在一起，并耦合到光线路的同一根光纤中完成传输。在接收端，经分用器使各种波长的光载波分离，然后做进一步处理，由光接收机恢复原始信号。WDM将光纤的可用带宽通道化，提出了端到端的透明波长通道概念，每条波长通路通过频域分割实现并占用一段光纤带宽，提供了光纤带宽资源使用的高效方法。基于WDM的全光网解决方案已成为主流，被采纳至光传送体系中，成为光传送网发展的重要技术之一。
 
 随着数据中心业务增加及数据中心间通信需求增长，电交换网络与传统光网络的通信带宽和传输时延已经不能满足日益增长的需求，应用WDM网络作为数据中心光网络的实现技术已迫在眉睫。这就形成了基于WDM光网络的数据中心光网络阶段。WDM通过以下技术优势和特点，更好地适配数据中心应用需求。
 
 ①传输容量大，可节省宝贵的光纤资源。对于WDM系统而言，整体复用系统可以将若干个承载数据中心应用的信号用一对光纤完成传输。
 
 ②对各种服务信号透明，能够传送不同类型的信号，并可以对其实现合成和分解。
 
 ③网络扩容时不需要铺设额外光纤，也不需要利用高速网络部件，只需更换终端机和添加额外的光波长即可以引入任何新的业务或扩大容量。
 
 ④建立动态可重构的光网络，在网络节点中，利用可重构光分插复用器，在线完成波长级业务动态调度，组建具有高度可靠性、灵活性和生存性的全光网络。
 
 基于WDM的全光网络能面向数据中心业务建立端到端的全光连接，其波长通道成为信号传送与带宽调度的基本单位。然而，WDM光网络的问题根源在于，为了简化组网的实现难度，在资源分配与带宽管理方面采用“一刀切”的模式，即通道间隔、调制格式和信号速率等参数均是固定不变的，这导致了WDM光网络灵活性较低、带宽浪费严重，难以满足未来高速率、大容量及可扩展的数据中心网络传输需求。具体表现为：
 
 ①在通道建立时，不能根据实际数据中心业务容量的需要灵活弹性地分配可用带宽资源，导致频谱利用率低下；
 
 ②当通道容量要求为多个波长带宽时，WDM光网络相邻波长之间的保护频谱间隔，使得此类超波长数据中心业务无法在网络中适配承载；
 
 ③通道建立后，无法动态调整通道间隔、信号速率与调制格式，难以适应数据中心业务和网络性能变化。
 
 3.1.3 基于弹性光网络的数据中心光网络阶段
 
 为了更好地利用频谱资源及有效地承载超波长数据中心通信带宽需求，弹性光网络作为新一代全光网技术的代表应运而生[7-9]。在弹性光网络中，进一步细化并分割网络频谱资源。现有的WDM网络架构中符合国际标准的固定波长栅格被进一步细化为更窄小的频谱单元，这些窄小的频谱单元被称为频谱隙。与分组网络相比，弹性光网络是从频域上划分最小粒度单元，并可根据数据中心业务需求分配一定数量的邻接连续频谱单元，从而完成根据用户需要及实际业务量大小动态有效地配置相应的频谱资源并分配适当的调制格式，完成数据中心的服务提供。由于数据中心业务呈现出大带宽特性，尤其是以超波长业务为代表，弹性光网络技术应用在数据中心光网络中成为必然趋势。这就形成了基于弹性光网络的数据中心光网络阶段。在此阶段中，包括超波长与子波长在内的数据中心动态业务都可以利用弹性光网络中窄小频谱单元实现按需分配，节省波长间的保护频谱间隔，并通过弹性光网络完成信号传输参数的动态调节，提高光网络频谱利用率。
 
 虽然上述3个数据中心光网络阶段在技术上呈演进趋势，但是针对不同数据中心规模，面向不同数据中心用户需求，在数据中心实际的应用中3种光网络场景都具有现实意义。因此，以上3种数据中心光网络场景亟待研究。
 
 3.2 支持边缘计算的数据中心光网络中虚拟机部署和负载分配策略
 
 边缘计算中，部分流量可在通过光接入网后直接被边缘数据中心处理，有效避免了长距离传输带来的时延，同时也把时延保障问题交给了网络接入部分[9]。该模式下，用户体验到的端到端时延主要由两部分构成，分别是光接入网时延和边缘数据中心内的应用层服务时延。具体地，边缘数据中心中应用层服务时延由流量的负载与提供服务的能力决定，而光接入网的时延则取决于带宽分配策略。本节着眼于应用层时延，对边缘数据中心内的服务资源部署与业务负载分配问题进行了建模。边缘计算中，VM部署和工作负载分配对服务时延有显著影响。VM的位置决定了App（Application）请求到目标VM的距离；VM的数量决定了边缘数据中心的服务能力。此外，每个VM的服务能力是有限的，分配给每个VM的工作负载会显著影响VM的平均响应时间。在基于边缘计算的移动网络环境中，随着用户位置的变化，部分服务需要进行迁移。
 
 3.2.1 虚拟机部署和负载分配策略概述及存在的问题
 
 服务时延是衡量边缘计算性能的重要指标，VM部署和工作负载分配问题对服务时延有着关键的影响[10-17]。首先，VM部署决定了从App请求的源节点到潜在目标VM的物理距离，从而影响服务时延。其次，工作负载分配会影响App请求的处理时间。例如：分配更多的VM服务能力可以缩短App请求的处理时间。基于上述考虑，本节将服务时延作为一个关键约束条件，重点研究了多App边缘计算系统中的VM部署和工作负载分配问题。
 
 本节讨论了边缘计算中的服务时延组成部分，并明确了VM部署和工作负载分配对各部分时延的影响。本节设计了混合整数线性规划（Mixed-Interger Linear Programming，MILP）模型，以同时满足不同App的差异化时延要求为约束，目标是最大限度地降低部署VM的硬件消耗。此外，由于MILP模型可解决的问题规模有限，本节还为大规模问题设计一组启发式算法以获取近似最优解。算法由初始部署与分配（Initial Placement and Assignment，IPA）、VM和业务流交换（VM and Request-flow Exchange，VRE）以及阻塞流重分配（Dead-flow Reaccommodation，DR）3个部分组成。数值结果表明，更严格的时延要求、更少的硬件资源和更高的工作负载会导致更多的数据中心流量和额外的硬件消耗，而边缘数据中心利用率可以通过利用远程VM部署和工作负载聚合进行优化。
 
 （1）边缘计算系统概述
 
 在讨论基于VM的边缘计算中VM部署和工作负载分配之前，先说明一些术语和假设。通常，每个用户设备（User Equipment，UE）与一个接入点（Access Point，AP）相关联，并且来自每个UE的请求必然以对应的AP作为第一跳。因此，与AP位于同一地点的本地边缘数据中心可以作为本地请求的源节点，进而UE-AP段连接可以从系统模型中删除。定义从UE到数据中心v针对Appa的请求为流[image: ]。在每个流中，使用泊松过程来模拟独立请求的到达，并且使用[image: ]来表示请求的到达率。在这项研究中，到达率[image: ]也被称为[image: ]的“工作负载”。
 
  
  [image: ] 
  图3-2 数据中心内业务流、VM和硬件资源之间的服务关系
 
 
 
 用A表示一组App，其中每个App的服务可以由唯一一种VM（即，特定于App的VM）来提供。图3-2展示了数据中心内业务流，以及VM和硬件资源之间的服务关系。对于数据中心v，用Hv表示其硬件资源总量。在数据中心内部，每台VM都需要一定数量的硬件资源（包括CPU、内存和存储），以支持VM的运行和服务提供。对于Appa，定义：Ca为运行一个对应的VM所需的硬件资源的数量；ua为一个对应VM可以提供的服务能力（可以以VM每秒能够处理的请求数量来衡量）。为了不失一般性，假设Ca和ua是固定的。在边缘计算中，时延是QoS的重要度量，这里还定义了Ta为Appa的服务时延上限。为了支持VM部署和工作负载分配，下面分析边缘计算服务的时延构成。
 
 （2）时延构成分析
 
 在这项工作中，边缘计算服务时延是指从发送App请求到获得响应的往返时间，主要由传输时间、传播时间、排队时间和应用层处理时间组成。
 
 边缘计算中，用户的App请求可能由本地或远程数据中心处理。由于中间路由器/交换机的排队和处理时延比目标数据中心的排队和处理时延要小得多，因此本工作关注的排队和处理时延主要指数据中心内应用层时延。图3-3展示了在本地和远程处理场景中的时延构成。如上所述，来自UE的所有App请求将首先到达边缘数据中心。在该跳中，每个请求经历UE处的一些传输时延和UE-AP连接的一些传播时延。图3-3上半部分展示了本地处理场景，其中来自AP的请求直接在本地数据中心处理，即在本地数据中心产生排队和处理时间。如果本地数据中心无法为该请求提供服务，则将该请求重定向到远程数据中心，如图3-3下半部分所示。在这种情况下，数据中心间数据传输会导致额外的传播时延，而应用层排队和处理时延则发生在远程数据中心。
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  图3-3 数据中心内业务流、VM和硬件资源之间的服务关系
 
 
 
 由于UE和UE-AP连接不受VM部署和工作负载分配的影响（有关问题定义的详细信息将在后面阐述），因此暂不考虑这部分导致的时延。因此，本节工作重点关注两个时延构成：数据中心间连接的传播时延以及本地或远程数据中心的排队和处理时延。这些部分可以通过合适的VM部署和工作负载分配进行优化。
 
 传播时延：根据数据中心的位置，数据中心间连接可能会经过光接入网、区域性汇聚网络甚至传送网络，因此数据中心间时延可能会非常多样化。令V表示边缘计算系统中的一组数据中心。数据中心对（v1,v2）之间的传播时延，由v1和v2之间的网络距离确定，表示为tv1,v2。当请求从数据中心v1重定向到数据中心v2时，它将经历数据中心间传播时延tv1,v2。
 
 排队和处理时延：数据中心中的排队和处理时延由工作负载和分配的VM服务资源容量联合确定。为了估计VM上的处理和排队时间，本节将VM的服务系统建模为M/M/1队列。给定工作负载为r的流，假设分配给r的VM容量为u，则平均排队和处理时延为：t=1/(u−r)。
 
 （3）VM部署和负载分配对各部分时延的影响
 
 当为新的App规划服务资源时，边缘计算运营商首先需要部署VM并将VM容量分配给给定的业务流，且同时满足App的差异化时延要求。对于每个流，必须做出两个决策：选择目标数据中心；要从目标数据中心上相应的VM分配服务容量。换句话说，应该为每个App决定每个数据中心（VM部署）中部署的VM数量，并为每个业务流（工作负载分配）分配VM服务容量。
 
 关于VM部署，每个数据中心的硬件容量是有限的，这限制了数据中心可以承载的VM数量。Hv（数据中心v中的硬件资源总量）与Appa对应的一个VM所需的硬件Ca一起决定了数据中心v可以承载的VM数量。
 
 关于负载分配，分配给一个流的VM服务容量越多，处理和排队时间就越少。因此，要分配给流多少VM容量取决于有多少时间可用于应用层的排队和处理。
 
 为了在工作负载分配时提供更大的灵活性（尤其是在可能发生拥塞的情况下），本节还提出了流分配机制，即一个流可以分成几个子流，每个子流可以各自在不同的数据中心获取服务。根据两种情况，每个子流可以是小流或大流。
 
 1）当一个子流所需的服务容量小于单个VM的服务容量时，可以将该子流分配到一个与其他子流共享的VM中，如图3-4（a）所示。这种情况下，将这种子流命名为小流。令[image: ]表示从数据中心s到数据中心d的Appa的小流的工作负载。假设分配给[image: ]的VM容量为[image: ]，则[image: ]的平均排队和处理等待时间可以按照公式（3-1）计算。
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  图3-4 子业务流的分配示意
 
 
 
 
  [image: ]
 
 
 2）如果一个子流所需的服务容量高于一个VM的服务容量，则该子流必须分配给多个VM，如图3-4（b）所示，这时称它为一个大的业务流。令[image: ]表示从数据中心s到数据中心d的Appa的大流业务量的工作负载。假设在目的地数据中心d处将[image: ]分配给[image: ]个VM，并均匀地分配给每个VM，则[image: ]的平均排队和处理等待时间按公式（3-2）计算，其中ua是Appa对应的一个VM的全部服务容量。
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 总之，每个子流（小流或大流）的排队和处理时延可以按照公式（3-1）或公式（3-2）计算。每个子流的总体服务时延还必须考虑源数据中心和目的数据中心之间的传播时延ts,d。因此业务流所体验到的总时延可以用公式（3-3）表示。请注意，当s=d时，ts,d=0，这意味着将流分配给了源数据中心内的VM进行本地处理。
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 3.2.2 边缘计算数据中心光网络虚拟机部署算法
 
 （1）VM部署和负载分配线性规划模型
 
 在边缘计算系统中，可能存在多种可行的解决方案来部署VM并分配工作负载，在满足时延要求的同时服务所有的请求。本节制定了一个MILP模型来决定每个数据中心中为每个App部署的VM数量并进行流分配，目的是最大限度地减少部署VM所需的硬件消耗。硬件消耗意味着服务提供商提供的为部署VM租赁硬件资源的成本，也意味着基础设施运营商的资源效率降低。
 
 给定一组数据中心，每个数据中心的硬件资源量、每个数据中心对之间的网络时延，一组App中每个App部署VM所需的硬件资源量、每个App的VM容量、每个App的平均时延阈值，以及每个给定流的预估工作负载。模型决策每个数据中心中每个App的VM数量，每个子流的工作负载、目标VM和VM服务容量。
 
 1）输入参数
 
 V：数据中心集合
 
 A：App集合
 
 F：流集合
 
 Hv：数据中心v(v∈V)中的硬件资源总量
 
 ts,d：从数据中心s到数据中心d(s,d∈V)的网络传播时延
 
 Ta：对于Appa(a∈A)的平均服务时延阈值
 
 Ca：为Appa部署一个VM所需要的硬件资源
 
 ua：一个AppaVM的服务容量
 
 [image: ]：源于数据中心v的Appa业务流，[image: ]∈F
 
 [image: ]：流[image: ]的业务负载
 
 2）目标：最小化硬件资源消耗量
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 3）约束
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 目标中公式（3-4）表示所有数据中心中所有App的所有VM所需的硬件资源总量，而该模型试图将其最小化。约束中公式（3-5）保证每个数据中心上的VM占用的硬件资源不能超过主机数据中心的硬件容量。约束中公式（3-6）强制每个流以小流或大流的形式完全分配。约束中公式（3-7）强制规定，对于所有小流和大流，分配的VM容量不能超过目标数据中心上VM的总容量。约束中公式（3-8）和（3-9）保证大流和小流的业务时延都在相应App的时延阈值内。约束中公式（3-10）和（3-11）通过确保每个流的分配工作负载不能超过分配的VM容量来保证所有流的排队系统稳定。当Ta-ts,d（即剩余的排队和处理时间）为负时，约束中公式（3-12）和（3-13）是约束中公式（3-8）和（3-9）的两个辅助约束，它们保证大流和小流都不会被路由至网络时延超过阈值的数据中心。约束中公式（3-14）绑定了[image: ]与其二元标志[image: ]之间的关系。请注意，如果没有数据中心能够提供足够的硬件资源来满足所有流的时延阈值，则此模型可能无法计算出可行方案。
 
 （2）VM部署和负载分配算法
 
 由于MILP在处理大规模问题时面临扩展性问题，本节还提出了一组启发式算法，用来在问题规模较大时获得VM部署和工作负载分配近乎最佳的方案。
 
 所提出的启发式算法的目标与MILP相同，即为每个数据中心决定每个App对应的VM数目，且为每个流选择目的数据中心并分配VM服务容量。VM部署和工作负载分配是两个相互依赖的问题。一方面，VM部署由给定的工作负载决定；另一方面，工作负载分配又取决于所部署的VM容量。因此，先进行VM部署，再将工作负载分配给VM的方案是不合理的。这项工作试图通过兼顾VM部署和工作负载分配来解决这些问题。
 
 由于整个数据中心硬件资源由多个流共享，因此分配这些流的顺序对总硬件消耗有很大影响。为减少这种顺序的影响，本节在分配完所有流程后考虑进一步优化。因此，启发式算法分为3个阶段：初始化部署和分配（IPA）；VM和流交换（VRE）；阻塞流重分配（DR），分别如算法3-1、算法3-2和算法3-3所示。
 
 在IPA中，输入参数与MILP中的参数相同，如上文所述。首先，IPA根据其时延阈值对所有给定的流进行排序。由于时延阈值较低的流到远程数据中心获取服务的机会较少，因此IPA会对其进行优先处理，以降低被阻塞的可能性。其次，在与同一个App关联且具有相同优先级的流中，IPA按照每个流的工作负载多少的顺序依次处理它们。
 
 对于具有最高优先级的每个待处理流，IPA会继续尝试将VM部署在最近（传播时延最小）可用的数据中心，并将未分配的流的工作负载分配给它，直到找到一个可用数据中心。这里，检查数据中心可用性的标准是目标数据中心是否可以提供足够的硬件资源，以支撑足够的VM用于在时延阈值内处理给定的工作负载，支持给定流所需的VM准确数量可以通过公式（3-1）、公式（3-2）和公式（3-3）计算。
 
 但是正在检查的数据中心可能无法提供足够的硬件资源来承载给定流的所有工作负载，在这种情况下，IPA将把给定的流分成子流。根据Ca和目标数据中心中可用硬件资源的数量，可以知道目标数据中心可支持的VM数量。根据公式（3-1）、公式（3-2）和公式（3-3），又可以知道新部署的VM可以承载的工作量。分配完一部分后，剩余部分未分配的流将作为一个新的子流等待进一步分配。请注意，某些原始流或子流可能无法被任何数据中心容纳，这意味着这些流将被阻塞。IPA将这种流标记为阻塞流，下面的DR算法将尽力继续为它们寻找服务资源。
 
 
 
 算法3-1  初始化部署与分配（IPA）算法 
输入：  参见3.2.2中的（1）部分 
1. 按照时延阈值的升序对所有App进行排序 
2.  for每个a∈A 
3.    按照工作负载的降序对Appa中的所有流进行排序 
4.    for每个源自边缘s∈V 的流[image: ]   
5.       对所有数据中心按其到s节点的网络时延的升序排序 
6.       for每个数据中心 
7.        if网络时延ts,v 小于时延阈值，则 
8.          if节点v有足够的硬件资源用于[image: ]，那么 
9.           将VM部署于v处并将[image: ] 分配给部署的VM 
10.         else if节点v有部分硬件资源可以满足[image: ]，那么 
11.          将VM部署在v处并分配部分[image: ]，其余部分放在待处理队列 
12.         结束if 
13.       else，停止 
14.        结束if 
15.     结束for 
16.     if无法将[image: ] 分配给任何数据中心，那么 
17.        将[image: ] 标记为阻塞流 
18.     结束if 
19.   结束for 
20. 结束for 
 
 
 
 IPA的复杂度可以表示为O(|A|×|F|×|V|)，其中|A|是App的数量，|F|是每个App的流数量，而|V|是数据中心的数量。|A|和|V|是已知的，并且每个App在最坏情况下的流数量是|V|，这意味着所有数据中心都具有针对每个App的发起工作流。因此，IPA的复杂度是O(|A|×|V|2)。
 
 如前所述，处理顺序对解决方案质量有很大影响（如图3-5和图3-6所示）。图3-5展示了一个具有3个边缘数据中心和2个等待分配流的示例。如果首先处理Flow-A，则IPA会将其分配到最近的数据中心（本地数据中心MEC-1），并分配2个单位硬件资源以支持其相关VM。现在，MEC-1被完全占用，而Flow-B的最近数据中心变为MEC-3。来自MEC-2的Flow-B在前往MEC-3时需要经历20ms的网络时延（nt=20ms）。在MEC-3上需要更多的硬件资源加速处理以抵消更高的网络时延。假设MEC-3需要4 units硬件资源，则Flow-A和Flow-B的总硬件消耗为6 units。
 
 图3-6中，Flow-A和Flow-B是以相反的顺序处理的，可以减少硬件资源的消耗。Flow-B首先被分配到距离MEC-210ms的MEC-1，它需要2个硬件资源单元。由于缺乏本地资源，Flow-A被分配到最近的数据中心MEC-3，这将引入5ms的网络时延，并且MEC-3需要3 units的硬件资源。现在，总硬件消耗是5 units，比图3-5中的低。
 
  
  [image: ] 
  图3-5 非最优VM部署与负载分配实例
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  图3-6 优化后的VM部署与负载分配实例
 
 
 
 受此现象的启发，本部分设计了启发式算法的第二部分，称为VM和流交换（VRE）算法（算法3-2），以改进IPA提供的解决方案。VRE将IPA输出的一组已分配流作为其输入。类似于图3-5和图3-6，交换发生在两个流之间；因此，VRE的主要任务是找到候选的可交换流对。这样候选组的一个重要标准是交换后两个目标流的总硬件消耗应该低于交换之前的硬件消耗。
 
 
 
 算法3-2   VM和流交换（VRE）算法 
输入：  已分配的大流[image: ] 
1.  for每个流[image: ]  
2.     计算目的地数据中心n需要的资源HW[image: ] 
3.     for每个数据中心节点q∈v 
4.        预估它在数据中心q时需要的资源[image: ]
5.      if [image: ]，则 
6.        找到所有分配给q的流[image: ] 
7.        for源自数据中心p到q的每个流[image: ]
8.           if 节点q对于[image: ] 可达，那么 
9.             计算在数据中心q时需要的[image: ]
10.            预估若将其迁移到数据中心n所需的[image: ]
11.             if  [image: ]，那么 
12.             if [image: ]，则 
13.              用[image: ] 交换[image: ]
14.             else if [image: ]，则 
15.              用部分[image: ]交换 
16.             否则 
17.              用[image: ]与部分[image: ]交换 
18.             if结束 
19.           if结束 
20.         if结束 
21.       for结束 
22.     if结束 
23.   for结束 
24. for结束 
 
 
 
 请注意，VRE只对大流进行交换，因为小流对硬件消耗的影响相对较低。设Fn表示当前已分配给数据中心n的一组大流。对于与源自数据中心m并分配给数据中心n的Appa对应的每个流[image: ]∈Fn，本节首先检查是否存在比当前目的地n更接近源m的数据中心，并且把它们表示为集合Q。如果Q不为空，则意味着当[image: ]最初由IPA处理时，Q中的数据中心被其他流完全占用。因此，对于每个数据中心q∈Q，本节将当前分配给q的所有流作为[image: ]的潜在可交换流，并检查它们是否符合交换标准。令[image: ]代表一个流，对应于Appb，起源于数据中心p，并被分配给数据中心q。现在，有两个流[image: ]和[image: ]，分别来自数据中心m和p，并且也有两个候选目的数据中心n和q。在交换之前，在两个流的数据中心n和q处的硬件消耗表示为HW([image: ]）和HW([image: ]）；在交换之后，两个流的数据中心q和n处的硬件消耗分别表示为HW([image: ]）和[image: ]。[image: ]，表示流[image: ]和[image: ]符合交换条件；否则，VRE会继续检查其他潜在流。如果Q是空的，VRE将继续寻找Fn中的其他大流。
 
 一个候选流对中的两个流可能无法完全交换，具体取决于两个目标数据中心可为每个流提供多少硬件资源。本节已经提到，在分配[image: ]之前，数据中心q是一个更接近数据中心的流[image: ]，但它被流[image: ]占用。这意味着两个流的数据中心q比数据中心n更好。这里，VRE通过将[image: ]迁移到数据中心n来尝试为数据中心q提供空间。如果[image: ]在数据中心q上释放的硬件资源量[image: ]大于在数据中心q时所需要的硬件资源量[image: ]，则交换方案如下：部分[image: ]将被迁移到目的地数据中心n，整个[image: ]将被迁移到数据中心q。请注意，[image: ]的其余部分将作为新的子流保留在数据中心q上，因为对于此部分流，数据中心q仍然是更好的选择。如果[image: ]低于[image: ]，则整个[image: ]将被迁移到数据中心n以释放其所有占用的资源给[image: ]，只有部分[image: ]可以迁移到数据中心q。如果[image: ]等于[image: ],[image: ]和[image: ]即可完全交换。请注意，VRE是一种尽力而为的方法，无法保证最佳服务，但是可以多次执行它，以迭代方式改进解决方案。
 
 VRE的复杂度可以表示为O(|F|×|V|×|SF|)，其中|F|是所有分配的流的数量，|V|是数据中心的数量，|SF|是每个数据中心的流数量。在最坏的情况下，每个流被分成每个数据中心的子流，而|F|等于|A|×|V|2，其中|A|是App的数量。|SF|的最大值是|A|×|V|，意味着每个App从每个数据中心流向每个目标数据中心。因此，VRE的复杂度为O(A2×V4)。
 
 VRE旨在交换那些已经由IPA成功分配的流，因此，运行VRE后被IPA阻塞的阻塞流仍然被阻塞。为了找到更好的机会来成功地处理这些阻塞流，本节设计了阻塞流重分配（DR）算法（算法3-3）。
 
 
 
 算法3-3  阻塞流重分配（DR）算法 
输入：  来自数据中心s的一组阻塞流[image: ] 
1.  for每个流[image: ]
2.     按照到s的网络时延的升序为所有数据中心排序 
3.     for每个数据中心节点v  
4.        if网络时延ts,v小于时延阈值，则 
5.          找到分配给v的所有流[image: ] 
6.            for每个源自数据中心u关于Appb的流[image: ]
7.            找到具有空闲硬件资源，且对Appb可达数据中心u的数据  
中心集{w} 
8.          for每个数据中心w 
9.              计算可迁移到数据中心w的流[image: ]，可能是[image: ]的部分或全部 
10.            计算迁走[image: ]可释放的硬件资源HWv
11.            计算把[image: ]分配至数据中心v所需的硬件资源[image: ]
12.            if [image: ]，那么 
13.              迁移[image: ]到w，并在v处分配[image: ]  
14.            else If [image: ]，则 
15.              将部分[image: ]迁移到w，并在v处分配[image: ]
16.            else 
17.              迁移[image: ]到w，并在v处分配[image: ]的一部分 
18.            if结束 
19.         for结束 
20.       for结束 
21.     if结束 
22.   for结束 
23. for结束 
 
 
 
 DR以被IPA阻塞的流作为输入，通过迁移一些已分配的流来腾出空间承载阻塞流。对于每个源自数据中心s、Appa的阻塞流[image: ]，DR首先将所有数据中心按照到数据中心s的网络传播时间的升序排序，以便可以尝试从最近的数据中心为[image: ]找到空间。对于每个候选数据中心v，DR处理当前分配给v的每个流[image: ]，并检查是否有机会迁移[image: ]到其他拥有空闲硬件资源的数据中心。当发现这样的流时，DR将通过迁移该流来计算可以在数据中心v上释放的硬件量HWv。根据HWv和数据中心v上承载[image: ]所需的硬件资源[image: ]的关系，可以把整个或部分[image: ]从数据中心v迁移到其他可用的数据中心，以便为整个或部分[image: ]提供空间。详细的程序在算法3-3的第12~18行描述。请注意，DR并不能保证顺利地分配完每一个阻塞流。如果确实没有可行的解决方案来为它们腾出空间，一些阻塞流在DR优化之后可能仍被阻塞。
 
 DR的复杂度与VRE相似，但最坏情况下的最大输入流数为|A|×|V|，这意味着每个数据中心上的每个App都有阻塞流。因此，DR的复杂度为O(A2×V3)。最后，所提出的算法的复杂度为O(A2×V4)。
 
 3.2.3 仿真参数的设置
 
 本节评估了所提出的VM部署和工作负载分配方法的性能。为了获得真实的数据作为输入参数（例如，数据中心间网络时延），本节从美国西南部选择了7个城市作为边缘节点，并将美国北部的一个城市作为云数据中心节点。本节定义一个参数（比例因子）来扩大或缩小基本的8城市拓扑结构，并研究不同地理尺度下的性能。边缘数据中心的硬件资源量与城市人口成比例，表3-1列出了边缘节点和云节点的详细信息。每两个节点之间的网络时延可从一个网站[18]中获得，并作为数据中心间网络时延。本节为边缘计算系统设置了7个示例App，其时延要求列在表3-2中。每个App的VM相关参数也可以在表3-2中找到。边缘城市针对每个App有一些预估的业务流，为了节省空间，这里不再一一列举每个城市每个App的业务量。本节定义了3个参数来测试算法对表3-1和表3-2中基本参数的灵敏度，分别是：时延需求比率（LR）、硬件资源比率（HR）和工作负载率（WR），并通过改变它们来研究其影响。
 
  
  表3-1 边缘节点与云数据中心节点参数信息

  [image: ]
 
 
  
  表3-2 不同应用App 的参数

  [image: ]
 
 
 3.2.4 仿真结果分析
 
 图3-7至图3-10是使用IBM ILOG CPLEX Optimization Studio 12.6生成的。图3-11和图3-12是使用基于Java的边缘计算系统仿真器生成的。
 
 图3-7至图3-9展示了在不同LR、HR和WR下的硬件消耗（参见对应左侧Y轴的曲线）和数据中心间流量（参见对应右侧Y轴的柱状图）。如预期的那样，当App的时延要求变得更加严格、数据中心的总硬件资源减少，以及给定的业务流的工作负载增加时，用于部署VM的硬件消耗量和数据中心间流量显著增加。
 
 在图3-7中，当App需要较低的时延时，整体硬件消耗增加，因为需要部署更多的VM来更快地处理给定的工作负载。此外，增加硬件消耗可能导致边缘数据中心拥塞，使得一些请求需要去远程数据中心获取服务。这时，用于请求重定向的数据中心间通信引入了更高的网络时延，并且留下更少的时间用于排队和处理。在图3-8中，当边缘数据中心的硬件资源减少时，计算资源更容易拥塞，拥塞进而增加了硬件消耗。在图3-9中，当工作负载增加时，硬件消耗增加。其中，增量是非线性的，因为硬件资源不是无限的，并且在工作负载增加时发生拥塞。
 
  
  [image: ] 
  图3-7 不同LR下的硬件资源消耗与数据中心间流量
 
 
 
  
  [image: ] 
  图3-8 不同HR下的硬件资源消耗与数据中心间流量
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  图3-9 不同负载下的硬件资源消耗与数据中心间流量
 
 
 
 在7个示例App中，图3-7至图3-9还展示了最小时延敏感型App的数据中心间流量远高于其他App，尤其是在更高的LR、WR或更低的HR下。当本地数据中心无法处理所有请求时，时延要求较低的应用可以到达更多的远程数据中心，因此，它们将更有可能被分配给远程数据中心，从而为本地数据中心上的时延敏感型App腾出空间。
 
 图3-10展示了不同拓扑尺度下的硬件消耗。当拓扑规模缩小时，边缘数据中心彼此更接近，并且数据中心间传播时延降低。因此，将有更多的时间用于排队和处理，从而使得用较少的VM和硬件资源便可以满足时延要求。另一个原因是数据中心之间的协作在较小的拓扑中更灵活，因为更多的App有机会在远程数据中心上提供服务。此外，当拓扑收缩显著时，所有App之间的数据中心间流量比例变得随机，因为更多的App具有了去远程数据中心获取服务的机会。
 
  
  [image: ] 
  图3-10 不同地理范围的硬件资源消耗与数据中心间流量
 
 
 
 图3-11和图3-12展示了所提出模型针对不同WR和HR在硬件消耗方面的优势。其中，线条变为零的点意味着发生阻塞。图3-11比较了所提出的IPA和VRE算法（针对不同的K）、MILP和全部流量由本地处理的机制（即，Apps都在本地服务）获得结果的性能，其中K是运行VRE的次数。与本地处理机制相比，MILP模型可以容纳更多的工作负载而不发生阻塞。这表明可以利用远程VM部署和工作负载聚合来优化数据中心利用率。对于IPA+VRE策略，我们观察到不同K下的硬件消耗是不同的，特别是当负载比较高时。K的值越高，硬件消耗就越低。当K为3时，IPA+VRE的输出非常接近MILP的最优输出，但最优解不能得到保证。我们还观察到对于不同的K阻塞发生在相同的负载比率下即WR=7。较高的K无法减少阻塞，因为阻塞发生在IPA（阶段I）期间，与VRE的运行次数K无关。如果将DR算法（阶段III）添加到“IPA+VRE：K=3”，算法应能够重新分配IPA阶段阻塞的部分流。运行DR两次，可以注意到，阻塞发生在WR=8处，因为DR已经成功地分配了WR=7和WR=7.5处的阻塞流。我们还观察到IPA+VRE+DR的硬件消耗非常接近MILP的最佳输出。
 
  
  [image: ] 
  图3-11 不同WR下的硬件消耗对比
 
 
 
 图3-12比较了提出的算法与MILP在不同HR下的性能。当HR减小时，即硬件资源变得更加有限时，具有不同K的IPA+VRE的硬件消耗也不同。类似于图3-11，较高的K可以减少硬件消耗。当HR下降到0.45时，IPA+VRE发生阻塞，但通过运行DR，阻塞可以推迟到HR=0.4时。另外，在较低的HR下，“IPA+VRE：K=3+DR”的硬件消耗非常接近MILP的最佳输出。图3-11和图3-12表明，本章提出的算法找到的解决方案非常接近最优解，并且它们可以用于边缘计算系统中的资源规划。
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  图3-12 不同HR下的硬件消耗对比
 
 
 
 对于上述示例，MILP模型需要大约10 min才能为每种情况获得最佳解决方案，而启发式算法只需要不到1 min（运行在具有8核64位Intel（R）Core i7-4770CPU@3.40GHz CPU的Linux的x86服务器上）。当测试一个具有10个节点的较大示例时，MILP模型的运行时间增加到几个小时，但启发式算法仍可在几分钟内完成。因此，本章中的启发式算法是解决大规模问题更有效的选择。
 
 总之，边缘计算中，边缘和云端数据中心可以相互协作，所提出的MILP模型和启发式算法可以通过利用远程VM部署和工作负载聚合从整体角度优化数据中心的硬件资源利用率。当一些边缘数据中心发生拥塞并且无法承载所有本地流时，一些流将被分配到远程数据中心，相应的VM也将被部署在那里。远程分配可以避免阻塞拥挤数据中心处的流，但会造成一些副作用。首先，远程VM部署和流分配将在源数据中心和目标数据中心之间引入额外的网络流量。其次，数据中心间数据传输将经历更长的网络时延。由于每个请求的整体服务时延阈值是由相关App固定的，因此在网络上花费的时间越多，在目标数据中心处排队和处理所需的时间就越少，需要更多硬件来加快处理速度。随着工作量的增加，App时延阈值的减少或整体硬件资源的减少，远程计算对于一定工作负载的平均硬件消耗增加。同时，跨数据中心流量，特别是对时延敏感度较低的App的流量显著增加。
 
 3.3 边缘计算城域光网络中的自适应DNN模型分割和部署研究
 
 3.3.1 边缘计算中模型分割概述
 
 人工智能是一种有前途的技术，可以解决光传输和光网络中的复杂问题[19]，例如光信噪比监控、流量预测和故障定位。在现有方案中，AI算法部署在逻辑上集中的控制层中，控制层通常位于云节点中。但是，如果向远程云节点传输大量的训练数据集，会导致高流量、高计算量以及高时延。边缘计算的出现使AI可以部署在更靠近生成数据的节点（边缘节点）以及集中式控制器（云）中。因此，可以在本地实现一些AI业务（例如数据预处理和模型预训练），以防止开销并保证服务质量。通过边缘计算，具有多层的深度神经网络（Deep Neural Network，DNN）模型可以将部分层卸载到边缘节点，然后将中间数据传输到集中式云节点。这种模型划分方法不仅可以减小数据大小和传输时延，而且可以减轻云计算的负载[20]。
 
 典型的深度学习模型通常在学习网络中具有多个层，并且中间数据大小可以通过每个网络层快速缩小。边缘节点和云之间DNN模型的不同划分方案对应网络资源的不同使用。通常，边缘节点中部署的层越多，由于数据大小的减小，传输所需的带宽越低，但是需要更多的计算单元（Computing Unit，CU）来启用边缘节点中的数据处理。相反，边缘节点中运行的层越少，所需的CU越少，但传输带宽却更高。在动态网络情况下，服务的到达和离开将改变网络资源的使用。固定的DNN模型分割方案由于网络资源有限而不能保证DNN业务的部署。因此，有必要在动态网络场景下研究基于网络资源的灵活模型划分。
 
 目前对边缘节点和云之间的灵活模型划分问题有了一些相关研究。参考文献[20]将物联网的深度学习引入边缘计算环境中，并提出了模型分割算法以最大程度地增加业务数量，从而优化了网络性能并保护了上传数据时的用户隐私。在参考文献[21]的研究中，DNN模型被划分在移动设备和边缘节点之间，提出了一种基于回归的方法来返回最佳分割点，该分割点使模型推断满足时延和能量需求。尽管如此，这些研究都是基于固定带宽和准静态场景的，而在动态网络场景中仍无法解决基于网络资源的灵活模型划分。
 
 本章提出了一种自适应模型划分方案，以满足动态网络场景下DNN业务的时延和网络资源需求。通过共同考虑边缘节点的CU和光传输网络的带宽资源，该算法可以根据网络状态自适应地选择模型划分点。仿真结果表明，该策略在不同流量负载下，使用相同的网络资源可以有效地部署6.4%的DNN业务。
 
 DNN业务具有特定的带宽、CU和时延要求，并且启用边缘计算的弹性光网络（EON）是满足城域光互联网络中这些要求的有希望的候选者。图3-13显示了EON中边缘节点和云之间的DNN模型分割的体系结构。DNN模型分为两个部分，成本较低的较低层在边缘节点上运行。每个DNN层都可以快速缩小中间数据的大小[22]。然后，中间数据通过光纤传输，并通过云中的其余层进行处理。如图3-13（a）所示，有一个4层DNN和3个模型分割方案。分割方案1确定仅在边缘节点中运行一层，并且花费几个CU和4个频谱（Frequency Slot，FS）。在分割方案3中，操作需要更多的CU，并且可以保存更多的FS。相比之下，分割方案2中成本合适的CU用于计算，而3个FS则用于传输中间数据。在实时网络场景中，不同的模型划分方案将对网络和QoS产生不同的影响。
 
 图3-13（b）显示了在启用边缘计算的EON中具有模型分割的3个DNN业务。对于边缘节点A，由于缺少FS资源，如果使用分割方案1，则DNN业务将被阻止。同样，对于边缘节点B，由于缺少CU资源，DNN业务无法与分割方案3一起部署。相比之下，DNN业务在使用分割方案2的边缘节点C中成功实现。因此，在动态网络方案中，应共同考虑光链路中的带宽资源和边缘节点中的CU。可见，为了保证DNN业务的FS、CU和时延要求，需要灵活划分DNN模型。
 
  
  [image: ] 
  图3-13 EON中边缘节点和云之间的DNN模型分割的体系结构
 
 
 
 3.3.2 自适应的模型分割和部署算法
 
 在本节中，我们采用自适应模型分割和部署（Adaptive Model Partition and Deployment，AMPD）算法来解决动态网络场景中DNN模型灵活分割问题。在算法3-4中，我们遍历DNN的所有层并执行资源预分配，然后共同考虑CU和FS资源以选择最佳划分点。
 
 
 
 算法3-4  AMPD算法 
输入：拓扑G和DNN分割业务ti{m,ei,di,Lmax,i}
输出：模型分割点k,CU和FS 分配 
1. for DNNm中的每一层k  
2.    if [image: ] then 
3.      预计算LCi和从边缘到云的K条最短路径集合PKSP 
4.              for每条路径p在PKSPdo 
5.           计算LTi和Li 
6.                      if  Li<Lmax,ithen 
7.             把p加进集合Pcandidate 
8.    结束if 
9. 结束for 
10. 根据FS最大的原则选择路径[image: ]  
11.   加入k、ck、[image: ]到集合Si  
12.     否则break 
13.   结束for 
14.  if Si为空then 
15.    ti{m,ei,di,Lmax,i阻塞 
16.     否则按照θi最小原则在集合Si中选出方案s 
17. 结束 
 
 
 
 参数定义
 
 m：DNN模型
 
 e：边缘计算节点
 
 d：业务输入数据量/GB
 
 Lmax：时延容忍/ms
 
 LC：计算时延
 
 LT：光传输时延
 
 L：总时延
 
 ck：第k层需要的计算资源/(units.s−1)
 
 ce：边缘节点的可用计算资源/(units.s−1)
 
 rk：中间数据量和输入数据量的比例
 
 bk：第k层所需的FS/slots
 
 ok：每单位输入运行到第k层的计算量/(units.GB−1)
 
 Si：候选分割方案集合
 
 bavailable：链路的平均可用带宽
 
 相关公式
 
 
  [image: ]
 
 
 AMPD算法包括两个主要部分，即，针对每个层的预调度和最佳分割选择。
 
 步骤1：DNN业务ti发生在边缘节点ei。对于每个DNN层，首先根据公式（3-15）计算时延LCi。为简单起见，假设占用的CU与层数成正比，即ck=k×α，其中α为常数。总时延由两部分组成——计算时延和传输时延。然后，遍历从边缘到云的K条最短路径，并通过公式（3-16）获得LTi，其中，[image: ]是根据距离p自适应地调制的水平，B是FS的容量。此后，从所有满足最大时延的路径中，根据FS最大的原则得到第k层的预调度方案。
 
 步骤2：为了容纳尽可能多的业务，公式（3-18）和公式（3-19）共同考虑了CU因子θCU和FS因子θFS。最后，根据公式（3-20）来平衡指标，根据θi的最小值选择最佳方案。
 
 3.3.3 仿真和结果分析
 
 仿真参数见表3-3。
 
  
  表3-3 仿真参数

  [image: ]
 
 
 图3-14（a）显示了作为仿真拓扑的城域网拓扑。假设EON可以支持根据距离的自适应调制格式。最长传输距离为240 km、120 km和60 km的BPSK、QPSK和8QAM的调制格式等级分别为1、2和3。参数α和B分别设置为20（单位/秒）和6.25（GB/slot）。为简单起见，考虑了3个5层DNN，用于传输由每一层生成的中间数据的FS分别为5、4、3、2和1。参见参考文献[23]，DNN模型对每一层具有不同的数据量缩减和复杂度，如图3-14（b）所示。表3-3总结了其他仿真参数。请注意，业务的时延容忍度与数据大小有关。为了验证所提出的AMPD的性能，我们还实现了3种DNN模型分割方案作为参考算法，它们分别基于CU、FS和固定分区（即基准算法，DNN1、DNN2和DNN3分别在第3、第2和第1层进行分割）。
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  图3-14 城域网拓扑及DNN每层的复杂度和数据量缩减
 
 
 
 图3-15（a）显示了4种算法在不同流量负载下的DNN业务阻塞率。请注意，在泊松分布的业务模型中，流量负载的特征在于每单位时间的业务到达。我们可以看到，随着流量负载从400厄兰到650厄兰，所有算法的阻塞率都增加了，并且AMPD达到了4种算法中最低的阻塞率。随着流量的增加，AMPD与基线阻塞率之间的差异逐渐增大。当流量负载达到650厄兰时，AMPD可以比基准算法多6.4%的DNN业务。这是因为AMPD可以自适应地划分DNN模型，并更好地应对流量负载的变化。在图3-15（b）中，我们将流量负载固定在500厄兰，并将CU设置为800~1200个单位。除基于CU的算法外，其他3种算法的阻塞率均会降低，尤其是基于FS的算法。这是因为基于CU的算法倾向于选择占用更少CU和更多FS的方案，由于缺少FS资源而不是CU而导致阻塞。在图3-15（c）和图3-15（d）中，我们将AMPD与其他3种算法在不同流量负载下的带宽和计算资源占用率进行了对比。发现，随着流量负载的增加，需要更多的CU和更多的FS来满足DNN业务的要求。由于平衡因子，与基于CU和基于FS的算法相比，AMPD可以平衡CU和FS资源。
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  图3-15 在不同CU和流量负载下的阻塞率与计算资源占用率
 
 
 
 3.4 本章小结
 
 本章重点围绕边缘计算在数据中心光网络场景中的应用。首先介绍了数据中心光网络从光电混合组网到弹性光网络的发展阶段，其次详细阐述了支持边缘计算的数据中心光网络中虚拟机部署和负载分配策略，然后分析了云雾混合计算的软件定义光网络中虚拟机按需分配方案，最后研究了边缘计算城域光网络中的自适应DNN模型分割和部署方案。
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 第4章 基于边缘计算的无源光网络
 
 4.1 无源光网络发展概述
 
 依据当前的现实需求与技术成熟度的判断，FSAN（Full Service Access Networks）定义NG-PON（Next Generation-Passive Optical Network）的演进如图4-1所示。G-PON（Gigabit-Capable Passive Optical Network）与1G-EPON（1 Gbit/s Ethernet Passive Optical Network）当前已经大规模商用，而NG-PON的演进规划可分为两个阶段：NG-PON1和NG-PON2。NG-PON1属于PON的中期演进，以低成本、高容量、广覆盖、全业务、高互通为第一步演进目标，着眼于研究兼顾现有G-PON ODN（Optical Distribution Network）的下一代标准；而NG-PON2则被视为PON系统长期发展的解决方案，它可以建立在全新的光纤分配网络上，不受限于G-PON标准而独立应用[1]。
 
  
  [image: ] 
  图4-1 光接入网演进趋势
 
 
 
 4.1.1 EPON
 
 EPON是基于以太网的PON技术，它采用点到多点结构、无源光纤传输，在以太网之上提供多种业务。2004年6月，IEEE 802.3 EFM工作组发布了EPON标准—IEEE 802.3ah（2005年并入IEEE 802.3-2005标准）。在该标准中将以太网和PON技术结合，在物理层采用单纤波分复用技术（下行1490 nm，上行1310 nm）实现单纤双向传输，采用8 B/10 B线路编码和标准的上下行对称1.25 Gbit/s数据速率，传输距离可达10~20 km，支持最大分光比1:64，但通常使用1:16和1:32；在数据链路层使用以太网协议，并采用MAC多点控制协议（Multi-Point Control Protocol，MPCP）在一个点到多点的EPON系统中实现点到点的仿真，以及MAC控制和OAM（Operation Administration and Maintenance）功能。在下行方向，EPON采用广播传输方式，而上行方向采用TDM（Time-Division Multiplexing）方式将多个ONT（Optical Network Terminal）的数据分组复用到上行波长通道上。EPON综合了PON技术和以太网技术的优点：低成本、高带宽、扩展性强、与现有以太网兼容、方便管理等。
 
 4.1.2 G-PON
 
 G-PON技术是基于ITU-T G.984.x标准的最新一代宽带无源光综合接入标准，具有高带宽、高效率、大覆盖范围、用户接口丰富等众多优点，被大多数运营商视为实现接入网业务宽带化、综合化改造的理想技术。G-PON最早由FSAN组织于2002年9月提出，ITU-T在此基础上于2003年3月完成了ITU-T G.984.1和G.984.2的制定，2004年2月和6月完成了G.984.3的标准化，从而最终形成了G-PON的标准族。与EPON相同，G-PON由ONT、OLT（Optical Line Terminal）和ODN组成，采用单纤波分复用技术实现单纤双向传输、下行广播、上行TDM复用。G-PON的技术特点是在二层借鉴了ITU-T定义的通用成帧规程（Generic Framing Procedure，GFP）技术，扩展支持通用封装方法（General Encapsulation Methods，GEM）的封装格式，将任何类型和任何速率的业务经过重组后由PON传输。GEM帧头包含帧长度指示字节，可用于可变长度数据分组的传递，提高了传输效率，因此能更简单、通用、高效地支持全业务，提供1.25 Gbit/s和2.5 Gbit/s的下行速率以及最高2.5 Gbit/s的上行速率，并具有强大的OAM功能。G-PON系统支持的分光比包括1:32、1:64和1:128，支持的最大传输距离为20 km。相对EPON，G-PON具有更高带宽、高效适配封装、全面的QoS保证以及更好的OAM能力等优势；但其技术相对复杂，设备成本较高。
 
 4.1.3 XG-PON
 
 NG-PON1的基本需求是要提供比EPON/G-PON更高的数据传输速率，同时在最大程度上利用其已布放的光纤系统。由此，FSAN/ITU-T对XG-PON1定义的规格是下行10 Gbit/s、上行2.5 Gbit/s突发接收，上/下行平均带宽比G-PON分别提升4倍和2倍；并且XG-PON1的ODN完全沿袭了G-PON的网络拓扑，可以重利用现有G-PON已投放的光纤、分路器等。这样仅替换ONT/ONU即可完成平滑演进，以达到最大限度地发挥ODN设备商业价值的目的。
 
 XG-PON1的架构考虑了对运营商现有投资的保护，即XG-PON1与G-PON在同一个ODN上得以共存。根据XG-PON1的物理层标准，XG-PON1的上/下行波长规划不同于G-PON，因此比较通用的做法是通过波分堆叠的方式（通过在局端放置WDM1r器件，结合终端前置或嵌入的WBF器件，在上/下行方向分别对多个工作信号进行合波/分波）实现XG-PON1和G-PON的兼容。因此，为实现从G-PON到XG-PON1的升级，所有ONT以及OLT必须严格实现ITU-T G.984.5amd1（扩展波段）所规范的波长计划。
 
 4.1.4 WDM-PON
 
 典型WDM-PON（Wavelength Division Multiplexing-PON）采用树形ODN。其ODN采用波分复用/解复用器（MUX/DEMUX）。在通信机制上，WDM-PON与点对点GE更为类似，每个用户完全独享一个波长上的带宽资源；不同的是，WDM-PON是基于同一光纤中不同波长的隔离（即逻辑意义上的点到多点），如图4-2所示。由于AWG（Arrayed Waveguide Grating）各个端口具有波长依赖性，每个终端用户设备中的光模块必须发射由AWG的端口决定的特定波长的光信号，按照实现技术的不同可分为有色光模块和无色光模块。WDM-PON通过引入波分技术使得光接入网的容量得到成倍提升。受限于波长用户独享，以及产业链、成本和带宽驱动力不足等原因，WDM-PON在FTTH（Fiber To The Home）场景中规模部署的可能性较小，但在一些有大带宽需求、成本相对不敏感的场景或其他差异化场景中，WDM-PON可能存在一定机会。
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  图4-2 WDM-PON结构示意
 
 
 
 4.1.5 TWDM-PON
 
 TWDM-PON（Time and Wavelength Division Multiplexed-PON）在每根光纤上提供4路或更多波长，每路波长可提供2.5 Gbit/s、10 Gbit/s或更高对称或非对称速率的传输能力。在2012年，FSAN将TWDM-PON技术定为NG-PON2架构实施的方案选择。如图4-3所示，TWDM-PON的下行方向采用WDM方式，将OLT发射机阵列发出的承载于多个波长的数据经WDM分离后再分发给各G-PON/XG-PON1 ONT；上行方向采用动态TDMA＋WDMA方式，将来自各个G-PON/XG-PON1 ONT的数据经WDM分离合光后送给OLT的接收机阵列分别接收。
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  图4-3 TWDM-PON结构示意
 
 
 
 TWDM-PON结合了WDM和TDM两种系统的优势，既可以实现更高带宽，同时也提供最理想化的灵活性，用于每个用户带宽的调整、光纤的管理、业务的融合和资源的共享等，是NG-PON2的可选方案之一。
 
 4.2 基于业务编排的低时延业务提供
 
 4.2.1 问题描述
 
 为了支持低时延服务，5G将带来重要的基础设施架构升级。从网络角度来看，云无线接入网络（Cloud Radio Access Network，C-RAN）将通过被称为移动前传（Mobile Front Haul，MFH）的低时延网络连接远端射频天线（Remote Radio Head，RRH）和基带单元（Base Band Unit，BBU）。从服务角度来看，边缘计算将通过把应用服务器置于网络边缘来进一步减少时延。
 
 在MFH中，PON可以通过OLT与多个ONU之间的共享光纤连接集中的BBU池和多个RRH。为了把来自多个ONU的业务聚合到一个OLT，PON有不同的复用方式，例如时分复用（TDM）、时分波分混合复用（TWDM）和波分复用（WDM）。其中，TDM-PON在成本效益和重复利用FTTH光纤方面更具潜力，因此被认为是一种流行的选择[2]。然而，由于上行链路的DBA（Dynamic Bandwidth Allocation）会造成较大的时延，用于5G MFH的TDM-PON的适用性仍在研究中。最近的一些工作试图改善MFH中TDM-PON的上行时延：参考文献[3-4]提出了一种提前式带宽分配方案用以在数据到达ONU之前编排ONU上行带宽；参考文献[5-7]设计了一种突发编排方案，以基于对突发模式信道的跟踪为每个ONU分配突发时间。这两种方法旨在通过避免Report和Gate消息及实时带宽计算来减少DBA时延。另外，诺基亚贝尔实验室最近展示了使用超低时延10 Gbit/s PON作为MFH的方案[8]。
 
 所有这些解决方案试图通过优化DBA过程，从网络的角度来降低基于TDM-PON的MFH （TDM-PON MFH）时延。它们可以推动5G MFH的TDM-PON应用，但可能不足以支持超低时延的5G应用。对于5G应用，尽管减少MFH时延很重要，但最终时延目标是通过端到端时延来衡量的。端到端时延是指用户发送数据到接收响应的往返时间，其中还包括应用层队列和处理时延[9]。边缘计算是用于优化5G时延的App层方法，它可以通过在边缘数据中心中处理它来避免用户流量长距离传播（产生高传播时延），这可以在网络边缘提供云计算功能[10]。边缘计算可以在C-RAN的范围内工作，与TDM-PON MFH共存。在这样的C-RAN中，用户业务在App层处理之前，首先会经历由MFH传输引起的一定时延。因此，App层排队和处理时延可能会受到MFH时延的影响。我们观察到边缘计算中的App层任务编排和TDM-PON MFH中带宽编排的协同可以优化5G中的端到端时延。
 
 为了研究MEC（Multi-Access Edge Computing）和TDM-PON MFH的协同方案，这里首先阐明MEC如何与C-RAN中的TDM-PON MFH互通。边缘数据中心可以部署在OLT/BBU一侧（在中心局）；这种方法与C-RAN的思路一致，因为C-RAN打算使用中心局的标准IT资源虚拟化BBU。另一种选择是将边缘数据中心部署在ONU侧，但ONU/RRH的基带信号在实际情况下很难直接用于边缘数据中心。因此，本节将以第一个选项，即OLT/BBU侧的边缘计算作为接下来讨论的基础。相应的C-RAN架构如图4-4所示。
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  图4-4 基于TDM-PON和MEC的C-RAN架构与时延构成
 
 
 
 在边缘数据中心与BBU共存的C-RAN中，来自MFH的流量可以直接在边缘数据中心上获取服务，因此其端到端时延由两个主要部分组成：MFH时延和MEC时延。准确地说，在TDM-PON MFH中，业务流如图4-4的右侧所示：（1）用户设备（UE）→ONU/RRH；（2）ONU→OLT/BBU；（3）OLT/BBU2→UE通过ONU/RRH，每一步都会产生一定的传播时延。在（1）和（2）之间，由于MFH上行带宽是共享的，因此需要执行带宽分配。根据参考文献[11-15]，由传统DBA中的Report和Gate消息与带宽计算引起的时延可以通过提前预留或突发编排来消除。即使采用这些方法，流量仍然会经历一定的带宽编排时延（等待可用时隙的时间）[16]。在边缘数据中心中，来自BBU的流量将经历一定的App层排队和处理时延。
 
 传播时延是固定的，因为它是由距离决定的。因此，带宽编排时延及App层队列和处理时延是5G端到端时延的两个主要组成部分[16]，可以通过协同的方式优化MFH时延和MEC时延。
 
 4.2.2 带宽驱动的业务编排与业务感知的带宽分配算法
 
 假设tMFH表示MFH中的带宽编排时延，tMEC表示边缘计算中的App层排队和处理时延。在TDM-PON MFH中，帧的tMFH是从到达ONU到获得可用时隙的等待时间，它取决于采用的带宽编排策略。通常，平均tMFH是OLT周期的一半，在一个OLT周期内，OLT轮询所有ONU一次。在边缘数据中心中，任务的tMEC（App层的数据单元）是由排队和处理引起的，它由负责为每个任务分配处理资源和优先级的任务编排环节决定。请注意，边缘数据中心的处理资源是特定于App且有限的。当没有处理资源可以立即分配给任务时，任务将在队列中等待。从技术上讲，为了协同MEC与MFH，可以共同管理：MFH中的带宽编排，边缘计算中的任务编排。本节提出两种方案来说明如何实现边缘计算与TDM-PON MFH之间的协同，它们是：MFH等待时间驱动的任务编排（ML-driven-TS），任务队列感知带宽编排（TQ-aware-BS）。正如这两个名字所表明的，在ML-driven-TS中，根据MFH带宽编排时延来执行任务编排，而在TQ-aware-BS中，根据边缘计算中先前任务的排队状态来执行带宽编排。为了以通用的方式讨论跨层编排问题，本节将术语“帧”作为带宽编排和任务编排的基本数据单元。
 
 ML-driven-TS：经过MFH上行之后，每个帧经历的tMFH可以在OLT/BBU处测量。tMFH可能高于或低于预期/平均MFH等待时间，因为它与不断变化的流量状况相关。为了满足App的端到端等待时间要求T，对tMFH的了解可以帮助决策用于App层排队和处理的剩余时间。如果帧的tMFH高于预期，可以通过使用高优先级和更多处理资源来处理该帧以补偿tMFH。如果tMFH低于预期，只要保证tMEC小于T−tMFH，就可以利用对tMFH的了解以更高优先级和更多处理资源处理其他紧急帧。图4-5中的帧＃2是一个例子，它在时间t0到达ONU-2，但是从t0开始的4个时隙已经分配给ONU-1了。因此，帧＃2必须被延迟4个时隙并且将在t2处到达OLT/BBU。根据t2的待处理队列，预计将在t4进行处理。假设这种情况MFH消耗时间太多，t4 -t0违反了它的端到端时延要求。在这种情况下，ML-driven-TS将以更高的优先级或更多资源来处理该帧，以补偿tMFH并满足端到端时延。
 
 TQ-aware-BS：App的当前等待任务可能会影响来自同一App的即将到来任务的tMEC，因此对App层排队状态的了解是对未来MFH带宽编排有价值的指标。TQ-aware-BS的逻辑比ML-driven-TS更复杂，因为它涉及未来的操作。当Appa的队列比Appb的队列更长，等待时间更长时，通过MFH立即传输Appa的帧是没有用的，因为这些帧无论如何都将在边缘数据中心上等待。相反，在这种情况下，可以更快地传输Appb的帧。实际上，在TDM-PON MFH的ONU侧，并不能按照App分配带宽，但是可以将这种情况妥协为“为缓冲区包含MEC队列较短的App相关数据的ONU分配更高的优先级和更大的带宽”。在图4-6中，在知道Appa的队列比Appb的队列长的情况下，OLT在ONU-1之前编排ONU-2，因为其具有Appb更多待定帧。TQ-aware-BS的结果是Appa的帧几乎同时被处理，但Appb的帧被更早地处理（与图4-5相比）。另一个实际问题是，想知道哪个ONU中有哪些App的帧并不容易，因为ONU不知道其承载的数据与App之间的对应关系。幸运的是，这不是一个致命的问题，因为这样的信息可以使用数据分析（例如，机器学习）工具在BBU/MEC侧进行预测。
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  图4-5 网络时延驱动的业务编排方案示意
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  图4-6 应用层时延感知的带宽编排方案示意
 
 
 
 4.2.3 仿真设置与结果分析
 
 本节通过仿真评估了协同MEC与TDM-PON MFH的方案。在仿真的设置中，C-RAN包含5个ONU/RRH、1个OLT/BBU、1个边缘数据中心，支持3个App。时间维度由一系列连续的时隙模拟，输入是按照ONU的每个时隙随机生成的一组帧。具有有效载荷的每个帧随机对应1个App，并且需要一定数量的MEC处理操作。为了消除与MEC-MFH协作无关因素的影响，仿真设置了固定的ONU突发时间（4个时隙）。仿真将TQ-aware-BS与两个基准带宽编排算法进行了比较：固定带宽编排（Fixed-BS）和先进先出带宽编排（FIFO-BS）。Fixed-BS为每个周期中的每个ONU分配相同的时隙，并且FIFO-BS按照帧的到达先后顺序为ONU分配下一个可用的突发持续时间。此外，ML-driven-TS适用于所有BS方案。
 
 图4-7和图4-8分别展示了在各种MFH负载（具有有效载荷的MFH帧与所有帧之间的比率）下所有方案的时延超出阈值比率（LVR）和平均端到端时延（AEL）。首先，与Fixed-BS和FIFO-BS相比，TQ-aware-BS（TQ-BS）具有最低的LVR和AEL，这表明App层信息可以辅助MFH带宽编排。其次，ML-driven-TS进一步降低了每个BS方案的LVR，因为补偿边缘数据中心的MFH时延可以拯救一些将违反端到端时延的帧。但是，ML-driven-TS略微增加了每个BS方案的AEL，原因是需要立即进行时延补偿的紧急帧会中断其他一些任务。
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  图4-7 不同前传负载下的时延超出阈值比率
 
 
 
 图4-9展示了在不同MEC负载（以处理任务的平均时隙而言）下的LVR，其与App层等待时间正相关。在这种情况下，TQ-aware-BS和ML-driven-TS可以降低LVR，当App层时延占用更多端到端时延时，它们的优势更加显著。
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  图4-8 不同前传负载下的平均时延
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  图4-9 不同边缘数据中心负载下的时延超出阈值比率
 
 
 
 4.3 基于边缘协同的DDoS攻击缓解策略
 
 4.3.1 问题描述
 
 支持边缘计算（Edge Computing，EC）的PON面临着一些安全挑战。为了控制网络成本，每个EC节点通常具有有限的资源（即计算和存储）。因此，与资源巨大的云节点相比，EC节点对分布式拒绝服务（Distributed Denial of Service，DDoS）攻击更为敏感。DDoS攻击通过发送大量恶意请求来耗尽网络资源从而破坏合法服务。当受到DDoS攻击时，EC节点很容易过载。因此，在受影响的EC节点中处理的服务可能由于资源不足而受到QoS降级（即无法满足时延要求），甚至中断。已经开展了一些研究以结合边缘计算来抵御DDoS攻击。在参考文献[17]中，针对工业物联网中感知节点的DDoS攻击，设计了一个基于边缘计算的多级框架。参考文献[18]提出了一种解决方案，通过将传入的请求重定向到网络边缘的节点来减轻服务器的过载。在以前的工作中，边缘资源被用来检测和防御云中的DDoS攻击，然而，作为DDoS攻击目标的边缘节点的安全性问题尚未得到解决。因此，研究如何抵御EC节点的DDoS攻击具有重要意义。
 
 我们关注的是耗尽受影响服务器资源的应用级DDoS攻击，并假设EC节点同时部署在OLT和ONU（Optical Network Unit）上[19]。根据时延要求，业务分为时延敏感型业务（如增强视频）和时延容忍型业务（如文档下载）。前者直接在与ONU关联的本地EC节点（称为EC-ONU）中处理，后者被发送到与OLT相关联的EC节点（EC-OLT）[20]中处理。这里只考虑ONU受到攻击的情况。目前具有两种传输机制来支持EC-ONU之间的通信。第一种情况是通过附加波长（λ）将业务从一个EC-ONU节点经RN转发到另一个EC-ONU节点。在第二种情况下，需要使用TWDM-PON的上行（λu1~λu4）和下行（λd1~λd4）的现有波长通过OLT来传输业务[21]。因此，这两种机制不会因为使用不同的波长而相互影响。
 
 DDoS环境下调度时延敏感型业务的比较如图4-10所示。
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  图4-10 DDoS环境下调度时延敏感型业务的比较
 
 
 
 图4-10中当EC-ONU2受到DDoS攻击时，计算资源的使用会过载。在这种情况下，在EC-ONU2中，一部分时延敏感型业务仍然可以被处理，而需要高计算资源的业务必须转移到其他的EC-ONU上。这可以看作是业务调度策略一，这种策略通过边缘节点时延敏感型业务的协作来实现资源共享，其目标是最小化服务迁移。然而，这种策略中的EC-ONU2可能总是过载。由于排队和处理时间较长，没有迁移的时延敏感型业务可能无法满足严格的时延要求。同时，由于其他EC-ONU中缺少空闲资源，迁移的业务可能被中断或超过时延要求。
 
 针对上述问题，提出了业务调度策略二，以最小化业务阻塞和降低QoS。在策略一中，时延敏感型业务只在EC-ONU中处理，而时延容忍型业务在EC-OLT中处理。在策略二中，可以共享EC-OLT中的资源来处理一些时延敏感型业务。例如，当EC-ONU2受到攻击时，ONU2新的时延敏感型业务将直接调度到资源利用率低的其他节点（包括EC-OLT）。随着更多的资源可用于时延敏感型业务，较少的业务会受到阻塞和QoS下降的影响。
 
 4.3.2 边缘协调的流量调度算法
 
 在此模型的基础上，设计了一种新的基于边缘协调的流量调度算法（ECTS），以实现EC-ONU受到DDoS攻击时的调度策略二。注意，如果计算资源[image: ]的利用率超过高负载阈值Cmax，则假定EC-ONU节点受到DDoS攻击。当本地EC-ONU受到攻击时，需要将业务调度到其他EC-ONU或EC-OLT。两个ONU之间的传输由两个传输机制支持，可以根据它们的服务排队时间来选择。然后遍历所有路径来计算总时间T，即从业务到达到目标边缘节点处理结束的持续时间。最后，选择时间最短的路径τ作为最终的传输路径。另外，当被攻击EC-ONU的资源利用率低于所有节点Cave的平均资源利用率时，该节点将处理新的时延敏感型业务。
 
 （1）选择传输机制
 
 我们将选择服务排队时间较短的传输机制。请注意，每个业务由多个分组组成，每个分组最多可承载1518字节。这里排队时间分为两部分。首先，业务必须根据授权的轮询周期等待传输。其次，对于具有大量数据的服务，传输可能需要一个以上的轮询周期。因此，排队时间不仅取决于业务的大小，还取决于由不同传输机制授予的轮询周期。
 
 （2）计算总时间
 
 每个业务的总时间T包括排队时间twait、上传时间tup、传播时间tprop和处理时间tproc共4部分，公式如下：
 
 tup=B/rd （4-1）
 
 tprop=Sp×L （4-2）
 
 tproc=B×c/Ra （4-3）
 
 其中，B、c分别是任务的大小和复杂度，Ra反映分配给每个任务的计算资源，rd和Sp分别是上行数据速率和光纤上的传输时延，L是光纤上的传输时延。
 
 （3）分配计算资源
 
 每个业务的值Ra根据时延要求tr计算。这里的时延要求不是传统的往返时间，而是从业务到达到处理结束的预定义时间阈值Rh。当业务满足时延要求时，所需计算资源的阈值可由公式（4-4）计算。因此，只有当节点中的剩余资源Rre高于Rh时，才能满足时延要求。根据公式（4-5），当Rre小于所需资源Rreq时，业务的处理时间大于10tr，远远超过tr。在这种情况下，业务将被阻塞。如果Rre介于Rh和Rreq之间，则总时间将超过tr，这将导致业务QoS降级。
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 ）其中，Rreq是通过乘以任务的大小和复杂性得到的。分配资源如下：
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 其中，α是范围为（0,1）的常数。
 
 4.3.3 仿真设置与结果分析
 
 通过仿真分析了基于边缘计算的流量调度策略在EC-ONU受到DDoS攻击时的性能。我们考虑由1个OLT和16个ONU组成的100 km长的到达PON。假设RN位于距离OLT 90 km的位置，ONU随机放置在100 km网络跨度的最后10 km处。采用4个上行传输信道波长，每个信道的比特率为10 Gbit/s，其他仿真参数见表4-1，区分时延敏感型业务和时延容忍型业务的界限为50ms。
 
 首先，我们设置一个负载阈值，通过这个阈值可以判断该节点是否受到DDoS攻击。为了确保节点过载是由DDoS攻击而不是高流量负载引起的，需要将流量负载设置在适当的范围内。然后通过增加时延敏感型业务的复杂度来模拟DDoS攻击，以消耗节点上更多的计算资源。通过这种方法，我们比较了基准算法（策略一）和提出的算法（策略二）在仅由DDoS攻击引起的节点过载情况下的性能。本章重点研究了受影响的业务占比率和节点资源利用率两个性能指标。受影响的业务包括业务QoS下降和业务阻塞。资源利用率是指被占用的资源占节点总资源的比例。由于在模拟过程中，资源利用率随着时间的变化而变化，因此我们记录每个业务离开时的资源利用率。然后，在处理所有业务的情况下，资源利用率为每次模拟中50000个样本的平均值。
 
  
  表4-1 仿真设置
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 图4-11（a）显示出了当节点受到攻击时，两种策略在不同业务负载下的业务QoS降级率。注意，当只有一个节点受到攻击时，业务的阻塞率为0。我们将负载阈值设置为0.5，流量负载的范围是[0.1,0.9]。随着业务负载的增加，ECTS的QoS降级率先降低。这是因为当业务负载逐渐增加时，会有更多的业务从被攻击节点迁移到其他节点进行处理，有效地降低了服务的QoS降级率。当业务负载为0.9时，ECTS下时延敏感型业务的QoS降级率比基准下的低1.32%，而时延容忍型业务的QoS降级率比基准下的高0.03%。这一结果可以从不同业务负载下被攻击的EC-OLT和EC-ONU的资源利用率（最高资源利用率）得到进一步的解释。如图4-11（b）所示，被攻击的EC-ONU中需要处理的业务根据ECTS被调度到EC-OLT，降低了被攻击节点的资源利用率，提高了EC-OLT的资源利用率。处理容错服务的计算资源的减少增加了业务的处理时间，使得一些业务无法满足时延要求。结果表明，时延敏感型业务QoS降级率的降低是以时延容忍型业务QoS降级率的增加为代价的。
 
 图4-12（a）显示出了具有不同数量受攻击节点的受影响业务的比例。业务负载固定为0.5。当8个节点受到攻击时，ECTS实现了受DDoS攻击影响的时延敏感型业务减少7.92%，阻塞率和QoS下降率分别为0.205%和7.715%。此外，时延容忍型业务的阻塞率提高了0.26%。同样，其原因是本地EC-ONU到EC-OLT调度了一些时延敏感型业务，以满足时延要求。因此，随着受攻击节点的增多，ECTS使得业务在EC-OLT中占用更多的计算资源，降低了图4-11（b）中负载最高的EC-ONU中的资源利用率。
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  图4-11 一个被攻击节点的结果
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  图4-12 不同攻击节点数量的结果
 
 
 
 4.4 雾计算使能的低时延服务迁移
 
 4.4.1 QoS感知的服务迁移策略
 
 预计未来的移动通信系统将为各种关键任务的物联网应用程序提供服务，例如工业自动化、云机器人和安全关键型车辆通信。这些服务的端到端时延通常要求为0.1~20ms，而这对于采用集中处理功能的常规蜂窝网络来说是极具挑战性的。在具备雾计算功能的蜂窝式网络（Fog enabled Cellular Network，FeCN）中，用户高移动的特性，为维持服务连续性的严格服务需求带来了严峻的挑战。服务迁移，即从目前的雾服务器向目标服务器发射一个相关的服务，这一直被视为一个使业务在移动过程中得以持续的可行的解决方案。但是，服务迁移不能立即完成，并且可能导致用户体验服务中断的情况。为了解决这些问题，本节介绍了一种新的服务质量感知的服务迁移策略。
 
 参考文献[22]中提出了一种QoS感知的服务迁移策略，以相关联的车辆作为代表高移动性的用例。在FeCN的背景下，车辆在进入雾节点时正在行驶。为了维持服务的连续性，车辆需要继续通过回程网络访问雾节点和已配置的运行服务。当车辆驶离正在为其服务的BS-Fog（Base Station-Fog）时，端到端（End to End，E2E）时延会增加，尤其是在车辆没有固定路线的情况下。为了使车辆始终能够在一跳内访问雾服务，可以根据车辆的踪迹迁移正在进行的服务。一种简单的策略是结合切换过程执行迁移，这可以保证单跳访问，车辆可以直接在其关联的BS-Fog上访问服务。但是，服务迁移不能总是立即完成，因此可能导致用户对服务访问的体验感下降。因此，频繁的服务迁移并不总是一个好的选择，并且服务迁移需要考虑服务的QoS要求。
 
 （1）QoS感知服务迁移策略
 
 鉴于基于切换的服务迁移策略的弊端，我们提出了一种基于QoS的服务迁移策略，该策略基于现有的切换过程并考虑了服务QoS需求。其关键思想是最大程度地减少迁移开销，同时在某些QoS要求下将端到端时延保持在可接受的水平。端到端时延是实时车辆通信的关键QoS指标，当端到端等待时间处于不可接受的水平时，其他指标（例如，可靠性和数据分组丢失率）也会变差。因此，在提出的方案中，我们集中于端到端等待时间的度量来解释我们提出的QoS感知服务迁移策略。所提出的方案到其他QoS度量的一般化很简单。
 
 图4-13展示了服务迁移策略，图4-14展示了提出的QoS感知服务迁移方案的通信协议。图4-13中，一旦无法满足QoS要求，源BS-Fog节点将触发服务迁移过程，并向目标BS-Fog发送包含有关受影响服务的QoS要求信息的迁移请求消息。在接收到迁移请求消息之后，目标BS-Fog将首先做出是否接受的决定，然后发送回迁移请求ACK以将其决定通知源BS-Fog。如果请求被同意，则源Fog-BS将开始实施迁移。
 
 在提出的方案中，可以通过预复制技术来实现服务迁移。该技术已广泛用于实时虚拟机迁移，具体见参考文献[23]。迁移可以分两个阶段执行，在第一阶段中，无须暂停VM即可反复完成向目标BS-Fog的内存页传输。在此阶段，UE仍然访问源BS-Fog（参见图4-14中上面的虚线）。在第二阶段中，当传输了足够的内存页时，源BS-Fog将挂起VM，并将剩余的内存页传输到目标BS-Fog，在VM被暂停的期间，该服务不能正常访问，这样的持续时间称为停机时间。迁移完成后，UE可以在一跳中直接访问服务（参见图4-14中的虚线）。
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  图4-13 服务迁移策略
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  图4-14 QoS感知服务迁移方案的通信协议
 
 
 
 （2）性能评估
 
 在本节中，将通过仿真评估提出的迁移策略的性能。在此，假定为迁移的服务分配的雾计算资源足够，这可以通过设计有效的雾计算资源管理方案来实现。我们通过使用卢森堡国家/地区的实际流动性模式考虑针对小服务区的案例研究，并且BS-Fog实体在城市中平均分布。表4-2中描述了此仿真中使用的参数。
 
 所提出的性能时延感知迁移方案（命名为方案3）通过与两个基准方案[无服务迁移（命名为方案1）和频繁服务迁移（命名为方案2）]的比较来进行性能评价。其中，切换中断时间和无线时延不能被忽略，并且不会受到迁移策略的影响。因此，假定无线段中的上行链路时延在0.5ms以内，并且切换中断时间是恒定的。
 
  
  表4-2 仿真参数
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 3种方案的平均端到端时延如图4-15所示。在此，端到端时延包括无线接入时延、切换期间的中断时间、服务迁移时间、回程时延以及BS-Fogs处理和排队时延。传输容量表示为B，是指分配给两个BS-Fog之间的X2接口的带宽。可以看出，3种方案的端到端时延均随着传输容量B的增加而减小，特别是方案1。这是由于较高的比特率导致更短的分组传输时间，因此可以减少分组的排队时延，从而产生较小的访问等待时间。当B足够高（例如，图4-15中的B=240Mbit/s）时，排队时延几乎可以忽略不计。同时，在方案2中，端到端时延要受停机时间（Dt）影响，在停机期间，正在进行的服务需要暂停。
 
 在方案3中，一旦等待时间超过阈值，就会触发服务迁移。方案3被认为是方案1和方案2之间的折中方案。当B较小时，方案3的执行与方案2类似，也就是说，在两种方案中都执行频繁的迁移（参见图4-16）。随着B增加，方案3触发的迁移越来越少，因此，端到端时延受停机时间的影响越来越小，即如图4-15所示，方案3在B较高时具有与方案1类似的性能，并且在停机时间较大（例如，0.3 s）时，其性能优于方案2。
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  图4-15 回程中的传输容量（B）与平均端到端时延的关系
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  图4-16 车辆的平均迁移数与传输容量的关系
 
 
 
 4.4.2 分布式雾计算资源管理
 
 在服务迁移过程中，需要足够的计算资源来承载迁移的服务。另外，需要尽快完成用于迁移的实时服务的资源调配，以最大程度地减少服务中断，否则，服务必须停留在源雾节点，这可能会导致访问时延的增加。另一方面，一个单一的雾节点仅具有有限的计算资源，并且车辆的移动性导致雾节点的负载具有高度突发的特性。上一节中讨论的服务迁移策略中假定有足够的资源用于已迁移的服务，但在现实情况中可能并不总是如此。因此，重要的是采用有效的资源管理方案，尤其是在车辆具有快速移动性和雾节点具有高负载的情况下。
 
 为了保证给迁移的车辆服务提供足够的计算资源，从而减少由于缺乏计算资源而引起的服务迁移阻塞，一种分布式雾计算资源管理方案被提出[24]。前文已经考虑了两种分布式雾计算资源管理方案，即雾资源预留（Fog Resource Reservation，FRR）和雾资源重新分配（Fog Resource Reallocation，FRL）。在FRR方案中，基于预测的车辆交通负载来保留每个雾节点中用于车辆服务的一定数量的计算资源。该方案的性能取决于交通流预测估计方法。对交通流量过高的估计会导致雾节点计算资源利用率低下，而对其过低的估计则会大大降低高优先级（High Priority，HP）车辆服务（例如，远程驾驶，碰撞前预警）的单跳访问概率。对于FRL方案，关键思想是通过暂停低优先级（Low Priority，LP）服务（例如，在线游戏、导航、标志通知）并将用于LP服务的部分雾资源释放，重新分配给HP（高优先级）服务。但是，在这种方案中，LP服务的单跳访问概率可能会受到影响，尤其是在网络中的流量负载较高时。实际上，并非所有的LP服务（例如，在线游戏）都需要具有单跳时延要求和本地意识。因此，可以将此类服务以低负载放置在其相邻的雾节点中。
 
 如上所述，在FRR方案和FRL方案中，每个BS-Fog节点都独立地管理其资源而不进行彼此协作。一旦BS-Fog节点过载，就可能会影响LP服务的单跳访问概率。考虑到一些LP服务也有单跳时延要求，我们提出一种在线资源管理（Online Resource Management，ORM）方案，其中雾节点可以进行相互合作，为HP和LP服务分配资源[25]。与FRL方案相比，LP服务不会挂起/暂停，而是会迁移到其他相邻的BS-Fog，这样可以保证要迁移的HP服务的资源需求以及LP服务的连续性。关于这一方面的详细内容如下。
 
 当车辆从一个BS-Fog的覆盖区域移动到另一个区域时，需要同时处理正在进行的服务的切换和迁移。如图4-17所示，一旦触发切换，源BS-Fog就向目标BS-Fog发送迁移请求消息，该消息包括所请求资源的信息。在接收到该消息之后，目标BS-Fog将根据资源管理策略来决定是否接受该请求。
 
 在这一部分中，我们考虑用于资源管理策略的两种方案。在第一种情况下，目标BS-Fog中有足够的可用资源，请求被批准，并且相应的资源已分配给已迁移的HP服务（请参阅图4-17虚线框中的场景①）。
 
 在第二种情况下，目标BS-Fog没有足够的可用资源。在这种情况下，目标BS-Fog将选择正在进行中的LP服务，并将它们迁移到其相邻的BS-Fog。在此之后，被选中的LP服务中的资源将被释放给HP服务。如图4-17虚线框中的场景②所示，该过程分为两个阶段。在第一阶段，根据服务选择策略选择要迁移的LP服务。而在第二阶段，目标BS-Fog选择一个其相邻的BS-Fog部署迁移LP服务。为此，目标BS-Fog首先向其邻近的BS-Fog广播迁移请求消息，该邻近BS-Fog通过X2接口与目标BS-Fog直接通信。一旦相邻的BS-Fog收到迁移请求消息，它们将检查其可用资源，然后将迁移请求ACK发送到目标BS-Fog。最终选择哪个邻近的BS-Fog的决定是由目标BS-Fog立即做出的。当选定的LP服务完成迁移并释放其资源时，目标BS-Fog向源BS-Fog发送迁移请求ACK，以进行HP服务迁移。如果没有可用的LP服务或相邻的BS-Fog，则要迁移的HP服务必须在源BS-Fog上运行，并且车辆只能以多于一跳（即两个相邻BS-Fog之间的访问次数必须进行计数）访问该服务，这显然会导致更高的访问时延。
 
 LP服务和相邻BS-Fog选择策略将在下面讨论。
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  图4-17 服务迁移过程中资源管理的说明
 
 
 
 （1）低优先级服务选择算法
 
 在上文提出的方案中，选定的LP服务将通过回程网络，从目标BS-Fog迁移到选定的相邻BS-Fog。在这样的过程中，服务迁移和运行所选的LP服务需要一定数量的回程带宽。为了最小化所需的带宽，我们提出了一种LP服务选择算法以最小化通信成本。首先计算每个LP服务所需的带宽资源量，接着选择可用计算资源数量大于请求资源数量的LP服务。在这些服务中，通信成本最低的服务会最终被选择。如果没有仅一个满足要求的服务，则可以选择多个服务。为了避免LP服务迁移中的乒乓效应，仅允许LP服务迁移一次。
 
 （2）相邻BS-Fog选择算法
 
 一旦确定了要迁移的LP服务，就需要确定将要托管迁移服务的相邻BS-Fog。该决定需要考虑这些服务的QoS，因为在迁移之后，服务将托管在所选的相邻BS-Fog上，并经过两跳进行访问，这会导致额外的回程时延。由于LP服务只允许迁移一次，因此迁移后的LP服务的访问时延包括无线电访问时延和回程时延。根据所选LP服务的时延要求，可以计算出回程时延的预算。因此，目标BS-Fog与其相邻BS-Fog之间的传输时延应小于回程时延的预算。我们所提出算法的关键思想是在要迁移的LP服务的可接受回程时延下，选择资源最多的相邻BS-Fog。
 
 通过仿真研究了提出方案的性能，采用了卢森堡市的实际车辆移动方式作为考虑。图4-18显示了卢森堡市的车辆交通概况，该流量在一天的时间中持续变化，并且车辆交通在空间上呈多样化。例如，图4-18中的插入图（a）显示了每个BS-Fog覆盖区域在8:00的车辆数量，而图4-18中的插入图（b）显示了12:00的车辆数量，其中，插入图（a）、（b）的Y轴表示车辆数量，而X轴表示BS-Fog的序列号。
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  图4-18 卢森堡市的车辆交通概况
 
 
 
 假设每个车辆只需要一个HP服务（即与安全相关的服务），数据流量分布与车辆流量成正比。在不失一般性的前提下，我们假设BS-Fog网络的总服务请求到达率为每秒20~100个。到达的请求包括30%的HP服务和70%的LP服务。HP服务到达率是根据8:00的流量描述（如图4-18（a）所示）在BS-Fog之间分布的，且LP服务到达率在BS-Fog之间平均分配。HP和LP服务均按照泊松分布到达，参数见表4-3。
 
  
  表4-3 仿真参数[10]
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 所提出方案的性能评估，是通过在HP服务和LP服务的服务不可用性的接入概率方面进行研究实现的。在此，一跳访问概率被定义为一跳服务访问持续时间与总保持时间之比。同样地，服务不可用性被定义为服务不可用时间与总保持时间之比。在这里，当前BS-Fog及其邻居的资源不足，以及服务迁移期间的中断，导致服务可能不可用。正如上文所讨论的，为了增加单跳访问概率同时减少服务不可用性，HP服务和LP服务的迁移时间都应该实现最小化，而这一点与移动回程网络中的传输时间有关。传输容量B成为影响时延性能的主要因素。
 
 图4-19（a）显示了HP服务的单跳访问概率与服务到达率的关系。正如所预期的，由于这一事实，即通过扩大回程容量可以减少用于HP服务和LP服务的迁移时延，较大的传输容量（B）导致更高的单跳访问概率，有利于迁移时间的减少。当B取值较大（例如，B=200 Mbit/s）时，邻居的数量（N）更多导致更高的单跳访问概率。当B较小时，增加N对HP服务的单跳访问概率几乎没有影响。这是因为，如果B越小，即使N很高，目标与相邻BS-Fog之间的回程时延也越大，满足等待时间要求的相邻BS-Fog的数量也会相应减少。图4-19（b）显示了LP服务的服务不可用性与服务到达率的关系。同样，增加回程容量B会导致迁移时延降低，从而降低服务不可用性。
 
 我们进一步将提议的ORM方案的性能与两个基准方案进行比较。第一个基准方案基于先来先服务（FCFS）原则。在该原则中，对HP服务和LP服务进行同等对待。第二个基准方案是FRR，它为HP服务预留一定的资源。图4-20（a）显示，与FCFS和FRR相比，当B较大（例如B=200 Mbit/s）时，HP服务对ORM的单跳访问概率在多数情况下更高。当B降低到100 Mbit/s时，基于服务到达率，ORM的单跳访问概率显示出不同的结果。当服务到达率低于每秒60次时，ORM的单跳访问概率比FCFS和FRR都高，而当服务到达率增加到每秒60次以上时，ORM的单跳访问概率仍然高于FCFS，但低于FRR。其原因是此时服务到达率增加，越来越多的LP服务需要被迁移到邻近的BS-Fog，导致更高的迁移流量，从而迁移时延增加。
 
  
  [image: ] 
  图4-19 HP服务的单跳访问概率和LP服务的服务不可用性与服务到达率的关系1
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  图4-20 HP服务的单跳访问概率和LP服务的服务不可用性与服务到达率的关系2
 
 
 
 图4-20（b）显示，对于所有方案，LP服务的服务不可用性都随服务到达率的增加而增加，与两个基准方案相比，ORM方案的服务不可用性最低。另外可以看出，传输容量B对LP服务的服务不可用性有所影响。当B=200 Mbit/s时，ORM方案证明在所有服务到达率下LP服务的不可用性均大大降低。这是因为一个较大的B导致用于LP服务迁移的时间变短，从而服务不可用性被降低。当B降低到100 Mbit/s时，服务到达率影响了ORM的性能。当服务到达率低于每秒60次时，ORM在LP服务不可用方面的性能与FCFS非常相似。而当服务到达率高于每秒60次时，ORM表现出优于FCFS的性能，具有较低的LP服务不可用性。其原因是，对于FCFS，迁移时延主要由可用资源的等待时间引起。由于较大的到达率导致更长的等待时间，因此FCFS的性能下降。尽管ORM表现出更好的性能，但迁移时延被视为一个影响单跳访问概率和服务不可用性性能的重要因素，表明迁移时延需要得到适当处理。
 
 4.5 本章小结
 
 本章介绍了基于边缘计算的无源光接入网技术，阐述了目前的几种无源光网络TDM-PON、WDM-PON和TWDM-PON，并分析了各自的架构和特性。针对边缘计算中“服务边缘化”的趋势，重点研究不同接入场景和问题下的边缘计算使能算法。
 
 首先，对于TDM-PON中的业务低时延保障问题，研究了光接入网上行带宽与边缘数据中心内业务的联合编排，并提出了“带宽驱动的业务编排”与“业务感知的带宽分配”两种编排算法。验证结果显示，在服务部署方面，所述MILP模型和算法可以在使用最少硬件资源的情况下保障用户的时延要求；在带宽与业务编排方面，所述的联合编排算法可以减少约3.5%的端到端服务时延。
 
 其次，在TWDM-PON中，针对无源光网络中ONU受到DDoS攻击的情况，提出了一种边缘协同流量调度算法（ECTS）。目标是在服务阻塞和QoS下降方面最小化受DDoS攻击影响的时延敏感型业务的数量。结果表明，随着攻击节点数的增加，ECTS的性能优势更加明显。当被攻击节点数为8时，基于EC节点的协调，ECTS可将受影响的时延敏感型业务减少7.92%。
 
 最后，在支持雾的蜂窝网络（FeCN）中，服务迁移以确保服务始终跟随最终用户从当前的Fog服务器迁移到目标服务器。首先提出一种基于现有切换过程的QoS感知服务迁移策略，以平衡迁移的收益和成本。通过仿真对卢森堡市情景使用现实的车辆机动性模式进行了案例研究，以评估所提出方案的性能。结果表明，方案可以实现车辆通信的较低的端到端时延（例如10ms），而在整个过程中每个用户的迁移总数可以大大减少。为了解决目标雾节点没有足够的资源来支持迁移服务的情况，引入了分布式雾计算资源管理方案。该方案有目的地选择低优先级（LP）服务，并将这些服务迁移到精心选择的相邻雾节点，以便可以在目标雾节点处为高优先级（HP）迁移服务提供QoS。我们提出了LP服务选择算法以最小化这些服务的迁移成本，并提出了相邻的雾节点选择算法来选择为LP服务提供足够资源且能满足QoS的雾节点。仿真结果表明，HP服务的单跳访问概率显著增加，而LP服务的服务不可用性也可以大大降低。
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 第5章 基于边缘计算的自优化光网络
 
 随着控制技术的发展，如何提升软件定义光网络（Software-Defined Optical Network, SDON）集中控制器的性能得到了广泛关注。机器学习成为一种有前景的技术，可促进SDON中控制平面的智能化。目前，ML已经用于解决光传输网络中的问题，但是，如何部署和使用计算资源仍然是一个挑战。本章提出了一种基于SDON的新型控制架构，它可以同时支持控制层AI和板载AI。特别地，提出了基于边缘计算的板载AI以支持各种ML应用。为了评估所提出的架构，我们开发了一个实验测试平台并演示了一个典型的用例，即告警信息预测。实验结果表明，可以实现控制层AI和板载AI之间的协调和跨层优化。
 
 5.1 概述
 
 近年来，人工智能已在计算机科学、金融、贸易、医学、诊断、重工业、交通运输等许多领域得到应用[1-2]。在AI领域，机器学习成为热门话题。机器语言最初于1988年被研究[3]，主要针对模式识别和计算学习理论。现在，ML已广泛应用于各个领域。例如，在图像分类领域，机器学习达到并进一步超越了人类的识别能力[4-6]。在游戏方面，由Google的DeepMind研究小组开发的AlphaGo[2]击败了世界围棋冠军。同时，ML最近也被用于数据挖掘[7]和自然语言处理[8]。
 
 在光传输网络中，机器学习正成为一种先进的工具，可以从两种不同的角度处理复杂的问题。对于光传输，ML能够根据信号和设备参数估计光纤线性/非线性损伤[9]。例如，无监督和有监督的机器学习方法被用于改善基于非线性傅里叶变换的光通信系统的性能[10]。ML还可以用于估计非线性噪声，从而监视光信噪比（Optical Signal to Noise Ratio, OSNR）[11]。光纤诱导的通道内和通道间的非线性是通过在46 Gbit/s的单通道和20 Gbit/s的多通道相干多载波信号中采用无监督的基于ML的聚类来解决的，使用盲非线性均衡技术来解决[12]。基于ML聚类算法的预失真方案可以减轻VLC（Visible Light Communication）系统的非线性损伤[13]。对于光网络，机器学习可以处理流量负载预测、故障定位和资源分配等问题[14]。例如，网络管理系统可以使用机器学习来预测短期和长期的流量，从而灵活地管理骨干IP（Internet Protocol）/光网络中的资源[15]。参考文献[16]提出了一种基于深度学习的故障预测算法，该算法基于数据扩充构造数据集以进行数据训练。参考文献[17]提出了一种在多模光网络中基于强化学习的资源分配方法。此外，ML还可以检测到SDON的控制平面中的入侵[18]。仿真结果表明，入侵检测方案的准确性可以达到85%以上。研究表明，机器学习可以在处理光网络中的各种问题方面取得良好的性能。
 
 然而，在光传输网络中部署AI功能的方法仍然是一个悬而未决的问题。具体来说，如何实施AI模型的培训、测试和应用是3个主要问题。首先，在训练过程中，需要向ML引擎提供大量数据，这意味着具有ML能力的组件需要存储资源来保存数据集，并需要计算资源来更新模型的参数（例如神经网络的前向传输）。其次，对于测试过程，由于测试数据集比训练数据集小得多，因此测试过程不需要太多的存储和计算资源。最后，在某些情况下，AI组件应具有做出实时响应的能力。因此，AI模块通常位于资源丰富的设备（例如SDON的中央控制器）上，可以将其视为控制层AI。但是，除非所有设备都能将其本地数据实时报告给中央控制器，否则中央控制器部分的AI模块无法有效地处理每个网元的本地问题。由于这种多对一同步将给中央控制器带来繁重的工作量，因此控制器端AI不是解决设备端问题的理想场所，有必要以分布式方式将AI功能部署到数据平面中。目前，很少有研究如何在光传输节点中部署AI功能以实现设备级应用程序。
 
 本章介绍了将板载AI部署到光网络中以在传输网络设备中启用AI的概念。基于边缘计算设计了机载人工智能的体系结构，研究了控制层人工智能与机载人工智能的协作模式。控制层AI部署有SDON控制器，板载AI部署有光传输设备，可建立了一个实验测试平台来评估双层AI之间的性能。板载AI是在具有AI专用芯片的电路板上连同其他必要的组件（例如内存等）一起执行的。我们还研究了基于板载AI的潜在应用，甚至控制层AI和板载AI之间的协调。本章是参考文献[19]的扩展，主要贡献在于，更详细地描述了在控制层AI和板载AI之间协作模式下，训练/测试AI模型的过程以及从AI模型库中选择最佳模型的方法。同时，我们开发了一个实验测试平台，用于评估建议的协作模式。实验测试平台以基于ML的流量预测功能为例，嵌入式AI板DP-8020用作板载AI，以在协作模式下评估训练/测试模型过程的效率。实验结果证明，所提出的协作模式可以提高光网络中AI控制功能的效率。
 
 5.2 自优化光网络
 
 5.2.1 软件定义光网络
 
 SDON将软件定义网络引入光网络，以实现对光层中各种资源的统一调度和控制能力[20]。如图5-1所示，此控制体系结构可以将所有下层资源信息抽象为上层应用程序的通用应用程序编程接口（Application Programming Interface，API）功能，例如发现端口、资源收集、路径计算、连接创建和删除。在体系结构中，数据层由位于控制层中的SDON控制器控制的传输设备组成。
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  图5-1 SDON架构
 
 
 
 每个本地控制器管理一个域。编排层位于应用层和控制层之间，靠近运营商，并允许运营商通过控制层可以理解的语言编写的软件配置文件或策略来定义其网络。编排层的主要组件是网络编排器，它用于连接不同域中的控制器并收集数据层的状态信息。协调器不必设置网络服务和分别部署应用程序，可以自动化工作流，从而可以自动实例化对服务和应用程序的操作。SDON控制器中的传输API（Transport API，T-API）实现了业务流程层和控制层之间的控制虚拟网络接口（Control Virtual Network Interface，CVNI）。传输还确保功能束中的数据处理独立于通信协议。数据库模块从每个光域收集拓扑、端口和配置信息。在这里，每个域将本地拓扑抽象为业务流程协调器的较小聚合拓扑。基于开源的开放服务网关计划框架，开发了拓扑管理器、路径计算元素和连接控制作为功能包。作为典型的北向接口协议，可以在几乎所有协议上使用代表性状态传输（Representational State Transfer，RESTful）API，并使开发人员可以构建满足不同客户不同应用程序需求的API。
 
 5.2.2 自优化光网络控制架构
 
 基于上述SDON体系架构，我们提出了一种新型的光网络体系架构，即SOON（Self-Organizing Optical Networks），可以将ML技术集成到SDON中以提高光网络的智能性[21-22]。如图5-2所示，SOON的体系架构由数据层、模型层和策略层组成。数据层包含物理/虚拟光网络。
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  图5-2 自优化光网络[21]
 
 
 
 网络的每个元素都称为自优化网络元素（Self-organized Network Element，SNE），它通过管理和数据接口（Management and Data Interface，MDI）连接到模型层。MDI由两种类型的协议和一个基于它们的统一网络模型组成。网络控制协议（Network Control Protocol，NCP）是传统的网络协议，SNE通过NCP报告网络状态并接收指令。状态感知协议（State Aware Protocol，SAP）的主要目的是使模型层能够感知有关物理组件网络元素的详细信息，例如，诸如OSNR之类的物理参数和诸如温度之类的环境参数。SAP定义的这种详尽的数据获取方法旨在为ML应用程序提供尽可能多维度的海量数据。此外，SAP还应该为模型层提供直接控制功能，以调整SNE中的参数。当前，还没有SAP标准，尽管有定义SAP的相关草案[23]。在MDI中，统一网络模块旨在为网络控制中心（Network Control Center，NCC）和机器学习引擎（Machine Learning Engine，MLE）提供协议自由的接口，这些接口可以收集和过滤来自NCP和SAP的所有信息，并通过遵循统一的网络模型格式来重新格式化这些数据。
 
 NCC提供SDN控制器的传统基本功能。MLE是内置的支持ML的框架，其中包括ML算法库和相关的生命周期控制接口。算法库提供了各种ML算法。在模型层中，两个模块间接连接NCC和MLE。网络数据库模块是模型层中所有数据的源，包括流量工程数据库（Traffic Engineering Database，TED）。该数据库存储来自数据层的网络流量性能数据。NCC可以从网络数据库同步网络状态，而MLE可以获取训练/测试/验证数据集。模型管理模块是训练有素的模型存储库，负责创建、删除、替换和搜索ML模型。NCC根据策略层的要求调用模型，并从模型管理模块中获取最终模型。MLE通过网络服务模块从上层执行指令，并相应地对特定数据集进行操作。网络服务模块为策略层提供了一个统一的接口，称为基于ML的应用程序接口，该接口允许对NCC和MLE进行开放和安全的访问。
 
 所有基于ML的应用程序都放置在策略层中。这些应用程序在ML模型的帮助下执行特定策略，并通过NCC控制网络操作。除了有关网络工程的应用程序外，还存在基于ML的传输工程应用程序和基于ML的联合优化应用程序。
 
 在SDON的背景下，控制器具有足够的资源和数据来训练AI引擎。在控制层面，训练有素的AI模型可以帮助运营商完成高度依赖人类经验的工作。AI引擎是智能控制层的关键技术，但是仅在控制器中部署AI不足以构建全自动网络，因为数据层还需要处理大量工作，而这些工作很大程度上取决于经验。一方面，控制层中的AI引擎可以自然地处理网络级别的问题，但是由于缺少来自传输网络设备的数据，因此很难处理数据层中的设备级别的问题；另一方面，如果数据平面的所有数据都流到控制层以进行多实例AI相关处理，则将对集中控制层AI引擎造成沉重负担。为了充分利用AI的能力来构建网络自动化，本章提出了用于光网络的板载AI的概念，它指的是数据层光传输设备中的嵌入式AI。
 
 5.2.3 控制层AI工作流程
 
 图5-3展示了支持AI的光网络传输设备和控制器的体系结构。如图5-3（a）所示，AI通常是控制层的一部分，并且它可以基于控制器范围的数据（通常来自TED）进行网络级的优化。由于对计算和存储资源的巨大需求，控制层AI可以嵌入具有丰富图形处理单元（Graphics Processing Unit，GPU）资源的SDON控制器中，或者可以连接到基于开源软件平台（例如TensorFlow）的SDON控制器。
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  图5-3 光网络中板载AI的架构
 
 
 
 基于ONOS（Open Network Operating System）控制器和TensorFlow的SOON平台的架构如图5-4所示。该平台根据AI应用程序的需求从AI算法库中选择AI算法，并使用训练/测试数据对AI模型进行离线训练和测试。然后，ONOS控制器从模型数据库中选择并验证训练后的模型，并在线实现相应的AI应用程序功能。这样，可以结合离线训练学习和在线优化来节省SDON控制器消耗的资源。
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  图5-4 SOON中的离线训练和在线优化平台
 
 
 
 但是，对于板载AI，控制层需要进行某些转换以支持跨层AI协调。详细地讲，控制器应该能够与数据层进行AI相关数据和指标的通信。因此，我们将数据平面状态数据库（Data Plane State Database，DPSD）引入控制层以存储来自板载AI的数据（图5-3（a）所示）。使用DPSD，集中的AI引擎可以通过考虑设备级别的状态来进行跨层优化。
 
 5.3 基于边缘计算的板载AI
 
 5.3.1 板载AI实现方案
 
 由于光网络中集中控制层的存在，简化了数据层中的传输设备（仅为了数据转发），因此缺乏运行AI引擎的能力。因此，为了在数据层中部署AI，我们首先将边缘计算引入传输设备，以增强其AI处理和数据存储的能力。边缘计算资源可以与运输设备一起部署（图5-3（a）所示）。借助边缘计算，可以将AI引擎以板载方式嵌入到每台运输设备中。板载AI引擎位于设备内部，可以访问本地设备的所有数据，包括性能统计信息（例如，转发器的激光功率、每个端口的噪声水平等）以及每个组件的运行状态（例如，光纤的温度和运行时间、历史故障记录等）。利用这种设备范围的数据，板载AI可以通过两种方式使光网络受益，即：解决设备级问题并进行本地优化；从原始数据中提取指标，以通过发送数据来协助网络级优化控制器的指标。
 
 与传统的运输设备相比，AI嵌入式设备拥有其他组件以实现AI处理功能。图5-5显示了启用板载AI的AI板图。AI应用程序的所有关键功能均从数据集中提取。传统设备的性能参数（例如输出光功率）不足以详细分析设备。然后，设备级优化需要设备中更多的性能参数类型，并且首先在设备中嵌入更多用于实时性能监视和数据收集的传感器。图5-5中的AI板上有一个由许多传感器组成的传感器矩阵，并且该AI板上装有低功耗AI芯片作为智能核心和存储，以保存连续的性能数据。此外，控制芯片和接口也部署在板上，以完成任务管理并分别与其他板和控制器连接。最后，一台运输设备应能够搭载多个AI板，以实现可扩展且灵活的数据处理能力。
 
 5.3.2 控制层AI和板载AI协同优化
 
 表5-1比较了控制层AI和板载AI的功能和性能。板载AI的性能数据来自支持板载AI的多家供应商（例如Xilinx、Cambricon Technologies等）。嵌入式AI板具有功耗低、价格低的特点，这也限制了其计算能力。具有AI功能的主板通常使用现场可编程门阵列（Field Programmable Gate Array，FPGA）有效地运行人工智能模型，这是提高针对特定AI相关任务计算能力的常用方法。当前，尽管它们在嵌入式领域花费的时间相似，但是大多数板载AI芯片仅支持推理，这些芯片的计算资源有限，并且只能加速模型推理（例如，神经网络中的前向传播），但是无法处理参数更新。换句话说，大多数板载AI仅支持模型测试，而不支持模型训练。在本章中，设计了支持AI的板用于插入光传输设备（例如，光传输网络）的可扩展插槽中。因此，对于设备级数据处理，板载AI可以提供比远程云控制器更快的响应。此外，在本章中，板载AI以分布式的形式部署在光传输网络数据层中的几个不同节点上，因此它的生存能力比SDON控制器本身强。
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  图5-5 板载AI的AI板图
 
 
 
  
  表5-1 控制层AI和板载AI的比较

  [image: ]
 
 
 AI可以分别用于解决设备级别和网络级别的问题。图5-3（b）显示了不同情况下AI应用程序的数据流。在数据平面中，板载AI可以从设备收集数据并做出优化或管理本地设备的决策；在控制平面中，控制层AI可以从控制器收集数据并做出优化或管理网络服务的决策。此外，控制层AI和板载AI可以联合考虑板载AI和控制器的输出解决跨层问题，并制定管理网络服务和进一步管理设备的决策。
 
 在AI算法中，超参数是关键点之一，它对模型的性能有重要影响，但仍然没有有效的解决方案。另外，为了获得更好的优化效果，通常需要尝试多个超参数的组合，并从训练后的模型中选择最佳模型。这需要大量的计算资源，甚至超出了控制层AI的能力。为了解决这个问题，本节提出了一种通用的AI协作模型选择模式，如图5-6所示。在中央控制器中，控制层AI由众多可以共同执行网络级优化的AI引擎组成。模型数据库可以存储AI模型并提供快速的外部访问。在每个时期或特定的迭代之后，需要将模型保存在数据库中。然后，板载AI下载模型并在测试数据集上执行测试。为了在FPGA上运行模型，应该至少有3个步骤来正常转换它，即压缩、编译和运行[24]。在压缩步骤中，对模型进行修剪以过滤无用的参数，然后对其进行量化，以将32/64位浮点/双精度参数转换为无符号/有符号的8位整数，而精度下降非常小。编译步骤用于通过编译器、汇编器等将模型转换为有效的FPGA指令。FPGA仅处理AI模型的核心计算，运行步骤用于下载输入并根据数据集和模型的输出计算损耗值。
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  图5-6 光传输网络中联合优化的通用AI协作模型选择模式
 
 
 
 控制层AI的培训和板载AI的测试可以半并行运行。当完成具有相同超参数的多个时期的训练时，开发板将根据测试结果在本地选择最佳模型。如果同时运行具有不同超参数的多个训练过程，则应该有多个电路板共同测试模型。另外，控制层AI需要在不同板上选择局部模型之后再选择全局模型。最后，根据应用类型，将选定的最佳模型直接部署在SDN控制器或光传输设备上。
 
 5.4 基于边缘计算的SOON实验平台
 
 5.4.1 控制层AI与板载AI协作性能评估
 
 为了评估SOON架构中建议的协作模式效率，开发了用于城域交通网络中交通预测的实验性测试平台，如图5-7所示。数据源来自在11个欧洲城市设有中心的私人ISP（Internet Service Provider）。该数据对应跨大西洋链接，从2005年6月7日6:57到7月31日11:17每5 min收集一次[25]。在预处理之后，训练数据集和测试数据集的大小分别为15904个和4000个。
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  图5-7 测试平台
 
 
 
 图5-7（a）展示了具有两个强大的GTX 1080ti GPU的高性能计算机，在我们的测试平台上部署了控制层AI。图5-7（b）展示了两个名为DP-8020的嵌入式电路板，它们可以在本地启用板载AI。GPU机器和嵌入式板通过以太网电缆相互连接。在压缩、编译和运行步骤之后，所有模型都将在DP-8020的深度学习处理单元（Deep learning Processing Unit，DPU）上运行。图5-7（d）显示了基于ONOS的SDON控制器的集群。控制器和GPU机器相互协商以智能地控制网络。图5-7（c）显示了一个6层人工全连接神经网络（Fully Connected Neural Network，FCNN），其中使用欧几里得损失计算来预测未来的交通趋势。选择模型后，最佳模型将部署在光网络中，如图5-7（e）所示。
 
 全连接的神经网络由输入层、隐藏层和输出层组成，每层由多个神经元组成。FCNN的输入是样本数据，输出是预测的目标。完全连接的神经网络意味着n-1层的任何神经元都连接到n层的所有神经元。起始层、fc2至fc5层和结束层的中间层的神经元数量分别为32、64、128、128、64和24。批处理大小用于控制训练时的一次性吞吐量，将其设置为16。因此，每个时期需要15904/16=994次迭代。时期总数设置为100，这是一种常用的设置。为了尽可能精确地评估训练后的模型，将在每次训练后将模型保存在AI板上并进行测试。输出的神经元数为24，这意味着该模型可以预测将来的24个时间点，即2 h。输入由两部分组成，第一部分包含3个神经元，分别指定星期几、一天中的小时和小时中的分钟。此外，第二部分指定过去几个小时内每5 min流量值。输入神经元的数量和基本学习率是模型训练的两个重要的超参数。在本节中，我们将它们结合使用以找到最佳模型。
 
 表5-2显示了从实验中收集到的实际性能参数，DP-8020的功率远小于GTX 1080ti。图5-8显示了在不同学习率和输入神经元数量组合下的最低损耗值，图中的每个值表示从100个模型中选择的最佳模型。这些模型是在训练时每个时期收集的。通过比较图5-8中的多个最佳模型，可以选择最佳全局模型，其中学习率等于0.001，输入神经元个数等于27。为了通过使用板载AI评估时间效率，我们假设GPU上每个数据项的转发时间为F，每个项目的反向传播时间为B，板上每个数据的转发时间为f，训练数据和测试数据的大小为R和E。GPU上的训练过程及测试过程以及机载测试过程的时间成本分别是R/F、B/E和f/E。如果f/E＜R/F，则意味着可以在板上部署测试过程。这样，效率提高为（B/E）/（R/F）。
 
  
  表5-2 性能参数
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  图5-8 不同输入神经元个数和学习率的最低损耗值
 
 
 
 从表5-2可知，控制器上一个时期（即R/F）的平均时间成本约为784.98ms，在AI板上进行测试的平均时间成本约为1016.60ms。由于同时使用两个评估板，将测试时间成本减少了508.30ms（即f/E），因此该时间成本低于培训成本，不会阻塞测试阶段。如果测试位于SDN控制器，则平均测试时间为98.12ms（即B/E）。因此，效率提高了（B/E）/（R/F）＝98.12/784.98，即12.5%。此外，训练模型是一个不稳定的过程。图5-9显示了训练最佳全局模型时的损耗值。波动之后，在第84490次迭代时，损耗达到最低值0.328493。
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  图5-9 采用全局损失函数最小化的最优模型的训练过程
 
 
 
 5.4.2 告警预测演示
 
 光网络的故障将导致网络服务中断，这可能会导致严重的经济损失[19]。告警是识别光传输网络故障的指示器，但是所有网络设备发出的告警数量太大，单个控制器无法处理。基于持续生成性能记录并重复大多数告警的事实，每台设备中的板载AI引擎可以预处理原始告警并提取指标，以提高故障处理效率。
 
 图5-10和图5-11显示了基于板载AI的告警预处理的好处。它们可以访问各种告警和运行参数，包括运行温度、发射功率、接收功率、CPU利用率等。借助板载AI引擎，可以在本地对这些数据进行预处理。在每台设备中，一个故障通常会导致多个连锁告警，而根告警是识别相应故障的关键。在这种情况下，板载AI可以帮助从所有告警中过滤出潜在的根告警。图5-10比较了原始告警和已过滤告警的数量。另外，告警通常与一些异常的运行参数相关联，这可以帮助识别故障。因此，针对每个特定故障，板载AI可以辅助过滤掉相应的运行参数。
 
 准确率是正确分类的数据与输入数据总数之比。通常，告警预测是一个二进制问题。输出结果指示是否会发生告警，包括是和否标签。图5-11（a）中的预测精度与实际值一致，多次迭代后可以达到99%。图5-11（b）中的损耗值表示模型的预测值与实际值之间的差距，并且损耗值显示出明显的收敛性。
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  图5-10 结果展示：告警信息的预处理
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  图5-11 预测准确率与训练损耗值
 
 
 
 5.5 本章小结
 
 本章讨论了基于边缘计算的板载AI以及基于SDON控制器的AI，两者应协作进行以完成跨层优化。将板载AI集成到光传输网络中，以实现设备级应用程序的部署。然后，提出了控制层AI和板载AI之间联合优化的协作模式。该模式通过SDON控制器和设备之间的交互来完成数据收集、ML算法模型选择和优化。实验结果表明，通过控制层AI和板载AI的协作模式，模型训练的计算效率提高了12.5%。以告警预测应用为例，网络中告警的正确预测率可以达到99%。
 
 控制层AI和板载AI之间的协作对于光传输网络非常必要，但是还有一些关键问题需要解决。
 
 （1）计算资源部署：随着板载AI和AI计算加速技术的发展，板载AI可以支持更多的开源机器学习框架并承担更多的计算任务。第一个未解决的问题是如何在控制层AI和板载AI之间部署计算资源。适当地协调智能终端的分布式计算资源和控制层AI的集中式资源，可以确保整个光网络的自优化性能。
 
 （2）海量数据收集：机器学习算法需要大量数据，以确保更好的学习和预测性能。这就要求光网络设备具有良好的收集大量数据的能力。同时，不同的机器学习算法需要不同的设备性能数据。随着研究更多的用于光网络的机器学习算法，可以考虑是否收集网络拓扑信息。
 
 （3）应用场景选择：目前相关工作对ML算法有一些应用，如故障定位和流量预测，但是这些ML算法特定于某些应用场景。为特定的应用场景选择特定的ML模型非常重要，这可能需要AI模型库在不同场景的相应模型之间具有一定的划分差异。
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